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EXPOSE DES MOTIFS

1. CONTEXTE DE LA PROPOSITION

L'Office européen de police (Europol) était inidatent un organe intergouvernemental régi
par une convention conclue entre les Etats mendiresitrée en vigueur en 1999. En vertu
d’'une décision du Conseil adoptée en 2009, Euregbldevenu une agence de I'Union
européenne financée par le budget de I'Union.

Europol a pour mission de soutenir l'action desvises répressifs nationaux et leur
coopération mutuelle aux fins de la prévention tasnes graves de criminalité et du
terrorisme et de la lutte contre ces phénoménesopBl facilite 'échange d’informations

entre les autorités répressives des Etats membfesrait des analyses de la criminalité afin
d’aider les forces de police nationales & meneedgsétes transfrontieres.

L’article 88 du traité sur le fonctionnement deidn européenne prévoit qu’Europol est régi
par un réglement adopté conformément a la procddgigative ordinaire. Il exige également
la fixation, par les colégislateurs, des modaldéscontrole des activités d'Europol par le
Parlement européen en association avec les pariemaionaux.

Le College européen de police (CEPOL) a été créée2@db en tant qu’agence de
I'Union européenne chargée des activités relativda formation des agents des services
répressifs. Il a pour objet de faciliter la coop@rma entre forces de police nationales par
'organisation de cours revétant une dimension cigok européenne. |l définit des
programmes communs sur des sujets spécifiquegjsdiffes résultats de la recherche
pertinente et les meilleures pratiques, coordonne pwogramme d’échange de hauts
responsables des services de police et de fornsattyseut agir en tant que partenaire dans le
cadre de I'octroi de subventions de I'Union a dexggis spécifiques.

Le Conseil européen, dans le «Programme de Staokhelune Europe ouverte et sdre qui
sert et protége les citoyertsappelait Europol & évoluer et & «devenir le eenévralgique de
I'échange d'informations entre les services réjisedss Etats membres et [4] jouer le role de
prestataire de services et de plate-forme pousdedces répressifs», et I'invitait a mettre en
place des programmes de formation et des progrardi@éeBange européens a l'intention de
tous les professionnels concernés des servicesssfs tant au niveau national qu’au niveau
de I'Union, le CEPOL devant jouer un rdle clé pgarantir cette dimension européenne.

Dans sa communication intitulée «La stratégie deurs#® intérieure de I'UE en action:
cing étapes vers une Europe plus stirew Commission a défini les défis majeurs a raleve
ainsi que les principes et les lignes directridés de I'action a mener dans I'Union en matiere
de sécurité et a proposé un certain nombre d'at@sociant Europol et le CEPOL afin de
réagir aux risques pour la sécurité que représemtsnformes graves de criminalité et le
terrorisme.

Ces dix derniéres années, I'Union a connu une antgien de la grande criminalité et de la
criminalité organisée, ainsi qu'une diversificatioes formes de la criminalité
L'évaluation 2013 de la menace que représentergrdade criminalité et la criminalité
organisée (SOCTA 2013), réalisée par Europol, autabp la conclusion que «la grande
criminalité et la criminalité organisée constitueantphénomeéne de plus en plus dynamique et

! JO L 115 du 4.5.2010, p. 1.

2 COM(2010) 673 final.
Europol (2011).EU organized crime threat assessmérdapport d'évaluation de la menace que
représente la criminalité organisée dans I'UE).
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complexe et restent une menace importante pouédari$é et la prospérité dans I'Union
européenné® Europol y observe également que «les effets deoladialisation au sein de la
société et sur les échanges commerciaux ont égaleiaeorisé I'émergence de variations
significatives des activités criminelles, dans ledlps des réseaux criminels exploitent les
failles |égislatives, l'internet et les conditioldes a la crise économique pour générer des
bénéfices illicites & peu de risquéskiinternet est utilisé pour organiser et mettneceuvre
des actions criminelles, servant d'outil de commativn, de marché, de plateforme de
recrutement et d’acces a des services financiefacilite en outre de nouvelles formes de
cybercriminalité, la fraude aux cartes de paiemaimsi que la diffusion de matériel
pédopornographigie

Les formes graves de criminalité causent donc dégigices de plus en plus graves aux
victimes, ainsi que des dommages économiques dedgrampleur, tout en sapant le
sentiment de sécurité sans lequel les citoyensnegnt jouir effectivement de leur liberté et
de leurs droits individuels. Les formes de crimitéaielles que la traite des étres hum3ites

trafic de droguéset le trafic d'armes & f@uainsi que les formes de criminalité financiére
telles que la corruptidf} la fraudé® et le blanchiment d'argéftet la cybercriminalité, non

seulement mettent en danger la sécurité physiqéE@iomique des habitants de I'Union,
mais génerent en outre des gains illicites imptstare qui renforce le pouvoir des réseaux
criminels et prive les autorités publiques de resedont elles auraient bien besoin. Le

Europol (2013)Serious and Organised Crime Threat Assessi{8DCTA).

Europol (2013)Serious and Organised Crime Threat Assessi{8DCTA).

Europol (2011)EU Organised Crime Threat Assessment

L'ONUDC a conclu dans un rapport de 2010 que «time a 140 000 le nombre de victimes de la
traite des étres humains aux fins de I'exploitasenuelle rien qu'en Europe, traite qui génére des
revenus annuels bruts de 3 milliards de dollarg pesiexploiteurs. La période moyenne d'exploitatio
étant de deux ans, cela correspondrait a plus d#gdMouveaux cas chaque année. Cette tendance
semble stable».

Selon le rapport annuel 2012 sur I'état du phémendaie la drogue en Europe, publié par I'Obsenatoir
européen des drogues et des toxicomanies, les déséa la drogue ont représenté en 2011 4 % de
'ensemble des déceés chez les Européens agésal@déns, et le nombre de consommateurs d'opiacés
est estimé a 1,4 million d’Européens.

L'ONUDC a conclu en 2010 que «la valeur du comeenondial autorisé et enregistré des armes a feu
a été estimée a environ 1,58 milliard de dollarsdd2006, alors que celle des opérations liciteis ma
non enregistrées se chiffrait a quelque 100 autndons de dollars US. L'estimation la plus
frequemment citée du volume du marché illégal esi@a 20 % du marché licite, soit environ 170 a
320 millions de dollars US par an».

Le colt de la corruption pour I'économie de I'U& estimé a 120 milliards d'EUR par an [voir
COM(2011) 308 final].

Selon le rapport d’évaluation 2011 de la menace @présente la criminalité organisée dans I'UE
rédigé par Europol, les groupes criminels organiségiré plus de 1,5 milliard d’EUR de la fraudexa
cartes de paiement.

Selon une estimation de I'ONUDC, les actes deinalié dans le monde (y compris I'évasion fiscale)
ont généré 2 100 milliards de dollars US en 2008t fusqu'a 70 % auraient été blanchis.

Dans l'évaluation 2013 de la menace que représelatggrande criminalité et la criminalité orgamsé
(SOCTA,) réalisée par Europol, celle-ci concluaiedaus les Etats membres étaient concernés par la
cybercriminalité. L'étude mentionne des recheraféactuées par la Commission européenne, dont il
ressort que 8 % des internautes dans I'UE ontiéiénes d'un vol d'identité et 12 % ont subi unafe

ou l'autre de fraude en ligne. En outre, les ladgcmalveillants affectent des millions de foyat|e
volume global de fraude bancaire liée a la cybmicrlité a augmenté chaque année.

~N o o b
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terrorisme continue a étre une menace majeure lgogeécurité de I'Union, les sociétés
européennes restant vulnérables aux attaquesisezedr

La criminalité compte parmi les cing principaleggrcupations des citoyens de I'Union
Parmi les questions auxquelles les institutionsI'd& devraient accorder une attention
prioritaire, la lutte contre la criminalité estégten quatriéme positibtpar ceux-ci. Dans une
enquéte récente, la plupart des internautes se dédlarés tres préoccupés par la
cybersécurité et la cybercriminalifé

En conséquence, les agences de I'UE sont indidgesspour soutenir avec efficacité et
efficience la coopération, et les échanges d'infdians entre les services répressifs, ainsi que
la formation de ceux-ci.

L’approche commune concernant les agences dédséaslde 'UE qui a été approuvée par
le Parlement européen, le Conseil et la Commissiojuillet 2012® expose les principes et
les modalités de la gouvernance d'agences tell&Sugppol et le CEPOL. Elle indique
également que uwne fusion devrait étre envisagée lorsque les omssides agences se
recoupent, que des synergies sont possibles el @i que leur efficacité serait accrue
dans une plus grande structwe

La fusion d’Europol et du CEPOL en une agence uni@tablie au siége actuel d’Europol a
La Haye, générerait des synergies et des gaindiciteice importants. L’'association du
savoir-faire d’'Europol en matiére de coopératioticpre opérationnelle et de I'expertise du
CEPOL en matiere de formation et d’enseignemerforeerait les liens existants et créerait
des synergies entre ces deux domaines. Les comalrts le personnel opérationnel et les
formateurs au sein d'une agence unique contrilmrérai définir les besoins de formation et
ainsi a valoriser et a mieux cibler la formatiohéghelle de I'UE, au profit de la coopération
policiere européenne dans son ensemble. La fustomgitrait d’éviter la coexistence des
mémes fonctions de soutien dans les deux agencpartnt, de réaliser des économies qui
pourraient étre réinvesties dans les principalestions opérationnelles et de formation. Cet
aspect est particulierement important dans un gtmté&conomique ou les ressources
nationales et de I'Union sont limitées et ou, segtse fusion, il serait difficile de trouver les
ressources nécessaires au renforcement de la fomakts services répressifs européens.

La présente proposition de reglement institue dereadre juridique nécessaire a la création
d’'un nouvel Europol, qui succédera a I'agence Enlropgée par la décision 2009/371/JAl du
Conseil du 6 avril 2009 portant création de I'Gdfieuropéen de police (Europol) et au
College européen de police institué par la déci2db/681/JAI du Conseil du
20 septembre 2005 instituant le College europégrotiee (CEPOL), et les remplacera.

14 La stratégie de sécurité intérieure de I'UE eiacting étapes vers une Europe plus sire. COM(R01

673 final. Il y a eu, en 2011, 174 attentats dasHtats membres de I'UE. Rapport 2012 sur latiitua
et les tendances du terrorisme en Europe (Te-SAR)20

Eurobaromeétre 77 du printemps 2012.

Eurobaromeétre 77 du printemps 2012. 27 % des Berpont déclaré que la lutte contre la criminalité
devrait étre accentuée par les institutions de Hdis les années a venir.

Eurobaromeétre spécial n° 390 sur la cybersécytitibget 2012. 74 % des participants a l'enquété on
déclaré que le risque de devenir victime de la wybminalité avait augmenté au cours de I'année
précédente.

Déclaration commune du Parlement européen, dudllaes!'Union européenne et de la Commission
européenne sur les agences décentralisées, dillé9z012
(http://europa.eu/agencies/documents/joint_statéra@d_common_approach_2012_fr.pdf)
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La proposition est conforme aux exigences du traiée Lisbonne, aux ambitions du
programme de Stockholm, aux priorités définies danstratégie de sécurité intérieure en
action, ainsi qu'a I'approche commune concernanaigences décentralisées de I'UE.

2. RESULTATS DES CONSULTATIONS DES PARTIES INTERESSEES ET
DESANALYSES D'IMPACT

Des dialogues consacrés a la préparation de lemméfd’Europol et du CEPOL, ainsi que de
la formation des services répressifs de I'Uniont en lieu en 2010 et en 2011 entre la
Commission et des représentants du Parlement earrpgé Conseil de I'Union européenne,
des conseils d’administration respectifs d’Europdl du CEPOL, ainsi qu'avec des
représentants des parlements nationaux.

Conformément a sa politique visant a mieux légifdee Commission a réalisé deux analyses
d'impact des différentes options stratégiques pssiconcernant Europol et le CEPAL

L’analyse d’'impact relative a Europol était fondse deux objectifs stratégiques, a savoir
faire en sorte que les Etats membres fournisserst glinformations & Europol et créer un
environnement de traitement des données qui perracuropol de soutenir pleinement les
Etats membres dans la prévention et la répressisnfarmes graves de criminalité et du
terrorisme. En ce qui concerne le premier objedtfjx options ont été analysées: i) préciser
I'obligation légale de fourniture de données a BPotoqui incombe aux Etats membres,
prévoir des mesures d’incitation et un mécanismeragport sur les performances des
différents Etats membres, et ii) accorder & Eurdpokés aux bases de données pertinentes
des services répressifs nationaux, sur la base gyst@me de concordance/non-concordance
(«hit/no hit»). Pour ce qui est de l'objectif relatif a I'enmimement de traitement des
données, deux options ont également été examindasionner les deux fichiers de travail a
des fins d’analyse existants en un seul fichier) ehettre en place un nouvel environnement
de traitement prévoyant des garanties procédupales appliquer les principes de protection
des données, en patrticulier le respect de la weg@des la conceptionrivacy by desigs).

L’'analyse d'impact relative au CEPOL était égaletrfendée sur deux obijectifs, a savoir i)

assurer une formation de meilleure qualité, mieaordonnée et plus cohérente, a I'intention
d'un large éventail d'agents des services répressdncernant les questions relatives a la
criminalité transfrontiére et ii) définir un cadaecet effet conforme a I'approche commune
concernant les agences décentralisées de I'UE. Ranentexte de la présentation par la
Commission d’'un programme de formation pour lesises répressifs, dont la mise en ceuvre
exigera des ressources supplémentaires, la Conemissiexaminé différentes options, y

compris la consolidation et la rationalisation dERDL en tant qu'agence distincte et la
fusion, partielle ou totale, des fonctions respastidu CEPOL et d’Europol au sein d’'une

nouvelle agence Europol.

Conformément a la méthodologie établie de la Comimis chaque option a été analysée,
avec le concours d’'un groupe de pilotage intersesyi par rapport a son impact sur la
sécurité, sur les colts (y compris sur le budgstidstitutions de I'Union) et sur les droits
fondamentaux.

Cette analyse de l'incidence globale des difféerdptions a permis de dégager I'option
stratégique privilégiée, qui est intégrée dangdsgnte proposition. Il ressort de I'analyse que
la mise en ceuvre de cette option permettra d’ameglitdefficacité d’Europol en tant

19 SWD (2013)98 finall.
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gu'agence chargée d’apporter un soutien global agents des services répressifs dans
I'Union européenne.

3. ELEMENTS JURIDIQUES DE LA PROPOSITION

L’article 87, paragraphe 2, pointb), et l'arti@® du traité sur le fonctionnement de
I'Union européenne constituent les bases juridigleea proposition.

Obijectif et contenu de la proposition Iégislative
La proposition vise a:

. mettre Europol en conformité avec les exigencesaité de Lisbonne en définissant
son cadre législatif dans le réglement et en imatdwin mécanisme de contrdle de
ses activités par le Parlement européen, en atisocévec les parlements nationaux.
La légitimité démocratique d’Europol et I'obligaticde rendre compte au citoyen
européen qui lui incombe seraient ainsi renforcées;

. atteindre les objectifs du programme de Stockhainfagsant d’Europokle centre
névralgique de I'échange d'informations entre lesviees répressifs des
Etats membres» et mettre en place des programme®raation et d’échange
européens a l'intention de tous les professionoeteernés des services répressifs,
tant au niveau national qu’au niveau de I'Union;

. conférer a Europol de nouvelles responsabilitéaatare a lui permettre de fournir
un soutien renforcé aux autorités répressives dats EFnembres. Cela implique
gu’'Europol reprenne les taches actuellement assurpée le CEPOL dans le
domaine de la formation des agents des servicess®fs et €labore un programme
de formation des services répressifs. Cela suppass qu’Europol ait la possibilité
de mettre sur pied des centres de I'UE dotés dupertise spécialisée dans la lutte
contre certaines formes de criminalité relevanse® objectifs, notamment le centre
européen de lutte contre la cybercriminalité;

. assurer a Europol un régime solide de protectian dimnées, afin notamment de
garantir que son contrdleur de la protection demdes soit totalement indépendant,
soit réellement en mesure d’agir et dispose de giosid’intervention suffisants;

. améliorer la gouvernance d’Europol, en recherchaat efficience accrue et en le
conformant aux principes définis dans I'approchmigune concernant les agences
décentralisées de I'UE.

La proposition atteint ces objectifs comme suit.

1. Mettre Europol en conformité avec les exigencedu traité de Lisbonne, durcir son
obligation de rendre compte

Le réglement prévoit que les activités d'Europ@isbsoumises a un contréle exercé par des
représentants démocratiquement élus des citoyendJdmen. Les régles proposées sont
conformes a la communication de la Commission d®Zur les modalités de contrdle des
activités d'Europol par le Parlement européen sadiation avec les parlements natiorfiux

Concretement, le Parlement européen et les partsmationaux:

20 COM(2010) 776 final.
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. sont informés au moyen des rapports d’activité almnat des comptes définitifs de
chaque exercice;

. recoivent, pour information, les évaluations denknace, les analyses stratégiques et
les comptes rendus généraux concernant I'objetifirdpol ainsi que les résultats
des études et des évaluations commandées par Ewebj@s arrangements de travail
convenus avec les autorités de pays tiers auxdénta mise en ceuvre d’accords
internationaux conclus par I'Union européenne aescpays tiers;

. recoivent, pour information, les programmes dedilaannuel et pluriannuel, aprés
leur adoption;

. recoivent des rapports sur la quantite et la quaks informations communiquéees a
Europol par chaque Etat membre et sur I'actionateusité nationale;

. peuvent examiner avec le directeur exécutif et Ilegsident du conseil
d’administration les questions relatives a Europoinpte tenu des obligations de
discrétion et de confidentialité.

En outre, le Parlement européen:

. accomplit les taches liées a sa fonction d’autdmitégétaire, notamment: recoit |'état
prévisionnel des recettes et dépenses et le ragporia gestion budgétaire et
financiere de I'exercice, peut demander toute mfition nécessaire a la procédure
de décharge et donne décharge au directeur exéautiexécution du budget;

. est consulté sur le programme de travail pluriahdiiropol;
. recoit, pour information, le programme de travaihael d’Europol;
. peut inviter le candidat au poste de directeur eted'Europol ou un directeur

exécutif adjoint choisi par le conseil d'administa a une audition devant la
commission parlementaire compétente;

. peut inviter le directeur exécutif a répondre aglésstions sur ses performances.

Afin de permettre au Parlement européen d’exeroar contréle tout en garantissant la
confidentialité des informations opérationnelléssst nécessaire qu’Europol et le Parlement
européen concluent un arrangement de travail aocé's aux informations classifiées de 'UE
et aux informations sensibles non classifiées é&eaitdirectement par Europol ou par son
intermédiaire.

2. Europol en tant que centre névralgique de I'échraye d'informations entre les services
répressifs des Etats membres

Afin de renforcer la capacité d’Europol dans le dom du renseignement, de sorte qu'il
puisse mieux soutenir les Etats membres et mienkibaer a I'élaboration des politiques de
'Union, la proposition cherche a accroitre le voki d’'informations communiquées a
Europol par les Etats membres, et ce en renfoligdtigation incombant aux Etats membres
de lui fournir des données pertinentes. La postglpour les services répressifs de bénéficier
d’'un concours financier aux fins des enquétes frangéres dans d’autres domaines que
celui du faux-monnayage de I'euro constitue uneumreed’incitation. La proposition prévoit
l'instauration d’'un mécanisme de rapport destire@@troler la fourniture de données par les
Etats membres a Europol.

Pour permettre a Europol de mieux établir des liemse les données en sa possession et
ensuite de les analyser, l'architecture de traiténde I'agence est remaniée. Elle ne
prédéfinit plus de bases ou de systemes de donmées adopte une approche fondée sur le

7 FR
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respect de la vie privée dés la conception et taresparence totale a I'égard du délégué a la
protection des données d’Europol et du controleupmeen de la protection des données
(CEPD). Un niveau élevé de protection des donnéeake® normes élevées en matiere de
sécurité des données sont assurés au moyen deigmocédurales applicables a tout type
particulier d’informations. Le réglement expose @étail les objectifs des activités de
traitement de données (contrdles croisés, anabfsmegiques ou de nature générale, analyses
opérationnelles dans des cas spécifiques), lesesodtinformation et les personnes autorisées
a accéder aux données. Il énumére en outre, paguehactivité spécifique de traitement de
données, des catégories de données personneflepetsonnes concernées dont les données
peuvent étre collectées. Europol sera ainsi en mmaSadapter son architecture informatique
aux défis futurs et aux besoins des services rgjfsede I'Union. Une fois en place, Europol
sera a méme d’établir des liens entre les donnégmentes et de les analyser, d'éviter les
retards dans lidentification des tendances efques criminelles et de réduire le stockage
multiple de données. Simultanément, des normesétede protection des données seront
garanties. Le contrbleur européen de la proteates données sera chargé d’en contréler le
respect.

Les analystes d’Europol seront ainsi mieux a métappiécier dans leur globalité les formes
graves de criminalité et le terrorisme dans I'Unidis seront capables de déterminer
rapidement les tendances et pratiques dans towdoteaines de la criminalité et d’élaborer
des rapports de renseignement plus exhaustifs rihgrds, afin de soutenir les services
répressifs des Etats membres.

3. Nouvelles responsabilités: formation et mise syried de centres de I'UE chargés de la
lutte contre certaines formes de criminalité

Afin d’assurer des synergies en matiere de soufien’UE aux forces de police et de
permettre la pleine mise en ceuvre du programmepéaro de formation des services
répressifs proposé parallélement au présent régéndée nouvel Europol reprendra et
développera les missions qui étaient auparavaringu@es par le CEPOL. Des liens plus
étroits entre formation et travail opérationnelrpettront d'obtenir une formation plus ciblée
et mieux adaptée aux agents des services répressifs

Europol, par l'intermédiaire d’un nouveau départemgénommeé I'«Institut Europol», sera
chargé de soutenir, de développer, de dispenskr ebordonner la formation des agents des
services répressifs au niveau stratégique, et @aleraent (ainsi que le prévoit la décision
CEPOL actuelle) des hauts responsables des sedécpslice. Ces activités répondront aux
besoins d'information et de connaissances concefaannstruments internationaux et de
I'Union, de renforcement de la coopération transigre, de connaissances spécialisées
relatives a certaines formes de criminalité ouatest domaines thématiques en matiere de
police, ainsi que de préparation a la participaiasies missions de police civile de 'UE dans
des pays tiers. Europol sera chargé de dévelopgkévaluer les outils de formation liés aux
exigences mises en évidence par les évaluationdiésgs des besoins de formation. Il
contribuera aux recherches et cherchera, le casagtha établir des partenariats avec des
organes de I'Union et des établissements univaestarives.

La composition, les fonctions et les procédurescduoseil d’administration refletent les

nouvelles compétences d’Europol en matiére de foomales services répressifs, ainsi que
les meilleures pratiques exposées dans l'approcheamtine relative aux agences
décentralisées de I'UE.

2 COM(2013) 172 final.
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Un comité scientifique de la formation conseillegaonseil d’administration afin de garantir
et de guider la qualité scientifique des activiiédormation d’Europol.

Dans le but de renforcer la capacité de I'UE aefdace a des phénomenes criminels
spécifiques, qui rendent un effort commun partérgliment nécessaire, Europol se voit offrir

la possibilité de mettre sur pied des centres mi&sta lutter contre des formes spécifiques de
criminalité, tels que le centre européen de lubttgre la cybercriminalité.

Des centres de 'UE de ce type, qui intégrent cifiées approches pour la répression d'une
forme spécifique de criminalité, apporteraient wadeur ajoutée a laction des Etats

membres. lls pourraient, par exemple, servir detgode convergence des informations,

centraliser I'expertise en vue de soutenir lessEtaembres dans le renforcement de leurs
capacités, soutenir les enquétes des Etats mermbresrmettre aux enquéteurs européens
relevant des services répressifs compétents podoneaine concerné de s'exprimer d'une
seule voix.

4. Un régime solide de protection des données

La proposition renforce le régime de protection dEsinées applicable aux activités
d’Europol. Dans ce contexte s’inscrivent notamniesimesures suivantes.

. Le régime autonome existant de protection des dmndé&uropol est encore renforcé
par un large recours aux principes sous-jacentseeglement (CE) n° 45/2001 du
Parlement européen et du Conseil relatif a la ptioie des personnes physiques a
I'égard du traitement des données a caractéere meebpar les institutions et organes
communautaires et a la libre circulation de cesnded®. Si le caractére spécifique
du traitement des données a caractére personnellel@adre de l'action répressive
est reconnu dans la déclaration 21 annexée a@,tlag régles d'Europol sur la
protection des données ont néanmoins été alignéeg'sutres instruments de
protection des données applicables dans le dontsEnia coopération policiere et
judiciaire. 1l s'agit notamment de la convention10%2 et de la recommandation
n° R (87) 15 du Conseil de I'Eurdfieainsi que de la décision-cadre 2008/977/JAl
du Conseil relative a la protection des donnéearactere personnel traitées dans le
cadre de la coopération policiére et judicidr€Cela garantira un niveau élevé de
protection des personnes a I'égard du traitementidenées a caractére personnel les
concernant, tout en tenant compte de la naturecpbgre de I'action répressive.

. L'accés des Etats membres aux données a caraetsenpel détenues par Europol
et relatives a des analyses opérationnelles est @ndu indirect, sur la base d'un
systeme de concordance/non-concordancehit/f@ hit»): une comparaison
automatisée produit unhit» anonyme si la donnée détenue par I'Etat membre
demandeur correspond a une donnée détenue pardEurep données concernées,
gu'il s'agisse de données a caractere personnetlatives a une affaire, ne sont
communiquées qu'en réponse a une demande de stinvct:.

2 JO L 8du12.1.2001, p. 1.

= Convention du Conseil de I'Europe pour la protatties personnes a I'égard du traitement automatisé
des données a caractére personnel, signée a Sirgsb@8.1.1981.

Recommandation n° R (87) 15 du Comité des mirssthe Conseil de I'Europe aux Etats membres
visant a réglementer I'utilisation de données Zaatare personnel dans le secteur de la police,
17.9.1987.

JO L 350 du 30.12.2008, p. 60. La Commission p@sé de remplacer cet instrument par une directive
[COM(2012) 10 finall].
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Le traitement de données a caractére personnet@rt des victimes, des témoins,
des personnes autres que des suspects, ainsi guaimkeurs est interdit, a moins
gu’il ne soit absolument nécessaire. Cette linutats’applique également aux
données qui révelent l'origine raciale ou ethnigles, opinions politiques, les
convictions religieuses ou philosophiques, ou Bafgnance syndicale, ainsi qu’aux
données relatives a la santé ou a la vie sexudien@es personnelles sensibles). En
outre, les données personnelles sensibles ne peéden traitées que si elles
completent d’autres données a caractere persogjeetrditées par Europol. Europol
est tenu de fournir tous les six mois au CEPD wr@pde I'ensemble des données
personnelles sensibles. Enfin, aucune décisioriivel&x une personne concernée
produisant des effets juridiques ne pourra étreptdo sur la seule base d'un
traitement automatisé de données personnelleséEsish moins que le droit de I'UE
ou le droit national, ou le CEPD, l'autorise.

Pour augmenter la transparence, le droit d'accéspdeticuliers aux données a
caractére personnel les concernant détenues paopdurest renforcé. Les
informations que l'agence est tenue de communigquan particulier demandant
I'acces aux données le concernant sont énumérgsdeda@glement.

La proposition fixe des regles claires concernanpdrtage des responsabilités en
matiére de protection des données, Europol étatanmoent tenu d'examiner
régulierement la nécessité de conserver les dornéasmactere personnel.

L'obligation de tenir un journal des connexionsie® documentation est élargie pour
couvrir non seulement le simple acces mais ausplusilarge éventail d’activités de
traitement: la collecte, la modification, I'accéds, divulgation, la combinaison et
I'effacement. Pour mieux contréler |'utilisationsdd#onnées et connaitre précisément
l'identité de la personne qui les a traitées, tger@ent interdit la modification des
journaux de connexion.

Toute personne peut saisir Europol d’une demanithel@nisation pour traitement
illicite de données ou acte incompatible avec spasitions du présent reglement.
En pareil cas, Europol et 'Etat membre dans ledmairéjudice s’est produit sont
solidairement responsables (Europol en vertu deidla 340 du traité et I'Etat
membre en vertu de son droit national).

Le réle de l'autorité chargée du contrble exteradadprotection des données traitées
par Europol est renforcé. Le contrbleur européetadarotection des données sera
compétent pour le contrble des traitements de dmnré caractére personnel
effectués par Europol. Ce qui précede garantitpleiee conformité avec les critéres
d'indépendance définis dans la jurisprudence deolar de justice et, eu égard aux
pouvoirs d'exécution du CEPD, l'efficacité du colgrde la protection des données.

Les autorités nationales de protection des donrgssnt néanmoins compétentes
pour le contréle de l'introduction et de I'extrantide données a caractére personnel
par I'Etat membre concerné, ainsi que de toute agmuation de telles données par
I'Etat membre concerné a Europol. Elles restenb@ne chargées d'examiner si
I'introduction, I'extraction ou la communication dennées enfreint les droits de la
personne concernée.

Le reglement introduit des éléments de «contrélarman» en ce qui concerne les
données transférées a Europol et traitées par weedeDans certains domaines
spécifiqgues exigeant une participation nationaleafet d’assurer une application
cohérente du présent reglement dans toute 'Unimop&enne, il conviendrait que le
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contrbleur européen de la protection des donnédesetutorités nationales de
contrble cooperent, chaque entité agissant dansrigss de ses compétences.

5. Améliorer la gouvernance

La proposition améliore la gouvernance d’Europokecherchant des gains d’efficience, en
rationalisant les procédures — notamment en ceapserne le conseil d’administration et le
directeur exécutif — et en conformant Europol atrgipes définis dans I'approche commune
concernant les agences décentralisées de I'UE.

La Commission et les Etats membres sont représentésein du conseil d'administration
d’Europol afin de pouvoir effectivement en controlle fonctionnement. Afin de refléter le
double mandat de la nouvelle agence, a savoir Udesoopérationnel et la formation des
services repressifs, les membres effectifs du dodiselministration sont nommeés sur la base
de leurs connaissances en matiere de coopératiom sgrvices répressifs, tandis que les
membres suppléants sont désignés sur la baserdectmnaissances en matiére de formation
des agents des services répressifs. Ces dernissemigen qualité de membre effectif lorsque
des questions liées a la formation sont examinéefomt I'objet d'une décision. Le conselil
d’administration sera conseillé par un comité ddigue pour les aspects techniques de la
formation (comité scientifique de la formation).

Le conseil d’administration est doté des pouvoigeassaires, notamment pour établir le
budget, contréler son exécution, adopter les refifemcieres et documents prévisionnels
appropriés, établir des procédures de travail pramhtes aux fins de la prise de décision par
le directeur exécutif d’Europol, adopter le rappdctivité annuel et nommer le directeur

exécutif.

Pour rationaliser le processus décisionnel, le @b&dministration peut également décider
d'instituer un comité exécutif. Cette instance,taide réduite et a laquelle participent des
représentants de la Commission, pourrait étre ass@ius étroitement au suivi des activités
d'Europol, en vue de renforcer la surveillance aegéstion administrative et budgétaire,
notamment en matiere d'audits.

Afin d’assurer un fonctionnement efficace d’Europaljour le jour, le directeur exécutif est a

la fois son représentant lIégal et son dirigeargstltotalement indépendant dans I'exercice de
ses fonctions et veille a ce qu’Europol remplisee iissions prévues dans le présent
reglement. Il est notamment chargé d'élaborer wsuments budgétaires et prévisionnels

soumis a la décision du conseil d'administratiomletmettre en ceuvre les programmes de
travail annuels et pluriannuels d’Europol, ainsé dgs autres documents prévisionnels.

4. INCIDENCE BUDGETAIRE

La fusion compléte du CEPOL et d'Europol généras si/nergies et des gains d'efficacité.
Les économies ainsi réalisées sont estimées anillighs d'EUR sur la période 2015-2020,
et a 14 équivalents temps plein (ETP).

Bien que la présente proposition tire profit de é®nomies et utilise des ressources
existantes, des ressources supplémentaires serguises pour qu'Europol remplisse ses
nouvelles missions relatives a la formation desnegeles services répressifs, et traite et
analyse les flux d’'informations qui devraient augtee, y compris par l'intermédiaire du
centre européen de lutte contre la cybercriminali® fonctionnement et la poursuite du
développement de ce centre auront de loin la pbusdé incidence sur les ressources.
Parallelement a ces besoins de nouvelles ressolec€&EPOL et Europol participent aussi a
la réduction de 5 % des effectifs en cours danesoles agences de I'UE et mettent des postes
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a disposition aux fins d'un redéploiement dansatpsnces du personnel qui sera affecté aux
nouvelles taches et aux agences en phase de lamceme

Douze ETP supplémentaires seront nécessaires getree les nouvelles taches liées a la
formation d'agents des services répressifs, c‘dseales activités requises pour mettre en
ceuvre le programme européen de formation des serviépressifs qui est proposé
parallelement au présent reglement. Les ressouncesaines a affecter aux nouvelles
activités de formation seront obtenues grace adefi du CEPOL et d'Europol, qui générera
des économies équivalentes a 14 postes, ce quésege 10,1 millions d'EUR pour la
période 2015-2020. La suppression de 14 postesitigermettre au CEPOL de se conformer
a I'exigence de réduction de 5 % des effectifseetnettre du personnel a disposition en vue
du redéploiement. En outre, la réduction des cliégsaux batiments, aux équipements et au
fonctionnement du conseil d’administration devraglon les estimations, permettre une
économie de 7,1 millions d’'EUR durant la méme prid_a réaffectation d’environ quarante
membres du personnel du CEPOL du site actuel den®n#l, au Royaume-Uni, vers le site
d’Europol & La Haye, aux Pays-Bas, devrait entrattes dépenses ponctuelles limitées,
estimées a 30 000 EUR. Le Royaume-Uni a cependaninaé son intention de fermer le site
de Bramshill, de sorte que le CEPOL devra en ttaitde cause étre relocalisé.

Trois ETP supplémentaires seront nécessaires sanrales besoins accrus en matiere de
traitement des informations qui découleront degkaentation attendue de la quantité
d'informations fournies a Europol par suite de taspnte proposition (combinées a une
obligation renforcée faite aux Etats membres derfioules données pertinentes a Europol, au
concours financier prévu a l'appui d'enquétes &élaboration de rapports de suivi). Ce
personnel supplémentaire sera recruté progressiteargre 2015 et 2017, ce qui devrait
entrainer quelque 1,8 million dEUR de frais de spanel pour la période 2015-2020.
Toutefois, environ deux tiers de ces frais serampensés par les économies résultant de la
fusion du CEPOL et d'Europol: deux (2) ETP ser@stuaes par les deux postes restants sur
les 14 économisés a la suite de cette fusion.

Pour le centre européen de lutte contre la cybencalité, 41 ETP supplémentaires seront
recrutés durant la période 2015-2020. Les tacheslpequelles ce personnel supplémentaire
est nécessaire sont décrites dans le documentadailtdes services de la Commission
ci-joint. Les colts non liés au personnel du ceatnpéen de lutte contre la cybercriminalité
ont été estimés a 16,6 millions d'EUR pour la m@@eode. En 2013, 44 ETP ont déja été
affectés audit centre au moyen de redéploiemené&nies au sein d'Europol et 17 ETP
supplémentaires ont été demandés par Europol daraglte du projet de budget 2014.

Pour se conformer a I'exigence de réduction de de%oeffectifs et mettre du personnel a
disposition en vue du redéploiement, 34 ETP dentd@ge supprimés au sein d'Europol entre
2015 et 2018, en plus des 12 ETP qui doivent ¢ len 2014.

Enfin, la présente proposition suppose lallocatidea ressources supplémentaires au
contréleur européen de la protection des donnéésnées a un (1) ETP. Les modifications
apportées aux modalités du contréle de la proteatas données généreront des économies
de 3 millions d'EUR entre 2015 et 2020 pour Eurppgal ne devra plus fournir un soutien a
l'actuelle autorité de contrdle commune, et dedsceldpplémentaires de 1,5 million dEUR
pour le CEPD au cours de la méme période.
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Par conséquent, l'incidence budgétaire globaler foyériode 2015-2020, de la présente
proposition législative se chiffre a 623 millionsSEJR pour l'agence fusionnée et a

1,5 million d'EUR pour le CEP1S
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Le nombre final de postes et le budget global ddest des résultats d'un examen interne, par la

Commission, des besoins dans les agences décsgfdsapour la période 2014-2020 et des négociations
sur le CFP, compte tenu notamment d'une évaludisn<besoins réels» dans le contexte de demandes
concurrentes de ressources budgétaires limitéms &@jard au respect de la réduction obligatoire %e

du personnel dans les agences.
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2013/0091 (COD)
Proposition de
REGLEMENT DU PARLEMENT EUROPEEN ET DU CONSEIL

relatif & I'Agence de I'Union européenne pour la copération et la formation des services
répressifs (Europol) et abrogeant les décisions 28(371/JAl et 2005/681/JAl

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L’'UNION EURREENNE,

vu le traité sur le fonctionnement de I'Union eu#epne, et notamment son article 88 et son artitle 8
paragraphe 2, point b),

vu la proposition de la Commission européenne,

aprés transmission du projet d’acte législatif padements nationaux,
aprés consultation du contrdleur européen de legtion des données,
statuant conformément a la procédure législatidenaire,

considérant ce qui suit:

(1)  Europol a été créé par la décision 2009/37FJah tant qu'entité de I'Union financée par le
budget général de I'Union, afin de soutenir et elgfarcer I'action des autorités compétentes
des Etats membres et leur coopération mutuelle Bapsévention de la criminalité organisée,
du terrorisme et d’autres formes graves de criritéhalffectant deux Etats membres ou plus, et
dans la lutte contre ces phénomenes. Ladite décisimplacait la convention sur la base de
I'article K.3 du traité sur I'Union européenne ot création d’un Office européen de police
(ci-aprés dénommée «convention Europd»)

(2) Larticle 88 du traité prévoit qu'Europol est régar un réglement devant étre adopté
conformément a la procédure Iégislative ordindlrexige également la fixation des modalités
de contrble des activités d'Europol par le Parlérearopéen, contréle auquel sont associés les
parlements nationaux. Il convient, par conséquaatremplacer la décision 2009/371/JAIl du
Conseil par un reglement fixant les regles appleshb ce contréle parlementaire.

(3) Le Collége européen de police («<CEPOL») a été paéda décision 2005/681/JAlafin de
faciliter la coopération entre les forces de poliedionales en organisant et en coordonnant des
activités de formation qui revétent une dimensiolicgere européenne.

(4)  Le «programme de Stockholm — une Europe ouverséiet qui sert et protége les citoyefis»
appelle Europol a évoluer et a devenir le «cenérgalgique de I'échange d'informations entre
les services répressifs des Etats membres et & jeudle de prestataire de services et de
plate-forme pour les services répressifs». |l mgssiune évaluation du fonctionnement

2 JO L 121 du 15.5.2009, p. 37.
8 JO C 316 du 27.11.1995, p. 1.
2 JO L 256 du 1.10.2005, p. 63.
% JO C 115 du 4.5.2010, p. 1.
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(5)

(6)

(7)

(8)

(9)

(10)

(11)

d'Europol que son efficacité opérationnelle doitae étre accrue afin d'atteindre cet objectif.

Le programme de Stockholm fixe aussi pour objelgifcréer une veéritable culture européenne
en matiére répressive grace a la mise en placeraggmmes européens de formation et

d’échange a lintention de tous les professionmeiscernés des services répressifs, tant au
niveau national qu’au niveau de I'Union.

Les réseaux criminels et terroristes a grande kchehstituent une menace importante pour la
sécurité intérieure de I'Union ainsi que pour lauséé et les moyens de subsistance de ses
citoyens. Les évaluations de la menace disponibiesitrent que les groupes criminels
diversifient de plus en plus leurs activités («poiyinalité») et que ces derniéres revétent un
caractere de plus en plus transfrontiere. Il camtyieés lors, que les autorités répressives
nationales coopérent plus étroitement avec leunsolmgues des autres Etats membres. Dans ce
contexte, il est nécessaire de donner a Europomiegens de soutenir davantage les Etats
membres en matiere de prévention de la criminaitési que d'analyse et d'enquétes
criminelles, a I'échelle de I'Union. Les évaluatiates décisions 2009/371/JAl et 2005/681/JAl
ont également confirmé cette constatation.

En raison des liens qui existent entre les miss@Bsropol et du CEPOL, l'intégration et la
rationalisation des fonctions de ces deux agenagaient bénéfiques a leur activité
opérationnelle et accroitraient la pertinence desdtions et l'efficacité de la coopération
policiere au niveau de I'UE.

En conséquence, il convient d'abroger les décisk®/371/JAl et 2005/681/JAl et de les
remplacer par le présent réglement, qui met atpedienseignements tirés de I'application de
ces deux décisions. L'entité Europol créée parmdésent reglement devrait remplacer I'entité
Europol et le CEPOL qui avaient été crées par éscdlécisions abrogées, et en assumer les
fonctions.

Comme la criminalité dépasse fréquemment les foggi intérieures, Europol devrait soutenir
et renforcer les actions et la coopération dessEta@mbres visant a prévenir et a réprimer les
formes graves de criminalité affectant plusieurst&£membres. Le terrorisme constituant l'une
des plus importantes menaces pour la sécuritéUtgoll, Europol devrait aider les Etats
membres a faire face aux défis communs que pogthé@eomene. En sa qualité d'agence de
I'UE en matiere répressive, Europol devrait égafegnseutenir et renforcer les actions et la
coopeération visant a combattre les formes de cehtéaffectant les intéréts de I'UE. Il devrait
en outre apporter son appui a la prévention er@geession des infractions connexes commises
pour se procurer les moyens de perpétrer les eglmgsmnt de la compétence d'Europol, pour en
faciliter ou en consommer I'exécution ou pour esues l'impunite.

Europol devrait assurer, a l'intention des ageasssgrvices répressifs, quel que soit leur grade,
une formation de meilleure qualité, cohérente emdgene, qui réponde aux besoins de
formation mis en évidence, le tout dans un cadreeshent défini.

Il convient qu'Europol puisse demander aux Etatsibres d'ouvrir, de mener ou de coordonner
des enquétes judiciaires dans des affaires oudpécation transfrontiere apporterait une valeur
ajoutée. Europol devrait informer Eurojust de cesadndes.

Afin d'accroitre l'efficacité d'Europol dans sonlerdde centre névralgique de I'échange
d'informations dans I'Union, il convient d'imposerx Etats membres des obligations précises
de fournir a Europol les données nécessaires pgupdrmettre d'atteindre ses objectifs.
Lorsqu'ils s'acquittent de ces obligations, lesEmaembres devraient veiller, en particulier, &
fournir des données utiles a la lutte contre Idsaations considérées comme des priorités
opérationnelles et stratégiques dans les instrismgolitiques de I'Union en la matiere. Les
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(12)

(13)

(14)

(15)

(16)

(17)

Etats membres devraient également transmettre @&unne copie des échanges bilatéraux et
multilatéraux d'informations intervenus avec destEtats membres au sujet des infractions
relevant des objectifs d'Europol. Dans le méme terapropol devrait accroitre son soutien aux
Etats membres, de sorte a intensifier la coopératimtuelle et le partage d'informations.
Europol devrait présenter a I'ensemble des ingtitatde I'Union et aux parlements nationaux
un rapport annuel précisant dans quelle mesure uehdffat membre lui fournit des

informations.

Afin de garantir une bonne coopération entre Eureptes Etats membres, il y a lieu de mettre
en place une unité nationale dans chaque Etat neei@ielie-ci doit constituer le principal point
de liaison entre les services répressifs et instde formation nationaux, d'une part, et Europol,
d'autre part. Afin de garantir un échange permasteffectif d'informations entre Europol et
les unités nationales et de faciliter leur coopénatchaque unité nationale devrait détacher au
moins un officier de liaison auprés d'Europol.

Compte tenu de la structure décentralisée de nertatats membres et de la nécessité de
garantir, dans certains cas, des échanges rapitésrdations, il convient qu'Europol soit
autorisé a coopérer directement avec les servég@essifs des Etats membres & des enquétes
individuelles, tout en tenant les unités nation&esopol informées.

Afin de garantir la grande qualité, la cohérencéheimogénéité de la formation des services
répressifs au niveau de I'Union, il convient quipal agisse conformément a la politique de
I'Union relative a ce type de formation. Les forimas au niveau de I'UE devraient étre
ouvertes aux agents des services répressifs qaesajuleur grade. Europol devrait veiller a ce
que ces formations fassent l'objet d'une évaluadtai ce que les conclusions des analyses des
besoins de formation soient intégrées a la platiba afin de réduire les doubles emplois.
Europol devrait promouvoir la reconnaissance dassHtats membres des formations offertes
au niveau de I'Union.

Il est en outre nécessaire d'améliorer la gouvemaliEuropol, en recherchant des gains
d’efficacité et en rationalisant les procédures.

La Commission et les Etats membres devraient éeprésentés au sein du conseil
d'administration d’Europol afin de pouvoir effe@ment en superviser le travail. Afin de
refléter le double mandat de la nouvelle agensayair I'appui opérationnel et la formation des
services répressifs, les membres titulaires dueibd&dministration devraient étre nommeés
sur la base de leur connaissance de la coopératite services répressifs, tandis que les
membres suppléants devraient I'étre sur la baseudeonnaissance de la formation des agents
des services répressifs. Les membres suppléantsieigvagir en qualité de membres titulaires
en l'absence de ces derniers et, en tout étatude clorsqu’il s’agit d’examiner une question
relative a la formation ou d'arréter une décisiamslce domaine. Le conseil d’administration
devrait étre conseillé par un comité scientifiqoedes aspects technigues de la formation.

Il convient de doter le conseil d’administrationsdpouvoirs nécessaires, notamment pour
établir le budget, contrbler son exécution, adodes regles financieres et documents
prévisionnels appropriés, établir des procédurestraeail transparentes pour la prise de
décision par le directeur exécutif d’Europol, eupadopter le rapport d’activité annuel. Le
conseil d'administration devrait exercer les compéts d’autorité investie du pouvoir de
nomination a I'égard du personnel de I'Agence, ynmos du directeur exeécutif. Afin de
rationaliser la procédure décisionnelle et de nexafiola supervision de la gestion administrative
et budgétaire, il convient que le conseil d'adntiat®on puisse également mettre en place un
conseil exécutif.
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Afin d’assurer un fonctionnement efficace d’Europaljour le jour, il convient que le directeur
executif soit a la fois son représentant légalogt dirigeant, agissant en totale indépendance
dans I'exercice de toutes ses taches et veillar@ qu’Europol remplisse les missions prévues
par le présent reglement. Le directeur exécutdiseotamment chargé d'établir les documents
budgétaires et prévisionnels soumis a la décisioreahseil d'administration et de mettre en
ceuvre les programmes de travail annuels et plurgland’Europol ainsi que d'autres
documents prévisionnels.

Afin de prévenir et de réprimer les infractionsexgnt de ses objectifs, Europol a besoin de
disposer des informations les plus complétes eples récentes possible. En conséquence,
Europol devrait pouvoir traiter les données qudduinissent les Etats membres, les pays tiers,
les organisations internationales et les organelJde ainsi que celles provenant de sources
accessibles au public, afin de parvenir & une céhgmsion des tendances et phénomenes
criminels, de recueillir des informations sur Iéseaux criminels et de déceler des liens entre
différentes infractions.

Pour qu'Europol puisse améliorer la précision dedyses de la criminalité qu'il transmet aux
services répressifs des Etats membres, il dewsedurir aux nouvelles technologies pour traiter
les données. Il importe en effet qu'Europol soitresure de déceler rapidement les liens entre
des enquétes et les modes opératoires commungeedis groupes criminels, de vérifier les
recoupements de données et d'avoir une bonne warsedible des tendances, tout en
maintenant un niveau élevé de protection des denaéearactere personnel des personnes
concernées. En conséquence, les bases de donBasspd! ne devraient pas étre prédéfinies,
afin de lui permettre de choisir la structure infiatique la plus efficace. Afin de garantir un
niveau élevé de protection des données, il convientéfinir la finalité des opérations de
traitement et les droits d'accés ainsi que desigasaspécifiques supplémentaires.

Pour respecter le droit de propriété sur les daneééa protection des informations, il convient
que les Etats membres, les autorités de payseides organisations internationales soient en
mesure de déterminer la finalité pour laquelle Ratgeut traiter les données qu'ils fournissent
et de restreindre les droits d'acces.

Afin que l'acces aux données ne soit autorisé guyausonnes qui doivent y avoir acces pour
s'acquitter de leurs missions, il convient querksent reglement définisse des regles précises
régissant les difféerents degrés de droits d'acagsdannées traitées par Europol. Ces regles
devraient étre sans préjudice des restrictionc@&&amnposées par les fournisseurs de données,
le principe de la propriété des données devantréfigecté. Afin d'accroitre I'efficacité de la
prévention et de la répression des infractionsvegle des objectifs d'Europol, il convient
qu'Europol notifie aux Etats membres les informaiqui les concernent.

Pour approfondir la coopération opérationnelle eetds agences et, en particulier, établir des
liens entre les données déja en possession desedifts agences, il convient qu'Europol
permette a Eurojust et a I'Office européen de lmtéraude (OLAF) d'avoir accés aux données
disponibles chez Europol et d'effectuer des conipama avec ces données.

Il convient qu'Europol entretienne des relationsao@pération avec d'autres organes de I'Union,
les services répressifs et les instituts de fownagn matiere répressive des pays tiers, des
organisations internationales et des parties psivédans la mesure nécessaire a
I'accomplissement de ses missions.

Afin de garantir son efficacité opérationnellegdinvient qu'Europol puisse échanger toutes les
informations, a I'exception des données a carap@nsonnel, avec d'autres organes de I'Union,
les services répressifs et les instituts de folwnaén matiére répressive des pays tiers et les
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organisations internationales, dans la mesure s@iresa I'accomplissement de ses missions.
Puisque des entreprises, des sociétés, des agsmwiabmmerciales, des organisations non
gouvernementales et d'autres parties privées passaghe expérience et des données
directement pertinentes pour prévenir et réprimex formes graves de criminalité et le
terrorisme, il convient qu'Europol puisse égaleméfianger de telles données avec des parties
privées. En vue de prévenir et de réprimer la ayiramnalité, pour ce qui concerne les
incidents liés a la sécurité des réseaux et derimation, il convient qu'en vertu de la directive
[titre de la directive adoptée] du Parlement eueopét du Conseil concernant des mesures
destinées a assurer un niveau €levé commun deitéédes réseaux et de l'information dans
'Union*!, Europol coopére avec les autorités nationalesgélea de la sécurité des réseaux et
des systemes d'information et qu'il échange demrnrdtions avec elles, a I'exception des
données a caractere personnel.

Europol devrait étre en mesure d'échanger des denaécaractére personnel avec d'autres
organes de I'Union, dans la mesure nécessairecagplissement de ses missions.

Les formes graves de criminalité et le terrorismésentent souvent des connexions au-dela du
territoire de I'UE. Il convient par conséquent quipol puisse échanger des données a
caractere personnel avec les autorités répressieespays tiers et avec des organisations
internationales telles qu'interpol, dans la mesoéeessaire a l'accomplissement de ses
missions.

Europol devrait étre en mesure de transférer desals a caractere personnel & une autorité
d'un pays tiers ou a une organisation internat@eal vertu d'une décision de la Commission

constatant que le pays ou l'organisation internat®en question assure un niveau adéquat de
protection des données, ou, en l'absence d'umed@tlision, en vertu d'un accord international

conclu par I'Union au titre de l'article 218 duittaou d'un accord de coopération conclu entre

Europol et ce pays tiers avant I'entrée en viguburprésent réglement. Compte tenu de

I'article 9 du protocole n° 36 sur les disposititragisitoires annexé au traité, il convient que les

effets juridiques de tels accords soient préseaussi longtemps que ces accords n'‘auront pas
été abrogés, annulés ou modifiés en applicaticmedhe.

Lorsqu'un transfert de données a caractere persoangeut se fonder sur une décision de la
Commission relative a l'adéquation du niveau ddeptmn des données, ni sur un accord
international conclu par I'Union, ni sur un accal@ coopération existant, il convient que le
conseil d'administration et le controleur europé&bn la protection des données puissent
autoriser un transfert ou un ensemble de transfensyennant l'existence de garanties
adéquates. Lorsqu'aucune des situations mentioroiésssus n'est applicable, le directeur
executif devrait pouvoir autoriser le transfertdiBinées au cas par cas, a titre exceptionnel, si
le transfert est nécessaire pour préserver legistéssentiels d'un Etat membre ou prévenir un
danger imminent lié a la criminalité ou a des idfi@ns terroristes, si le transfert est nécessaire
ou juridiguement obligatoire pour des motifs diétépublic importants, si la personne
concernée a consenti au transfert envisage, oassintéréts vitaux de la personne concernée
sont en jeu.

Il convient qu'Europol ne puisse traiter des dosreéearactére personnel provenant de parties
privées ou de particuliers que si ces donnée®htitsansférées par une unité nationale Europol
d'un Etat membre, conformément & son droit natjgraalun point de contact dans un pays tiers
avec lequel une coopération a été établie au mayen accord de coopération conclu
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conformément a l'article 23 de la décision 2009/3&KIL avant I'entrée en vigueur du présent
reglement, ou par une autorité d'un pays tiersrmiarganisation internationale avec lesquels
I'Union a conclu un accord international au titeel'drticle 218 du traité.

Toute information manifestement obtenue en viotaties droits de I'hnomme par un pays tiers
Ou une organisation internationale ne peut faofgét d'aucun traitement.

Il convient de renforcer les regles relatives arlatection de données en vigueur chez Europol,
qui doivent reposer sur les principes fondant tgement (CE) n° 45/2081 afin de garantir un
niveau élevé de protection des personnes a l'égartraitement des données a caractére
personnel. La déclaration 21 annexée au traiténregissant la nature spécifique du traitement
des données a caractére personnel dans le coulextaction répressive, il convient que les
regles d'Europol en matiere de protection des demaéaractére personnel soient autonomes et
alignées sur d'autres instruments pertinents erereate protection des données applicables au
domaine de la coopération policiere dans I'Unionparticulier la convention n° 108 du Conseil
de I'Europ& et la recommandation n° R (87) 15 du Conseil &irépé* ainsi que la
décision-cadre 2008/977/JAl du Conseil relative aaprotection des données a caractére
personnel traitées dans le cadre de la coopérptbciére et judiciaire en matiére pénglg
remplacer par la directive pertinente en vigueurraament de I'adoptign

Il convient, dans la mesure du possible, de difféier les données a caractére personnel en
fonction de leur degré d'exactitude et de fiabililéy a lieu de distinguer les faits des
appréciations personnelles, afin de garantir tarprbtection des personnes physiques que la
qualité et la fiabilité des informations traitées uropol.

Le domaine de la coopération policiere impliquérdgtement de données a caractére personnel
se rapportant a différentes catégories de persoooesernées. Europol devrait établir des
distinctions aussi claires que possible entre tesédes a caractére personnel de ces différentes
catégories. Il importe de protéger en particulesr données a caractére personnel de personnes
telles que les victimes, les témoins, les persodéemnant des informations utiles, ainsi que les
données a caractére personnel se rapportant awursirEn conséquence, Europol ne devrait
traiter ces données que si leur traitement esttatnent nécessaire a la prévention et a la
répression des infractions relevant de ses objeaif que si ces données completent d'autres

données déja traitées par Europol.

Eu égard aux droits fondamentaux en matiére degioh des données a caractere personnel, il
convient qu'Europol ne conserve pas ces données Iphgtemps qu'il n'est nécessaire a
I'accomplissement de ses missions.

Afin de garantir la sécurité des données a camagtérsonnel, il convient qu'Europol mette en
ceuvre les mesures techniques et d'organisatioo@ies.

Toute personne devrait avoir le droit d'accéderdannées a caractere personnel la concernant,
de faire rectifier celles qui sont inexactes etfdiee verrouiller ou effacer les données la
concernant si celles-ci ne sont plus nécessaitesorivient que les droits des personnes
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concernées et I'exercice de ces droits ne remgt@fnten cause les obligations imposées a
Europol et qu'ils soient soumis aux restrictior®/pes par le présent reglement.

La protection des droits et libertés des persomoesernées exige une claire répartition des
responsabilités au titre du présent réglement. @o@ament, il convient que les Etats membres
soient responsables de I'exactitude des donnéis @yt transférées a Europol et de leur mise a
jour, ainsi que de la légalité de ces transfertsopol devrait étre responsable de I'exactitude
des données communiquées par d'autres fournisdeutonnées et de leur mise a jour. Il
devrait également veiller & ce que les donnéesisti@tées loyalement et licitement, qu'elles
soient recueillies et traitées pour une finalitécfique, qu'elles soient adéquates, pertinentes et
non excessives au regard de la finalité pour ldguedles ont été traitées et qu'elles ne soient

conservées que pendant la durée nécessaire disatiéa de cette finalité.

Il convient qu'Europol tienne un relevé de la adke de la modification, de l'acces, de la
divulgation, de la combinaison ou de I'effacemesd données a caractere personnel, a des fins
de vérification de la licéité du traitement des mies, d’autocontrdle et de garantie de
I'intégrité et de la sécurité des données. Eurdpetait étre tenu de coopérer avec le contréleur
européen de la protection des données et de noetrgournaux ou cette documentation a sa
disposition, sur demande, pour qu'ils puissentisatvcontréle des opérations de traitement.

Il convient qu'Europol désigne un délégué a lagutdn des données pour l'aider a contrdler le
respect des dispositions du présent réglement.e@gué a la protection des données devrait
étre en mesure d'accomplir sa mission et ses tadbeesnaniere effective et en toute
indépendance.

Il convient que les autorités nationales chargé&eidupervision du traitement des données a
caractére personnel contrélent la licéité des etnaéints de données a caractere personnel
réalisés par les Etats membres. Il convient queolardleur européen de la protection des

données contrdle la licéité des traitements de éemmreffectués par Europol, en exercant ses
fonctions en toute indépendance.

Dans certains domaines exigeant une participatadiomale et afin d’assurer une application
cohérente du présent reglement dans toute I'Unionpgenne, il convient que le contréleur
européen de la protection des données et les @storationales de contrdle coopérent.

Europol traitant également des données a carapgsonnel non opérationnelles, qui ne se
rapportent & aucune enquéte pénale, il convientgjtraitement de telles données soit soumis
au reglement (CE) n° 45/2001.

Il convient que le contréleur européen de la ptatacdes données recoive et examine les
réclamations des personnes concernées. L’enquétnfauite & une réclamation devrait étre
menée, sous réserve d'un contrdle juridictionreahsda mesure appropriée requise par l'affaire.
Il convient que l'autorité de contrdle informe krgonne concernée de I'état d'avancement et du
résultat de la réclamation dans un délai raisornabl

[l convient que toute personne ait le droit de fernun recours juridictionnel contre les
décisions du contrdleur européen de la protectesndinnées la concernant.

Il convient qu'Europol soit soumis aux régles géle&r en matiére de responsabilité
contractuelle et extracontractuelle applicables iastitutions, agences et organes de I'Union, a
I'exception de la responsabilité pour traitemditité de données.

Il peut étre malaisé pour la personne concernégetilgminer si le dommage subi du fait d'un
traitement illicite de données est la conséquerckadtion d'Europol ou d'un Etat membre. I
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convient par conséquent qu'Europol et 'Etat mendaes lequel le fait dommageable s’est
produit soient solidairement responsables.

Afin qu'Europol soit une organisation interne peirent transparente et responsable, il y a lieu,
eu égard a l'article 88 du traité sur le fonctionaat de I'Union européenne, de définir les
modalités du contrdle des activités d'Europol paPdrlement européen en association avec les
parlements nationaux, en tenant dment compte dédassité de garantir la confidentialité des
informations opérationnelles.

[l convient que le statut des fonctionnaires dem@anautés européennes ainsi que le régime
applicable aux autres agents de ces Communaukés fiar le réglement (CEE, Euratom
CECA) n° 259/6&, s'appliquent au personnel d'Europol. Il convigriEuropol puisse engager
du personnel recruté auprés des autorités compételats Etats membres en tant qu'agents
temporaires dont la durée du service devrait &triédde afin de préserver le principe de rotation,
puisque la réintégration ultérieure de ce persomlagls le service de l'autorité compétente
d'origine favorise une coopération étroite entreofal et les autorités compétentes des Etats
membres. Il convient que les Etats membres prertoetgs les mesures nécessaires pour que
ces membres du personnel engagé par Europol equagients temporaires puissent réintégrer,
a la fin de cette mission chez Europol, 'admiatshn nationale a laquelle ils appartiennent.

Eu égard a la nature des attributions d'Europdlueble du directeur exécutif, celui-ci peut étre
invité, avant sa nomination ainsi qu'avant le reretlement éventuel de son mandat, a faire une
déclaration devant la commission compétente dueRarht européen et a répondre aux
questions posées par les membres de cette derhigyavient en outre que le directeur exécutif
présente le rapport annuel au Parlement européan €onseil. Il convient également que le
Parlement européen puisse inviter le directeur w@Kéa faire rapport sur I'exécution de
ses taches.

Afin de garantir la pleine autonomie et I'indépencdad'Europol, il convient de lui accorder un
budget propre, alimenté essentiellement par un&ibation du budget de I'Union. Il convient

que la procédure budgétaire de I'Union soit applieeen ce qui concerne la contribution de
I'Union et toute autre subvention imputable au midgenéral de I'Union. L’audit des comptes
devrait étre effectué par la Cour des comptes.

Il convient que les dispositions du reglement (UEratom) n° 966/2012 du Parlement
européen et du Conseil du 25 octobre 2012 relakfragles financiéres applicables au budget
général de I'Union et abrogeant le réglement (CEtatém) n° 1605/2002 du Conseil
s'appliquent a Europol.

Il convient que les dispositions du reglement (BEJL073/1999 du Parlement européen et du
Conseil du 25 mai 1999 relatif aux enquétes effsdpar I'Office européen de lutte antifraude
(OLAF)* s'appliquent & Europol.

Europol traite des données qui exigent une prategiarticuliére puisqu'elles comprennent des
informations classifiées de I'UE et des informati@ensibles non classifiées. Il convient, par
conséquent, qu'Europol établisse des regles eremaale confidentialité et de traitement de
telles informations, en tenant compte des princgedase et des normes minimales énoncés
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dans la décision 2011/292/UE concernant les redgesécurité aux fins de la protection des
informations classifiées de I'GE

Il convient de procéder a I'évaluation régulierd'aeplication du présent réglement.

Les dispositions nécessaires relatives a l'implamtal'Europol dans I'Etat membre dans lequel
il a son siege, a savoir les Pays-Bas, et lessqudiculieres applicables a tous les personnels
d'Europol et aux membres de leur famille devraére arrétées dans un accord de siege. Par
ailleurs, I'Etat membre d'accueil devrait assuesrdonditions les plus favorables possibles au
bon fonctionnement d'Europol, y compris en termeesablarisation des enfants et de transports,
afin que l'agence puisse attirer du personnel ddehqualité représentant une couverture
géographique aussi large que possible.

L'entité Europol établie par le présent reglememplace I'entité Europol qui avait été créée
par la décision 2009/371/JAI et le CEPOL créé padécision2005/681/JAl, auxquels elle
succede. Il convient par conséquent qu'elle sosulecesseur en droit de I'ensemble de leurs
contrats, y compris les contrats de travail, ddgations qui leur incombent et des biens qu’ils
ont acquis. Il convient que les accords internaionconclus par l'entité Europol créée en vertu
de la décision 2009/371/JAl et par le CEPOL créévertu de la décision 2005/681/JAl
demeurent en vigueur, a I'exception de I'accorsiéige conclu par le CEPOL.

Pour permettre a Europol de continuer a remplimaeux de ses capacités les missions de
I'entité Europol créée par la décision 2009/371/JA1 du CEPOL créé par la
décision 2005/681/JAl, il convient de prévoir dessuores transitoires, notamment en ce qui
concerne le conseil d'administration, le directexécutif et la réaffectation d'une partie du
budget d'Europol a la formation pour les trois @snéuivant l'entrée en vigueur du présent
reglement.

Etant donné que l'objectif du présent réglemesgvbir I'établissement d'une entité chargée de
la coopération et de la formation des servicesessiis au niveau de I'Union, ne peut pas étre
réalisé de maniére suffisante par les Etats mendirpsut donc, en raison des dimensions et
des effets de I'action, étre mieux réalisé au nivazl'Union, I'Union peut prendre des mesures,
conformément au principe de subsidiarité consatetacle 5 du traité sur 'Union européenne.
Conformément au principe de proportionnalité téégancé audit article, le présent réglement
n'‘excede pas ce qui est nécessaire pour atteiatiobjectif.

[Conformément a l'article 3 du protocole (n° 21) lsuposition du Royaume-Uni et de I'lrlande
a I'égard de I'espace de liberté, de sécurité ptdfiee, annexé au traité sur I'Union européenne
et au traité sur le fonctionnement de I'Union edesme, ces Etats membres ont notifié leur
souhait de participer a I'adoption et a l'applmatiu présent reglement] OU [Sans préjudice de
I'article 4 du protocole (n° 21) sur la position B@yaume-Uni et de I'lrlande a I'égard de
I'espace de liberté, de sécurité et de justicegxamau traité sur I'Union européenne et au traité
sur le fonctionnement de I'Union européenne, cassEhembres ne participent pas a I'adoption
du présent reglement et ne sont pas liés par cehiisoumis a son application].

Conformément aux articleS"®t 2 du protocole (n° 22) sur la position du Daagmannexé au
traité sur I'Union européenne et au traité surdecfionnement de I'Union européenne, le
Danemark ne participe pas a l'adoption du présesgiement et n'est pas lié par celui-ci ni
soumis a son application.
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(62) Le présent reglement respecte les droits fondamerga observe les principes reconnus en
particulier par la charte des droits fondamentaaiXdnion européenne, notamment le droit a la
protection des données a caractere personnel drbieau respect de la vie privée, tels que
garantis par les articles 8 et 7 de la chartej gunes par l'article 16 du traité.

ONT ADOPTE LE PRESENT REGLEMENT:

Chapitre |
DISPOSITIONS GENERALES ET OBJECTIFS D'EUROPOL

Article premier
Création de I'Agence de I'Union européenne pour laocopération et la formation des services
répressifs

1. Une agence de I'Union européenne pour la coopgratita formation des services reépressifs
(Europol) est créée afin d'améliorer la coopératiartuelle entre les autorités répressives au
sein de I'Union, de renforcer et de soutenir lextioa, ainsi que pour mettre en ceuvre une
politique de formation européenne cohérente.

2. Europol, tel que créé par le présent reglemensubstitue et succéde a Europol tel que créé
par la décision 2009/371/JAl et au CEPOL tel qé& qar la décisioh005/681/JAl.

Article 2
Définitions
Aux fins du présent réglement, on entend par:

(@) «autorités compétentes des Etats membres», I'efesetels autorités de police et autres
services répressifs existant dans les Etats mengjuiesont compétents, conformément a la
législation nationale, en matiere de préventiotectépression de la criminalité;

(b) «analyse», I'assemblage, le traitement ou l'utiida de données dans le but d'appuyer des
enquétes pénales;

(c) «organes de I'Union», institutions, entités, missjdureaux et agences institués par le traité
sur I'Union européenne et le traité sur le fonet@ment de I'Union européenne ou en vertu de
ces traités;

(d) «agents des services repressifs», des fonctiosndiee services de police, de douane et

d'autres services compétents, y compris d'orgamdt/dion, chargés de la prévention et de la
répression des formes graves de criminalité affe@iasieurs Etats membres, du terrorisme et
d'autres formes de criminalité qui portent atteiatan intérét commun faisant l'objet d'une
politique de I'Union, ainsi que de la gestion @villes crises et des missions de police
internationales lors d'événements majeurs;

(e «pays tiers», les pays qui ne sont pas des Etatsnes de I'Union européenne;

® «organisations internationales», des organisatiotesnationales et les organismes de droit
public qui en relevent, ou d'autres organismessguit créés par un accord entre deux ou
plusieurs pays, ou dont la création est fondé@suel accord;
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«parties privées», des entités et organismes taésten vertu du droit d’'un Etat membre ou
d’'un pays tiers, notamment des entreprises eta®6t8s, des associations commerciales, des
organisations sans but lucratif et autres persomagales qui ne relévent pas du point f);

«particuliers», toute personne physique;

«données a caractére personnel», toute informatorapportant a une personne physique
identifiée ou identifiable, ci-apres dénommée largpnne concernée»; est réputée identifiable
une personne qui peut étre identifiée, directernarnndirectement, notamment par référence a
un numeéro d’identification ou a un ou plusieursm@éts spécifiques, propres a son identité
physique, physiologique, psychique, économiqueupelle ou sociale;

«traitement de données a caractére personnebpre&s-adlénommé le «traitement», toute
opération ou ensemble d’'opérations effectuée(sharua l'aide de procédés automatisés, et
appliguée(s) a des données a caractére persorhe{s)t que la collecte, I'enregistrement,
'organisation, la conservation, I'adaptation ountedification, I'extraction, la consultation,
l'utilisation, la communication par transmissioa, diffusion ou toute autre forme de mise a
disposition, le rapprochement ou la combinaisomsiajue le verrouillage, I'effacement ou la
destruction;

«destinataire», la personne physique ou moralgtotiéé publique, le service ou tout autre
organisme qui recoit communication de données, gjafjisse ou non d'un tiers; les autorités
qui sont susceptibles de recevoir communicationrddenées dans le cadre d'une mission
d'enquéte particuliére ne sont toutefois pas cénsas comme des destinataires;

«transfert de données a caractére personnel», fanaaication de données a caractere
personnel, divulguées activement a un nombre limdééoarties identifiées, I'acces auxdites
données étant accordé au destinataire par I'expédin toute connaissance de cause ou de
maniere intentionnelle;

«fichier de données a caractére personnel», csapg@ommé le «fichier», tout ensemble
structuré de données a caractére personnel adesssélon des critéres déterminés, que cet
ensemble soit centralisé, décentralisé ou répamnaniére fonctionnelle ou géographique;

«consentement de la personne concernée», toutéestation de volonté, libre, spécifique et
informée par laquelle la personne concernée accp@ales données a caractere personnel la
concernant fassent I'objet d'un traitement;

«données administratives a caractere personnaltestdes données a caractére personnel
traitées par Europol, hormis celles qui sont tesitdans le but d'atteindre les objectifs visés a
l'article 3, paragraphes 1 et 2).

Article 3
Objectifs

Europol soutient et renforce I'action des autorit@snpétentes des Etats membres et leur
coopération mutuelle aux fins de la prévention etla répression des formes graves de
criminalité, du terrorisme et d’autres formes denaralité affectant plusieurs Etats membres,
qui portent atteinte a un intérét commun faisafijét d'une politique de I'Union, figurant a
annexe 1.
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Europol soutient et renforce I'action des autorit@snpétentes des Etats membres et leur
coopération mutuelle aux fins de la préventionestadrépression des infractions pénales liées
aux infractions visées au paragraphe 1. Sont cérésd comme des infractions connexes:

(@) les infractions commises pour se procurer les moyEnperpétrer les actes se trouvant
dans le champ de compétence d’Europol,

(b) les infractions commises pour faciliter ou consomifexécution des actes se trouvant
dans le champ de compétence d’'Europol,

(c) les infractions commises dans le but d'assuremplinité des actes se trouvant dans le
champ de compétence d’Europol.

Europol appuie, développe, dispense et coordonsieaddons de formation destinées aux
agents des services répressifs.

Chapitre Il

MISSIONS RELATIVES A LA COOPERATION ENTRE LES SERVI CES
REPRESSIFS

Article 4
Missions

Europol est I'agence de I'Union européenne chalgéeamissions suivantes conformément au
présent réglement:

(@) collecter, stocker, traiter, analyser et échangeridformations;

(b) communiquer sans délai aux autorités compétentesaltes qui les concernent et les
informer immédiatement de tout lien entre des titfoms;

(c) coordonner, organiser et réaliser des enquétessedations opérationnelles;
() menées conjointement avec les autorités compestales Etats membres; ou

(i) dans le cadre d'équipes communes d’enquétdpomément a l'article 5, s'il y a
lieu en liaison avec Eurojust;

(d) participer a des équipes communes d'enquéte, qumesiproposer leur constitution
conformément a l'article 5;

(e) fournir aux Etats membres des renseignements edideed I'analyse lors d'événements
internationaux majeurs;

()  établir des évaluations de la menace, des anayysggiques et opérationnelles, ainsi
gue des comptes rendus généraux;

(g) développer, partager et promouvoir une expertiseeequi concerne les méthodes de
prévention de la criminalité, les proceédures d'étejuet les methodes de police
technigque et scientifique, ainsi que dispensercdaseils aux Etats membres;

(h) fournir un appui technique et financier dans lereades opérations et des enquétes
transfrontieres menées par les Etats membres, yreondes équipes communes
d'enquéte;
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(i) appuyer, développer, dispenser, coordonner et enettrceuvre les actions de formation
destinées aux agents des services répressifs paration avec le réseau des instituts de
formation dans les Etats membres, comme expliquehapitre IlI;

() fournir aux organes de I'Union institués sur laebds titre V du traité et a I'Office
européen de lutte antifraude (OLAF) des renseignésnen matiere criminelle et une
aide a l'analyse dans les domaines relevant detenpétence;

(k) fournir des informations et un appui aux structieeaux missions de gestion des crises
de I'UE instituées sur la base du traité sur I'dréaropéenne;

() développer des centres de I'Union spécialisés @ahgte contre certaines infractions
relevant des objectifs d'Europol, notamment le reemuropéen de lutte contre la
cybercriminalité.

Europol fournit des analyses stratégiques et dedu&wons de la menace afin d'aider le

Conseil et la Commission a établir les prioritastsigiques et opérationnelles de I'Union aux
fins de la lutte contre la criminalité; Europol fait également un appui pour la mise en ceuvre
opérationnelle de ces priorités.

Europol fournit des renseignements stratégiques paciliter une utilisation efficace et
rationnelle des ressources disponibles au nivedionah et de I'Union pour les activités
opérationnelles, et fournir un appui a ces dersiére

Europol joue le rdle doffice central de répressialu faux-monnayage de I'euro
conformément a la décision 2005/511/JAl du 12¢til005 visant a protéger I'euro contre le
faux-monnayadg®. Europol facilite également la coordination dessumes prises par les
autorités compétentes des Etats membres ou daasdie d’équipes communes d’enquéte, s'il
y a lieu en liaison avec des organes de I'Uniokegtautorités de pays tiers, afin de lutter
contre le faux-monnayage de I'euro.

Article 5
Participation aux équipes communes d’enquéte

Europol peut participer aux activités des équipgaraunes d’enquéte lorsqu'elles portent sur
des infractions relevant de ses objectifs d'Europol

Europol peut, dans les limites prévues par le dieg Etats membres ol I'équipe commune
d’enquéte intervient, préter son concours a toldgssactivités de celle-ci et échanger des
informations avec tous les membres de cette équipe.

Lorsqu'Europol a des motifs de croire que la ctutstin d'une équipe commune d'enquéte
apporterait une valeur ajoutée a une enquéte,pelle en faire la proposition aux Etats
membres concernés et prendre des mesures en \egalder a créer cette équipe.

Europol n‘applique pas de mesures coercitives.

Article 6
Demandes d’Europol visant & ouvrir une enquéte pérea

JO L 185 du 16.7.2005, p. 35.
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Dans les cas patrticuliers ou Europol considerengugnquéte pénale devrait étre ouverte sur
une infraction relevant de ses objectifs, ellerdarime Eurojust.

Simultanément, Europol demande aux unités natisrégs Etats membres concernés, créées
sur la base de l'article 7, paragraphe 2, d'ouder,mener ou de coordonner une enquéte
pénale.

Les unités nationales informent sans délai Eurdpdlouverture de I'enquéte.

Si les autorités compétentes des Etats membregrascdécident de ne pas donner suite a la
demande faite par Europol, elles communiquent lesfsrde leur décision a Europol, dans un
délai d'un mois a compter de la demande. Elles graus’abstenir de communiquer lesdits
motifs si leur divulgation comporte le risque de:

(a) porter atteinte a des intéréts nationaux essemneiaatiere de sécurité; ou
(b) compromettre le succés d’enquétes en cours owlaiged une personne.

Europol informe Eurojust de la décision prise pae @autorité compétente d'un Etat membre
d'ouvrir ou de refuser d'ouvrir une enquéte.

Article 7
Coopération des Etats membres avec Europol

Les Etats membres coopérent avec Europol pouphagtissement de ses missions.

Chaque Etat membre met en place ou désigne un& natibnale qui constitue un organe de
liaison entre Europol et les autorités nationam®mmétentes des Etats membres, ainsi qu'avec
les instituts dispensant des formations aux agsegsservices répressifs. Chaque Etat membre
désigne un fonctionnaire en qualité de chef datéumationale.

Les Etats membres veillent & ce que les unité®mats soient en mesure de s’acquitter de
leurs taches telles que définies dans le présghtment, et notamment a ce qu'elles aient
acces aux bases de données nationales des seéyicessifs.

Europol peut coopérer directement avec les ausodbénpétentes des Etats membres dans le
cadre d'une enquéte particuliére. Dans ce caspBunoforme sans délai I'unité nationale et
transmet une copie de toutes les informations é@esau cours des contacts directs entre
Europol et les autorités compétentes concernées.

Les Etats membres, par l'intermédiaire de leuréuméttionale ou de l'autorité compétente d'un
Etat membre, assurent notamment:

(@ la communication a Europol des informations nédessaa la réalisation de ses
objectifs. Cette communication suppose de transenettpidement a Europol toute
information liée aux formes de criminalité figurgmarmi les priorités de I'Union. Elle
consiste également a fournir & Europol une copie dehanges bilatéraux ou
multilatéraux avec d'autres Etats membres danselsure ol ces échanges concernent
des infractions relevant des objectifs d'Europol;

(b) une communication et une coopération efficaces &teopol, de la part de toutes les
autorités compétentes concernées des Etats meettitegous les instituts de formation
des agents des services répressifs dans les Etatbnes;

(c) une sensibilisation aux activités d'Europol.
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10.

Les chefs des unités nationales se réunissentgueEment, afin notamment d'examiner et de
résoudre les problemes qui se posent dans le dedheur coopération opérationnelle avec
Europol.

Chaque Etat membre définit I'organisation de soitéumationale et détermine ses effectifs
conformément a sa législation nationale.

Les frais exposés par les unités nationales etulgsrités nationales compétentes pour la
communication avec Europol sont a la charge des Btambres et, a I'exception des frais de
connexion, ne sont pas imputés a Europol.

Les Etats membres assurent un niveau de sécuriténom de I'ensemble des systémes
utilisés pour se connecter a Europol.

Europol rédige un rapport annuel sur le volumeaetiyalité des informations fournies par
chaque Etat membre conformément au paragrapheiri, ) ainsi que sur l'action de son

unité nationale. Ce rapport annuel est communigqu@alement européen, au Conseil, a la
Commission et aux parlements nationaux.

Article 8
Officiers de liaison

Chaque unité nationale détache auprés d'Europoimamms un officier de liaison. Sauf
dispositions contraires dans le présent reglentesiofficiers de liaison sont soumis au droit
national de I'Etat membre qui les a désignés.

Les officiers de liaison, qui constitueront lesdaux nationaux de liaison auprés d’Europol,
recoivent leurs instructions de leur unité natienali sein d’Europol conformément au droit
national de 'Etat membre qui les a désignés etdispositions applicables au fonctionnement
d’Europol.

Les officiers de liaison contribuent & I'‘échangafdimations entre Europol et leur Etats
membre.

Les officiers de liaison contribuent & I'échangafirmations entre leur Etats membre et les
officiers de liaison des autres Etats membres comment au droit national. Les

infrastructures d'Europol peuvent également étileségs, conformément au droit national,
pour ces échanges bilatéraux lorsqu'il s'agit rdiotions ne relevant pas des obijectifs
d'Europol.Le conseil d’administration définit les droits diligations des officiers de liaison a

I'égard d’Europol.

Les officiers de liaison jouissent des privilegésmamunités nécessaires a I'accomplissement
de leurs taches conformément a I'article 65.

Europol veille a ce que les officiers de liaisonesb parfaitement informés de toutes ses
activités et qu'ils y soient pleinement associ@sisdla mesure nécessaire a I'accomplissement
de leurs taches.

Europol assume les codts liés a la mise a la disposies Etats membres de locaux dans son
immeuble et a la fourniture d'un soutien suffispatir permettre aux officiers de liaison de
remplir leurs fonctions. Tous les autres frais Bét désignation d’officiers de liaison sont
supportés par I'Etat membre qui procéde a la déasigm y compris les frais liés a leur
dotation en équipement, sauf si l'autorité budgétan décide autrement sur recommandation
du conseil d'administration.
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Chapter Il

MISSIONS RELATIVES A LA FORMATION DES AGENTS DES SE RVICES
REPRESSIFS

Article 9
L'Institut Europol

Un département créé par le présent réglement au dEuropol et dénommeé «Institut
Europol», est chargé d'appuyer, de développer,steser et de coordonner les actions de
formation destinées aux agents des services régiasstamment en ce qui concerne la lutte
contre les formes graves de criminalité affectdusipurs Etats membres et le terrorisme, la
gestion des événements a haut risque pour I'onabcpet des manifestations sportives, la
planification et le commandement des missions nditaires de I'Union, le commandement
des services répressifs et les compétences lifguast 1l est notamment chargé:

(@) d'assurer une sensibilisation et la diffusion denaissances dans les matiéres ci-apres:

(i) instruments internationaux et de I'Union daasdbmaine de la coopération en
matiere répressive;

i)  organes de I'Union, notamment Europol, EuroptsErontex, leur fonctionnement
et leur role;

iii) aspects judiciaires de la coopération en nmatrépressive et connaissance pratique
de l'accés aux canaux d'information;

(b) encourager le développement de la coopération mélgicet bilatérale parmi les Etats
membres et entre ceux-ci et les pays tiers;

(c) traiter de domaines thématiques spécifiques relatidertaines formes de criminalité ou
a la police, dans lesquels la formation au nivead'dnion peut apporter une valeur
ajoutée;

(d) concevoir des cours communs spécifiques pour lestagles services répressifs afin de
les entrainer a participer a des missions civiles;

(e) soutenir les Etats membres dans leurs activitégmfercement des capacités policiéres
dans les pays tiers;

() assurer la formation des formateurs et soutenimélmration et I'échange des bonnes
pratiques en matiere d'apprentissage.

L'Institut Europol élabore et met a jour régulieesn des meéthodes et méthodologies
d'apprentissage et les applique dans une perspettipprentissage tout au long de la vie afin
de renforcer les compétences des agents des seremessifs. L'Institut Europol évalue les
résultats de ces actions en vue d'améliorer laitqué cohérence et I'efficacité des actions
futures.

Article 10
Taches de l'Institut Europol
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L'Institut Europol élabore des analyses plurianiesalles besoins stratégiques de formation et
des programmes d'apprentissage pluriannuels.

L'Institut Europol concoit et met en ceuvre des aasti de formation et des produits
d'apprentissage pouvant comprendre:

(@) des cours, des séminaires, des conférences, de#téacfondées sur linternet et
l'apprentissage en ligne;

(b) des cours communs destinés a sensibiliser, a remaédx lacunes et/ou a faciliter une
approche commune en ce qui concerne les phénordérmsninalité transfrontiere;

(c) des modules de formation comportant une gradatiomespondant a des étapes
progressives ou a des niveaux de complexité dep&mmces requises par le groupe
cibles concerné, et axés soit sur une région gpbgrae déterminée, un domaine
thématique spécifique d'activité criminelle soitr sune série particuliere de
gualifications professionnelles;

(d) programmes d'échange et de détachement d'agensemezes répressifs dans le cadre
d'une approche de la formation fondée sur 'opsEmasl;

Pour assurer une politigue de formation européeohérente afin de soutenir les missions
civiles et le renforcement des capacités dansdgs fers, I'Institut Europol:

(@) évalue lI'impact des politiques et des initiativasvggueur dans I'Union dans le domaine
de la formation des services répressifs;

(b) met au point et assure une formation pour prépaseagents des services repressifs des

Etats membres & participer & des missions civifegompris pour leur permettre
d'acquérir les compétences linguistiques utiles;

(c) metau point et assure une formation destinée gemta des services répressifs des pays
tiers, notamment des pays candidats a I'adhédiomian;

(d) gere les crédits spécifiques a l'aide extérieurd'Wdon afin d'aider les pays tiers a
renforcer leur capacité dans les domaines d'actiomcernés, conformément aux
priorités établies de I'Union.

L'Institut Europol promeut la reconnaissance mugueé la formation des services répressifs
dans les Etats membres et les normes européengeslité existantes en la matiere.

Article 11
Recherche pertinente pour la formation

L'Institut Europol contribue au développement deeleherche utile aux actions de formation
visées dans le présent chapitre.

L'Institut Europol promeut et instaure un parteaiaavec les organes de I'Union ainsi qu'avec
les établissements universitaires publics et prig&®ncourage la création de partenariats
renforcés entre universités et instituts de foramaten matiére répressive dans les Etats
membres.

Chapitre IV
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ORGANISATION D'EUROPOL

Article 12
Structure administrative et de gestion d'Europol

La structure administrative et de gestion d'Eur@oohprend:

(@)
(b)
(©)
(d)

()

un conseil d’administration, qui exerce les fonaesi@éfinies a I'article 14;
un directeur exécutif, qui exerce les fonctionsrdés a l'article 19;
un comité scientifique de la formation conformémetiarticle 20;

s'il y a lieu, tout autre organe consultatif créé [@ conseil d'administration conformément a
l'article 14, paragraphe 1, point p);

s'il y a lieu, un conseil exécutif conformément aunticles 21 et 22.

SECTION 1
CONSEIL D'ADMINISTRATION

Article 13
Composition du conseil d’administration

Le conseil d’administration est composé d’un repnéant de chaque Etat membre et de deux
représentants de la Commission, disposant tousaiiude vote.

Les membres du conseil d'administration sont nonsnésa base de leur expérience dans la
gestion des organismes du secteur public ou ptivie deur connaissance de la coopération
entre services répressifs.

Chaque membre du conseil d'administration est septé par un membre suppléant nommé
sur la base de son expérience dans la gestionrgasismes du secteur public ou privé et de
sa connaissance de la politique nationale en reater formation des agents des services
répressifs. Le membre suppléant peut agir en gudét membre a I'égard de toute question
liée a la formation des agents des services réfgeke suppléant représente le membre en
son absence. En l'absence du suppléant, le membeprésente pour toute question liée a la
formation des agents des services répressifs.

Toutes les parties représentées au conseil d'agtnation s’efforcent de limiter la rotation de
leurs représentants au conseil d’administration, égfassurer la continuité du travail de celui-
ci. Toutes les parties visent & assurer une repiasan equilibrée entre hommes et femmes au
sein du conseil d’administration.

Le mandat des membres et des membres suppléanks gsatre ans. Il peut étre prolongé. A
I'expiration de leur mandat ou en cas de démisdemmembres restent en fonction jusqu’a ce
gu'il soit pourvu au renouvellement de leur marmlag leur remplacement.

Article 14
Fonctions du conseil d’administration
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Le conseil d’administration:

(@)
(b)
(€)

(d)

(€)
(f)

(9)
(h)
(i)

()

(k)

()

(m)

(n)

(0)

(P)
(@)

adopte chaque année, a la majorité des deux teersesl membres, le programme de
travail d'Europol pour I'année suivante, conforméngel'article 15;

adopte, a la majorité des deux tiers de ses memmlimesprogramme de travail
pluriannuel, conformément a l'article 15;

adopte, a la majorité des deux tiers de ses meibrieadget annuel d'Europol et exerce
d’autres fonctions en rapport avec le budget d'goitaconformément au chapitre XI;

adopte un rapport d'activité annuel consolidé sardctivités d'Europol et le transmet,
pour le f' juillet de l'année suivante, au Parlement européen Conseil, a la
Commission, a la Cour des comptes et aux parlenmatisnaux. Le rapport d'activité
annuel consolidé est publié;

adopte la réglementation financiere applicable @pal, conformément a I'article 63;

adopte, le 31 janvier au plus tard, aprés avou tmmpte de l'avis de la Commission, le
plan pluriannuel en matiere de politique du pergtinn

adopte une stratégie antifraude proportionnée mgues de fraude, tenant compte du
rapport colts-avantages des mesures a mettre ee;oceuv

adopte des regles de prévention et de gestion adtts d’intéréts a I'égard de ses
membres, ainsi que des membres du comité scierdifig la formation;

conformément au paragraphe 2, exerce, vis-a-vis pdusonnel d'Europol, les
compétences conférées a l'autorité investie du owe nomination par le statut des
fonctionnaires et a l'autorité habilitée a concll@g contrats d’engagement par le régime
applicable aux autres agents («compétences reldeardutorité investie du pouvoir de
nomination»);

adopte les modalités qui conviennent pour asswemise en ceuvre du statut des
fonctionnaires et du régime applicable aux autgents, conformément a l'article 110
du statut des fonctionnaires;

nomme le directeur exécutif et les directeurs etifcadjoints et, s'il y a lieu, prolonge
leur mandat ou les démet de leurs fonctions, coméarent aux articles 56 et 57;

établit des indicateurs de performance et supemtasdon du directeur, y compris la
mise en ceuvre des décisions du conseil d’admitiwtra

nomme un comptable, sans préjudice des dispositiorgatut des fonctionnaires et du
régime applicable aux autres agents, qui est fomcéllement indépendant dans
I'exercice de ses taches;

nomme les membres du comité scientifique de ladtion;

assure un suivi adéquat des résultats et recommiamslaécoulant des divers rapports
d’audit et évaluations internes ou externes, ajnsi des enquétes de I'Office européen
de lutte antifraude (OLAF);

prend toutes décisions relatives a la création slegctures internes d'Europol et, si
nécessaire, a leur modification;

adopte son reglement intérieur.
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Le conseil d’administration adopte, conformémefiidicle 110 du statut des fonctionnaires,
une décision fondée sur l'article 2, paragraphdulstatut des fonctionnaires et sur l'article 6
du régime applicable aux autres agents, déléguandirecteur exécutif les compétences
correspondantes relevant de l'autorité investiepduvoir de nomination et définissant les
conditions dans lesquelles cette délégation de étenpes peut étre suspendue. Le directeur
exécutif est autorisé a subdéléguer ces compétences

Lorsque des circonstances exceptionnelles I'exjderdonseil d’administration peut, par voie
de décision, suspendre temporairement la délégaeésncompétences relevant de l'autorité
investie du pouvoir de nomination au directeur exéect de celles subdéléguées par ce

dernier, et les exercer lui-méme ou les déléguen @ale ses membres ou a un membre du
personnel autre que le directeur exécutif.

Article 15

Programmes de travail annuel et pluriannuel

Le conseil d'administration adopte le programméaeail annuel au plus tard le 30 novembre

chaque année, sur la base d'un projet proposée mdirelcteur exécutif, en tenant compte de

l'avis de la Commission. Ce programme est commuénéguParlement européen, au Conseil, a
la Commission et aux parlements nationaux.

Le programme de travail annuel comprend les oligedBtaillés et les résultats escomptés, y
compris les indicateurs de performance. Il contisgdlement une description des actions a
financer et une indication des ressources finaesi@ humaines allouées a chaque action,
conformément aux principes d’établissement du bugdge activités et de la gestion fondée

sur les activités. Le programme de travail anngelcehérent avec le programme de travail

pluriannuel visé au paragraphe 4. Il indique cltagat les taches qui ont été ajoutées,
modifiées ou supprimées par rapport a I'exerciéedutent.

Le conseil d’administration modifie au besoin leognamme de travail adopté lorsqu’une
nouvelle tdche est confiée a Europol.

Toute modification substantielle du programme dedil annuel est soumise a une procédure
d'adoption identique a celle du programme de ttaraiuel initial. Le conseil d'administration
peut déléeguer au directeur exécutif le pouvoir ptafer des modifications non substantielles
au programme de travail annuel.

Le conseil d'administration adopte le programmetrdeail pluriannuel au plus tard le 30
novembre chaque année, en tenant compte de l'alas @ommission et aprés avoir consulté
le Parlement européen et les parlements nationaux.

Le programme de travail pluriannuel adopté eststraa au Parlement européen, au Conseil, a
la Commission et aux parlements nationaux.

Le programme de travail annuel expose les objestit#égiques et les résultats escomptés, y
compris les indicateurs de performance. Il contégdalement une indication des montants et
des effectifs alloués a chaque objectif, conforménae cadre financier pluriannuel et au plan
pluriannuel en matiere de politique du personnecomprend la stratégie applicable aux
relations avec les pays tiers ou les organisatitesnationales visés a l'article 29.

Le programme de travail pluriannuel est mis en @@ moyen de programmes de travalil
annuels et, s'il y a lieu, est mis a jour au vu rdssiltats des évaluations externes et internes.
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La conclusion de ces évaluations est égalemerdétéefl au besoin, dans le programme de
travail annuel pour I'année suivante.

Article 16
Président du conseil d’administration

Le conseil d'administration élit un président et wice-président parmi ses membres. Le
président et le vice-président sont élus a la ntéjdes deux tiers du conseil d'administration.

Le vice-président remplace d'office le présidengdoe celui-ci n'est pas en mesure d'assumer
ses fonctions.

Le président et les vice-présidents sont élus poumandat de quatre ans. Ce mandat est
renouvelable une seule fois. Toutefois, si le pigsi ou le vice-président perdent leur qualité

de membres du conseil d'administration a un momeelconque de leur mandat de président
ou de vice-président, ce mandat expire automatignégnla méme date.

Article 17
Réunions du conseil d’administration

Le président convoque le conseil d’administration.
Le directeur exécutif d'Europol participe aux détdtions.

Le conseil d'administration se réunit au moins dieis par an en session ordinaire. En outre,
il se réunit a l'initiative de son président, aémande de la Commission ou a la demande d'au
moins un tiers de ses membres.

Le conseil d’administration peut inviter toute pmrse dont l'avis peut étre pertinent aux fins
des débats a participer aux réunions en tant ceredi®ur sans droit de vote.

Les membres du conseil d'administration peuvents séserve des dispositions du reglement
intérieur, étre assistés par des conseillers odgmexperts.

Europol assure le secrétariat du conseil d'admatish.

Article 18
Procédure de vote

Sans préjudice de l'article 14, paragraphe 1, pa@jtb) et c), de l'article 16, paragraphe 1, et
de l'article 56, paragraphe 8, le conseil d'adnrati®n arréte ses décisions a la majorité de ses
membres.

Chaque membre dispose d'une voix. En I'absence diembre disposant du droit de vote,
son suppléant peut exercer son droit de vote.

Le président participe au vote.
Le directeur exécutif ne participe pas au vote.

Le reglement intérieur du conseil d'administratidre les modalités détaillées du vote,
notamment les conditions dans lesquelles un meméue agir au nom d'un autre membre,
ainsi que les exigences en matiere de quorumsléaaéant.
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SECTION 2
DIRECTEUR EXECUTIF

Article 19
Responsabilités du directeur exécutif

Le directeur exécutif assure la gestion d'Eurofiotend compte de sa gestion au conseil
d'administration.

Sans préjudice des compétences de la Commissiagrdieil d’administration ou du conseil
exécutif, le directeur exécutif est indépendantsdaxercice de ses fonctions et ne sollicite ni
n’accepte aucune instruction d’aucune administnatiod’aucun autre organe.

Le directeur exécultif fait rapport au Parlemenbeéen sur I'exécution de ses taches lorsqu'il
y est invité. Le Conseil peut inviter le directeaxécutif & faire rapport sur I'exécution de ses
taches.

Le directeur exécutif est le représentant légalgol.

Le directeur exécutif est chargé de la mise en eedgs missions confiées a Europol par le
présent reglement. Il est notamment chargé desséakivantes:

(@) Il'administration courante d'Europol,
(b) la mise en ceuvre des décisions adoptées par leicdi@ministration;

(c) [I'élaboration du programme de travail annuel eprhgramme de travail pluriannuel et
leur présentation au conseil d’administration ap@ssultation de la Commission;

(d) la mise en ceuvre du programme de travail annuetluetprogramme de travail
pluriannuel et I'établissement d'un rapport destinéconseil d’administration sur leur
mise en ceuvre;

(e) la préparation du rapport annuel consolidé suratdgwités d'Europol et sa présentation
pour approbation au conseil d’administration;

() lélaboration d'un plan d'action donnant suite aorclusions des rapports d'audit et
évaluations internes ou externes, ainsi qu'aux a@pp d'enquéte et aux
recommandations résultant des enquétes de I'OLAHa @résentation de rapports
semestriels a la Commission et de rapports régudiarconseil d'administration sur les
progrés accomplis;

(g) la protection des intéréts financiers de I'Uniom pPapplication de mesures préventives
contre la fraude, la corruption et d'autres acdfsitiliégales et, sans préjudice des
compétences d'investigation de I'OLAF, par des roted efficaces et, si des
irrégularités sont constatées, par le recouvremesnimontants indiment payés et, le cas
échéant, par des sanctions administratives et dieéees effectives, proportionnées et
dissuasives;

(h) la préparation d'une stratégie antifraude pour Raroet sa présentation pour
approbation au conseil d’administration;

(i) I'élaboration du projet de reglement financier agtile & Europol,
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() létablissement du projet d'état prévisionnel desettes et dépenses d'Europol et
I'exécution de son budget;

(k) I'élaboration du projet du plan pluriannuel en r&ide politique du personnel et sa
présentation au conseil d’administration apres albason de la Commission;

() lassistance au président du conseil d’adminisiran ce qui concerne la préparation
des réunions du conseil d’administration;

(m) rlinformation réguliére du conseil d’administraticur la mise en ceuvre des priorités
stratégiques et opérationnelles de I'Union en meatle lutte contre la criminalité.

SECTION 3
COMITE SCIENTIFIQUE DE LA FORMATION

Article 20
Le comité scientifique de la formation

Le comité scientifique de la formation est un ogaonsultatif indépendant qui garantit et
guide la qualité scientifique des activités de fation d’Europol. A cet effet, le directeur
exécutif fait intervenir le comité scientifique da formation a un stade précoce de
I'élaboration de I'ensemble des documents viséstizle 14, dans la mesure ou ils concernent
la formation.

Le comité scientifique de la formation est compdséll personnes d'un trés haut niveau
universitaire ou professionnel dans les matierasveres par le chapitre 1l du présent
reglement. Le conseil d'administration nomme lesbres a l'issue d'un appel & candidatures
transparent et d'une procédure de sélection détemipubliés au Journal officiel de I'Union
européenne. Les membres du conseil d'administraggpeuvent pas étre membres du comité
scientifique de la formation. Les membres du consitéentifique de la formation sont
indépendants. lls ne sollicitent ni n'acceptentsfictions d'aucun gouvernement ni d'aucun
autre organe.

Europol publie et tient & jour sur son site wehd& des membres du comité scientifique de la
formation.

Le mandat des membres du comité scientifique dertaation dure cing ans. Il n'est pas
renouvelable et les membres de ce comité peuventiéinis s'ils ne satisfont pas aux critéres
d'indépendance.

Le comité scientifique de la formation élit songd&nt et son vice-président pour un mandat
de cing ans. Il adopte ses avis a la majorité @mplest convoqué par son président jusqu'a
guatre fois par an. Le président convoque, si r@ies des réunions extraordinaires de sa
propre initiative ou a la demande d'au moins quagebres du comité.

Le directeur exécutif, le directeur exécutif adjoichargé de la formation ou leurs
représentants respectifs sont invités a parti@pg&rréunions en tant qu'observateurs sans droit
de vote.

Le comité scientifique de la formation est assgaé un secrétaire qui est un membre du
personnel d'Europol désigné par le comité et nopande directeur exécutif.
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8.
(@)
(b)
()
(d)
9.

Le comité scientifique de la formation doit notanmmne

conseiller le directeur exeécutif et le directeué@axtif adjoint chargé de la formation
pour la rédaction du programme de travail annuad'@iitres documents stratégiques,
afin d'assurer leur qualité scientifique et leuné@®@nce avec les politiques et les priorités
sectorielles concernées de |'Union;

fournir des avis et conseils indépendants au cbdsgministration sur les questions
relevant de ses compétences;

fournir des avis et conseils indépendants sur lalitgudes cours, les méthodes
d'apprentissage appliquées, les options d'appsagiset les évolutions scientifiques;

exercer toute autre fonction consultative en rappeec les aspects scientifiques des
travaux d'Europol, a la demande du conseil d'adination ou du directeur exécutif ou
du directeur exécutif adjoint chargé de la formatio

Le budget annuel du comité scientifique de la fdiomaest imputé sur une ligne budgétaire

spécifique d'Europol.

SECTION 4
CONSEIL EXECUTIF

Article 21
Création

Le conseil d’administration peut créer un consedaeitif.

Article 22
Fonctions et organisation

Le conseil exécutif assiste le conseil d'admintisma

Le conseil exécutif assume les fonctions suivantes:

(@)
(b)

(€)

il élabore les décisions devant étre adoptéesepauriseil d'administration;

il assure, avec le conseil d'administration, unvis@déquat des conclusions et
recommandations découlant des rapports d’auditvaluations internes ou externes,
ainsi que des rapports d'enquéte et des recomnamslatsultant des enquétes de
I'Office européen de lutte antifraude (OLAF);

sans préjudice des fonctions du directeur exételiiés que définies a l'article 19, |l
assiste et conseille celui-ci dans la mise en ceuwaes décisions du conseil
d’administration, en vue de renforcer la survettiade la gestion administrative.

3. Lorsque l'urgence le justifie, le conseil exécytd@ut prendre certaines décisions provisoires
au nom du conseil d'administration, notamment gsrglestions de gestion administrative, y
compris sur la suspension de la délégation desqisude l'autorité investie du pouvoir de
nomination.
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Le conseil exécutif se compose du président duatbd'administration, d’'un représentant de
la Commission et de trois autres membres nommétepanseil d’administration parmi ses
membres. Le président du conseil d'administratigsige également le conseil exécutif. Le
directeur exécutif participe aux réunions du cdrsegcutif, mais ne possede pas de droit de
vote.

Le mandat des membres du conseil exécutif durereeats. Le mandat d'un membre du
Conseil exécutif prend fin lorsque cesse son mathelabembre du conseil d’administration.

Le conseil exécutif tient au moins une réunion made tous les trois mois. En outre, il se
réunit & l'initiative de son président, a la deneadd la Commission ou a la demande de ses
membres.

Le conseil exécutif respecte le reglement intéréabli par le conseil d'administration.

Chapitre V
TRAITEMENT DE L'INFORMATION

Article 23
Sources of information

Europol ne traite que les informations qui lui été fournies:
(@) par les Etats membres conformément a leur draimest

(b) par les organes de I'Union, les pays tiers et legarosations internationales,
conformément au chapitre VI,

(c) par les parties privées, conformément a l'arti8legaragraphe 2.

Europol peut directement extraire et traiter desnéges, y compris des données a caractere
personnel, provenant de sources accessibles auc,ptddles que les médias, y compris
I'internet et les données publiques.

Europol peut extraire et traiter des données, yprmrdes données a caractére personnel
émanant des systémes d'information, nationaux;Ueoh ou internationaux, y compris au
moyen d'un acces informatisé direct, dans la mesurg y est autorisé par des instruments
juridiques de I'Union, internationaux ou nationawes dispositions applicables de ces
instruments juridiques de I'Union, internationaux rationaux régissent l'acces a ces données
et leur utilisation de ces données par Europolsdamrmesure ou elles prévoient des regles
d’acces et d'utilisation plus strictes que cellespiésent reglement. L'acces a ces systemes
d'information n'est accordé qu'aux agents damertilités d'Europol dans la mesure
nécessaire a l'accomplissement de leurs taches.

Article 24
Finalités des activités de traitement des informadins

Dans la mesure nécessaire pour atteindre sesifdbjets qu'énoncés a l'article 3, paragraphes
1 et 2, Europol traite les informations, y compés données a caractére personnel, aux fins
ci-apres:
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(@) recoupements visant a établir des liens entrenfesmations;
(b) analyses de nature stratégique ou thématique;
(c) analyses opérationnelles dans des cas spécifiques.

Les catégories de données a caractere persoriaslaetégories de personnes concernées dont
les données peuvent étre collectées pour chacundirddités spécifigues mentionnées au
paragraphe 1 sont énumérées a l'annexe 2.

Article 25
Détermination des finalités des activités de traitment des informations

Tout Etat membre, organe de |'Union, pays tiersrganisation internationale qui fournit des
informations a Europol définit la finalité du trament de ces données conformément a l'article
24. A défaut, Europol détermine la pertinence de ioéormations ainsi que la finalité du
traitement. Europol ne peut traiter ces informatiandes fins autres que celles pour lesquelles
elles ont été fournies que si le fournisseur denden I'y autorise.

Les Etats membres, les organes de I'Union, les fiagset les organisations internationales
peuvent notifier, lors du transfert des informasiptoute restriction de I'acces a ces données ou
de leur utilisation, en termes généraux ou spéafig y compris en ce qui concerne leur
effacement ou leur destruction. Lorsqu'a lissuetrdimsfert, la nécessité d'appliquer ces
restrictions apparait, ils en informent Europolrdpol se conforme a ces restrictions.

Europol peut soumettre les informations extraitegr@s de sources accessibles au public &
toute restriction d'accés ou d'utilisation parE¢sts membres, les organes de I'Union, les pays
tiers et les organisations internationales.

Article 26
Accés du personnel des Etats membres et d'Europaliainformations stockées par Europol

BN

Les Etats membres ont accés a toutes informatiousnies aux fins de l'article 24,
paragraphe 1, points a) et b), et peuvent effectieésr recherches dans ces données, sans
préjudice du droit des Etats membres, des orgamed'Uhion, des pays tiers et des
organisations internationales de notifier des i&gins de l'accés a ces données et de leur
utilisation. Les Etats membres désignent les aé®rcompétentes qui sont autorisées a
effectuer ces recherches.

Les Etats membres disposent dun accés indirectdéforsur un systéme de
concordance/non-concordancdi¢éo hit») aux informations fournies aux fins de l'arti2ig
paragraphe 1, point c¢), sans préjudice de touteiatisn notifiée par les Etats membres, les
organes de I'Union et les pays tiers ainsi queilganisations internationales ayant fourni ces
informations, conformément a l'article 25, parapemp. En cas de concordance, Europol
engage la procédure permettant de partager l'irdfiiom qui a généré cette concordance,
conformément & la décision de I'Etat membre qualigurni les informations.

Les agents d'Europol diment habilités par le diacexécutif ont accés aux informations
traitées par Europol dans la mesure nécessaaecdithplissement de leurs taches.
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Article 27
Acces d'Eurojust et de I'OLAF aux informations déteues par Europol

Europol prend toutes les mesures appropriées paurgitre a Eurojust et a I'Office européen
de lutte antifraude (OLAF), dans le cadre de lenamdats respectifs, d'avoir acces a toutes les
informations fournies aux fins de l'article 24, ggnaphe 1, points a) et b), et d'effectuer des
recherches dans ces données, sans préjudice duddmiEtats membres, des organes de
I'Union, des pays tiers et des organisations iatéwnales de notifier des restrictions de l'acces
a ces données ou de leur utilisation. Europol réstmé lorsqu'une recherche effectuée par
Eurojust ou I'OLAF révéle l'existence d'une coneoik avec des informations traitées par
Europol.

Europol prend toutes les mesures appropriées parangitre a Eurojust et a I'OLAF, dans le
cadre de leurs mandats respectifs, de disposerag'oes indirect fondé sur un systeme de
concordance/non-concordancdifo hit») aux informations fournies aux fins de l'arti2ig
paragraphe 1, point c), sans préjudice de touteiatisn notifiée par les Etats membres, les
organes de I'Union, les pays tiers et les orgaoisatinternationales ayant fourni ces
informations, conformément a l'article 25, parapemp. En cas de concordance, Europol
engage la procédure permettant de partager l'irdfiiom qui a généré cette concordance,
conformément a la décision de I'Etat membre, dgdime de I'Union, du pays tiers ou de
I'organisation internationale qui lui a fourni leormations.

Les recherches d'information relevant des paragsaftet 2 ne sont effectuées qu'aux fins de
déterminer si des informations disponibles aupr&sirdjust ou de I'OLAF respectivement
correspondent aux informations traitées au seiard{ol.

Europol autorise la réalisation de recherches cordment aux paragraphes 1 et 2
uniguement apres avoir obtenu, de la part d'Europss informations sur les membres

nationaux, les suppléants, les assistants et letones du personnel d'Eurojust, et de la part de
I'OLAF, des informations quant aux membres de sersgnnel, qui ont été habilités a

effectuer ces recherches.

Si au cours de ses activités de traitement d'indtions dans le cadre d'une enquéte, Europol
ou un Etat membre constate la nécessité d'une ioatih, d'une coopération ou d'un appui

conformément au mandat d'Eurojust ou de 'OLAFpRal en informe ces derniers et engage
la procédure de partage des informations, conforenér la décision de I'Etat membre ayant
fourni ces informations. Dans ce cas, Eurojust@uAF consultent Europol.

Eurojust, y compris son college, ses membres ratignleurs suppléants, les assistants ainsi
gue les membres de son personnel, ainsi que I'OkApectent toute restriction de 'acces ou
de l'utilisation, formulée en termes généraux aécijues, notifiée par un Etat membre, un
organe de I'Union, un pays tiers ou une organisatiternationale, conforment a l'article 25,
paragraphe 2.

Article 28
Obligation d'informer les Etats membres

Si Europol, conformément aux taches qui lui incontten vertu de l'article 4, paragraphe 1,
point b), a besoin de communiquer a un Etat merdbgeinformations le concernant, et que
lesdites informations sont soumises a des restnigtd'accés en application de l'article 25,
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paragraphe 2, qui en empécheraient le partagepB&uconsulte le fournisseur de données qui
a notifié la restriction d'acces, afin d'obterautorisation de partager ces informations.

Sans cette autorisation, les informations ne pelétea partagées.

Indépendamment de toute restriction d'accés, Elropomunique a tout Etat membre les
informations qui le concernent si:

(@) cela est absolument nécessaire aux fins de lamiémed'un danger imminent lié a des
infractions relevant d'une forme grave de crimigabiu du terrorisme; ou

(b) cela est essentiel pour prévenir une menace gtawerediate pour la sécurité publique
de cet Etat membre.

Dans un tel cas, Europol informe le fournisseuddenées du partage de ces informations dés
gue possible et justifie son analyse de la sitnatio

Chapitre VI
RELATIONS AVEC LES PARTENAIRES

SECTION 1
DISPOSITIONS COMMUNES

Article 29
Dispositions communes

Dans la mesure ou cela est nécessaire a I'accaaplent de ses missions, Europol peut

établir et entretenir des relations de coopérasieec des organes de I'Union conformément

aux objectifs de ces derniers, avec des autogg@essives de pays tiers, avec des instituts de
formation des services répressifs de pays tiessodganisations internationales et des parties
privées.

Dans la mesure ou cela est pertinent pour I'acdesgrhent de ses missions et sans préjudice
de toute restriction notifiée en vertu de l'artizle paragraphe 2, Europol peut procéder a un

échange direct de toute information, a I'exceptiea données a caractere personnel, avec les
entités mentionnées au paragraphe 1.

Europol peut recevoir et traiter des données actiapersonnel des entités mentionnées au
paragraphe 1, hormis de parties privées, dans samma®u cela est nécessaire a I'exécution de
ses missions et sous réserve des dispositionsderngrchapitre.

Sans préjudice de l'article 36, paragraphe 4, lesnées a caractéere personnel ne sont
transmises par Europol a des organes de I'Unigfs, fiexrs et organisations internationales que
si cela est nécessaire pour prévenir et combatee idfractions relevant des objectifs
d'Europol et conforme au présent chapitre. Si temdes a transférer ont été fournies par un
Etat membre, Europol demande le consentement deroéer, sauf si:

(@) lautorisation est réputée acquise car I'Etat menmda pas expressément limité la
possibilité d'effectuer des transferts ultérieors;
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(b) I'Etat membre a donné son accord préalable a irattemission, en des termes généraux
ou sous réserve de conditions spécifiques. Cerd@sd révocable a tout moment.

5. Les transferts ultérieurs de données a caractésemeel par les Etats membres, les organes
de I'Union, les pays tiers et les organisationsrirdtionales sont interdits a moins qu'Europol
n'y ait explicitement consenti.

SECTION 2
ECHANGES/TRANSFERTS DE DONNEES A CARACTERE PERSONNE

Article 30
Transfert de données a caractére personnel vers desganes de I'Union

Sous réserve de toute restriction éventuelle getiionforméement a l'article 25, paragraphes 2 ou 3,
Europol peut directement transférer des donnéesaxctere personnel aux organes de I'Union dans la
mesure ou cela est nécessaire a I'accomplisseraesgsdmissions ou de celles de I'organe de I'Union
destinataire.

Article 31

Transfert de données a caractere personnel vers dpays tiers ou des organisations
internationales

1. Europol peut transférer des données a caracteserp@! a une autorité d'un pays tiers ou a
une organisation internationale, dans la mesureesséire a l'accomplissement de ses
missions, sur le fondement:

(@) d'une décision de la Commission adoptée conformemex [articles 25 et 31 de la
directive 95/46/CE du Parlement européen et du €bds 24 octobre 1995 relative a la
protection des personnes physiques a I'égard dwent@nt des données a caractere
personnel et & la libre circulation de ces donnéesdpn laquelle cet Etat ou un secteur
de traitement de données au sein de cet Etat tiarsne organisation internationale,
assure un niveau de protection adéquat (décisiosta@nt le caractére adéquat de la
protection des données); ou

(b) d'un accord international conclu entre I'Union et pays tiers ou l'organisation
internationale concerné(e), en vertu de l'articl 2lu traité, offrant des garanties
suffisant au regard de la protection de la vieg®iet des libertés et droits fondamentaux
des personnes; ou

(c) d'un accord de coopération conclu entre Europoleepays tiers ou l'organisation
internationale concerné(e), conformément a l'&t28 de la décision 2009/371/JAl
avant la date d'application du présent reglement.

Un tel transfert ne nécessite pas d'autre autmisat

Europol peut conclure des arrangements de trafrailla mettre en ceuvre ces accords ou ces
décisions constatant le caractére adéquat de tegtian des données.

2. Par dérogation au paragraphe 1, le directeur ekgmrut autoriser le transfert de données a
caractere personnel vers un pays tiers ou une isajam internationale, au cas par cas, Si:
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(@) le transfert des données est absolument nécessiairsauvegarde des intéréts essentiels
d'un ou plusieurs Etats membres dans le cadreljestiés d'Europol;

(b) le transfert des données est absolument nécessairns de la prévention d'un danger
imminent lié & des infractions relevant de la cnafité ou du terrorisme;

(c) le transfert est nécessaire ou juridiqguement intgoaur des motifs d'intérét public
importants ou pour la constatation, I'exerciceabddfense d'un droit en justice; ou

(d) le transfert est nécessaire a la sauvegarde adgétmvitaux de la personne concernée ou
d'une autre personne;

En outre, le conseil d'administration peut, en etcavec le contrbleur européen de la
protection des données, autoriser une série dsféras conformément aux points a) a d) ci-
dessus, compte tenu de l'existence de garantie® equi concerne la protection de la vie
privée et des libertés et droits fondamentaux dgsgmnes, pour une période ne pouvant
dépasser un an, renouvelable.

Le directeur exécutif informe le conseil d'admirasbn et le contrbleur européen de la
protection des données des cas dans lesquelpjlig@e le paragraphe 2.

Article 32

Données a caractere personnel émanant de partiesiyges

Dans la mesure ou cela est nécessaire a I'exécdéiges missions, Europol peut traiter des
données a caractere personnel émanant de paitrésegga condition de les avoir regues par
l'intermédiaire:

(@) d'une unité nationale d'un Etat membre, conformémemroit national;

(b) du point de contact d'un pays tiers avec lequelofalr a conclu un accord de
coopération conformément a l'article 23 de la déci2009/371/JAl avant la date
d'application du présent réglement. ou

(c) d'une autorité d'un pays tiers ou d'une organisatiternationale avec laquelle I'Union a
conclu un accord international en vertu de 'agt®18 du traité.

Si les données recues portent atteinte aux intefets Etat membre, Europol informe
immédiatement I'unité nationale de I'Etat membraaarné.

Europol ne peut prendre contact directement avec pdgties privées afin de procéder a
I'extraction d'informations.

La Commission évalue la nécessité et l'incidenentelle des échanges directs de données a
caractere personnel avec des parties privées dandélai de trois ans a compter de
l'application du présent reglement. Cette évalmajiwécise notamment les raisons pour
lesquelles les échanges de données a caractérenpelrsavec des parties privées sont
nécessaires a Europol.

Article 33
Informations émanant de particuliers
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1. Europol peut traiter des informations, y compris dennées a caractére personnel, émanant
de particuliers peuvent étre traitées par Europotoadition de les avoir regues par
l'intermédiaire:

d'une unité nationale d'un Etat membre, conformémemroit national;

du point de contact d'un pays tiers avec lequelofalr a conclu un accord de
coopération conformément a l'article 23 de la déci2009/371/JAl avant la date
d'application du présent réglement; ou

d'une autorité d'un pays tiers ou d'une organisatiternationale avec laquelle I'Union
européenne a conclu un accord international em dert'article 218 du traité.

Si Europol recoit des informations, y compris deswtees a caractere personnel, d'un

particulier résidant dans un pays tiers avec ledjuaxiste pas d'accord international, ou avec
lequel aucun accord n'a été conclu sur la bas&adele 23 de la décision 2009/371/JAl, ou

sur la base de l'article 218 du traité, Europopeet transmettre ces informations qu’a un Etat
membre ou a un pays tiers concerné avec lequelsladcords internationaux ont été conclus.

(@)
(b)
()
2.
3.

Europol ne peut prendre contact directement avex mhaticuliers afin de procéder a

I'extraction d'informations.

Chapitre VI

GARANTIES RELATIVES A LA PROTECTION DES DONNEES

Article 34

Principes généraux en matiere de protection des doges

Principes généraux en matiére de protection desélmn

(@)
(b)

(c)

(d)

(€)

Les données a caractéere personnel sont:

traitées loyalement et licitement; collectées pdes finalités déterminées, explicites et
légitimes, et ne sont pas traitées ultérieurementrghniere incompatible avec ces
finalités. Le traitement ultérieur de données aci@re personnel a des fins historiques,
statistigues ou scientifigues n'est pas considénéinte incompatible a condition
gu'Europol fournisse des garanties appropri€esnmoent pour éviter tout traitement
des données a d'autres fins;

adéquates, pertinentes et non excessives au reégafthalités pour lesquelles elles sont
traitées;

exactes et, si nécessaire, tenues a jour. Towgandsures raisonnables sont prises pour
gue les données inexactes, eu égard aux finaltés lesquelles elles sont traitées,
soient effacées ou rectifiées sans délai;

conservées sous une forme permettant l'identificaties personnes concernées et
pendant une durée n'excédant pas celle nécesséregéalisation des finalités pour
lesquelles elles sont collectées.

Article 35
Degrés de précision et de fiabilité des données aractére personnel
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La source des informations provenant d'un Etat menast évaluée, dans la mesure du

possible, par I'Etat membre qui les fournit, erisait les codes d'évaluation des sources
suivants:

(A): il n'existe aucun doute quant a l'authenticlé fiabilité et la compétence de la
source, ou l'information provient d'une sourcesjest révélée fiable dans tous les cas;

(B): l'information provient d'une source qui s'estélée fiable dans la plupart des cas;

(©): lnformation provient d'une source qui s'estélée non fiable dans la plupart des
cas;

(X): la fiabilité de la source ne peut étre évaluée

Les informations provenant d'un Etat membre soatuées, dans la mesure du possible, par
I'Etat membre qui les fournit, en fonction de I&abilité, en utilisant les codes d'évaluation
des informations suivants:

(1): aucun doute n'est permis quant a la véraeitérdormation;

(2): la source a eu directement connaissancerdertihation, mais le fonctionnaire qui
la transmet n'en a pas eu directement connaissance;

(3): la source n'a pas eu directement connaissdadénformation, mais celle-ci est
corroborée par d'autres informations déja enregistr

(4): la source n'a pas eu directement connaissintimformation et celle-ci ne peut étre
corroborée d'aucune maniere.

Lorsque, sur la base d'informations déja en sagssam, Europol arrive a la conclusion qu'il

y a lieu de corriger I'évaluation, il en informEtkt membre concerné et essaie de s'entendre
avec lui sur la modification a apporter a I'évaluat Europol ne modifie pas I'évaluation sans
l'accord de I'Etat membre.

Lorsqu'Europol recoit d'un Etat membre des infofomst non assorties d'une évaluation, il
s'efforce, dans la mesure du possible, d'évalu@mbdité de la source ou des informations sur
la base des informations déja en sa possessiovalliaédion de données ou d'informations
spécifiques a lieu avec I'accord de I'Etat membidas a fournies. Un Etat membre peut aussi
se mettre d'accord avec Europol, en termes génésaux'évaluation de certains types de
données et de certaines sources. En l'absencemfatans un cas particulier ou en l'absence
d'accord général, Europol évalue les informationsdonnées et leur attribue les codes
d'évaluation (X) et (4) mentionnés aux paragraghets2.

Lorsqu'Europol recoit des données ou des informatidun pays tiers, d'une organisation
internationale ou d'un organe de I'Union, le préaeticle s'applique par analogie.

Europol évalue les informations provenant de sauamcessibles au public en utilisant les
codes d'évaluation mentionnés aux paragraphe.1 et

Article 36

Traitement de catégories particulieres de donnéescaractere personnel et de différentes
catégories de personnes concernées

Le traitement de données a caractére personnekguant des victimes d'infraction pénale,
des témoins ou d'autres personnes pouvant fouesr idformations sur des infractions
pénales, ou concernant des personnes de moins dasl&st interdit, a moins qu'il ne soit
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strictement nécessaire pour prévenir ou réprimer ifdractions relevant des objectifs
d'Europol.

Le traitement de données a caractere personneldgmrmoyens automatisés ou autres,
révélant 'origine raciale ou ethnique, les opisigolitiques, les convictions religieuses ou
philosophiques, ou l'appartenance syndicale, guside données relatives a la santé ou a la
vie sexuelle, est interdit, a moins qu'il ne stitgment nécessaire pour prévenir ou réeprimer
les infractions relevant des objectifs d'Europolaeinoins que ces données ne complétent
d'autres données déja traitées par Europol.

Europol a I'exclusivité de l'acces aux donnéesractare personnel visées aux paragraphes 1
et 2. Le directeur exécutif habilite ddment un noenlimité de fonctionnaires auxquels cet
acces sera octroyé s'il est nécessaire a l'accssapient de leurs taches.

Aucune décision produisant des effets juridiqud®g@ard d'une personne concernée ne se
fonde exclusivement sur le traitement automatisdimnées visées au paragraphe 2, sauf si
elle est expressément autorisée en vertu de lgldégnh nationale ou de I'Union ou, si
nécessaire, par le contréleur européen de la piartetdes données.

Les données a caractéere personnel visées aux pplnagrl et 2 ne sont pas transmises a des
Etats membres, a des organes de I'Union, a des fiess ni a des organisations
internationales, a moins que cela ne soit strictenm&cessaire dans des cas individuels

concernant des infractions relevant des objectisrdpol.

Tous les six mois, Europol fournit au controleuropéen de la protection des données une
synthése de toutes les données a caractére pdrsm@as au paragraphe 2 qu'il a traitées.

Article 37
Délais pour la conservation et I'effacement des doées a caractére personnel

Les données a caractére personnel traitées pap&ure sont conservées par celui-ci que le
temps nécessaire pour lui permettre de réalisestgestifs.

Europol examine en toute hypothése la nécessitéodénuer a conserver les données a
caractere personnel au plus tard trois ans apmsblet de leur traitement initial. Europol peut
décider de continuer & conserver des données ét@agersonnel jusqu'a I'examen suivant,
qui a lieu a lissue d'une nouvelle période destanis, si leur conservation reste nécessaire
pour lui permettre de remplir ses missions. Lesarg de continuer a conserver les données
sont justifiées et consignées. En l'absence desidécide conserver plus longtemps des
données a caractere personnel, celles-ci songefeamutomatiquement apreés trois ans.

Si des données relatives aux personnes viséati@dd'86, paragraphes 1 et 2, sont conservées
pendant une durée supérieure a cing ans, le ceatréuropéen de la protection des données
en est informé.

Lorsqu'un Etat membre, un organe de I'Union, urs pi@@ys ou une organisation internationale
a fait part, lors du transfert d'informations, @uuelconque restriction en ce qui concerne
I'effacement ou la destruction anticipé(e) des éesra caractére personnel, conformément a
l'article 25, paragraphe 2, Europol efface lesdit@snées conformément a ces restrictions. Si,
sur la base d'informations plus larges que cehlgsossession du fournisseur de donneées, il est
jugé nécessaire de continuer a conserver des dorpae qu'Europol puisse remplir ses
missions, Europol sollicite aupres du fournisseer abnnées, en justifiant sa demande,
l'autorisation de continuer a conserver les données
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Lorsqu'un Etat membre, un organe de I'Union, urs pi@@gys ou une organisation internationale
efface de ses fichiers de données nationaux desedsriransmises a Europol, il ou elle en
informe ce dernier. Europol efface les données saudur la base d'informations plus larges
gue celles en possession du fournisseur de doniiéest jugé nécessaire de continuer a
conserver lesdites données pour qu'Europol atteggee objectifs. Europol informe le
fournisseur de données du maintien de la conservdg ces données, en justifiant celui-ci.

L'effacement de données a caractere personnehs kep:

(@) s'il risque de nuire aux intéréts d'une personme@mee qui doit étre protégée. Dans ce
cas, les données ne peuvent plus étre utiliséasequle consentement de la personne
concernée;

(b) sila personne concernée conteste I'exactituddat@sees, pendant une durée permettant
aux Etats membres ou a Europol, si nécessairesrifeew cette exactitude;

(c) siles données doivent étre conservées a desrbbafpires;

(d) si la personne concernée s'oppose a leur effacematgmande, en lieu et place, la
restriction de leur utilisation.

Article 38
Sécurité du traitement

Europol met en ceuvre les mesures techniques ejatiiations appropriées pour protéger les
données a caractere personnel contre la destriaatmdentelle ou illicite, la perte accidentelle

ou la divulgation, la modification et l'acces noumaisés, ou contre toute autre forme de
traitement non autorisé.

En ce qui concerne le traitement automatisé de é@s)rEuropol prend les mesures qui sont
propres a:

(@) interdire a toute personne non autorisée d'accaderinstallations utilisées pour le
traitement de données a caractere personnel (@att@ntrée des installations);

(b) empécher toute lecture, copie ou modification ait tetrait non autorisés de supports
de données (contrdle des supports de données);

(c) empécher lintroduction non autorisée de donnéesi ajue tout examen, toute
modification ou tout effacement non autorisés denées a caractéere personnel stockées
(contrdle du stockage);

(d) empécher que les systemes de traitement autondatidénnées puissent étre utilisés par
des personnes non autorisées a l'aide d'instaltatie transmission de données (controle
des utilisateurs);

(e) garantir que, pour l'utilisation d'un systeme datément automatisé des données, les
personnes autorisées ne puissent accéder qu'améatonelevant de leur compétence
(contréle de l'acces);

(H ogarantir qu'il soit possible de vérifier et de détmer a quelles instances des données a
caractéere personnel peuvent étre ou ont été tramsmen utilisant le systeme de
transmission de données (contrdle de la transmigsio

(g) garantir qu'il soit possible de vérifier et de deétimer quelles données a caractere
personnel ont été introduites dans les systemdgmilement automatisé de données, a
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guel moment et par quelle personne elles y ont igteoduites (contrble de
l'introduction);

(h) empécher que, lors du transfert de données a éesapersonnel ainsi que lors du
transport de supports de données, les donnéeepuise lues, copiées, modifiees ou
effacées de facon non autorisée (contréle du tat)sp

(i) garantir que les systémes employés puissent éparé® immeédiatement en cas de
dérangement (remise en état);

() garantir que les fonctions du systéme ne soientdgésctueuses, que les erreurs de
fonctionnement soient immédiatement signaléesilii@bet que les données conservées
ne puissent étre faussées par un dysfonctionnetnesystéme (intégrité).

Europol et les Etats membres définissent des memasi pour que les besoins en matiére de
sécurité soient pris en compte au-dela des lindiésssystémes d'information.

Article 39

Droit d'acces de la personne concernée

Toute personne concernée est en droit d'étre iffera des intervalles raisonnables, du fait
gue des données a caractére personnel la concemantraitées par Europol. Lorsque ces
données a caractére personnel sont traitées, Huimpoit les informations suivantes a la
personne concernée:

(&) la confirmation que des données la concernantdomon l'objet d'un traitement;

(b) des informations portant au moins sur les finalitis traitement, les catégories de
données sur lesquelles il porte et les destinatamaxquels les données sont
communiquées;

(c) la communication, sous une forme intelligible, desnées en cours de traitement, ainsi
gue de toute information disponible sur l'origireeads données.

Toute personne concernée souhaitant exercer l¢ diaices a des données a caractere
personnel peut introduire, sans colts excessiis,d@mande a cet effet auprés de l'autorité
compétente dans I'Etat membre de son choix. Cetteite |a fait suivre sans délai a Europol,
en tout état de cause dans un délai d'un mois ateome la réception de la demande.

Europol répond a la demande dans un délai raistened tout état de cause dans un délai de
trois mois & compter de sa réception.

Europol consulte les autorités compétentes dess Eta@mbres concernés sur la décision a
prendre. La décision d'accorder l'accés a des @snmst subordonnée a une étroite
coopération entre Europol et les Etats membresctdimeent concernés par l'accés de la
personne concernée a ces données. Si un Etat mafoppose a la réponse proposée par

Europol, il en notifie les motifs a ce dernier.

L'accés a des données a caractere personnelest mf restreint si cela constitue une mesure
nécessaire:

(a) pour gu'Europol puisse s'acquitter diment de sssioms;

(b) pour protéger la sécurité et I'ordre public desisEtaembres ou pour lutter contre la
criminalité;
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(c) pour garantir qu'aucune enquéte nationale ne sengaromise;
(d) pour protéger les droits et libertés de tiers.

En cas de refus ou de restriction de l'accés, Bliioforme par écrit la personne concernée
des motifs d'une telle décision et de son droitntioduire une réclamation auprés du
contrdleur européen de la protection des donnéssniotifs de fait ou de droit qui fondent la

décision peuvent étre omis lorsque leur commurtngpriverait d'effet la restriction imposée

par le paragraphe 5.

Article 40
Droit de rectification, d'effacement et de verrouilage

Toute personne concernée a le droit de demandeur@p&@ de rectifier des données a
caractére personnel la concernant si elles soatlkéés d'erreur et, lorsque c'est possible et
nécessaire, de les compléter ou de les mettrera jou

Toute personne concernée a le droit de demandeurap® l'effacement de données a
caractere personnel la concernant si elles neosinécessaires aux finalités pour lesquelles
elles ont été licitement collectées ou sont liceefrtraitées ultérieurement.

Les données a caractéere personnel ne sont pagedfanais seulement verrouillées, lorsqu'il
y a de bonnes raisons de croire que leur effacempeutrait porter atteinte aux intéréts
légitimes de la personne concernée. Les donnéesuilB¥fes ne sont traitées que pour les
finalités qui ont empéché leur effacement.

Si des données telles que celles décrites aux aqtaes 1, 2 et 3 détenues par Europol lui ont
été fournies par des pays tiers ou des organisatiernationales, ou si elles résultent de ses
propres analyses, Europol rectifie, efface ou wellieces données.

Si des données telles que celles décrites aux nagtaes 1 et 2 détenues par Europol lui ont
ete fournies directement par des Etats membresEtats membres concernés rectifient,
effacent ou verrouillent ces données en collabamadvec Europol.

Si des données entachées d'erreur ont été traesfgad un autre moyen approprié, ou si les
erreurs que comportent les données fournies pdEthts membres sont dues & un transfert
entaché d'erreur, ou si les données ont été tréesfe&n violation du présent reglement, ou si
elles proviennent d'une introduction, d'une repoigel’'un stockage incorrects ou contraires au
présent reglement effectués par Europol, Europdiees! de les rectifier ou de les effacer en
liaison avec les Etats membres concernés.

Dans les cas visés aux paragraphes 4, 5 et 6, lésudestinataires de ces données sont
informés sans délai. Ces destinataires procéders alla rectification, au verrouillage ou a
I'effacement de ces données dans leur propre sgstémion les regles qui leur sont
applicables.

Europol informe la personne concernée par écritsde délai raisonnable, et en tout état de
cause dans un délai de trois mois, qu'il a étééui®a la rectification, a I'effacement ou au
verrouillage de données la concernant.

Europol informe par écrit la personne concernémderefus de rectification, d'effacement ou
de verrouillage, ainsi que de la possibilité dadtrire une réclamation auprés du contréleur
européen de la protection des données et de farmecours juridictionnel.
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Article 41
Responsabilité en matiére de protection des données

Europol conserve les données a caractere persdiured maniere permettant d'établir leur
source conformément a l'article 23.

La responsabilité de la qualité des données a téaea@ersonnel, telle que décrite a
l'article 34, point d), incombe a I'Etat membre gudourni les données a Europol, et & Europol
s'il s'agit de données a caracteres personneliésupar un organe de I'Union, un pays tiers ou
une organisation internationale, ou de donnéesractéase personnel extraites par Europol
auprés de sources accessibles au public.

La responsabilité du respect des principes expséadicle 34, points a), b), ¢) et e), incombe
a Europol.

La responsabilité de la légalité du transfert inbem

(@) a I'Etat membre qui a fourni les données, dansidede données a caractére personnel
fournies par les Etats membres a Europol; et

(b) & Europol, dans le cas de données a caractérenpetdournies par Europol a des Etats
membres, a des pays tiers ou a des organisatitameationales.

Dans le cas d'un transfert entre Europol et unrergte I'Union, la responsabilité de la l1égalité
du transfert incombe a Europol. Sans préjudiceadghfrase précédente, lorsque les données
sont transférées par Europol sur demande du distanda responsabilité de la légalité de ce
transfert est assumée tant par Europol que paeséndtaire. Europol assume en outre la
responsabilité de tous les traitements de donnégaeffectués.

Article 42
Contr6le préalable

Le traitement de données a caractere personndéuit partie d'un nouveau fichier a créer
fait I'objet d'un contréle préalable lorsque:

(@) des catégories particulieres de données mentiorinEadicle 36, paragraphe 2, doivent
étre traitées;

(b) en raison notamment de lutilisation de nouveauxcamiémes, technologies ou
procédures, le type de traitement présente deseassgpécifiques pour les libertés et
droits fondamentaux des personnes concernées,t@nment pour la protection des
données a caractere personnel les concernant.

Les contrOles préalables sont effectués par le@entr européen de la protection des données
aprés reception d'une notification du délégué grdeection des données qui, en cas de doute
quant a la nécessité d'un contrdle préalable, ¢@ngucontréleur européen de la protection
des données.

Le contrbleur européen de la protection des donrges son avis dans les deux mois qui
suivent la réception de la notification. Ce délaiipétre suspendu jusqu'a ce que le contréleur
européen de la protection des données ait obtesuintrmations complémentaires
éventuellement demandées. Lorsque la complexitgodaier I'exige, ce délai peut, en outre,
étre prolongé de deux mois, sur décision du ceeurééuropéen de la protection des données.
Cette décision est notifiée a Europol avant I'extn du délai initial de deux mois.
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Si, au terme du délai de deux mois, éventuellerpenibngé, l'avis n'est pas rendu, il est
réputé favorable.

Si, de l'avis du contrbleur européen de la pratectles données, le traitement notifié risque
d'entrainer une violation d'une disposition du en¢seglement, le controleur formule, s'ily a
lieu, des propositions en vue d'éviter une tellelation. Si Europol ne modifie pas le
traitement en conséquence, le contréleur européda grotection des données peut exercer
les pouvoirs qui lui sont conférés a l'article géragraphe 3.

Le contréleur européen de la protection des dontiéesun registre de tous les traitements
qui lui sont notifiés en vertu du paragraphe 1. régistre est intégré au registre visé a
l'article 27, paragraphe 5, du reglement (CE) n2d1.

Article 43
Journalisation et documentation

A des fins de vérification de la licéité du traitemh des données, d'autocontréle et de garantie
de lintégrité et de la sécurité des données, Elrég@blit des relevés de la collecte, de la
modification, de 'acces, de la divulgation, dedanbinaison ou de I'effacement des données a
caractere personnel. Ces journaux ou cette docatimmtsont effacés au bout de trois ans,
sauf si les données restent nécessaires a un leoatr@ours. Il n'existe pas de possibilité de
modifier les journaux.

Les journaux ou les documentations élaborées etu \der paragraphe 1 sont transmis sur
demande au contrbleur européen de la protectionddesées, aux fins du contréle de la
protection des données. Le contréleur européemaderdtection des données n'utilise ces
informations que pour contrbler la protection desrtees et garantir le traitement approprie
des données ainsi que leur intégrité et leur sé&curi

Article 44
Délégué a la protection des données

Le conseil d'administration nomme un délégué adéeption des données, qui est un membre
du personnel. Dans I'exercice de ses fonctiorgjiilen toute indépendance.

Le délégué a la protection des données est choifretion de ses qualités personnelles et
professionnelles et, en particulier, de ses cosaat®es spécialisées dans le domaine de la
protection des données.

Le choix du délégué a la protection des donnéeadoitgpas pouvoir donner lieu a un conflit
d'intéréts entre sa fonction de délégué et toutke danction officielle qu'il pourrait exercer,
en particulier dans le cadre de I'application dsgasitions du présent réglement.

Le délégué a la protection des données est nomoréupe période de deux a cing ans. Son
mandat peut étre renouvelé, la durée totale negrauwutefois dépasser dix ans. Le délégué a
la protection des données ne peut étre démis déosetions par l'institution ou l'organe de
I'Union qui I'a désigné qu'avec le consentementahitrdleur européen de la protection des
données, s'il ne remplit plus les conditions resgijgour I'exercice de ses fonctions.

Aprés la nomination du délégué a la protection desnées, le nom de ce dernier est
communiqué au contrbéleur européen de la protectesndonnées par l'institution ou l'organe
qui I'a désigné.
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Le délégué a la protection des données ne peutaie@icune instruction dans l'exercice de
ses fonctions.

Le délégué a la protection des données remplitnmotent les fonctions suivantes en ce qui
concerne les données a caractere personnel, &dtext de celles concernant les agents
d'Europol ainsi que des données administrativesa@ctere personnel:

(@) veiller, en toute indépendance, a la licéité etrespect des dispositions du présent
reglement en matiére de traitement des donnéamétére personnel,

(b) veiller a ce gu'une trace du transfert et de lapion des données a caractere personnel
soit conservée conformément au présent reglement;

(c) veiller & ce que les personnes concernées soidatir dlemande, informées des droits
qui leur sont conférés par le présent reglement;

(d) coopérer avec le personnel d'Europol chargé deséguoes, de la formation et du
conseil en matiére de traitement des données;

(e) coopérer avec le contrbéleur européen de la protedks données;

()  élaborer un rapport annuel et le communiquer auseibrd'administration et au
contrdleur européen de la protection des données.

Le délégué a la protection des données exercetem les fonctions prévues par le reglement
(CE) n° 45/2001 en ce qui concerne les donnéesaxteae personnel concernant les agents
d'Europol et les données administratives a camg@rsonnel.

Dans l'accomplissement de sa mission, le délédaég@tection des données a acces a toutes
les données traitées par Europol ainsi qu'a tautaux d'Europol.

Si le délégué a la protection des données estiradegudispositions du présent reglement en
matiere de traitement des données a caractérenpeisvont pas été respectées, il en informe
le directeur exécutif et lui demande d'y remédiangdun délai déterminé. Si le directeur
exécutif ne résout pas ce probléme dans le défzaritin le délégué a la protection des données
en informe le conseil d'administration et ils camrient d'un délai déterminé pour trouver une
solution. Si le conseil d'administration ne réspat le probléme dans le délai imparti, le
délégué a la protection des données saisit le@entreuropéen de la protection des données.

Le conseil d'administration adopte des dispositidagpplication concernant le délégué a la
protection des données. Ces dispositions portgéatmuoent sur la procédure de sélection et la
révocation, les taches, les fonctions et les coemoés du délégué a la protection des données
ainsi que sur les moyens de garantir son indépeeddburopol affecte au délégué a la
protection des données les agents et les ressougcessaires a l'exercice de ses fonctions.
Ces agents n'ont accés aux données a caractemnparsraitées au sein d'Europol et aux
locaux d'Europol que dans la mesure nécessaameaihplissement de leurs taches.

Article 45
Supervision par l'autorité de contréle nationale

Chaque Etat membre désigne une autorité de comtadienale chargée de contréler, en toute
indépendance et conformément au droit national, Iguegansfert, I'extraction ainsi que la
communication, sous quelque forme que ce soit,rafgel, de données a caractére personnel
par I'Etat membre concerné sont licites et d'exansnun tel transfert, une telle extraction ou
une telle communication Iése les droits de la persoconcernée. A cette fin, l'autorité de
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contrdle nationale a acces, auprés de l'unité matoou des officiers de liaison, aux données
transmises a Europol par I'Etat membre selon lesolures nationales applicables.

Pour exercer leur fonction de contrble, les auteritte contrble nationales ont acces aux
bureaux et aux dossiers de leurs officiers dedrarespectifs au sein d'Europol.

Les autorités de contrdle nationales contrdlenhfaonément aux procédures nationales

applicables, les activités que menent les unitéemeales et celles des officiers de liaison, dans
la mesure ou ces activités concernent la protec@Emdonnées a caractere personnel. Elles
informent aussi le contrleur européen de la ptateacdes données de toutes les mesures
gu'elles prennent a I'égard d'Europol.

Toute personne a le droit de demander a l'autdet€ontrole nationale de s'assurer que le
transfert ou la communication a Europol, sous queléprme que ce soit, de données la
concernant ainsi que l'accés a ces données pair ¥fembre concerné sont licites. Ce droit est
régi par le droit national de I'Etat membre auphéguel la demande est introduite.

Article 46
Contrdéle par le contrdleur européen de la protectin des données

Le contrbleur européen de la protection des doneéeghargé de surveiller et de garantir
I'application des dispositions du présent réglenwamicernant la protection des libertés et
droits fondamentaux des personnes physiques &d'égs traitements de données a caractere
personnel effectués par Europol, ainsi que de dérsBuropol et les personnes concernées
sur toutes les questions concernant le traitemesidldnnées a caractére personnel. A ces fins,
il exerce les fonctions définies au paragraphe 2egtpouvoirs qui lui sont conférés au
paragraphe 3.

Le contrbleur européen de la protection des donekesce les fonctions suivantes au titre du
présent réglement:

(@ il recoit et examine les réclamations et informgdamsonne concernée des résultats de
son examen dans un délai raisonnable;

(b) il méne des enquétes, soit de sa propre initi&oie sur la base d'une réclamation, et
informe les personnes concernées du résultat dadslai raisonnable;

(c) il controle et garantit I'application par Europ@sddispositions du présent réglement et
de tout autre acte de I'Union relatif a la protatctiles personnes physiques a I'égard du
traitement de données a caractere personnel;

(d) il conseille Europol, soit de sa propre initiatiseit en réponse a une consultation, sur
toutes les questions concernant le traitement dené@ks a caractére personnel, en
particulier avant I'élaboration de régles internaatives a la protection des libertés et
droits fondamentaux des personnes a I'égard dtertrant des données a caractere
personnel;

(e) il détermine, motive et rend publiques les excemjogaranties, autorisations et
conditions mentionnées a l'article 36, paragraphe 4

(H il tient un registre des traitements qui lui oné étotifies en vertu de [l'article 42,
paragraphe 1, et qui ont été enregistrés conformgakarticle 42, paragraphe 4;

(g) il effectue un contréle préalable des traitememnidig ont été notifiés.
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3. Le contréleur européen de la protection des donpéets en vertu du présent réglement:
(@) conseiller les personnes concernées sur I'exedeideurs droits;

(b) saisir Europol en cas de violation alléguée depadisions régissant le traitement des
données a caractére personnel et, s'il y a liesmuler des propositions tendant a
remédier a cette violation et a améliorer la pridd@cdes personnes concernées;

(c) ordonner que les demandes d'exercice de certanits @ I'égard des données soient
satisfaites lorsque de telles demandes ont éti&esjen violation des articles 39 et 40;

(d) adresser un avertissement ou une admonestatioropdtu

(e) ordonner la rectification, le verrouillage, I'efeanent ou la destruction de toutes les
données lorsqu'elles ont été traitées en violades dispositions régissant le traitement
de données a caractére personnel, et la notificdoces mesures aux tiers auxquels les
données ont été divulguées;

(H interdire temporairement ou définitivement un eaient;
(g) saisir Europol et, si nécessaire, le Parlementpéa, le Conseil et la Commission;
(h) saisir la Cour de justice de I'Union européennesdias conditions prévues par le traité;
(i) intervenir dans les affaires portées devant la @eyustice de I'Union européenne.
4, Le contréleur européen de la protection des donegtesabilité a:

(@) obtenir d'Europol l'acces a toutes les donnéesractese personnel et a toutes les
informations nécessaires a ses enquétes;

(b) obtenir l'acces a tous les locaux dans lesquelspgdliexerce ses activités, s'il existe un
motif raisonnable de supposer que s'y exerce ungtawisée par le présent reglement.

5. Le contrbleur européen de la protection des donétaddit un rapport annuel sur les activités
de contrdle portant sur Europol. Ce rapport eségiré au rapport annuel du contrdleur
européen de la protection des données visé &lkad8 du reglement (CE) n° 45/2001.

6. Les membres et le personnel du contrdleur eurogéda protection des données sont tenus a
l'obligation de confidentialité visée a l'articl®.6

Article 47

Coopération entre le contrdleur européen de la praction des données et les autorités nationales
de protection des données

1. Le controleur européen de la protection des doneégisen étroite coopération avec les
autorités de contrdle nationales dans certains oh@®axigeant une participation nationale,
notamment si lui-méme ou une autorité de contr@éonale constate des divergences
majeures entre les pratiques des Etats membres dransfert potentiellement illicite dans
l'utilisation des canaux d'échange d'informatiofisutbpol, ou dans le cadre de questions
soulevées par une ou plusieurs autorités de centridtionales sur I'application et
l'interprétation du présent réglement.

2. Dans les cas visés au paragraphe 1, le contrdleap@&en de la protection des données et les
autorités de contréle nationales, agissant dansatke de leurs compétences respectives,
échangent les informations utiles, s'assistent eflement pour mener les audits et
inspections, examinent les difficultés d'interptiéta ou d'application du présent réglement,
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étudient les problemes pouvant se poser lors gertiee du contréle indépendant ou dans
I'exercice des droits de personnes concernéesyfentndes propositions harmonisées en vue
de trouver des solutions communes aux éventueldgmes, et assurent, si nécessaire, une
sensibilisation aux droits en matiére de protecties données.

Les autorités de contréle nationales et le controdeiropéen de la protection des données se
réunissent en fonction des besoins. Le colt gjditsation de ces réunions sont a la charge du
contrdleur européen de la protection des donnéesedglement intérieur est adopté lors de la
premiére réunion. D'autres méthodes de travail sos¢s au point d'un commun accord, en
fonction des besoins.

Article 48

Données administratives a caractere personnel et doées relatives au personnel

Le reglement (CE) n° 45/2001 s'applique a toutssdiennées a caractére personnel concernant les
agents d'Europol ainsi gu'aux données adminisggivcaractére personnel détenues par Europol.

Chapitre VIII
VOIES DE RECOURS ET RESPONSABILITE

Article 49

Droit d'introduire une réclamation aupres du contréleur européen de la protection des données
1.

Toute personne concernée a le droit dintroduire uéclamation aupres du contrdleur
européen de la protection des données si elle esfira le traitement de données a caractere
personnel la concernant n'est pas conforme auwsiiggns du présent reglement.

Lorsqu'une réclamation concerne une décision vigébarticle 39 ou 40, le contrbleur
européen de la protection des données consultausités de contréle nationales ou la
juridiction compétente de I'Etat membre d'ou émares données ou de I'Etat membre
directement concerné. La décision du contrOleuomten de la protection des données, qui
peut aller jusqu'au refus de communication d'infations, est prise en étroite coopération
avec l'autorité de contrble nationale ou la jutidic compétente.

Lorsque la réclamation concerne le traitement dendes fournies a Europol par un Etat
membre, le contrdleur européen de la protection dismées s'assure que les controles
nécessaires ont été correctement effectués, eeétapération avec l'autorité de contréle
nationale de I'Etat membre qui a fourni les données

Lorsqu'une réclamation concerne le traitement dmées fournies a Europol par un organe de
I'Union, un pays tiers ou une organisation intéamatle, le contrleur européen de la
protection des données s'assure qu'Europol a edfées contrdles nécessaires.

Article 50

Droit de former un recours juridictionnel contre le contréleur européen de la protection des

données
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Les décisions du contrdleur européen de la proteales données peuvent faire I'objet d'un recours
devant la Cour de justice de I'Union européenne.

Article 51
Dispositions générales en matiere de responsabiliéé droit a réparation
1. La re_sponsabilité contractuelle d'Europol est régie la Iégislation applicable au contrat en
question.
2. La Cour de justice de I'Union européenne est coempe&tpour statuer en vertu de toute clause

compromissoire contenue dans un contrat conclpaspol.

3. Sans préjudice de l'article 52, en matiere de mesqulité extracontractuelle, Europol,
conformément aux principes généraux communs ausddes Etats membres, répare tout
dommage causé par ses services ou par ses agestEesgarcice de leurs fonctions.

4. La Cour de justice de I'Union européenne est coemp&tpour connaitre des litiges concernant
la réparation des dommages visés au paragraphe 3.

5. La responsabilité personnelle des agents d'Euregmders Europol est régie par les
dispositions du statut ou du régime qui leur sppliaables.

Article 52
Responsabilité du fait d'un traitement incorrect dedonnées et droit a réparation

1. Toute personne ayant subi un dommage du fait daitetnent de donneées illicite a le droit
d'obtenir réparation du préjudice subi, soit d'Betaconformément & l'article 340 du traite,
soit de I'Etat membre ol le fait dommageable gestluit, conformément & sa législation
nationale. La personne forme un recours contre geliraupres de la Cour de justice de
I'Union européenne ou contre I'Etat membre aupuéeduridiction nationale compétente de
ce dernier.

2. Le conseil d'administration est saisi de tout ditentre Europol et les Etats membres quant & la
charge définitive de la réparation accordée a wregnne conformément au paragraphe 1; il
statue a la majorité des deux tiers de ses membaes, préjudice du droit de former un
recours contre cette décision conformément adlari63 du TFUE.

Chapitre IX
CONTROLE PARLEMENTAIRE

Article 53
Controle parlementaire

1. Le président du conseil d'administration et le cd&ar exécutif se présentent devant le
Parlement européen, associé aux parlements natiopaleur demande, pour examiner des
guestions relatives a Europol, dans le respectblégations de réserve et de confidentialité.

2. Le contrdle parlementaire des activités d'Europl |p Parlement européen, en association
avec les parlements nationaux, est exercé confoemgau présent réglement.
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Outre les obligations d'information et de considtaténoncées dans le présent reglement,
Europol transmet pour information au Parlement péeo et aux parlements nationaux, dans
le respect des obligations de réserve et de contfaligé:

(@) des évaluations des menaces, des analyses stugegt des rapports sur la situation
générale en ce qui concerne les objectifs d'Eur@mosi que les résultats des études et
des évaluations commandées par Europol,

(b) les arrangements de travail adoptés en applicdtdiarticle 31, paragraphe 1.

Article 54

Acces du Parlement européen aux informations clagsies traitées directement par Europol ou
par son intermédiaire

Pour permettre au Parlement européen d'exerceorigdte parlementaire sur les activités
d'Europol conformément a larticle 53, l'accés & ddormations classifiées de ['Union

européenne et a des informations sensibles nosifetas traitées directement par Europol ou
par son intermédiaire peut, sur demande, lui &m@pé, ainsi qu'a ses représentants.

L'accés aux informations classifiees de I'Unioropéenne et aux informations sensibles non
classifiées doit étre conforme aux principes deebet aux normes minimales visés a
l'article 69. Les détails sont régis par un arramget de travail conclu entre Europol et le
Parlement européen.

Chapitre X
PERSONNEL

Article 55

General provisions
Dispositions générales

Le statut des fonctionnaires et le régime appliealx autres agents, ainsi que les modalités
d'application de ces dispositions adoptées parrdceatre les institutions de [I'Union,
s'appliquent au personnel d'Europol, a I'excepties agents qui, a la date d'application du
présent reglement, sont liés par un contrat d'eergagt conclu par I'Office Europol, tel
gu'institué par la convention Europol.

Le personnel d'Europol se compose d'agents temmpsrat/ou contractuels. Le conseil
d'administration décide quels sont les postes teames prévus au tableau des effectifs qui ne
peuvent étre occupés que par du personnel reanptésades autorités compétentes des Etats
membres. Le personnel recruté pour occuper cespest composé d'agents temporaires et ne
peut se voir octroyer que des contrats a duréerdétée renouvelables une fois pour une
période déterminée.

Article 56
Directeur exécutif

Le directeur exécutif est engagé en qualité d'agemiporaire d'Europol conformément a
l'article 2, point a), du régime applicable auxrasitagents.
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Le directeur exécutif est nommeé par le conseil rdlactration sur la base d'une liste de
candidats proposée par la Commission, a la suibeedprocédure de sélection ouverte et
transparente.

Aux fins de la conclusion du contrat avec le dieectexécutif, Europol est représentée par le
président du conseil d'administration.

Avant d'étre nommé, le candidat retenu par le dbdsgiministration peut étre invité a faire
une déclaration devant la commission compétent®atlement européen et a répondre aux
guestions posées par les membres de cette derniére.

Le mandat du directeur exécutif est de cinq anstekme de cette période, la Commission
procéde a une évaluation qui tient compte de I&tan du travail accompli par le directeur
exécutif et des missions et défis futurs d'Europol.

Le conseil d'administration, statuant sur propositde la Commission tenant compte de
I'évaluation visée au paragraphe 3, peut prolomniger fois le mandat du directeur exécutif,
pour une durée n'excédant pas cing ans.

Le conseil d'administration informe le Parlementopéen de son intention de prolonger le
mandat du directeur exécutif. Dans le mois prédedette prolongation, le directeur exécutif

peut étre invité a faire une déclaration devantdemmmission compétente du Parlement et a
répondre aux questions posees par les membresteelemiere.

Un directeur exécutif dont le mandat a été prolongépeut ensuite participer a une autre
procédure de sélection pour le méme poste.

Le directeur exécutif ne peut étre démis de sestifums que sur décision du conseil
d'administration, statuant sur proposition de lan@ussion.

Le conseil d'administration statue sur la nomimatita prolongation du mandat et la
révocation du directeur exécutif et/ou des direst@xécutifs adjoints a la majorité des deux
tiers de ses membres ayant voix délibérative.

Article 57
Directeurs exécutifs adjoints
Le directeur exécutif est assisté par quatre ditest exécutifs adjoints, dont l'un est

responsable de la formation et est chargé de démetitut Europol et ses activités. Le
directeur exécutif définit les taches des autresctiurs exécutifs adjoints.

L'article 56 s'applique aux directeurs exeécutifgoimdis. Le directeur exécutif est consulté
préalablement a leur nomination ou a leur révoaoatio

Article 58
Experts nationaux détachés et autre personnel
Europol peut avoir recours a des experts natiort@iachés ou a d'autres personnes qui ne
sont pas des employés de I'Agence.

Le conseil d'administration adopte une décisiomlitsant le régime applicable aux experts
nationaux détachés aupres d'Europol
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Chapitre XI
DISPOSITIONS FINANCIERES

Article 59

Toutes les recettes et dépenses d'Europol forjet'ale prévisions pour chaque exercice,
celui-ci coincidant avec l'année civile, et somsthites au budget d'Europol.

Le budget d'Europol est équilibré en recettes etégenses.

Sans préjudice d'autres ressources, les recefesodbl comprennent une contribution de
I'Union inscrite au budget général de I'Union egeame.

Europol peut bénéficier d'un concours financier'daion sous la forme de conventions de
délégation ou de subventions ad hoc et exceptimmebnformément aux dispositions des
instruments pertinents appuyant les politiquesldadn.

Les dépenses d'Europol comprennent la rémunération personnel, les dépenses
administratives et d'infrastructure et les fraidalectionnement.

Article 60
Etablissement du budget

Chaque année, le directeur exécutif établit ungprdigtat prévisionnel des recettes et dépenses
d'Europol pour I'exercice suivant, comprenant ldetau des effectifs, et le transmet au conseil
d'administration.

Le conseil d'administration, sur la base de ceeprajresse un projet d'état prévisionnel des
recettes et dépenses d'Europol pour I'exercicasuile projet d'état prévisionnel des recettes
et dépenses d'Europol est transmis a la Commissiagque année le [date fixée dans le
reglement financier-cadre] au plus tard. La versd#iinitive de I'état prévisionnel, qui
comporte notamment un projet de tableau des dBecéist transmise par le consell
d'administration a la Commission, au Parlement gégn et au Conseil le 31 mars au plus
tard.

L'état prévisionnel est transmis par la CommissiarParlement européen et au Conseil (ci-
aprés dénommés «autorité budgétaire») en méme tqugpse projet de budget général de
I'Union européenne.

Sur la base de I'état prévisionnel, la Commissimerit dans le projet de budget général de
I'Union européenne les prévisions qu'elle estineesgaires pour le tableau des effectifs et le
montant de la contribution a charge du budget génét saisit l'autorité budgétaire,
conformément aux articles 313 et 314 du traite.

L'autorité budgétaire autorise les crédits au trda contribution destinée a Europol.
L'autorité budgétaire arréte le tableau des effedtEuropol.

Le budget d'Europol est arrété par le conseil diadtnation. Il devient définitif aprés
I'adoption définitive du budget général de I'Uni6til y a lieu, il est ajusté en conséquence.

Les dispositions du [reglement financier-cadrep@iguent a tout projet, notamment de
construction, susceptible d'avoir des incidenceabies sur le budget. .
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10.

Article 61
Exécution du budget

Le directeur exécutif exécute le budget d'Europol.

Le directeur exécutif transmet annuellement a digtiét budgétaire toute information
pertinente au sujet des résultats des procéduéreslgiation.

Article 62
Reddition des comptes et décharge

Au plus tard le & mars suivant la fin de chaque exercice, le con@t@Europol communique
les comptes provisoires au comptable de la Comamsatia la Cour des comptes.

Europol transmet le rapport sur la gestion budggti financiere au Parlement européen, au
Conseil et a la Cour des comptes au plus tard le&% de I'exercice suivant.

Au plus tard le 31 mars suivant la fin de chaquer@ge, le comptable de la Commission
transmet a la Cour des comptes les comptes prosssal'Europol, consolidés avec les
comptes de la Commission.

Dés réception des observations formulées par la @esicomptes sur les comptes provisoires
d'Europol conformément a l'article 148 du régleménancier, le comptable établit les
comptes définitifs d'Europol. Le directeur exécuéi$ soumet ensuite pour avis au conselil
d'administration.

Le conseil d'administration rend un avis sur lemjgtes définitifs d'Europol.

Au plus tard le ¥ juillet suivant la fin de chaque exercice, le disair exécutif transmet les
comptes définitifs, accompagnés de l'avis du co&miiministration, au Parlement européen,
au Conseil, a la Commission, a la Cour des congitasx parlements nationaux.

Les comptes définitifs sont publiés.

Le directeur exécutif adresse a la Cour des comptesréponse aux observations formulées
par celle-ci dans son rapport annuel, au plus lefdate fixée dans le reglement financier-
cadre]. Il transmet également cette réponse atedatiadministration.

Le directeur exécutif soumet au Parlement européeda demande de celui-ci, toute
information nécessaire au bon déroulement de lzépiiwe de décharge pour I'exercice
en cause, comme prévu a l'article 165, paragraptie fglement financier.

Sur recommandation du Conseil statuant a la méjguitlifiée, le Parlement européen donne
décharge au directeur exécutif sur I'exécution ddgbt de I'exercice N avant le 15 mai de
'année N + 2.

Article 63
Regles financieres

Les regles financieres applicables a Europol soétées par le conseil d'administration aprées
consultation de la Commission. Elles ne s'écarienfreglement financier-cadre] que si les
exigences specifiques du fonctionnement d'Europaidcessitent, et avec l'accord préalable
de la Commission.
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En raison de la spécificité des membres du rés@astitlits nationaux de formation, qui sont
les seuls organismes dotés des caractéristiquesorapétences techniques spécifiques
nécessaires pour dispenser des activités de fanmpdirtinentes, ces membres peuvent se voir
octroyer des subventions sans appel a propositiom®rmément a l'article 190, paragraphe 1,
point d), du réglement délégué (UE) n° 1268/2012ad@ommissioft

Chapitre XII
DISPOSITIONS DIVERSES

Article 64
Statut juridique
Europol est un organe de I'Union doté de la pemiatgrjuridique.

Dans chacun des Etats membres, Europol possédaaité juridique la plus large reconnue
aux personnes morales par les Iégislations nagen&uropol peut, notamment, acquérir et
aliéner des biens immobiliers et mobiliers et estejustice.

Le sieége d'Europol est fixé a La Haye, aux Pays-Bas

Article 65
Privileges et immunités

Le protocole sur les privileges et immunités dait européenne s'applique a Europol ainsi
gu'a son personnel.

Les privileges et immunités des officiers de liaiset des membres de leurs familles font
I'objet d'un accord entre le Royaume des Pays-B#ésseautres Etats membres. Cet accord
prévoit les privileges et immunités nécessaireb@u exercice des fonctions des officiers de
liaison.

Article 66
Régime linguistique
Les dispositions du réglement i $'appliquent a Europol.

Les travaux de traduction requis pour le fonctionaet d'Europol sont effectués par le Centre
de traduction des organes de I'Union européenne.

Article 67
Transparence

Le réglement (CE) n° 1049/208%'applique aux documents détenus par Europol.

FR
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Sur la base d'une proposition du directeur exédetifonseil d'administration adopte, au plus
tard six mois apres I'entrée en vigueur du préssgliement, les modalités d'application du
reglement (CE) n° 1049/2001 en ce qui concernddeaments d'Europol.

Les décisions prises par Europol en applicatiofiagigcle 8 du reglement (CE) n° 1049/2001
peuvent faire I'objet d'une plainte auprés du Meédiaou d'un recours devant la Cour de
justice de I'Union européenne, dans les conditionéyues respectivement aux articles 228
et 263 du traité.

Article 68
Lutte contre la fraude

Pour faciliter la lutte contre la fraude, la comiop et autres actes illégaux en vertu du
reglement (CE) n° 1073/1999, dans les six mois @&pter du jour ou Europol devient

opérationnel, il adhére a l'accord interinstitutieh du 25 mai 1999 relatif aux enquétes
internes effectuées par I'Office européen de hntéraude (OLAFJ* et arréte les dispositions

appropriées, qui s'appliquent a tout le personit&irdpol, en utilisant le modéle figurant en
annexe dudit accord interinstitutionnel.

La Cour des comptes européenne dispose d'un pallaaitit, sur pieces et sur place, a I'égard
de tous les bénéficiaires de subventions, contmetat sous-traitants qui ont regu, par
I'intermédiaire d'Europol, des fonds de I'Union.

L'OLAF peut mener des enquétes, y compris des @estret vérifications sur place, en vue
d'établir I'existence, le cas échéant, d'une fradilen acte de corruption ou de toute autre
activité illégale portant atteinte aux intérétsaficiers de I'Union dans le cadre d'une
subvention ou d'un marché financés par Europofocorement aux dispositions et procédures
prévues par le reglement (CE) n° 1073/1999 du Paré¢ européen et du Conseil du 25 mai
1999 relatif aux enquétes effectuées par I'Offis@peeen de lutte antifraude (OLAF) et par le
reglement (Euratom, CE) n° 2185/96 du Conseil dimddembre 1996 relatif aux contréles et
vérifications sur place effectués par la Commisgionr la protection des intéréts financiers
des Communautés européennes contre les fraudesest mrégularités.

Sans préjudice des paragraphes 1, 2 et 3, lesdscdercoopération avec des pays tiers et des
organisations internationales, les contrats, les/e@ations de subvention et les décisions de
subvention d'Europol contiennent des dispositions h@bilitent expressément la Cour des
comptes européenne et 'OLAF a effectuer les awatitenquétes en question selon leurs
compétences respectives.

Article 69
Regles de sécurité en matiere de protection desamfnations classifiées

Europol établit ses propres regles relatives adigatons de réserve et de confidentialité, ainsada
protection des informations classifiees de I'Uniemropéenne et des informations sensibles non
classifiées, en tenant compte des principes de dtages normes minimales énoncés dans la décision

JO L 145 du 31.5.2001, p. 43.
JO L 136 du 31.5.1999, p. 15.
JO L 292 du 15.11.1996, p. 2.
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2011/292/UE. Ces regles couvrent, entre autreglispositions relatives a I'échange, au traiterseat
l'archivage de telles informations.

Article 70

Evaluation et révision

1. Au plus tard cing ans apres [la date d'applicatioprésent reglement] et tous les cing ans par
la suite, la Commission commande une évaluationtapgr notamment, sur limpact,
I'efficacité et l'efficience de l'action d'Europet de ses pratiques professionnelles. Cette
évaluation étudie notamment la nécessité éventdellmodifier les objectifs d'Europol, ainsi
gue les implications financiéres d'une telle madiiion.

2. La Commission transmet le rapport d'évaluationpagzagné de ses conclusions sur celui-ci,
au Parlement européen, au Conseil, aux parlematitsaux et au conseil d'administration.

3. Une évaluation sur deux comprend aussi une anagserésultats obtenus par Europol au
regard de ses objectifs, de son mandat et de skeastaSi la Commission considére que la
poursuite des activités d'Europol ne se justifies@u regard des objectifs et des taches qui lui
ont été assignés, elle peut proposer la modifinagio conséquence du présent reglement ou
son abrogation.

Article 71
Enquétes administratives

Les activités d'Europol sont soumises au contrGlenédiateur européen conformément a l'article 228
du traité.

Article 72
Siege
1. Les dispositions relatives a l'implantation d'Ewlopans I'Etat membre du siége et aux
prestations a fournir par cet Etat, ainsi que égges particulieres qui y sont applicables au
directeur exécutif, aux membres du conseil d'adstration, au personnel d’Europol et aux
membres de leurs familles sont arrétées dans wrdade siege conclu entre Europol et I'Etat

membre ou son siege est situé, aprés approbatida panseil d'administration et au plus tard
[deux ans apres I'entrée en vigueur du présergmagit].

2. L'Etat membre du siége d'Europol assure les camdities plus favorables possibles au bon
fonctionnement d'Europol, y compris une scolarisatinultiingue a vocation européenne et
des liaisons de transport appropriées.

Chapitre XIlI
DISPOSITIONS TRANSITOIRES

Article 73
Succession juridique générale
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L'entité Europol instituée par le présent reglenesttle successeur en droit, pour I'ensemble
des contrats conclus par l'entité Europol institpée la décision 2009/371/JAl et par le
CEPOL institué par la décision 2005/681/JAl, dekgaktions qui leur incombent et des biens
gu'ils ont acquis.

Le présent réglement n'affecte pas la validitéjgtie des accords conclus par I'entité Europol
instituée par la décision 2009/371/JAl avant ledientrée en vigueur du présent reglement.

Le présent reglement n'affecte pas la validitédjgtie des accords conclus par le CEPOL
institué par la décision 2005/681/JAl avant la dbéatrée en vigueur du présent reglement.

Par dérogation au paragraphe 3, l'accord de si@gelc sur la base de la décision
2005/681/JAl est résilié a partir de la date dénen vigueur du présent reglement.

Article 74
Arrangements transitoires concernant le conseil ddministration

Le mandat des membres du conseil d'administratiorCEPOL constitué sur la base de
l'article 10 de la décision 2005/681/JAl prend fen[date d'entrée en vigueur du présent
reglement].

Le mandat des membres du conseil d'administrati&ourdpol constitué sur la base de
l'article 37 de la décision 2009/371/JAI prendlérjdate d'application du présent réglement].

Pendant la période comprise entre la date d'eatréggueur et la date d'application du présent
reglement, le conseil d'administration constitué ksubase de l'article 37 de la décision
2009/371/JAI:

(@) exerce les fonctions du conseil d'administratiomtivanées a l'article 14 du présent
reglement;

(b) prépare I'adoption des régles relatives aux oliigatde réserve et de confidentialité,
ainsi qu'a la protection des informations classfiée I'UE, visées a l'article 69 du
présent reglement;

(c) prépare tout instrument nécessaire a l'applicatioprésent reglement; et

(d) révise les mesures non législatives mettant en eelavrdécision 2009/371/JAl de
maniere a permettre au conseil d'administratiorstitié conformément a l'article 13 du
présent reglement de prendre une décision confoemganl'article 78, paragraphe 2.

Dés l'entrée en vigueur du présent reglement, larfission prend les mesures nécessaires

pour que le conseil d'administration constitué oomEment a l'article 13 du présent
reglement entame ses travaux le [date d'applicatioprésent réglement].

Au plus tard six mois aprés la date d'entrée emetig du présent réglement, les Etats
membres communiquent a la Commission les noms efssines qu'ils ont désignées comme
membres et membres suppléants du conseil d'admatiest, conformément a l'article 13.

Le conseil d'administration constitué conforménetiarticle 13 du présent reglement tient sa
premiére réunion le [date d'application du présegkement]. A cette occasion, il prend, s'il y
a lieu, une décision telle que visée a l'articlepé8agraphe 2.
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Article 75
Arrangements transitoires concernant le directeur gécutif et les directeurs adjoints

1. Le directeur nommeé en vertu de l'article 38 dedaision 2009/371/JAl est chargé, pour la
durée restante de son mandat, d'exercer les regplités du directeur exécutif prévues a
l'article 19 du présent réglement. Les autres ¢mmdi de son contrat demeurent inchangées.
Si son mandat se termine aprés [la date d'entréggaaur du présent réglement] mais avant
[la date d'application du présent reglement], ilaegomatiquement prorogé d'un an a compter
de la date d'application du présent reglement.

2. Dans le cas ou le directeur refuse ou n'est pasemure de se conformer au paragraphe 1, la
Commission désigne un fonctionnaire de la Commispimur exercer, en qualité de directeur
exécutif intérimaire, les fonctions attribuées aweateur exécutif pendant une période
n'excédant pas dix-huit mois, dans l'attente desmations prévues a l'article 56.

3. Les paragraphes 1 et 2 s'appliquent aux direcedjonts nommés sur la base de l'article 38
de la décision 2009/371/JAl.
4, Le directeur du CEPOL nommé en vertu de lartidle paragraphe 1, de la décision

2005/681/JAl est chargé, pour la durée restansodenandat, d'exercer les responsabilités du
directeur exécutif adjoint d'Europol chargé de danfation. Les autres conditions de son
contrat demeurent inchangées. Si son mandat seneeapres [la date d'entrée en vigueur du
présent reglement] mais avant [la date d'applioatibu présent reglement], il est
automatiquement prorogé d'un an a compter de &adiapplication du présent reglement.

Article 76
Dispositions budgétaires transitoires

1. Pour chacun des trois exercices budgétaires suieattée en vigueur du présent reglement,
une partie des frais de fonctionnement d'Europeljmins égale a 8 millions d'euros, est
réservee a la formation, telle que décrite au ¢reafii.

2. La procédure de décharge pour les budgets appreuvéa base de l'article 42 de la décision
2009/371/JAl se déroule conformément aux regldsliésapar I'article 43 de ladite décision et
aux régles financiéres d'Europol.

Chapitre XIV
DISPOSITIONS FINALES

Article 77
Remplacement

Le présent reglement remplace et abroge la déc1068/371/JAl et la décision 2005/681/JAl.
Les références faites aux décisions remplacéeestant comme faites au présent reglement.

Article 78
Abrogation
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1. Toutes les mesures législatives mettant en ceuviEdasion 2009/371/JAl et la décision
2005/681/JAl sont abrogées avec effet a la dapplitation du présent reglement.

2. Toutes les mesures non législatives mettant en edavdécision 2009/371/JAI instituant
I'Office européen de police (Europol) et la deécisiB005/681/JAI instituant le CEPOL
demeurent en vigueur apres [la date d'applicatiorprésent reglement], sauf si le conseil
d'administration d'Europol en décide autrement dartadre de la mise en ceuvre du présent

reglement.
Article 79
Entrée en vigueur et application
1. Le présent réglement entre en vigueur le vingti¢ooe suivant celui de sa publication au

Journal officiel de I'Union européenne
2. Il s'applique a compter du [date d'application].

Toutefois, les articles 73, 74 et 75 s'appliquerdoenpter du [date d'entrée en vigueur du
présent reglement].

Fait a Bruxelles, le

Par le Parlement européen Par le Consell
Le président Le président
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ANNEXE 1

Liste des infractions a I'égard desquelles Europappuiera et renforcera I'action des autorités
compétentes des Etats membres et leur coopératiorutnelle conformément a l'article 3,
paragraphe 1, du présent reglement

- terrorisme,

- criminalité organisée,

- trafic de stupéfiants,

- activités illicites de blanchiment d’argent,

- criminalité liee aux matieres nucléaires et radives,

- filiére d’immigration clandestine,

- traite des étres humains,

- criminalité liée au trafic de véhicules volés,

- meurtre, coups et blessures graves,

- trafic d’'organes et de tissus humains,

- enlevement, séquestration et prise d’'otage,

- racisme et xénophobie,

- vol qualifié,

- trafic de biens culturels, y compris les antigsiet les ceuvres d’art,
- escroquerie et fraude, y compris la fraude poteinte aux intéréts financiers de I'Union,
- racket et extorsion de fonds,

- contrefacon et piratage de produits,

- falsification de documents administratifs etitrafe faux,

- faux-monnayage, falsification de moyens de pargme

- criminalité informatique,

- corruption,

- trafic d’armes, de munitions et d’explosifs,

- trafic d’espéces animales menacées,

- trafic d’espéces et d’essences végétales menacées

- criminalité au détriment de I'environnement, yrguris la pollution causée par les navires,
- trafic de substances hormonales et autres factiicroissance,

- abus sexuels et exploitation sexuelle de femmd®efants.
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ANNEXE 2

Catégories de données a caractere personnel pouvditte collectées et traitées, et catégorie de
personnes concernées dont les données peuvent électées et traitées, aux fins de
recoupement visées a l'article 24, paragraphe 1, put a)

1. Les données a caractéere personnel collectéestées aux fins de recoupement doivent concerner:

a) des personnes qui, au regard du droit natiemdiEtt membre concerné, sont soupgonnées d’'avoir
commis une infraction ou participé a une infractielevant de la compétence d’Europol, ou qui oét ét
condamnées pour une telle infraction;

b) des personnes pour lesquelles il existe desendioncrets ou de bonnes raisons de croire, awdreg
du droit national de I'Etat membre concerné, ge®lcommettront des infractions relevant de la
compétence d’Europol.

2. Les données relatives aux personnes visées m@agraphe 1 ne peuvent comprendre que les
catégories de données a caractere personnel ssvant

a) les nom, nom de jeune fille, prénoms et toutigsayme ou nom d’emprunt;

b) la date et le lieu de naissance;

c) la nationalité;

d) le sexe;

e) le lieu de résidence, la profession et I'endsaise trouve la personne concernée;

f) les numéros de sécurité sociale, les permis aleduwre, les pieces d’identité et les données
concernant le passeport; et

g) au besoin, d'autres éléments permettant d'iilemta personne, notamment les signes physiques
particuliers, objectifs et inaltérables, tels qas tlonnées dactyloscopiques et le profil ADN (établ
partir de I’ADN non codant).

3. Outre les données mentionnées au paragraples Zatégories suivantes de données a caractére
personnel concernant les personnes visées au pphagt peuvent étre collectées et traitées:

a) les infractions et infractions présumees, agacsldates, lieux et modalités;

b) les moyens utilisés ou susceptibles de I'étrer pcommettre ces infractions, y compris les
informations relatives aux personnes morales;

c) les services traitant I'affaire et leurs numétesdossiers;

d) la suspicion d’appartenance a une organisatiarnelle;

e) les condamnations, si elles concernent deschidres relevant de la compétence d’Europol;
f) la personne introduisant les données.

Ces données peuvent étre communiquées a Europoé nugsgu’elles ne comportent pas encore de
références aux personnes.

4. Les informations complémentaires détenues paodell ou par les unités nationales sur les

personnes visées au paragraphe 1 peuvent étre goquéas sur demande a toute unité nationale ou a
Europol. Pour les unités nationales, cette comnatioic S’effectue dans le respect de leur droit

national.
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5. Si la procédure ouverte a I'égard de lintéressé définitivement classée ou si celui-ci est
deéfinitivement acquitté, les données relatives aifdire ayant fait I'objet de cette décision sont
effacées.

Catégories de données a caractére personnel pouvagtte collectées et traitées, et catégorie de
personnes concernées dont les données peuvent &uodlectées et traitées, aux fins d'analyses
stratégiques ou de nature générale et aux fins d'alyses opérationnelles, telles que visées a
l'article 24, paragraphe 1, points b) et c)

1.

Les données a caractere personnel collectéestéesraux fins d'analyses stratégiques ou de
nature générale et aux fins d'analyses opératimsngbivent concerner:

(@)

(b)

(€)

(d)

(€)
(f)

des personnes qui, au regard du droit national 'Batl membre concerné, sont
soupconnées d’avoir commis une infraction ou p@di@ une infraction relevant de la
compétence d’Europol, ou qui ont été condamnéespumitelle infraction;

des personnes pour lesquelles il existe des indioasrets ou de bonnes raisons de
croire, au regard du droit national de I'Etat meenboncerné, qu’elles commettront des
infractions relevant de la compétence d’Europol;

des personnes qui pourront étre appelées a témaigns le cadre d’enquétes portant
sur les infractions considérées ou de poursuitealpg ultérieures;

des personnes qui ont été victimes d’une des indrasconsidérées ou pour lesquelles il
existe certains faits qui permettent de penserligg’@ourraient étre les victimes d’'une
telle infraction;

des personnes servant de contacts ou d’accompaggate
des personnes pouvant fournir des informationgesunfractions considérées.

Les catégories de données a caractére personneisies ci-apres, y compris les données
administratives connexes, peuvent étre traitées peu qui concerne les catégories de
personnes visées au paragraphe 1, points a) et b):

(@)

Renseignements d’état civil:

i) nom actuel et noms précedents;

i)  prénom actuel et prénoms précedents;

iii)  nom de jeune fille;

iv)  nom et prénom du pére (si nécessaire a deslfidentification);
v)  nom et prénom de la mere (si nécessaire a desflidentification);
Vi) sexe;

vii) date de naissance;

viii) lieu de naissance;

ix) nationalité;

X)  situation de famille;

Xi)  pseudonymes;

Xii) surnom;
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(b)

(©)

(d)

(€)

(f)

xiii) noms d’emprunt ou faux noms;

xiv) résidence et/ou domicile actuels et antérieurs

Description physique:

) signalement physique;

i)  signes particuliers (marques, cicatrices, tatgs, etc.).

Moyens d’identification:

i)  documents d’'identité/permis de conduire;

i)  numéros de la carte d’identité nationale/dusep®rt;

iii)  numéro d’identification national/numéro de sété sociale, le cas échéant;
iv)  représentations visuelles et autres informatiooncernant 'aspect extérieur;
v) informations permettant [Iidentification méditégale, telles qu'empreintes

BN

digitales, profil ADN (établi a partir de 'ADN nogodant), empreinte vocale,
groupe sanguin, dossier dentaire.

Profession et qualifications:

i)  emploi et activité professionnelle actuels;

i)  emploi et activité professionnelle précédents;

iii)  formation (scolaire/universitaire/professiorieg;

iv) aptitudes;

V) compétences et autres connaissances (languesjaut

Informations d’ordre économique et financier:

i)  données financieres (comptes et codes bancamggs de crédit, etc.);
i)  avoirs liquides;

iii) actions/autres avoirs;

iv) données patrimoniales;

v) liens avec des sociétés et des entreprises;

vi) contacts avec les banques et les établisserdertdeedit;

vii) situation fiscale;

viii) autres informations sur la gestion des avéimanciers de la personne.
Informations relatives au comportement:

i) mode de vie (par exemple, train de vie sansodmvec les revenus) et habitudes;
i) déplacements;

iii) lieux fréquentes;

iv) armes et autres instruments dangereux;

v) degré de dangerosité;
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(9)

(h)

1),

(k)

()

vi) risques particuliers, tels que probabilité ded, utilisation d’agents doubles, liens
avec des membres de services répressifs;

vii) traits de caractere ayant un rapport avecitaioalité;
viii) toxicomanie.

Personnes servant de contacts et d’accompagnayeros)pris type et nature du contact
ou de 'association.

Moyens de communication utilisés, tels que téléphdfixe/mobile), télécopieur,
messageur, courrier électronique, adresses pastal@sexion(s) sur l'internet.

Moyens de transport utilisés tels que véhiculesraabiles, embarcations, avions, avec
indication de leurs éléments d’identification (nuogd’immatriculation).

Informations relatives aux activités criminelles:

i)  condamnations antérieures;

i)  participation présumée a des activités crinel

ii)  modus operandi;

iv) moyens utilisés ou susceptibles de I'étre gonéparer/commettre des infractions;

v) appartenance a des groupes/organisations ciiie)seet position au sein du
groupe/de I'organisation;

vi) rble au sein de I'organisation criminelle;
vii) zone géographique des activités criminelles;
viii) objets recueillis lors des enquétes, tels qassettes vidéo et photographies.

Indication d’autres systemes d'information stockaes données sur la personne
concernée:

i) Europol;

i)  services de police/douaniers;
iii) autres services répressifs;

iv)  organisations internationales;
V) entités publiques;

vi) entités privees.

Renseignements sur les personnes morales assaa@dormations mentionnées aux
points e) et j):

i)  dénomination de la personne morale;

i) localisation;

iii) date et lieu de création;

iv)  numéro d’immatriculation administrative;
v)  statut juridique;

vi) capital,
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vii) secteur d’activité;

viii) filiales nationales et internationales;
ix) dirigeants;

X) liens avec les banques.

Les «personnes servant de contacts ou d’accommagsat mentionnées au paragraphe 1,
point €), sont des personnes pour lesquelles illiguad’estimer qu’elles peuvent permettre
d’obtenir des informations utiles a I'analyse 8 personnes visées au paragraphe 1, points a)
et b), de la présente annexe, pour autant qu'eleesoient pas incluses dans l'une des
catégories de personnes visées au paragrapherts @gj b), c), d) et f). Les «personnes
servant de contacts» sont des personnes qui orgotacts sporadiques avec les personnes
visées au paragraphe 1, points a) et b). Les «peesoservant d’accompagnateurs» sont des
personnes qui ont des contacts réguliers avecls®pnes visées au paragraphe 1, points a) et
b).

En ce qui concerne les personnes servant de cemtiadtaccompagnateurs, les données visées
au paragraphe 2 peuvent étre stockées en fonctisrbésoins, a condition qu’il existe des
raisons d’estimer que ces données sont nécesadieamlyse du rdle de ces personnes en tant
que contacts ou accompagnateurs.

A cet égard, les précisions suivantes sont apgrtée

(a) la nature des relations entre ces personnes petesnnes visées au paragraphe 1, points
a) et b), doit étre clarifiée au plus vite;

(b) si I'hnypothese de I'existence d’'une relation erdes personnes et les personnes visées
au paragraphe 1, points a) et b), se révéle infgntes données concernées sont
immédiatement effacées;

(c) si ces personnes sont soupgconnées d’avoir comreisnénaction relevant des objectifs
d’Europol ou ont été condamnées pour une telleadtifon, ou s'il existe des indices
concrets ou de bonnes raisons de croire, au refjadtoit national de I'Etat membre
concerné, qu’elles commettront une telle infractidoutes les données visées au
paragraphe 2 peuvent étre stockées;

(d) les données sur les contacts et les accompagnatesirgersonnes servant de contacts
ainsi que les données sur les contacts et les gagrateurs des personnes servant
d’accompagnateurs ne peuvent pas étre stockéegcaption des données sur le type et
la nature de leurs contacts ou de leur associatien les personnes visées au paragraphe
1, points a) et b);

(e) s'il n'est pas possible de clarifier les élément®s aux points précédents, il en est tenu
compte lorsqu'on décide de la nécessité et de Ee@au stockage aux fins de la
poursuite de I'analyse.

En ce qui concerne les personnes qui, comme medtian paragraphe 1, point d), ont été
victimes d’'une des infractions considérées ou pesguelles il existe certains faits qui
permettent de penser qu’elles pourraient étre medi d’'une telle infraction, les données
peuvent étre stockées pour les catégories viséparagraphe 2, point a) i) jusqu'au point c)
iii), de la présente annexe, ainsi que pour leSgmates suivantes:

(&) identification de la victime;
(b) raisons du choix de la victime;
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(c) dommage (physique, financier, psychologique, autre)
(d) anonymat a préserver ou non;
(e) éventuelle possibilité de participer a une audignce

(H informations relatives a des activités criminelfearnies par les personnes visées au
paragraphe 1, point d), ou par leur intermédiairepmpris informations sur leurs liens
avec d'autres personnes si cela est nécessaireigentifier les personnes visées au
paragraphe 1, point a) et b).

Les autres données mentionnées au paragraphe 2npeétve stockées en fonction des
besoins, a condition qu’il existe des raisons diest qu’elles sont nécessaires a I'analyse du
réle des personnes considérées en tant que viotimetime potentielle.

Les données qui ne sont pas nécessaires a la fiewtswanalyse sont effacées.

En ce qui concerne les personnes qui, comme masdtian paragraphe 1, point c), pourraient
étre appelées a témoigner dans le cadre d’enqpétent sur les infractions considérées ou
de poursuites pénales ultérieures, les donnéeeptétre stockées pour les catégories visées
au paragraphe 2, point a) i) jusqu'au point c) dg la présente annexe, ainsi que pour les
catégories suivantes:

(a) informations relatives a des activités criminellesrnies par ces personnes, y compris
informations sur leurs liens avec d’autres perserfigeairant dans le fichier de travail a
des fins d’analyse;

(b) anonymat a préserver ou non;

(c) protection & assurer ou non et par qui;

(d) nouvelle identité;

(e) éventuelle possibilité de participer a une audience

Les autres données mentionnées au paragraphe 2npeétve stockées en fonction des
besoins, a condition qu’il existe des raisons diest qu’elles sont nécessaires a I'analyse du
réle des personnes considérées en tant que témoins.

Les données qui ne sont pas nécessaires a la filewtsWanalyse sont effacées.

En ce qui concerne les personnes qui, comme medtian paragraphe 1, point f), peuvent
fournir des informations sur les infractions coeséks, les données peuvent étre stockées
pour les catégories visées au paragraphe 2, ppintjasqu'au point c) iii), de la présente
annexe, ainsi que pour les catégories suivantes:

(@) données d’identité codées;

(b) type d’informations fournies;

(c) anonymat a préserver ou non;

(d) protection a assurer ou non et par qui;

(e) nouvelle identité;

(H  éventuelle possibilité de participer a une audience
(g) expériences négatives;

(h) récompenses (pécuniaires/faveurs).
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Les autres données mentionnées au paragraphe 2npeétve stockées en fonction des
besoins, a condition qu’il existe des raisons diest qu’elles sont nécessaires a I'analyse du
réle de ces personnes en tant qu’'informateurs.

Les données qui ne sont pas nécessaires a la fiewtswanalyse sont effacées.

Si, en cours danalyse, il apparait clairement, farbase dindications sérieuses et
concordantes, qu’une personne devrait étre insdates une autre catégorie de personnes
prévue par la présente annexe que celle dans lagllel a été inscrite a I'origine, Europol ne
peut traiter, pour cette personne, que les donadiesisées pour la nouvelle catégorie, toutes
les autres données devant étre effacées.

Si, sur la base des indications susmentionnés®\viere qu’une personne devrait étre incluse
dans plusieurs catégories différentes prévues parésente annexe, Europol peut traiter
toutes les données autorisées pour ces catégories.
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FICHE FINANCIERE LEGISLATIVE

1. CADRE DE LA PROPOSITION/DE L’INITIATIVE
1.1. Dénomination de la proposition/de l'initiative

Proposition de reglement du Parlement européemn &@ahseil relatif a I'Agence de I'Unign
européenne pour la coopération et la formationsaegices répressifs (Europol) et abrogegant
les décisions 2009/371/JAl et 2005/681/JAl

1.2. Domaine(s) politique(s) concerné(s) dans la struates ABM/ABB “°

Domaine politique: affaires intérieures

Activité: 18.02 Sécurité intérieure

1.3. Nature de la proposition/de l'initiative
M La proposition/l'initiative porte sume action nouvelle

[0 La proposition/l'initiative porte suunne action nouvelle suite a un projet pilote/une dion
préparatoire*’

O La proposition/l'initiative est relativela prolongation d'une action existante
L] La proposition/l'initiative porte swme action réorientée vers une nouvelle action
1.4. Objectifs

1.4.1. Objectif(s) stratégique(s) pluriannuel(s) de la Qoission Visé(s) par la
proposition/l'initiative

L'Office européen de police (Europol) était iniatent un organe intergouvernemental régi par une
convention conclue entre les Etats membres eteeeptiévigueur en 1999. A partir dff janvier 2010,

en application de la décision 2009/371/JAl du ConEeropol est devenu une agence décentralisée de
I'UE chargée de soutenir et de renforcer l'acti@s cutorités répressives compétentes des Etats
membres dans la lutte contre la criminalité orgamide terrorisme et d’autres formes graves de

criminalité. Cette décision du Conseil définissagalement en détail les objectifs et missions

d'Europol.

Le traité de Lisbonne a supprimé la structure éarpide I'Union européenne et a aligné le domdae

la coopération policiére sur l'acquis communautditarticle 88 du TFUE prévoit qu’Europol est régi
par un reglement adopté en codécision. Il exidixédion des modalités et d'un mécanisme de cantrol
des activités d'Europol par le Parlement europé&entrble auquel sont associés les parlements
nationaux. En outre, le programme de Stockfdimui définit une stratégie pluriannuelle de I'UE e
matiere de justice et de sécurité, appelle Eur@péloluer et a devenir le «centre névralgique de
I'échange d'informations entre les services réjisesss Etats membres et a jouer le role de peestat
de services et de plate-forme pour les servicags8giis».

L'article 87, paragraphe 2, point b), du TFUE prélétablissement de mesures portant sur un soutie
a la formation de personnel, ainsi que la coopamatelative a I'échange de personnel. Le programme
de Stockholm indique que pour favoriser I'émergetiocee véritable culture européenne en matiere

4 ABM: Activity-Based Management — ABB: Activity-Bad Budgeting.
4 Tel(le) que visé(e) a l'article 49, paragraphpdnt a) ou b), du réglement financier.
Le programme de Stockholm — Une Europe ouverséret qui sert et protége les citoyens, JO C 11452010.
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judiciaire et de maintien de l'ordre, il est esgmte renforcer la formation sur les questionatreés a
I'Union et qu'il convient de poursuivre 'objeatibnsistant a proposer des programmes de formation
européenne systématigues. En conséquence, paraiiley la présente proposition, la Commission

propose un programme européen de formation degcesrkepressifs, qui s'appuierait sur les actions
actuellement menées par le CEPOL. La présente gitapoopérerait une fusion des deux agences et
chargerait la nouvelle agence (issue de la fuslenpettre en ceuvre ce programme de formation.

1.4.2.

Objectif(s) spécifique(s) et activité(s) ABM/ABBicernée(s)

Activité ABB 18 05: Sécurité et protection des lilgs
OBJECTIF SPECIFIQUE N° 3

Renforcer la coopération policiére entre les Etag¢snbres, notamment en facilitant I'échar
d'informations entre les services répressifs, ampgant I'accés aux données pertinentes
en assurant le respect des principes relatifgéolection des données, et en renforgant le
d'Europol et du CEPOL en tant que partenaires dats Enembres dans la lutte contre
criminalité grave et dans la formation des ageatsskrvices de police.

Principales réalisations en 2013: reglement fusiahiuropol et le CEPOL
Réglement Europol:

Obijectif spécifique n° 1:

Faire office de centre principal d'appui aux opérat des services répressifs et a la collg
d'expertise dans le domaine de la répression

Obijectif spécifique n° 2:

Faire office de centre névralgique de I'UE en mateinformation sur la criminalité
Objectif spécifigue n° 3:

Coordonner la mise en ceuvre de la politique de BdEnatiere de formation des agents
services répressifs et dispenser les formatiormggniser les échanges utiles au niveal
'UE

Obijectif spécifique n° 4:

Renforcer la capacité de I'UE a lutter contre laergriminalité afin d'épargner des préjudic
aux citoyens et entreprises de I'Union et d'édés pertes a son économie

Activité(s) ABM/ABB concernée(s)
Activité 18 05: Sécurité et protection des libertés

nge
tout
réle

BCte

des
I de

CesS
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1.4.3.

Résultat(s) et incidence(s) attendus

Préciser les effets que la proposition/l'initiatigevrait avoir sur les bénéficiaires/la populativisée.

Europol a pour mission d’'appuyer les services kgif® nationaux dans leur coopérat
mutuelle aux fins de la prévention des formes ggale criminalité et du terrorisme et de

lutte contre ces phénomenes. La proposition, aelte le reglement Europol, définit yn

nouveau cadre juridique pour Europol. L'introductabune nouvelle base juridique accroi
la sécurité de I'UE en améliorant I'efficacité alaguelle Europol soutient la prévention et

on
la

tra
la

répression des formes graves de criminalité transére et du terrorisme, et en assignant de
nouvelles missions a Europol en ce qui concerfigriaation des services répressifs au niveau

de I'UE et l'accueil de nouveaux centres réepressafs'UE pour la lutte contre certaips

phénomeénes criminels tels que la cybercriminalité.
La proposition vise a renforcer la capacité d’Eotagans le domaine du renseignement

sorte qu'il puisse mieux servir les Etats membresnieux contribuer a I'élaboration des

de

politiques de I'Union. Elle permettra qu'Europolles activités qu'il mene soient davantage

conformes aux exigences du traité de Lisbonne etprhgramme de Stockholm. L

proposition renforcera encore la responsabilitéidifol et durcira son régime de protect
des données. Europol sera en mesure de fournirEéate membres tous les services
produits modernes nécessaires, visant a facilttér @ppuyer leur action de lutte contre

a

on
et

les

formes graves de criminalité qui affectent lesy@tts de I'Union. Le rdle d'appui aux Etats

membres joué par Europol se verra encore renforme yme augmentation du fly

X

d'informations provenant des Etats membres, y cisngor matiére de cybercriminalité, et par

une amélioration des modalités de traitement desméks, que viendra pondérer un so
régime de protection des données, ainsi que paccnoissement des capacités de formatia

ide
n.

Tout Etat membre (unité Europol nationale) pourcanmuniquer & Europol des données

émanant de parties privées, ce qui devrait attéleuesque de retard ou de non-transmiss

on.

Les échanges de données avec les pays tiers satimmalisés, ce qui pourrait avoir upe
incidence favorable sur la coopération et sur taise® intérieure dans I'Union et dans les pays

tiers. La riposte globale aux phénomeénes crimigiels trouverait ainsi davantage coordonry

ée.

La proposition attribue une nouvelle mission a Bofpen lui assignant des taches, qu'elle

étend quelque peu, en matiere de formation destsages services répressifs, et qui éta

ent

jusqu'ici dévolues au CEPOL. Une dynamique de reefaent mutuel devrait résulter de

l'intégration et de la rationalisation des foncti@mpérationnelles et de formation, au sein d

une

seule agence. Les ressources économisées grasepplassion des doubles emplois dans les

fonctions d'appui pourront étre réassignées auxtifams de formation, notamment pag
mettre en ceuvre le programme européen de formdéisiservices répressifs. Le niveau ag
de formation ainsi dispensé élévera la norme despodlices de toute I'Union, contribuers
I'émergence d'une culture commune a tous les ssrvapressifs et accroitra I'efficacité de
réponse apportée par 'UE aux problemes de sécontéuns.

Par ailleurs, la proposition renforcera la respbiigé@ d'Europol et alignera sa gouvernar
sur celle des autres agences décentralisées.

Elle assigne une nouvelle mission a Europol, aisdh@bergement du centre européen
lutte contre la cybercriminalité (EC3) créé débdt2 L'EC3 confortera significativement
capacité de réaction de I'Union a la menace graadis que représente la cybercrimina
dans le but d'appuyer et de compléter |'actionEtats membres. Les Etats membres tire
grand profit de l'existence d'un centre de réfézedquipé de technologies de pointe
disposant d'un personnel hautement qualifié etiglg offrant une vaste gamme de servi
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1.4.4.

et produits. De plus, ils bénéficieront de la fovdeur ajoutée qu'apportera ce centre de
prospective, qui anticipera les tendances, anaylssr menaces et fournira des orientations
stratégiques pour lutter contre la cybercriminalliés agences et organes de I'UE verfont
également leurs capacités étayees en vue de rédsveéfis que pose la cybercriminalité.

Indicateurs de résultats et d'incidences

Préciser les indicateurs permettant de suivre lalisation de la proposition/de l'initiative.

En ce qui concerne la formation:

Enfin, les principaux indicateurs suivants pourraarvir a I'évaluation de limpact d
activités de I'EC3:

Satisfaction des utilisateurs a I'égard de l'apppérationnel apporté aux fins

d'opérations ou d'enquétes;

Pourcentage de I'ensemble des messages SIENA snpaytes Etats membres parta
avec Europol,

Volume et qualité des informations transmises agoe Etat membre par rapport
volume et a la qualité des informations transmgsed'ensemble des Etats membres;

Nombre d'enquétes ayant recu un appui d'Europol;
Nombre de rapports de concordance émis;
Nombre de rapports d'analyse opérationnelle émis;

au

Nombre d'enquétes conjointes, en particulier dggicommunes d'enquéte, soutenues

par Europol;

Nombre de demandes SIENA et de messages pour iafiormtransmis par Europol
des partenaires extérieurs;

Nombre de demandes SIENA et de messages pour @afiormtransmis par des

partenaires extérieurs a Europol;
Nombre de dossiers SIENA ouverts;
Nombre de suspects identifiés, arrétés et poussdams les Etats membres;

Nombre de cas d'appui apporté sur des questiohsitp®s et/ou de police scientifiq
(y compris sur le terrain);

Nombre d'effectifs formés;
Qualité des produits stratégiques (détail, portggthode d'analyse).

Nombre d'analyses des besoins;

Nombre de produits d'assurance de la qualité;

Nombre de programmes de cours communs;

Nombre de modules de formation (et de formatiohgre);
Nombre de cours dispenseés;

Nombre d'échanges organisés;

Satisfaction des utilisateurs.
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1.5.
1.5.1.

—  Ampleur de la contribution de 'EC3 au démantélenuenréseaux de cybercriminal
grace a des opérations transfrontieres fructueusesdonnées et/ou soutenues
'EC3 (eu égard au nombre de suspects identifiggréaendés et poursuivis et
nombre de victimes identifiées);

—  L'impact stratégique et/ou opérationnel, aux nixede I'Union et des Etats membres,

té
par
du

des évaluations des menaces et des risques aimsides! prévisions de tendance

effectuées par I'ECS3;

- L'augmentation du nombre d'effectifs (des serviggsessifs ou autres) recevant une

formation de spécialisation en matiére de cybelic@fité;

—  Le degré dutilisation, pendant les opérations'EHE3 et/ou par les Etats membres,
nouveaux outils technologiques lancés, coordonnéiueloppés par 'EC3;

— La mesure dans laquelle les initiatives relativeded partenariats public-privé ont

facilité le travail de I'EC3;

des

- Le niveau de satisfaction global des Etats meméaréégard des produits et serviges

fournis par 'ECS3.

Justification(s) de la proposition/de l'initiative
Besoin(s) a satisfaire a court ou a long terme

La réforme d'Europol reléve d'un processus plugelaendant a I'établissement d'une Eur
ouverte et slre qui sert et protége les citoyemrmnee l'indique le programme de Stockho
Parmi les moyens envisagés pour atteindre cet tifbjéans le programme de Stockholm,

ope
m.
le

Conseil européen appelait Europol a évoluer etevedr le centre névralgique de I'échange

d'informations entre les services répressifs datsEhembres et [a] jouer le réle de prestat

aire

de services et de plate-forme pour les servicagséfis». Le role d'appui conféré a Europol,

au soutien des services répressifs dans les Egatdbres, et son orientation globale future f
donc l'objet d'un fort consensus interinstitutidnne

Parallelement, en vertu du traité de Lisbonne eladdéclaration commune sur les agen

ont

ces

décentralisées, les activités d'Europol devrom gtumises au contrdle régulier du Parlement
européen et des parlements nationaux et sa gounerrgevra étre alignée sur les normes

applicables a I'ensemble des agences décentralisées

En outre, pour ce qui concerne la protection desées, les normes du régime appliqué
Europol en la matiere devront étre davantage adigrgur celles d'autres instruments
protection des données; de plus, le droit desquéigrs d'avoir accés aux données a carag
personnel les concernant devra étre renforcé ptablissement d'une autre procédure
vérification de la licéité des traitements de dam& caractére personnel.

Le niveau accru de formation qui résultera de @ppsition élévera la norme dans les poli
de toute I'Union, renforcera la confiance entrevises répressifs, contribuera a I'émerge
d'une culture commune a tous ces services et &ect@fficacité de la réponse apportée
I'UE aux probléemes de sécurité communs.

La cybercriminalité ne cesse de gagner en ampleein eomplexité. Or, avant la création
I'EC3, I'Union ne disposait pas de moyens adéquats y faire face en raison de I'extrél
complexité de ce phénomeéne qui évolue trés rapidendont la compréhension d
caractéristiques et des modes opératoires exigaecburs a une expertise technique de
niveau, mais également en raison de linsuffisades échanges d'informations. Ce
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1.5.2.

1.5.3.

expertise acquise aux niveaux national et de I'OE fdire I'objet d'échanges entre tous
Etats membres afin que I'Union puisse améliorer dgmstes qu'elle oppose a
cybercriminalité, un phénomene transfrontiere @dure et qui exige donc une coopération

les
la

Valeur ajoutée de l'intervention de I'UE

La coopération entre services repressifs dansdiune peut exister sans un échange effectif
d'informations et de renseignements sur la cririithaintre les services nationaux et d'autres
entités compétentes au sein et en dehors de I'tlE.I&ter efficacement contre la criminalité,
l'accessibilité, le partage et l'analyse d'infoioret actualisées sur la criminalité sont
déterminants. Europol est idéalement placé poutesoula coopération dans ce domaine et

assurer la coordination au niveau de I'UE.

Les forces de police ne peuvent a elles seules mugeeprévention et une répression effic

de la criminalité transfrontiere. L'approche requikit reposer sur une coordination et |
collaboration avec les partenaires publics et grigans toute I'Union. Europol est la se|
agence de I'Union qui soutienne les services réjfsasationaux dans cet effort. Elle leur of
une série exceptionnelle de services opérationmels lutter contre les formes graves

criminalité transfrontiere (notamment des analydesla criminalité, un appui de poli
scientifique et un soutien opérationnel aux fimnquétes transfrontieres). Cependant, le ¢
législatif actuel empéche Europol d'étre pleineneffitace et de doter les Etats membres
I'ensemble des outils modernes nécessaires. Ce et étre modifié par une réforn
législative au niveau de I'Union. Cette réformeprat étre menée au niveau national, régic
ou local ni étre assurée par Europol au moyen diatien interne.

Par alilleurs, le traité de Lisbonne appelle a l@éatton d'un mécanisme de contr
parlementaire des activités d'Europol et la détitamacommune sur les agences décentrali
exige que la gouvernance d'Europol soit alignéecslle d'autres agences de I'UE. U
intervention législative de I'UE s'impose donc.

La valeur ajoutée apportée par une participationl'deion a la formation des service
répressifs réside dans la possibilité de coordobé@eboration et la mise en ceuvre de ¢
formation. De nombreuses actions sont déja menrges ce domaine, que ce soit a I'éche
national par les Etats membres ou au niveau de paiEle CEPOL. Toutefois, comn
expliqué dans la communication accompagnant laeptésproposition, relative a la créati
d'un programme européen de formation des serviga®gsifs, il faut faire davantage, [
exemple pour garantir que la formation réponde aesoins concernant les domair
criminels classés dans les priorités au niveaulde ét pour assurer une approche cohér
en vue de dispenser une formation conforme aux e®uahe qualité les plus élevées au niv
de I'UE.

L'ECS3 a été créé pour surmonter les nombreux destggi nuisent a l'efficacité des enqué
sur la cybercriminalité et entravent les poursugeBencontre des auteurs d'infractions
niveau de I'UE. Il s'agit d'une étape fondamentiaies la stratégie globale de I'UE visan
améliorer la cybersécurité et a transformer le mdy@ace en un espace de justice ou les d
de I'homme et les libertés fondamentales sont aragrace aux efforts de coopération
toutes les parties concernées.
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Lecons tirées d'expériences similaires

L'évaluation externe de la décision du Conseilirgdaa Europol a suscité une réflexion sur
moyens d'améliorer I'efficacité d'Europol. Elle anfirmé qu'Europol est une agence
fonctionne bien, dont les activités sont pertinerdequi attache de l'importance a la séct
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1.5.4.

des citoyens européens. L'évaluation a toutefqertérié plusieurs domaines exigeant
ameéliorations. Les consultations des parties presaextérieures sur la réforme d'Europo
un certain nombre de rapports annuels et spécffiquibliés par Europol ont permis
comprendre clairement les éléments a modifier &au d&uropol. Les problemes récurrel

des
et

de

nts

étaient: la fourniture insuffisante d'informatigper les Etats membres, les restrictions |égales

a la coopération directe avec le secteur privé eigidité du régime juridique de coopérati
avec les pays tiers (qui, c'est a souligner, détremodifié par suite de I'entrée en vigueur
traité de Lisbonne).

Dans un contexte plus large, l'accessibilité etpdetage d'informations pertinentes
actualisées sur la criminalité entre les serviggsassifs se sont révélés déterminants |
s'attaquer efficacement a la criminalité transiéet La mise en ceuvre de certaines mes
de I'UE, telles que la «décision Prim» et la dénisiadre sur I'«initiative suédoise»,
confirmé.

En ce qui concerne la formation, la communicaticnoapagnant la présente propositi
relative a la création d'un programme européerodadtion des services répressifs, s'ins
d'une cartographie réalisée en 2012 par le CEPQlegthombreuses consultations d'exp|
nationaux et d'agences actives dans le domaina d&ll Les résultats indiquent la néces
d'une approche plus coordonnée, et notamment diecan role majeur a une agence de I
qui sera le moteur et le coordinateur de la misecsuvre du programme, en étrg
collaboration avec d'autres agences et des émlesgs de formation nationaux. Le CEPO
été soumis a une évaluation quinquennale qui aestvée en 2011 et la Commissiof

on
du

et
pour
ures
I'a

DN,
Dire
erts
5ité
UE

ite

L a
na

commandé une étude a un prestataire extérieurgiayer une analyse d'impact. Les résultats

obtenus ont souligné la nécessité d'augmenteraatton aux dimensions européennes d
police, d'améliorer la coordination entre le CEP(@k, Etats membres et les autres agence
d'améliorer la gouvernance et la structure actsielleCEPOL.

En outre, vu la sophistication technique requiser potter de maniére approfondie contre
cybercriminalité, les méthodes d'enquéte traditlies ne suffisent pas. Sans une forma
informatique pointue des services répressifs, pEimettant de comprendre les subtilités
technologies impliquées, le nouveau paysage deoliaepscientifique spécialisée dans
numeérique, et sans une faculté d'adaptation awatmons technologiques rapides et &
modus operandi mouvants des cybercriminels, 'Unéstera a la traine en ce qui concern
capacité de lutter adéquatement contre la cybeirgaiite. Il faut répondre a I'évolution rapic
des technologies en recourant a des outils tecbigples en développement constant p
lutter contre la cybercriminalité, et en employdes personnels capables de s'adapter ¢

e la
S, et

la
tion
des
le
AUX

e sa
le
our
bt de

tirer parti des connaissances et compétences ascalgérieurement.

Compatibilité et synergie éventuelle avec d'autneguments appropriés

Le réglement Europol, qui fera de ce dernier letreemévralgiqgue du renseignement
matiére criminelle en Europe, contribuera a I'ésalkiment d'une Europe ouverte et sdre
sert et protege les citoyens, comme annoncé danprdgramme de Stockholm. L
regroupement des fonctions opérationnelles et dmdiion au sein d'une seule agel
suscitera une dynamique de renforcement mutuel agaroitra I'efficacité des activité
opérationnelles ainsi que la pertinence et la cgyeree de la formation au niveau de I'UE.

Par ailleurs, grace a son efficacité, Europol seieux en mesure d'aider a la réalisation

en
qui
e
nce
’S

des

objectifs fixés dans la communication de la Comiissiéfinissant la stratégie de sécurité
intérieure en action et de renforcer d'une mang&eérale la coopération policiere dans

I'Union.
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La gouvernance d'Europol, telle qu'elle est proppséntribuera a la cohérence globale| du
modele de gouvernance des agences de I'UE enuisegela déclaration commune sur |les
agences décentralisées de I'UE. L'instauration daomtrole parlementaire des activités
d'Europol et de nouveaux moyens de coopeération Egepays tiers permettent qu'Europol
remplisse les exigences du traité de Lisbonne ¢guifére a la Commission, plutét qu'a
Europol, la compétence pour négocier les accordsrnationaux sur les échanges
d'informations).

La proposition tente également de définir clairetrlea limites des compétences d'Europol,
afin d'éviter les chevauchements avec celles degsaagences JAI et de rationaliser leur
coopération avec Europol. Pour renforcer ce prasgde réglement propose des solutipns
(par exemple, concernant les demandes d'ouveremgugtes criminelles adressées aux Etats
membres ou la transmission d'informations a Eutpjgai devraient, au fil du temps, se
refléter dans les bases juridiques d'autres ag€paesxemple, celle d'Eurojust).
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1.6. Durée et incidence financiéere
[ Proposition/initiative aurée limitée
O Proposition/initiative en vigueur a partir de MM]JAAAA jusqu'en [JJ/MM]AAAA
O Incidence financiere de AAAA jusqu'en AAAA
M Proposition/initiative aurée illimitée
— Mise en ceuvre avec une période de démarrage & @garf8013 pour I'EC3 et a partir
de 2015 pour la réforme d'Europol et lI'intégraties activités de formation,
— puis un fonctionnement en rythme de croisiere da-de
1.7.  Mode(s) de gestion prévu(éy
M Gestion centralisée indirectepar délégation de taches d'exécution a:
— [ des agences exécutives
— ™ des organismes créés par I'Union europé&nne
— [ des organismes publics nationaux/organismes aigsian de service public

[0 des personnes chargées de I'exécution d'actiéeHfigpes en vertu du titre V du traité sur
I'Union européenne, identifiées dans l'acte de lwageerné au sens de l'article 49 du
reglement financier

[0 Gestion conjointeavec des organisations internationgéepréciser)

Si plusieurs modes de gestion sont indiqués, eewdbnner des précisions dans la partie «<Remarques»

Remarques

Les chiffres relatifs aux ressources financierehw@haines cumulent le montant total prévu pour
Europol selon la planification pour la période aflgusque 2020 et les ressources financieres
supplémentaires qui seront nécessaires pour negttceuvre le mandat élargi proposé pour Europpl, y
compris la formation, comme expliqué dans la préesgéohe.

Les explications sur les modes de gestion airesilesi références au réglement financier sont dibfgnsur le site
BudgWeb: http://www.cc.cec/budg/man/budgmanag/buattag_fr.html
Tels que visés a l'article 185 du reglement finemc
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2.2.
2.2.1.

2.2.2.

FR

MESURESDE GESTION
Dispositions en matiére de suivi et de compte rendu

Préciser la fréquence et les conditions de cesodisipns.

Le suivi et I'évaluation de la mise en ceuvre déiwits de I'agence seront importants pour
garantir l'efficacité d'Europol. Conformément a déclaration commune sur les agences
décentralisées de I'UE, Europol soumettra ses i#djvtelles que mentionnées dans son
programme de travail, a des indicateurs de perfocmalés. Les activités d'Europol seront
donc évaluées a l'aune de ces indicateurs daappent d'activité annuel.

Outre les regles de gouvernance horizontale apgisaaux agences, Europol deyra
notamment rédiger un rapport annuel et une évaluaiobale périodique sera prévue, Qui
sera commandée par la Commission tous les cing ans.

Pour contrdler régulierement la fourniture d'infations par les Etats membres, Europol
adressera chaque année un rapport au Parlemepgenret au Conseil sur la performance de
chaque Etat membre. Ces rapports contiendrontritésateurs particuliers, tant quantitatifs
gue qualitatifs, et indiqueront les tendances ofgsey.

La proposition définit également des regles reéstigu controle des activités d'Europol par le
Parlement européen et les parlements nationaist;ac@ire, en définitive, de I'exécution du
programme de travail d'Europol et du budget.

Le conseil d'administration d'Europol sera chargésdperviser la gestion opérationnellg et
budgétaire de I'Agence et de veiller a son effiéaci

Systeme de gestion et de controle
Risque(s) identifié(s)

Aujourd'hui, les activités criminelles sont plusnguexes, diverses et internationales gue
jamais auparavant. Les réseaux criminels et tstesia grande échelle font peser sur la
sécurité intérieure de I'Union et ses citoyens mme@ace considérable. Les activités illicites
acquierent une nature de plus en plus multiprodgitdycriminelle et transfrontiere. Les
services repressifs nationaux ne peuvent plusiti@visolément et doivent coopérer entre eux
et avec Europol qui est destiné a devenir le ceamérgalgique du renseignement en matjere
criminelle dans I'UE. Le renforcement des effeatifSsuropol est indispensable pour accomplir
les nouvelles missions et respecter les nouvellagerces définies dans le nouveau
reglement. Les possibilités de réaffectation palenpersonnel existant ont été pleinement
exploitées. Si les nouveaux postes demandés n@asrccordés, il en résultera une violation
permanente du droit applicable de I'Union et leealy de sécurité intérieure dans I'UE gera
affaibli.

Moyen(s) de contrble prévu(s)

Europol sera soumis aux contrfles suivants: camtiiildgétaire, audit interne, rappdrts
annuels de la Cour des comptes européenne, dédclrangelle sur I'exécution du budget [de
'UE et éventuelles enquétes menées par OLAF quigitent de s’assurer notamment du bon
usage des ressources allouées aux agences. hegactiEuropol sont également soumises au
contrdle du Médiateur, conformément aux dispos#tida l'article 228 du traité. Ces contrdles
administratifs apportent une série de garantiesdutarales pour faire en sorte que les intéréts
des parties prenantes soient pris en considération.
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Mesures de prévention des fraudes et irrégularités

Préciser les mesures de prévention et de proteetkistantes ou envisagées.

Afin de lutter contre la fraude, la corruption etudres activités illicites, les dispositions
reglement (CE) n° 1073/1999 s’appliquent sans iotisin & I'Agence, comme indiqué |2
l'article 21 du réglement.
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INCIDENCE FINANCIERE ESTIMEE DE LA PROPOSITION/DE L'INITIATIVE

3.1. Rubrique(s) du cadre financier pluriannuel et lignds) budgétaire(s) de dépenses
concernée(s)
» Lignes budgétaires existantes
Dans l'ordre des rubriques du cadre financier ptumhuel et des lignes budgétaires.
: Lo Nature de S
_ Ligne budgétaire la dépense Participation
Rubrique
du cadre )
- - CD/CND de pays de pays au sens de l'article
financier | Numéro £ AELE®™ cand?dei{[? de pays | 18, paragraphe 1,
Pluriannuel | 1 inelig.......ove oo, ] tiers point a)bis, du
reglement financier
[XX.YY.YY.YY] coenp | QUUN | OUUNO | OUIN | ) o
ON N ON
+ Nouvelles lignes budgétaires, dont la créatiordestandé¥
Dans l'ordre des rubriques du cadre financier piumhuel et des lignes budgétaires.
: Lo Nature de S
Ligne budgétaire . Participation
Rubrique la dépense
QU cadre 3 au sens de l'article
financier | Numéro CDICND de pays de pays de pays | 18, paragraphe 1,
PIUMIANNUET | [} iBell6.........ovve v ] AELE | candidats | fiers point a)bis, du
reglement financier
3 18.02YYYY: Europol CD NON NON NON NON

51
52
53
54

FR

CD = crédits dissociés / CND = crédits non dis&sci
AELE: Association européenne de libre-échange.

Pays candidats et, le cas échéant, pays cangigkatstiels des Balkans occidentaux.
Les lignes budgétaires existantes, a savoir tgeed 18.050201, 18.050202, 18.050501 et 18.050&@8ves a
Europol et au CEPOL respectivement, seront rempapér une ligne budgétaire unique.
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3.2. Incidence estimée sur les dépenses

3.2.1. Synthése de l'incidence estimée sur les dépenses

En millions d'euros (a Ia°@lécimale)

Rubrique du cadre financier pluriannuel:

Sécurité et citoyenneté

Année

+3b

Année | Année | Année Année Année
5
Europol 2015° | 2016 | 2017 | 2018 2019 2020 | TOTAL
. Engagements (€}
Titre 1 gg
Paiements 2
. Engagements (1a)
Titre 2 _gg
Paiements (2a)
Titre 3 Engagements (32)
Paiements (3b)
TOTAL des crédits pour EUROPOL®® | Engagements :g;a 99,675| 100,667| 102,657 104,689| 106,760| 108,874| 623,322
57
) =2+2a
Paiements 99,675| 100,667 102,657 104,689 106,760 108,874 623,322

55
56

57

L'année N est I'année du début de la mise en odevieeproposition/de l'initiative.
Le nombre final de postes et le budget global déeet des résultats d'un examen interne de la Cssioni des besoins dans les agences décentralméekn période

2014-2020 et des négociations sur le CFP, compitie netamment d'une évaluation des «besoins réelss & contexte de demandes concurrentes de ressour
budgétaires limitées et eu égard au respect dallaction de 5 % du personnel dans les agences.
Ces chiffres tiennent compte des économies régudtala fusion du CEPOL dans Europol, s'élevatit,a millions d'EUR (10,1 millions d'EUR en frais dersonnel et

7,1 millions d'EUR en codts immobiliers et autness administratifs) sur la période 2015-2020.

FR
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Rubrique du cadre financier pluriannuel: 5 «Dépenses administratives»
En millions d'euros (a la®@lécimale)
Année | Année | Année | Année | Année | Année TOTAL
2015 2016 2017 2018 2019 2020
DG: Affaires intérieures
* Ressources humaines 0,615 0,615 0,615 0,615 0,615 0,615 3,690
e Autres dépenses administratives 0,038 0,288 0,288 0,038 0,288 0,288 1,228
TOTAL DG AFFAIRES .
" Crédit 0,653 0,903 0,903 0,653 0,903 0,903 ,
INTERIEURES redits 4,918
TOTAL des crédits pour la (Total engagements
RUBRIQUE 5_du cadre financier Total paiements) 0,653 0,903 0,903 0,653 0,903 0,903 4,918
pluriannuel
En millions d'euros (a la®@lécimale)
Année | Année | Année | Année | Année | Année TOTAL
2015 2016 2017 2018 2019 2020
TOTAL des crédits pour les Engagements 100,328 101,570 103,560 105,342 107,663 109,777 628,240
RUBRIQUES 1 a 5du cadre financier
pluriannuel Paiements 100,328/ 101,570 103,560 105,342 107,663 109(777 628,240

FR
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Incidence sur les dépensesClontréleur
européen de la protection des données

En millions d'euros (a lIa°8lécimale)

Année | Année | Année | Année | Année | Année TOTAL
2015 2016 2017 2018 2019 2020
* Ressources humaines 0,111 0,111 0,111 0,111 0,111 0,111 0,666
* Autres dépenses administratives 0,139 0,142 0,145% 0,148 0,1%0 0,153 0,877
(Total engagements = L £
TOTAL CEPD Total paiements) 0,250 0,253 0,256 0,259 0,261 0,264 1,543

FR
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3.2.2. Incidence estimée sur les crédits de I'Agence
— [ La proposition/l'initiative n'engendre pas I'@#tion de crédits opérationnels

— M La proposition/l'initiative engendre I'utilisatiate crédits opérationnels, comme expliqué ci-apres:
Crédits d'engagement en millions d'euros (& dé8imale)

Indiquer Année2015 Année2016 Année2017 Année2018 Année2019 Année2020 TOTAL
les
objectifs
etles
réalisatio 8
Type N o o o o o o N
ns yP Colt | 5 Colt S Colt S Colt S Colt S Colt S Cot Nbre Cout
moyen| = z =z z z =z total total
4
OBJECTIF SPECIFIQUE n°*%
Faire office de centre principal
d'appui aux opérations des
services répressifs et a la collecte
d'expertise dans le domaine de |a
répression
- Soutien aux
Réalisatio| fins
n d'enquétes
transfrontiér,
es par la
fourniture
gz rappPors 5 009 | 3800 | 31,244| 3509| 31,582| 3560| 32,041 3600| 32,400| 3660| 32,941| 3745| 33,704| 21874| 193,912
renseignem
ent et
d'analyse
opérationne
lle;
>8 Les réalisations se réferent aux produits et sesvijui seront fournis (par exemple: nombre d'épbsd'étudiants financés, nombre de km de routestreites, etc.).
59 Tel que décrit au point 1.4.2. «Objectif(s) spécié(s)...».
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coordinatio
n
d'opérations
conjointes

Réalisatio|
n

Fourniture
de
plateformes
pour des
domaines e
des
produits,
des
connaissand
es
spécialisés;
partage de
techniques
novatrices
pour lutter
contre laj
criminalité

0,163

50

7,811

48

7,895

49

8,010

50

8,100

51

8,235

52

8,426

300

48,477

Sous-total objectif spécifique n°

39,055

39,477

40,051

40,501

41,177

42,131

242,390

OBJECTIF SPECIFIQUE n° 2

Faire office de centre névralgiqy
de 'UE en matiére d'information
sur la criminalité

[¢)

Réalisatio|
n

Production
d'évaluation
s
stratégiquesg
des
menaces
posées par|
la
criminalité

0,298

45

12,888

44

13,027

44

13,217

45

13,365

46

13,588

a7

13,903

271

79,988
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transfrontiér|
e grave et lg
terrorisme

Réalisatio|
n

Fourniture
aux Etats
membres de
canaux de
communicat]
ion et
d'outils
efficaces et
s(rs pour le|
partage
d'informatio
ns

0,672

20

12,888

19

13,027

20

13,217

20

13,365

20

13,588

21

13,903

120

79,988

Réalisatio|
n

Amélioratio
n de la
capacité
d'analyse
par un
perfectionn
ement des
systemes
d'analyse ef

une

spécialisatia
n du

personnel

0,554

25

13,279

24

13,423

25

13,617

25

13,771

25

14,001

26

14,325

150

82,416

Sous-total objectif spécifique n°

39,055

39,477

40,051

40,501

41,177

42,131

242,390

OBJECTIF SPECIFIQUE n° 3

Coordonner la mise en ceuvre de
politique de I'UE en matiére de

a

formation des agents des services

répressifs et dispenser les
formations et les échanges utilg

au niveau de I'UE

n

Besoins,

0,222

(i

1,301

1,301

1,301

1,301

1,301

1,301

36

7,807
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Réalisatio|
n

coordinatio
n et
produits
d'assurance
de la qualité

Réalisatio|
n

Modules de
formation
communs €
modules de
formation
en ligne

0,108

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

18

1,899

108

11,393

Réalisatio|
n

Aucun
cours
dispensé

0,038

135

5121

135

5121

135

5121

135

5121

135

5121

135

5121

810

30,728

Réalisatio|
n

Aucun
échange
organisé

0,003

415

1,245

145

0,434

196

0,587

248

0,743

300

0,901

354

1,063

1658

4,971

Sous-total objectif spécifique n°

9,566

8,755

8,908

9,064

9,222

9,384

54,899

économie

OBJECTIF SPECIFIQUE n° 4

Renforcer la capacité de I'UE &
lutter contre la cybercriminalité
afin d'épargner des préjudices a
citoyens et entreprises de I'Union
et d'éviter des pertes a son

UX

Réalisatio|
n

Fournir un
appui  aux
enquétes
des Etatg
membres
afin de
démanteler
les

opérations
de réseau
de

1,237

4,500

4,860

5117

5,484

5,695

5711

14

31,367
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cybercrimin
els

- Echange
Réalisatio| d'informatio

n ns entre
toutes leg
parties
prenantes et
fusion des
données

0,516

3,750

4,049

4,265

4,570

4,745

4,759

28

26,138

- Fournir des
Réalisatio| évaluations
n stratégiquesg
a l'échelle
de I'UE.
Concevoir | 0,344
des outils
de police
scientifique.
PPP.
Formation

]

3,750

4,049

4,265

4,570

4,745

4,759

42

26,138

Sous-total objectif spécifique n° 4

12,000

12,958

13,647

14,624

15,185

15,229

83,643

COUT TOTAL

99,675

100,667

102,697

104,689

106,

76

108

874

623,322
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3.2.3.

3.2.3.1. Synthése

— O La proposition/l'initiative n'‘engendre pas l'w#dtion de crédits de nature
administrative.

— M La proposition/lI'initiative engendre
administrative, comme expliqué ci-apres:

['utilisatiorde crédits de nature

Incidence estimée sur les ressources humainesdidghisme]

— Hypothése: les modifications des effectifs se pigght en milieu d'année.

— Ces chiffres tiennent compte des économies réswtata fusion du CEPOL dans

Europol, s'élevant a 14 postes d'agent tempomsoie 10,1 millions d'EUR, sur la

période 2015-2020.

Effectifs
Ann§0e Année Année Année Année Année
201 2016 2017 2018 2019 2020
Fonctionnaires (grades
AD)
Fonctionnaires
(grades AST)
Agents contractuels 106 106 106 106 106 106
Agents temporaires 502 497 492 492 496 500
Experts nationaux
détachés 45,5 45,5 45,5 45,5 45,5 45,5
TOTAL 653,5 648,5 643,5 643,5 647,5 651,5
En millions d'euros (a la®3lécimale)
Année . . . . ,
Année Année Année Année Année
1
2018 2016 2017 2018 2019 2020 | TOTAL
Fonctionnaires (grades
AD)
Fonctionnaires
(grades AST)
Agents contractuels 7,420 7,420 7,420 7,420 7,420 7,420 44,520
Agents temporaires 65,107 65,435 64,780 64,452 64,714 65,238 389,726

60
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L'année N est I'année du début de la mise en odevieeproposition/de l'initiative.
L'année N est I'année du début de la mise en odevieeproposition/de l'initiative.
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Experts nationaux

3,549

3,549

3,549

3,549

3,549

3,549

21,294

76,076

76,404

75,749

75,421

75,683

76,207

455,540

FR
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3.2.3.2. Besoins estimés en ressources humaines pour deD@elle

— [ La proposition/l'initiative n'engendre pas I'@#dtion de ressources

humaines.

— M La proposition/l'initiative  engendre

humaines, comme expliqué ci-apres:

['utilisationde

ressources

Estimation a exprimer en équivalents temps pleina plus avec une décimale)

Anné
e
2015

Anné
e
2016

Ann
ée
2017

Anné
e
2018

Année
2019

Anné
e
2020

e Emplois du tableau des effectifs (postes de fonatinaires et

temporaires)

d'agent

18 01 01 01 (au siége et dans les bureayx

de représentation de la Commission) 3.5

3,5

3,5

3,5

3,5

3,5

XX 01 01 02 (en délégation)

XX 01 05 01 (recherche indirecte)

10 01 05 01 (recherche directe)

* Personnel externe (en équivalent temps plein - E78

18 01 02 01 (AC, END, INT de I'enveloppe
globale)

XX 0102 02 (AC, AL, END, INT et JED
dans les délégations)

- au sieg&

XX 01 04 yy*

-en
délégation

XX 01 0502 (AC, END, INT sur recherche
indirecte)

10 01 05 02 (AC, END, INT sur recherche
directe)

Autre ligne budgétaire (a spécifier)

TOTAL 5,5

55

55

55

5,5

55

FR

XX est le domaine politique ou le titre concerné.

62

63

64

AC = agent contractuel; AL = agent local; END =per national détaché; INT = intérimaire;

END = expert national détaché.

Sous-plafonds de personnel externe financés skdlitsr opérationnels (anciennes lignes

«BA»).

Essentiellement pour les Fonds structurels, lelE@uropéen agricole pour le développement
rural (Feader) et le Fonds européen pour la p&eBEY,
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Les besoins en ressources humaines seront copagries effectifs de la DG déja
affectés a la gestion de l'action et/ou redéplmm@snterne au sein de la DG. La
gestion de l'action n'entrainera aucune augmentates effectifs dans la DG

gestionnaire a ces

fins.

Description des taches a effectuer:

Fonctionnaires et agents temporaire

egReprésenter la Commission au conseil d'administrade I'Agence. Rédiger l'avis de

la Commission sur le programme de travail annuslieteiller la mise en ceuvre de
dernier. Surveiller I'exécution du budget.

Un fonctionnaire sera chargé de suivre la mise ewr@sdes activités de formation
d'aider a leur élaboration.

Un fonctionnaire sera chargé de superviser lesatravde I'EC3 et en particulier de
veiller a ce qu'il réalise ses objectifs. Cettéhédconsiste notamment a représenter |
Commission au comité de direction de 'EC3. Ce tionoaire fera aussi le lien entre

ce

et

les activités de I'EC3 et les travaux de la Comimisdans les domaines présentant| ul

intérét pour I'EC3.

Personnel externe

Deux END apporteront un appui aux fonctionnairesagents temporaires po

Ur

I'exécution des taches susmentionnées et aidevsgrice a élaborer ses activités

conformément aux politiques de I'UE, y compris eartipipant & des réunion

d'experts.

n

La description du calcul du colt d'un équivalenPEdoit figurer en annexe, section

3.

FR
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3.2.3.3. Besoins estimés en ressources humaines pour le CEPD

— [ La proposition/l'initiative n'engendre pas I'@#dtion de ressources

humaines.

— M La proposition/l'initiative  engendre

humaines, comme expliqué ci-apres:

['utilisationde

ressources

Estimation a exprimer en valeur entiere (ou au Eusc deux décimales)

OT

Anné | Anné .| Anné | Anné | Anné
e e Année e e e
2015 | 2016 2017 2018 | 2019 | 2020
e Emplois du tableau des effectifs (postes de fonatinaires et d'agents
temporaires)
XX 01 Ql 01 (a}u siege et dans_leg bureau>b’65 0.65 0.65 0.65 0,68 0.6
de représentation de la Commission)
XX 01 01 02 (en délégation)
XX 01 05 01 (recherche indirecte)
10 01 05 01 (recherche directe)
* Personnel externe (en équivalent temps plein - EJP
).(X 0102 01 (AC, END, INT de 0,35 | 0,35 0,35 0,35 0,34 0,3
l'enveloppe globale)
XX 010202 (AC, AL, END, INT et JED
dans les délégations)
- au sieg®
XX 01 04 yy*®
- en délégation
XX 01 0502 (AC, END, INT sur
recherche indirecte)
10 01 05 02 (AC, END, INT sur recherche
directe)
Autre ligne budgétaire (a spécifier)
TOTAL 1 1 1 1 1 1

65
66

67

FR
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AC = agent contractuel; AL = agent local; END =per national détaché; INT = intérimaire;
END = expert national détaché.
Sous-plafonds de personnel externe financés skdlitsr opérationnels (anciennes lignes
«BA»).
Essentiellement pour les Fonds structurels, ledlE@uropéen agricole pour le développement
rural (Feader) et le Fonds européen pour la p&eBEY,
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3.2.3.4. Besoins estimés en autres dépenses administrativede CEPD

Année| Année| Année| Année| Année| Année

*Autres dépenses administratives TOTAL
2015 | 2016| <2017 201§ 2019 2020

Réunions 0,082| 0,084| 0,085| 0,087| 0,089| 0,091 0,517
Missions 0,007| 0,007| 0,007| 0,007| 0,008| 0,008 0,044
Publications / Traductions 0,050 0,051| 0,052| 0,053| 0,054| 0,055 0,315

(Total engagements

Total paiements) [ 0,139| 0,142 0,145| 0,148 0,150| 0,153 0,877

TOTAL

3.2.4. Compatibilité avec le cadre financier pluriannuetael

— M La proposition/l'initiative est compatible avec tadre financier
pluriannuel actuel.

— [ La proposition/l'initiative nécessite une reprognaation de la
rubrique concernée du cadre financier pluriannuel.

Expliquez la reprogrammation requise, en précigamtignes budgétaires concernées et|les
montants correspondants.

— [ La proposition/l'initiative nécessite le recours I'mstrument de
flexibilité ou la révision du cadre financier plannuet®,

Expliquez le besoin, en précisant les rubriquedigetes budgétaires concernées et |les
montants correspondants.

3.2.5. Participation de tiers au financement

— M La proposition/l'initiative ne prévoit pas de cwfhcement par des
tierces parties.

— [ La proposition/l'initiative prévoit un cofinancenteestimeé ci-apres:

Crédits en millions d'euros (a 1& &cimale)

. . . . Insérer autant d'années que
Annee | Annee | Année | Année . : . A
N N+1 N+2 N+3 nécessaire, pour refletgr la durge Total
de l'incidence (cf. point 1.6)
Préciser l'organisme de
cofinancement
TOTAL crédits
cofinancés
o8 Voir points 19 et 24 de l'accord interinstitutiehn
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3.3.

Incidence estimée sur les recettes

— M La proposition/l'initiative est sans incidenceafiiciere sur les recettes.

— [ La proposition/l'initiative a une incidence findre décrite ci-apres:

- O sur les ressources propres
- O sur les recettes diverses
En millions d'euros (a la®3lécimale)
Incidence de la proposition/de l'initiatRe
Montants
Ligne  budgétaire  de inscrits pour
recette: lexercice en . . . . Insérer autant d'années que nécessai
cours Année Année Année Année fiéter la durée de lincid 1
N N+1 N+2 N+3 pour refléter la durée de l'incidence (cf.
point 1.6)
Article .............

FR

Pour les recettes diverses qui seront «affectgmesjser la(les) ligne(s) budgétaire(s) de

dépense concernée(s).

(L]

Préciser la méthode de calcul de I'effet sur lesttes.

| [.]

En ce qui concerne les ressources propres tradéltes (droits de douane, cotisations sur le
sucre), les montants indiqués doivent étre des andsitnets, c'est-a-dire des montants bruts

aprés déduction de 25 % de frais de perception.

101
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Annexes de la fiche financiere législative

Annexe 1: besoins en personnel de I'EC3 pour 201819

Effectifs — 2013

Europol réallouereb postesplus 7 vacancesa I'EC3. Lespostes vacants seront
pourvus dans l'ordre suivant:

1 analyste, ADG6, a la suite du recrutement gérBaalalystes par Europol

3 spécialistes AD6 Cyborg — Twins — Terminal

2 spécialistes AD6 Fusion

1 spécialiste principal AD7 Police scientifique

Le centre pourrait également recevoir un END supplitaire (en cours de

discussion).
. R&D, .
Stratégie Information i Fusio _
et p_o 'C.e. n des L. Gesti
2013 . , et scientifiq . | Opérations TOTAL
préventio o donné on
n communication|  U€ €t es
formation
Valeur de
référence 4 1 1 1 17 1 25
2012 AT
Valeur de
référence 1 5 6
2012 END
giffll_llocatlon +1 +3 ‘4
g!lg?\lllgcatlon +1 41
Réallocation
de postes +1 +2 +4 +7
vacants
Elcillé)veaux +1 +1
;001T3AL AV 4 1 3 3 21 4 36
FR 102
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Effectifs — 2014

Les besoins de I'EC3 en 2013 ne pouvant étre cts Mer demande d'agents temporaires en 2014
s'éleve dl7 postesll y a lieu de se reporter a I'annexe 2 pour juséfication détaillée. Les 17 postes
se répartissent comme suit:

- 11 ADS: Fusion - 1, Opérations — 7, Information/Commutiwa— 2, Formation - 1
- 3 ADG: Police scientifique - 3

- 2 ADT: Gestion — 1, Stratégie — 1

- 1 AD12 Gestion - 1

Stratégie | Information R&D, Fusio
et .pOI'(.:.e n des . Gesti
2014 L et | scientifiqu > | Opérations TOTAL
preventlo Commun|cat|0 e et donne on
n n formation €s
Valeur de
référence AT “ 1 : : = “ =
Valeur de
référence 2 1 5 8
END
AT
supplémentair +1 +2 +4 +1 +7 +2 +17
es
END
supplémentair
es
TOTAL AT 5 3 7 4 28 6 53
TOTAL END 2 1 5 8

Effectifs - 2015

La demande d'effectifs en 2015 correspo2d @ostesUne justification détaillée figure a I'annexe 2.
Les 21 postes se répartissent comme suit:

- 19 AD5: Opérations — 10 Information/Communicatioh,-Recherche — 1, Fusion - 7

- 1 ADG6: Stratégie — 1

- 1 AD7: Police scientifique — 1
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R&D,

Stratégie | Information : Fusio
2015 et et scFeor:![ﬁ‘(iaqu n des Opérations Gesti TOTAL
préventio | communicatio o et donné on
: n formation €s
Valeur de
référence AT $ £ ! 4 2 ¢ S
Valeur de
référence 2 1 5 8
END
AT
supplémentair +1 +1 +2 +7 +10 +21
es
END
supplémentair
es
TOTAL AT 6 4 9 11 38 6 74
TOTAL END 2 1 5 8
FR 105
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Effectifs - 2016

La demande d'effectifs en 2016 correspoddp@stes Une justification détaillée figure a I'annexe 2.
Les 4 postes se répartissent comme suit:
- 4 AD5: Opérations — 2, Police scientifique — 1 afigie — 1

Stratégie Information R&D’ Fusio
et pOI'F? n des . Gesti
2016 . : et .. | scientifiqu . | Opérations TOTAL
preventlo Commun|cat|0 e et donne on
n n formation €s
Valeur de
référence AT 6 “ 9 — 38 6 [
Valeur de
référence 2 1 5 8
END
AT
supplémentair +1 +1 +2 +4
es
END
supplémentair
es
TOTAL AT 7 4 10 11 40 6 78
TOTAL END 2 1 5 8
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Effectifs - 2017

La demande d'effectifs en 2017 correspoddpastes Une justification détaillée figure a I'annexe 2.

Les 4 postes se répartissent comme suit:

4 AD5S: Opérations — 3, Information - 1

Stratégie | Information R&D, Fusio
et et .pOI'(.:.e n des L Gesti
2017 préventio | communicatio smeeng]?qu donné Opérations on TOTAL
n n formation €s
Yelbwy s 7 4 10 11 40 6 78
référence AT
Valeur de
référence 2 1 5 8
END
AT
supplémentair +1 +3 +4
es
END
supplémentair
es
TOTAL AT 7 5 10 11 43 6 82
TOTAL END 2 1 5 8
FR 107
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Effectifs - 2018

La demande d'effectifs en 2017 correspoddo@dstes Une justification détaillée figure a I'annexe 2.
Les 4 postes se répartissent comme suit:

- 3 ADS5: Opérations — 3

- 1 ADG: Police scientifique - 1

Stratégie | Information E(fi:ge Fusio

et et L n des A Gesti
2018 préventio | communicatio smeeng];lqu donné Opérations on TOTAL

: n formation €s
TOTAL AT 7 5 10 11 43 6 82
TOTAL END 2 1 5 8
AT
supplémentair +1 +3 +4
es
END
supplémentair
es
TOTAL AT 7 5 11 11 46 6 86
TOTAL END 2 1 5 8
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Effectifs - 2019

La demande d'effectifs en 2019 correspoddpastes Une justification détaillée figure a lI'annexe 2.
Les 4 postes se répartissent comme suit:
- 4 AD5: Opérations — 2, Fusion — 1, Formation - 1

Stratégie | Information R&D, Fusio
et .pOI'(.:.e n des , Gesti
2019 L et | scientifiqu > | Opérations TOTAL
preventlo Commun|cat|0 e et donne on
: n formation €s
TOTAL AT 7 5 11 11 46 6 86
TOTAL END 2 1 5 8
AT
supplémentair +1 +1 +2 +4
es
END
supplémentair
es
TOTAL AT 7 5 12 12 48 6 90
TOTAL END 2 1 5 8
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Annexe 2: Justification des besoins en personnel HEC3

Secteurs opérationnels de I'EC3

1. FUSION DESDONNEES
Définition
La fusion des données est une nouvelle capacikéiawl'Europol, indispensable a la mise en ceuvre de

I'EC3. Tant l'analyse de la Commission que celleRFND Corporation la considerent comme
fondamentalepour la réussite de I'ECS.

Dans sa communication au Conseil et au Parlemeopéen, la Commission déclarait:

«Une fonction de fusion des informations assuraraitassemblement des renseignements relatifs a la
cybercriminalité provenant d'un grand nombre derses publiques, privées et libres, enrichissant
ainsi les données dont disposent les services lieepcet le Conseil notait dans ses conclusions que
'EC3 devait étre le gentre de liaison pour la répression de la cybergnalité dans I'Union, qui
permettra de réagir plus rapidement en cas d'ateaigqfiormatique.

Services

Les différents services fournis par la fonction sibn des données» peuvent étre classés comme
indiqué ci-aprés. Pour chacun, une mention sigrdles'agit d'une nouvelle tache d'Europol ou de
I'amélioration d'une tache existante:

1. NOUVELLE TACHE - Combler les lacunes actuelles dans linformafpoovenant des
entités chargées de la cybersécurité et de ladotigre la cybercriminalité. Une des mesures
consistera a renforcer les obligations de signatemes infractions liées a la cybercriminalité
aux services répressifs nationaux;

2. NOUVELLE TACHE - Fournir aux Etats membres un apercu des affaitesnquétes
importantes dans I'UE, afin de permettre une coatdin de la prévention et des enquétes et
d'optimiser les résultats tout en réduisant aummimnn les ressources investies;

3. NOUVELLE TACHE - Assurer une veille proactive, repérer les ndaselmenaces
lorsqu'elles apparaissent, informer en conséquiesqgearties concernées;

4, NOUVELLE TACHE - Fournir un service d'assistance 27h/24 et Tk7umités répressives
des Etats membres;

5. NOUVELLE TACHE - Coordonner les activités d'Europol et du résdas équipes

d'intervention en cas d'urgence informatiqGerfiputer Emergency Response TedDERT),
afin d'améliorer les échanges d'informations aescégjuipes.
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Ressources

Europol ne dispose pas en interne du profil tré&cifigue nécessaire a l'exécution de la fonction de
fusion des données. C'est pourquoi il y aura lfagadrder, en 2014 et 2015, la priorité a cet é#éme
de 'ECS. En 2013, dans l'attente de la pleinectdfmn du personnel, des solutions de rechangaser
mises en place pour créer un service élémentaifeisien des données. Il ne s'agit toutefois pas de
solutions & long terme ni du service optimum qu€tanmission, le Conseil, les Etats membres et
d'autres parties concernées attendent de I'EC3.

2014 (+ 1 AD5) = 4 AT

En 2014, le personnel affecté a la fusion des deswrge concentrera sur les taches 1, 4 et 5
susmentionnées. Il commencera a exécuter les taokte3 mais ne les assumera pleinement qu'a partir
de 2015.

2015 (+ 7 AD5) = 11 AT

Les effectifs supplémentaires demandés pour 2Qdrgsentent le minimum nécessaire pour élever ce
service crucial & un niveau acceptable. lIs penortia la fonction de fusion des données d'atteisdr
vitesse de croisiere. lls contribueront au resgestexigences minimales formulées par la Commission
et le Conseil. La fonction de fusion des donnéesugieétre opérationnelle 24h/24 et 7j/7, le persbnn
nécessaire a un tel service doit au minimum contpec8 ETP et 1 chef d'équipe. Les 2 ETP restants
se concentreront sur les taches 1, 2 et 3.

2016 — 2019 (+ 1 AD5) = 12 AT

L'objectif est d'atteindre un effectif de 12 AT 20119, pour assurer un appui correct dans toutes les
taches et de tirer déja parti du volume croissartyder-informations.

2. OPERATIONS
Définition
La fonction «Opérations» coordonne les opératians €nquétes) transfrontieres de premier plan,

fournit des analyses et un appui opérationnelgcefé des examens de police scientifique dans les
domaines technique et numérique, en laboratoiuole terrain.

Elle apporte une expertise de haut niveau en neatiertechnique, d'analyse et de police scientifique
lors d'enquétes communes dans des affaires decciybigralité et elle s'efforce de permettre I'obimt
des meilleurs résultats possibles et de facilgdiaison avec les services répressifs des pags tie

En étroite collaboration avec Eurojust et Intergdle apporte un soutien et assure une coordination
dans les affaires transnationales complexes, adiviter les doubles emplois dans les unités luttant
contre la cybercriminalité dans les Etats membréssepays partenaires.

Services

Les différents services fournis par la fonction @@pions» peuvent étre classés comme indiqué ci-
aprés. Pour chacun, une mention signale s'il Sagie nouvelle tache d'Europol ou de I'amélioratio
d'une tache existante:

1. AMELIORATION — Analyse des informations dont dispose I'EC3 afn shutenir les
opérations des Etats membres et de faciliter lanfoure de renseignements opérationnels.
Cette fonction apporte un soutien dans le cadreedgaétes/opérations de premier plan, des
affaires transnationales complexes et des équigpascines d'enquéte.
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2. AMELIORATION — Appui technique fourni aux Etats membres sur teaie et depuis le
siege d'Europol. Il pourra étre apporté au moyanedboite a outils mobile, ce qui permettra
aux analystes et/ou aux experts de fournir un soutirect de police scientifique aux enquétes
en cours. Il pourra également reposer sur l'utibtgadu laboratoire de police scientifique
spécialisé dans la cybercriminalité, au siege d'foir

3. AMELIORATION — Coordination d'opérations, en organisant des ofisnopérationnelles,
en soutenant les équipes communes d'enquéte, gibuant a la réalisation des priorités de la
plateforme pluridisciplinaire européenne contre laesenaces criminelles E(lropean
Multidisciplinary Platform Against Criminal Threats- EMPACT) en matiére de
cybercriminalité, d'exploitation sexuelle en ligdes enfants et de fraude a la carte de
paiement.

Ressources

2014 (+ 7 AD5) = 28 AT

2015 (+ 10 AD5) =38 AT
2016—2019 (+10 AD5) = 48 AT

L'allocation des ressources pour la fonction «QqErre» s'inspire fortement de I'étude de faisabilit
réalisée par RAND Europe qui a servi de base arfanwunication de la Commission sur la création de
I'EC3. Concrétement, l'allocation des ressourcepqeée par RAND pour la fin 2014 dépend de
I'ampleur de la cybercriminalité et du nombre diaéfs bénéficiant d'un appui.

Vu la forte hausse observée ces deux derniereeartes flux d'informations entrants transitant par
l'application de réseau d'échange sécurisé d'irgtioms (SIENA) d'Europol, les tendances relatives a
l'utilisation de SIENA indiquent clairement quenembre de demandes envoyées et recues par Europol
a légerement augmenté (14 %) et que le nombre rdiipés de premier plan bénéficiant d'un appui
d'Europol, par l'intermédiaire de TWINS, TERMINAL €YBORG a quant a lui nettement augmenté
(62 %). Une extension des capacités se révele fat e€cessaire pour garantir que les unités
spécialisées disposent d'un capital humain suffiggour continuer a fournir une analyse du
renseignement de grande qualité en matiére de ayinanalité.

En 2012, 17 AT ont apporté un appui dans le cadee4dl opérations de premier plan et des 2593
demandes de nature opérationnelle. Le ratio régutta ces chiffres est de moins de 1 AT pour 2
opérations de premier plan et 153 demandes deenapérationnelle. Ce probleme est partiellement
résolu par l'apport de 4 TA en 2013, mais étanhdaue le nombre d'affaires continue a augmenter et
gue les opérations de premier plan exigent un gp@umnanent pendant une période de 6 a 24 maois, la
fonction «Opérations» reste en sous-effectif.

Le tableau figurant ci-dessous montre une projadatio niveau d'appui qui sera fourni par la fonction
«Opérations» jusqu'en 2019, a supposer que le modéidemandes continue a augmenter au méme
rythme et que le nombre d'opérations de premier gdestabilise autour de 10 a partir de 2014.

2012 2013 2014 2015 2016 2017 2018 2019
Nombre d'AT | 17 21 28 38 40 43 46 48
Nombre de| 2593 2956 3369 3841 4379 4992 5691 648
demandes
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Ratio

demandes/AT

153 141 120 101 109 116 124 135

Nombre

d'opérations
de  premier

plan

44 71 100 100 100 100 100 100

Ratio

AT/opérations
de  premier

plan

0,39 0,29 0,28 0,38 0,40 0,43 0,46 0,48

FR

Ce tableau montre que la hausse des effectifs ltasr@ pas d'une maniére significative l'appui

opérationnel. Elle le maintiendra essentiellementini niveau raisonnable. Etant donné que les
opérations de premier plan exigent un appui permtapendant une période de 6 a 24 mois, des
priorités continueront a étre établies dans tosséeteurs sous mandat lorsqu'un dossier est pgésen
Cette situation se traduira encore par la fouraitdlun service de base dans des affaires qui
nécessiteraient normalement un appui a part entiere

Il convient de noter qu'en tenant compte de ladend a la hausse de la charge de travail liée a la
cybercriminalité, le nombre de référence pour psv@alents temps plein (ETP) sersitpérieur a 70

AT en 2014 au sein de la fonction «Opérationsssur la base de l'approche retenue dans I'étude de
faisabilité de RAND.

A cet égard, en demanda#8 AT plus 2 & 6 END en 2019 (en fonction des capadits Etats
membres), I'approche d'Europol est plus que raeaenqui tente de répondre aux attentes du citoyen
de I'Union en cette période d'autorité budgétaire.

Les postes demandés correspondent a cespétgalisteset danalystesrépartis dans les secteurs sous
mandat de I'ECS3.

Secteurs non opérationnels de 'EC3

Bien que les activités essentielles de 'EC3 satentature opérationnelle, la Commission et le €ibns
ont souligné la nécessité d'établir des partersaghits larges pour combattre la cybercriminalin n
seulement avec les services compétents mais aggsdautres organismes publics et privés.

Dans ses conclusions, le Conseil

«INSISTE sur l'importance de veiller a ce que le tBeruropéen de lutte contre la cybercriminalité
coopére étroitement avec d'autres agences et actmmpétents tels qu'Eurojust, le CEPOL, Interpol,
I'Agence européenne chargée de la sécurité desugset de I'information (ENISA) et 'ensemble du
réseau des équipes d'intervention en cas d'urgericematique (CERT), sans oublier le secteur prive,
pour, dans les faits, brosser un tableau plus mrébe la cybercriminalité en Europe et étendre
I'échange de bonnes pratiques en matiere de lotiere ce phénomene;

INSISTE également sur la nécessité de veiller &gue le Centre européen de lutte contre la
cybercriminalité coopére étroitement avec les ins&s existantes de I'Union qui luttent contre la
cybercriminalité, et qu'il soutienne les activitésenées par ces instances et tire parti de leurs
compétences;
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3. R&D, POLICE SCIENTIFIQUE ET FORMATION

Définition

La fonction «R&D-Police scientifique-Formation» sensacre a la recherche sur l'analyse technique
des menaces et I'examen de la vulnérabilité, aoleepscientifique de type statique, aux bonnes

pratiques, a la formation et a I'élaboration disuttlle coordonne une approche efficiente visatirteq
parti de synergies avec d'autres acteurs telseqlieC de I'Union.

Elle développe des capacités de haut niveau erematie police scientifique dans le domaine du
numérique et d'autres domaines connexes, en vigeiddéploiement au soutien d'enquétes menées par
les Etats membres.

Elle congoit et gere I'organisation de formationsratiere de cybercriminalité, en étroite collaltiora
avec le CEPOL et le groupe européen de formatiord'@tseignement sur la cybercriminalité
(European Cybercrime Training and Education GreugCTEG) ainsi qu'avec des entreprises privees
et des organismes de recherche.

Services

Les différents services fournis par la fonction dR&olice scientifique-Formation» peuvent étre
classés comme indiqué ci-aprés. Pour chacun, umgianesignale s'il s'agit d'une nouvelle tache
d'Europol ou de I'amélioration d'une tache existant

1. NOUVELLE — Centralisation des besoins des Etats membres és datpolice scientifique,
en vue d'utiliser au mieux les fonds de I'UE (paeneple, le 7 programme-cadre) pour
élaborer ces outils indispensables et les diffageres des autorités nationales compétentes.

2. AMELIORATION — Capacité agréée de police scientifique fournisshes solutions de
pointe telles qu'un service performant de deéchifat, de récupération et d'analyse
d'informations opérationnelles extraites d'ordinegede dispositifs numériques ou de médias
stockés numériquement. Elle comprend un réseaud@te, du matériel informatique et des
logiciels spécialisés et assure le traitementaimétions dans le cadre du régime des fichiers
de travail a des fins d'analyse. Elle sera confaamenormes ISO afin d'optimiser la fiabilité
des processus et de leurs résultats;

3. AMELIORATION — Processus uniforme pour la formation et le renimeat des capacités
dans les Etats membres, dans le but d'actualisalenaissances élémentaire et approfondie
des outils, procédures et tendances en matiérguites, afin que tous les Etats membres
soient capables de relever le défi croissant danslamaine de la criminalité évoluant
rapidement;

4. NOUVELLE — Recensement des bonnes pratiques relatives awnidaels d'enquéte en ligne
et fixation de normes pour la collecte et la foturg de preuves numeériques, en collaboration
avec Eurojust et d'autres partenaires concernes.

Ressources
2014 (+ 1 AD5 et 3 AD6) =7 AT
Police scientifique: + 3 spécialistes principaux AB

L'appui de police scientifique apporté aux servicesnpétents sera l'une des fonctions les plus
importantes de 'EC3. Tous les services compétaritsin laboratoire de police scientifique mais pour
certaines analyses des plus complexes, ils fomest@ppel a I'expertise d'Europol. Cependant, ians

majorité des cas, ils cherchent a obtenir un soutigérieur aupres de laboratoires spécialisés ne
relevant pas de services répressifs. L'EC3 pourtainir ces services s'il dispose de ressources
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suffisantes. De plus, les laboratoires des Etatsibmes connaissent une croissance exponentielle des
analyses de preuves numériques, a tel point quairteraccusent un retard de deux ans dans leur
travail. Grace a une centralisation, 'EC3 fourmdes techniques et rapports de police scientifigie
pointe, tant en interne que sur le terrain, quirtbueront a accélérer la collecte de preuves nigués

par les Etats membres. Cette équipe utiliseraatdsiques de pointe élaborées par la R&D en Europe,
afin de doter les enquéteurs d'outils plus effisaB®ur pourvoir en personnel le laboratoire emgésa
pour I'EC3,3 spécialistes principaux sont demandés pour 2014fin de couvrir les principaux
domaines d'expertise, la police scientifique nuqérj mobile et relative aux réseaux, ainsi que la
rétro-ingénierie des logiciels malveillants.

Formation. + 1 spécialiste AD5

Dans sa communication, le Conseil confirme que &entre européen de lutte contre la
cybercriminalité devrait servir de point de convenge européen des informations relatives a la
cybercriminalité, mettre en commun l'expertise etiéne de cybercriminalité pour soutenir les Etats
membres dans le renforcement de leurs capacitégpporter un soutien aux enquétes sur la
cybercriminalité menées dans les Etats mensbres

Méme si la formation et le renforcement des capadiront I'objet d'une coopération avec le CEPOL
et d'autres partenaires, un spécialiste coordinateula formation sera nécessaire pour exercer ces
activités. Il s'agit du niveau minimal d'effectitsquis pour garantir une €laboration et une orgaiois
coordonnées de la formation et permettre des iiviéia de sensibilisation des services répressés, d
autorités judiciaires et du secteur privé. Ce pereb sera également chargé de proposer une
harmonisation des procédures des services remessihatiere de cybercriminalité, de sorte queetout
les preuves collectées dans un Etat membre s@eohmues dans tout autre Etat membre et acceptées
par toutes les juridictions.

2015 (+ 1 AD5 et 1 AD7) =9 AT
R&D: + 1 spécialiste AD5

Le nombre de projets potentiels de I'UE continudea croitre. Par conséquent, @pécialiste
supplémentaire sera nécessaire pour recenseitiagvas présentant un intérét pour 'EC3 et lemtd
membresLa coordination, en liaison avec le réseau eurogismnservices technologiques de police
(European Network of Law Enforcement Technologyi&sv ENLETS), des demandes d'actions de
recherche et de développement dans I'Union en meatié cybercriminalité sera déterminante pour
permettre aux services repressifs de bénéficidradaux de recherche concernant des outils solides,
abordables et rapides, ainsi que de connaissamcesrgpondre a la demande sans cesse croissante.
L'EC3 sera alors en mesure proposer des projedbleal et utiles pour le programme Horizon 2020. Ce
personnel répondra a la demande accrue de patiicipen tant que consultants a des consortiums de
R&D.

Police scientifique: + 1 spécialiste principal AD7

Le recrutement d'effectifs hautement qualifiés ptra d'accroitre la qualité de I'analyse de police
scientifique. D'ici 2015, il sera nécessaire deagtr la poursuite de toutes les activités de polic
scientifigue menées dans le laboratoire. Des swistiperformantes agréées en matiere de police
scientifique pourront ainsi étre offertes des 2615¢ en place d'une plateforme de déchiffrement,
agrément ISO 17020 pour le laboratoire spécialis@sdla cybercriminalité). Cette personne
coordonnera les activités de police scientifiqusgamment sur le lieu de l'infraction lors des geshd
opérations de lutte contre la cybercriminalité aurs desquelles des décisions doivent étre prises q
englobent différents volets de la police scientiéq
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2016-2019: (+ 1 AD6 + 2 AD5) = 12 AT

Les effectifs supplémentaires assureront la bommedmation des nouvelles activités de formation,
l'approfondissement des activités de police sdigng et élargiront I'appui aux projets de R&D dans
I'UE.

4, STRATEGIE-PREVENTION-INFORMATION
Définition
La fonction «Stratégie-Prévention-Information» edtargée des aspects suivants: analyses de

tendances, alertes rapides, veille technologiquéyemtion des infractions, élaboration d'actions,
planification stratégique et gestion des partienhantes.

Etant donné que la majorité des informations ustast détenues en dehors des services répressifs, u
renforcement de la confiance entre ces dernidessetcteur privé s'impose, et notamment I'expioitat

de partenariats clés avec les CERT et I'Agencepéerme chargée de la sécurité des réseaux et de
l'information (ENISA), les instances militairesle$ services de sécurité, les organisations deciéte

civile et d'autres parties prenantes dans les dwsaile la cybercriminalité, de I'exploitation sdbeue

des enfants en ligne et de la fraude en ligne.

Cette fonction fait office de point de convergermmaur les enquéteurs européens chargés de la
cybercriminalité et leur sert de porte-voix collettrsqu'ils dialoguent avec des partenaires [;ivé
monde universitaire et les citoyens.

La fonction «Stratégie-Prévention-Information» lac|'EC3 dans une position privilégiée entre les
secteurs public et privé, qui lui permettra de miptendre la mesure de la cybercriminalité en temps
réel et dans la conception de stratégies et degodmrospectifs.

Services

Les différents services fournis par la fonctionrafgie-Prévention-Information» peuvent étre classé
comme indiqué ci-aprées. Pour chacun, une mentgmak s'il s'agit d'une nouvelle tache d'Europol ou
de I'amélioration d'une tache existante:

1. AMELIORATION - Effectuer des analyses stratégiques, notammentpreaiuisant
I'évaluation de 'UE des menaces que représerdecydercriminalité, I'exploitation sexuelle
des enfants en ligne, la fraude a la carte de paierat les menaces en ligne connexes;
évaluations thématiques spécialisées relativestanaances, modes opératoires et moyens
facilitant les infractions; veille prospective pamt sur les développements technologiques
mais aussi d'autres évolutions extérieures, endeuelétecter des risques et vulnérabilités
potentiels, ainsi que des questions clés a sowmetix responsables politigues et aux
|égislateurs.

2. AMELIORATION - Assurer une prévention de la cybercriminalité eltaboration avec les
parties concernées, promouvoir les initiatives rd&gntion et de sensibilisation existantes — et
contribuer a I'élaboration de nouvelles — en matifr cybercriminalité, d'exploitation sexuelle
des enfants en ligne, de fraude a la carte de paieat d'autres menaces en ligne connexes;
assurer une veille pour détecter les vulnérabiktekes lacunes dans les procédures, afin de
contribuer a I'élaboration de mesures et de preghlits sOrs dés la conception.

3. AMELIORATION - Etablir et maintenir des relations de confiancecaves acteurs
travaillant avec les services répressifs: la ptate€ pluridisciplinaire européenne contre les
menaces criminellesE(ropean Multidisciplinary Platform Against Crimihalhreats —
EMPACT); le projet du COSPOL concernant le matépétiopornographique sur l'internet

116 FR



FR

(COSPOL Internet Related Child Abuse Material PrbjecCIRCAMP); la task-force
«cybercriminalité» de 'UEHU Cybercrime Task Force EUCTF); la task-force mondiale
virtuelle (Virtual Global Taskforce- VGT); gérer les liens opérationnels entre I'E€3e
réseau des officiers de liaison Europol (OLE), essusant une communication et un
engagement adéquats; établir des réseaux multidstde confiance associant les services
répressifs, les entreprises, le monde universitgiles organisations de la société civile, afin
d'améliorer les ripostes opérationnelles et stigisg a la cybercriminalité.

4. NOUVELLE - Devenir la voix collective des enquéteurs chadg$a cybercriminalité dans
'UE: communiquer les avis, positions et résultats 'UE dans le domaine de la
cybercriminalité; devenir l'office central de I'Utbur la répression de la cybercriminalité;
coordonner les contributions des Etats membreg®tagences de I'UE a la gouvernance de
l'internet et promouvoir une standardisation degr@ghes ainsi que l'adoption de bonnes
pratiques en matiére de lutte contre la cyberciaiti

5. NOUVELLE - Gérer et développer une plateforme de collabaratio ligne (SPACE) qui
permet un échange plus aisé des connaissancesgétemces stratégiques et techniques entre
les services répressifs et le secteur privé dassdtamaines de la cybercriminalité, de
I'exploitation sexuelle des enfants en ligne efadeaude en ligne.

6. NOUVELLE - Diffuser des flux dactualité ciblés sur les ndles tendances de la
criminalité, les évolutions technologiques et desitinformations pertinentes a mesure
gu'elles apparaissent. Ces flux seront alimentésipgartenariat actif avec des instituts de

recherche, le monde universitaire et des partendaas les entreprises.

Une plus forte augmentation des ressources verjaule lorsque le cadre juridique permettra un
meilleur engagement aupres des parties privéees.

Ressources
2014 (+ 2 AD5 et 1 AD7) =8 AT
Stratégie: + 1 spécialiste principal AD7

Pour «lans les faits, brosser un tableau plus précisadeybercriminalit®, 1 analyste stratégique
principal est demandé. Se distinguant nettement de la itradélle analyse stratégique au sein
d'Europol, qui fait essentiellement appel a desrinftions provenant des services répressifs, yaaal
d'informations sur la cybercriminalité découle semivd'un partenariat actif avec des départements
universitaires, des chercheurs et des compagrassulances; en outre, elle prévoit habituellermemnt |
tendances de la cybercriminalité et les menacesejleci représente et oriente les stratégiesitie |
contre ce phénomene. C'est pourquoi ce poste yeakxige une série de compétences trés
différentes de celles que I'on demande normalermextanalystes au sein d'Europol. La faculté de
produire des évaluations précises des menaces eguiier la stratégie de répression de la
cybercriminalité est déterminante pour la réusdés activités de I'EC3. Un spécialiste principal es
requis pour fournir des orientations au sein dgulfde, de maniére a assurer la production d'aralyse
cohérentes et ciblées d'une qualité satisfaisante.

Information: + 2 spécialistes AD5

Les conclusions du Conseil justifient égalementdaessité de recruter du personnel pour mener les
indispensables activités d'information et de comication pour I'EC3. La plupart des informations
relatives a la cybercriminalité proviennent de searextérieures aux services répressifs. Si 'EC3 a
pour ambition d'étre un point de référence dansiamaine et d'apporter une valeur ajoutée aux
activités opérationnelles, il y a lieu d'établirsdelations et une coopération solides avec leesaut
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partenaires s'intéressant a la lutte contre larcylo@nalité. Aux fins de cette activité, spécialiste de
l'information est demandé pour 2014.

Par ailleurs, pour faciliter la communication erdp&cialistes de la cybercriminalité, il conviendtee

la plateforme sécurisée pour les experts agréénatigre de lutte contre la cybercriminalit®eCure
Platform for Accredited Cybercrime ExpertSPACE) soit pleinement exploitée. En 2014, uidia 1
spécialiste pour gérer les contenus et animer la plateformee.s@écialiste participera en outre a
'organisation d'événements liés a la cybercrintdaly compris la conférence annuelle
d'Interpol/Europol sur ce sujet.

2015 (+ 1 AD5 et 1 AD6) = 10 AT
Stratégie: + 1 spécialiste principal AD6

Vu la complexité et la diversité du domaine de yaercriminalité, une personne supplémentaire est
nécessaire pour surveiller I'éventail stratégiqudoarnir des évaluations prospectives de grande
gualité. Un des grands axes de ce travail seradaeption selon une approche multidisciplinaire
associant tous les partenaires concernés, tanveaundes politiques que des opérations. Un spsteial
principal de grade AD7 est nécessaire pour cogersiomaine.

Information: + 1 spécialiste AD5

Un spécialiste supplémentaire sera recruté pougiéla portée des activités d'information de I'EC3
lorsque le centre aura atteint sa vitesse de ereisiLe travail de ce spécialiste consistera non
seulement a gérer les relations avec les partanairglics et prives, mais aussi a fournir d'uneigran
proactive des informations venant alimenter la cemication a destination d'auditoires internes et
externes divers, sur la base des travaux effeetiuds I'expérience acquise par I'EC3.

2016-2019: (+ 2 AD5) = 12 AT

Le personnel supplémentaire améliorera la qualitée eythme de livraison des produits d'analyse
stratégique. Il contribuera également a I'amélionatles activités d'information du centre.

5. GESTION

Seuls deux AT supplémentaires seront recrutés 20fré et 2019. Un de ces postes vient remplacer un
poste AD12 fourni par Europol pour la gestion dotoe

L'autre correspond a une série de nouvelles td@essaux activités stratégiques de I'EC3:
— NOUVELLE - Présidence et coordination des activités du codatdirection de I'EC3.

- NOUVELLE - Gestion des groupes consultatifs créés dans le cadcomité de direction de
I'EC3

- NOUVELLE - Assurer la coordination et le secrétariat pour ilestances suivantes:
CIRCAMP, VGT, EUCTF, CFEHuropean Financial Coalition against Sexual Exmtitn
of Children Onling, ECTEG

Outre la gestion de ces taches, ce poste conséssgsurer une bonne coordination, tant opératilenne
gu'administrative, de toutes les fonctions de I'EIC8'agira également de veiller a ce que les/iés
de I'EC3 soient conformes a la stratégie et aurproge de travail d'Europol.

2014 - 2019 (+ 1 AD12 et 1 AD7) =6 AT
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