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EXPOSE DES MOTIFS

La législation canadienne autorise I'Agence degices frontaliers du Canada a inviter tout
transporteur aérien assurant un service de trandpqrassagers au départ et a destination du
Canada a lui fournir un acces électronique aux éesmles dossiers passagers (données PNR)
avant que les passagers concernés n'arrivent aad@€au ne quittent le pays. Les demandes
des autorités canadiennes sont fondées sur kaiidd, paragraphe 1, de la loi sur les
douanes, sur les reglements (douaniers) en matigrrmations sur les passagers, sur
l'article 148, paragraphe 1), point d), de la ki Bimmigration et la protection des réfugiés et
sur le réglement n° 269 de la réglementation diegidn de cette derniere loi.

Cette législation a pour finalité de permettre tetiion par voie électronique des données
PNR avant l'arrivée d’un vol et renforce dés loomsidérablement la capacité de I'Agence
des services frontaliers du Canada a mener de faffmace une évaluation précoce des
risques présentés par les passagers et a faldlitexfic passagers |égitime, ce qui améliore la
sécurité du Canada. L’'Union européenne, dans leeaisa collaboration avec le Canada en
matiere de lutte contre le terrorisme et d’aut@snes graves de criminalité transnationale,
considére que le transfert de données PNR au Cdaadese la coopération policiere et
judiciaire internationale, qui sera menée a biedcgr au transfert, par le Canada,
d’'informations analytiques découlant des donnéeR RN autorités compétentes policieres
et judiciaires des Etats membres, ainsi qu'a Eur@pcEurojust dans leurs domaines de
compétence respectifs.

Le dossier passager est un relevé des renseigrenedatifs au voyage de chaque passager,
qui contient toutes les informations nécessairear gde traitement et le contréle des
réservations par les transporteurs aériens.

Les transporteurs aériens sont tenus de fournkgemce des services frontaliers du Canada
un acces a certaines données PNR dans la mesetke®3ont recueillies et conservées dans
les systemes automatisés de réservation et dedtmdes départs des transporteurs aériens.

La législation de I'Union européenne en matier@mi¢ection des données n‘autorise pas les
transporteurs de pays européens et de pays tistsaas des vols au départ de 'UE a
transmettre les données PNR de leurs passagers page tiers n'offrant pas un niveau
adéequat de protection des données a caracterenpelso les garanties appropriées ne sont
pas fournies. Il est indispensable de trouver whgtisn offrant la base juridique du transfert
légal des données PNR de I'Union européenne verSaleada en reconnaissance de la
nécessité et de lI'importance de l'utilisation demmtes PNR en matiére de lutte contre le
terrorisme et d’autres formes graves de criminataésnationale, tout en assurant la sécurité
juridique des transporteurs aériens. En outrege cadtution devrait étre appliquée de facon
homogene dans toute I'Union européenne, afin dastaisécurité juridique des transporteurs
aériens et le respect du droit des personnes aolaction de leurs données a caractére
personnel, ainsi que leur sécurité physique.

En 2005, I'Union européenne a conclu avec le Camedaccord sur le traitement des
données PNR, fondé sur une série d'engagementf\gknte des services frontaliers du
Canada en ce qui concerne l'application de sonrgmuge PNR. Les engagements ont été
annexés a une décision de la Commission constktamiveau de protection adéquat des
données a caractere personnel contenues dans $sterdodes passagers aériens (DP)
transférés & I'’Agence des services frontaliers dnadd A la suite de l'expiration de la

décision de la Commission en 2009, I'Agence desdcesr frontaliers du Canada s'est engagée

JO L 82 du 21.3.2006, p. 15.
2 JO L 91 du 29.3.2006, p. 49.
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unilatéralement a garantir a I'Union que les engeaggs resteraient pleinement en vigueur
jusqu'a I'entrée en application d'un nouvel accord.

Apres l'entrée en vigueur du traité de Lisbonn&ddement européen a adopté le 5 mai 2010
une résolutiohdans laquelle il demandait une renégociationadedrd sur la base de certains
criteres.

Le 21 septembre 2010, le Conseil a recu une recowmhatan de la Commission visant a
autoriser l'ouverture de négociations en vue dagora entre I'Union européenne et le Canada
aux fins du transfert et de l'utilisation de dorm&NR afin de prévenir et de combattre le
terrorisme et d'autres formes graves de criminahtésnationale.

Le 11 novembre 2010, le Parlement européen a adoptéésolutiohsur la recommandation
de la Commission au Conseil relative a I'ouverteenégociations.

Le 2 décembre 2010, le Conseil a adopté une déciaiosi que des directives de négociation,
autorisant la Commission a ouvrir des négociataunsmiom de I'Union européenne. A lissue
des négociations entre les parties, I'accord pa¥aphé le 6 mai 2013.

Cet accord prend en considération et respecte Hdgres généraux définis dans la
communication de la Commission relative a la démarglobale en matiere de transfert de
données PNR aux pays ti2et les directives de négociation données par fes€lb

Il s'est avéré que les dossiers passagers comstitwan instrument essentiel de la lutte contre
le terrorisme et les formes graves de criminalltéaccord prévoit plusieurs garanties
importantes au bénéfice des personnes dont lesédsrieront I'objet d'un transfert et d'un
traitement. En particulier, la finalité du traitemveles données PNR est strictement limitée a
la prévention et a la détection d’infractions tesit@s ou de formes graves de criminalité
transnationale, et aux enquétes et poursuites enat&ére. La durée de conservation des
données PNR est limitée, et ces données serontstépalisées aprés un délai de 30 jours.
Toute personne dispose d’un droit d’acces, defieation, de recours et d’'information. Les
données seront exclusivement transférées au mayénrdéthode «push», selon laquelle les
transporteurs aériens transferent les données PNIRgance des services frontaliers du
Canada, ce qui leur permet de conserver la maittisetype de données transmises.
L'utilisation de données sensibles est limitée a das trés exceptionnels, régie par des
conditions strictes et soumise a des mesures decpion effectives, notamment l'autorisation
requise du président de I'Agence et I'éliminati@s données aprés un laps de temps trés
court. Le Commissaire canadien a la protectionadeid privée et le service des recours de
I'Agence susmentionnée vérifieront le respect daeégles par le Canada.

Aux termes de l'article 218, paragraphe 6, pointa)traité sur le fonctionnement de I'Union
européenne, le Conseil autorise la conclusion desrds internationaux.

En conséquence, la Commission propose au Conseibmter une décision par laquelle il
autorise la conclusion de I'accord entre I'Unioropaenne et le Canada sur le traitement et le
transfert de données des dossiers passagers.

JO C 81 du 15.3.2011, p. 70.
JO C 74 du 13.3.2012, p. 8.
5 COM(2010) 492 final du 21.9.2010.
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2013/0250 (NLE)
Proposition de
DECISION DU CONSEIL

relative a la conclusion de I'accord entre le Canaalet I'Union européenne sur le
transfert et le traitement de données des dossiepassagers

LE CONSEIL DE L'UNION EUROPEENNE,

vu le traité sur le fonctionnement de I'Union euFepne, et notamment son article 82,
paragraphe 1, point d), et son article 87, pardgg&) point a), en liaison avec l'article 218,
paragraphe 6, point a),

vu la proposition de la Commission européenne,

vu I'approbation du Parlement europ&en

apres consultation du contrdleur européen de leegtion des données,
considérant ce qui suit:

(1) Le 2 décembre 2010, le Conseil a adopté unesidac ainsi que des directives de
négociation, autorisant la Commission a ouvrir dégociations au nom de I'Union
européenne avec le Canada aux fins du transfede dlutilisation de données des
dossiers passagers (données PNR) afin de préveda eombattre le terrorisme et
d'autres formes graves de criminalité transnatenal

(2)  Conformément & la décision 2013/XXX de la Cossiun du [| I'accord entre
I'Union européenne et le Canada sur le transfere eraitement de données des
dossiers passagers a été signé le... 2013, soeivaéde sa conclusion a une date
ultérieure.

3) Il convient que I'accord soit conclu.

4) Le présent accord respecte les droits fondaamenet observe les principes reconnus
en particulier par la charte des droits fondamentae |'Union européenne,
notamment le droit au respect de la vie privéestilfale, le droit a la protection des
données a caractére personnel et le droit a unireedfectif et a accéder a un tribunal
impartial, visés respectivement a l'article 7,axticle 8 et a I'article 47 de la charte. Il
convient que l'accord soit appliqué conformémetgsadroits et principes.

(5) [Conformément a l'article 3 du protocole 21 sarposition du Royaume-Uni et de
I'lrlande a I'égard de I'espace de liberté, de si#élet de justice annexé au traité sur
I'Union européenne et au traité sur le fonctionneimge I'Union européenne, le
Royaume-Uni et I'lrlande participent a I'adoptioe & présente décision.]

(6) Conformément aux article§'let 2 du protocole 22 sur la position du Danemark
annexé au traité sur I'Union européenne et awétit le fonctionnement de I'Union
européenne, le Danemark ne participe pas a I'anloe la présente décision et n'est
donc pas lié par I'accord ni soumis a son apphceti

JO...
JO....
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A ADOPTE LA PRESENTE DECISION:

Article premier

L’accord entre I'Union européenne et le Canadalsuransfert et le traitement de données
des dossiers passagers est approuvé au nom der’gaiopéenne.

Le texte de l'accord a conclure est joint a lagmés décision.

Avrticle 2

Le président du Conseil désigne la personne hébila procéder, au nom de I'Union
européenne, a I'échange des instruments d’apposbatievu a I'article 30 de I'accord, a
I'effet d’exprimer le consentement de I'Union euéepne a étre liée par I'accord.

Avrticle 3

La présente décision entre en vigueur le jour suigelui de sa publication au Journal officiel
de I'Union européenne.

Fait & Bruxelles, le

Par le Conseil
Le président
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ANNEXE

ACCORD ENTRE LE CANADA ET L'UNION EUROPEENNE SUR LERANSFERT ET
LE TRAITEMENT DE DONNEES DES DOSSIERS PASSAGERS

LE CANADA

et

L'UNION EUROPEENNE,
(les «parties»)

SOUCIEUX de prévenir, de combattre, de réprimerdé&iminer le terrorisme et les

infractions liées au terrorisme, ainsi que d’'aufoemes graves de criminalité transnationale,
afin de protéger leurs sociétés démocratiques casps et les valeurs qui leur sont
communes en faveur de la sécurité et de I'Etatrdi; d

RECONNAISSANT l'importance de la prévention, de rigpression, de ['élimination du
terrorisme et des infractions liées au terrorismi@si que des autres formes graves de
criminalité transnationale, et de la lutte contes phénomenes, dans le respect des droits et
des libertés fondamentaux, notamment des droitespect de la vie privée et de la protection
des données;

SOUCIEUX de renforcer et de promouvoir la coopératentre les parties dans I'esprit du
partenariat UE-Canada,;

RECONNAISSANT que le partage des informations esélément crucial de la lutte contre
le terrorisme, la criminalité connexe et d’autresrfes graves de criminalité transnationale, et
que, dans ce contexte, l'utilisation de données diessiers passagers («données PNR»)
constitue un instrument essentiel en vue de légsetain de ces objectifs;

RECONNAISSANT que, pour préserver la sécurité muldi et a des fins répressives, il
convient d’établir des regles qui régissent le gfart de données PNR par des transporteurs
aériens au Canada;

RECONNAISSANT que les parties partagent des valearsmunes en ce qui concerne la
protection des données et de la vie privée, qefé&tent dans leur législation respective;

AYANT A L'ESPRIT les engagements de I'UE au titee Ithrticle 6 du traité sur I'Union
européenne concernant le respect des droits fontame le droit au respect de la vie privée
a I'égard du traitement des données a caractesemezl tel que prévu a l'article 16 du traité
sur le fonctionnement de I'Union européenne, léscies de proportionnalité et de nécessité
pour ce qui est du droit au respect de la vie pretefamiliale, ainsi que de la protection de la
vie privée et des données a caractere personngtrawle l'article 8 de la convention de
sauvegarde des droits de I'hnomme et des libertéfafoentales, de la convention n° 108 du
Conseil de I'Europe pour la protection des perserinéégard du traitement automatisé des
données a caractere personnel et de son protadditeoanel n° 181, et des articles 7 et 8 de
la charte des droits fondamentaux de I'Union ewropé;

COMPTE TENU des dispositions pertinentes de la teheanadienne des droits et libertés et
de la |égislation canadienne relative a la provectie la vie privée;

PRENANT ACTE de l'engagement de I'Union européerthe veiller a ce que les
transporteurs aériens ne soient pas empéchés am&emer a la Iégislation canadienne en
matiere de transfert au Canada de données PNRnanavée I'Union européenne en vertu du
présent accord;

6 FR
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PRENANT BONNE NOTE du réexamen conjoint fructuear,2008, de I'accord de 2006
entre les parties sur le transfert de dossiersagass;,

RECONNAISSANT que le présent accord n'a pas vonaéics’appliquer aux informations
préalables sur les passagers qui sont collectéeansimises au Canada par les transporteurs
aériens aux fins du contréle aux frontieres;

RECONNAISSANT également que le présent accord ogpese pas a ce que le Canada
continue a traiter des informations provenant dagporteurs aériens dans des circonstances
exceptionnelles, lorsque cela est nécessaire pigunuar tout préjudice grave et toute menace
immeédiate pour les transports aériens ou la sécuadtionale, dans le respect des strictes
limites fixées dans la |égislation canadienne etiogit état de cause, sans dépasser les limites
prévues par le présent accord;

PRENANT ACTE de lintérét porté par les partiespsaique par les Etats membres de
'Union européenne, aux échanges d'informationatikels au mode de transmission des
dossiers passagers et a leur divulgation hors chad2a comme prévu aux articles concernés
du présent accord, et prenant également acterdéréi de I'Union européenne a ce que cette
guestion soit abordée dans le contexte du mécardsngensultation et d’examen prévu par le
présent accord;

PRENANT ACTE de la possibilité ouverte aux parti&xaminer la nécessité et la possibilité
d’'un accord similaire en ce qui concerne le tragetndes données PNR dans le transport
maritime;

PRENANT ACTE de ce que le Canada s'est engagéjaecson autorité compétente traitera
les données PNR a des fins de prévention, de d@ieale recherche et de poursuites
d'infractions terroristes et d'autres formes grades criminalité transnationale, en se
conformant strictement aux garanties en matiéreedpect de la vie privée et de protection
des données a caractere personnel énoncées ¢mésdat accord;

SOULIGNANT limportance du partage des dossiersspgsrs, et des informations
analytiques appropriées et pertinentes tirées dg-cie obtenus par le Canada en vertu du
présent accord auprés des autorités policieresdatijires compétentes des Etats membres,
ainsi que d'Europol et Eurojust, pour la promotémnla coopération policiere et judiciaire
internationale;

AFFIRMANT que le présent accord ne constitue papnécédent pour tout instrument futur
entre le Canada et I'Union européenne, ou entreeldes parties et une autre partie, au sujet
du traitement et du transfert de données PNR da pietection des données;

COMPTE TENU de I'engagement mutuel des partieseegui concerne I'application et la
poursuite du développement de normes internatisrmadar le traitement des données PNR;

SONT CONVENUS DE CE QUI SUIT:
Dispositions générales

Article premier
Objet de I'accord

Dans le présent accord, les parties établissentcteslitions régissant le transfert et
I'utilisation des données des dossiers passagdmif€es PNR») en vue d'assurer la sécurité

7 FR



et la sOreté du public et de prescrire les moyensigsquels lesdites données doivent étre
protégées.

Article 2
Définitions
Dans le présent accord, on entend par:
€)) «transporteur aérien», une entreprise de transmomsmerciaux qui utilise des
avions pour transporter des passagers voyageaned émtCanada et I'Union
européenne;
(b) «données des dossiers passagers» (données PaddangerRecord ou «données

PNR»), les fiches créées par un transporteur agoen chaque voyage réserve par
ou pour le compte d’'un passager, nécessaires pounaitement et le contrdle des

réservations. En particulier, aux fins du présestoed, les données des dossiers
passagers sont constituées des éléments énunié@msexe du présent accord,

(c) «traitement», toute opération ou ensemble d’op@ratappliquées (a I'aide ou non
de procédés automatisés) a des données PNR,ded#ida collecte, I'enregistrement,
'organisation, la conservation, l'adaptation ou raodification, I'extraction, la
consultation, l'utilisation, la communication paramsmission, la diffusion, la
divulgation ou toute autre forme de mise a dispmsitle rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'effament ou la destruction;

(d) «autorité canadienne compétente», I'autorité camai chargée de recevoir et traiter
les données PNR en vertu du présent accord;

(e) «données sensibles», des informations révélanigiia raciale ou ethnique, les
opinions politiques, les convictions religieuses mhilosophiques, I'appartenance
syndicale, ou qui concernent la santé ou la sebéudiline personne.

Article 3
Utilisation des dossiers passagers
1. Le Canada veille a ce que l'autorité canadiesorapétente traite les données PNR
recues conformément au présent accord uniquemees dins de prévention, de la

détection, des enquétes ou des poursuites contdesanfractions terroristes ou les
formes graves de criminalité transnationale.

2. Aux fins du présent accord, le terme «infractemoriste» comprend:

(@) un acte ou une omission commis pour un motif, ufeatld ou une cause
politique, religieux ou idéologique, dans l'inteatid'intimider la population eu
€gard a sa sécurité, y compris sa sécurité éconanay de contraindre une
personne, un gouvernement ou une organisationnaddiamu internationale a
faire ou ne pas faire quelque chose, et qui irdenellement

)] provoque la mort ou des blessures corporellases;
i) met en danger la vie d'une personne;
i) cause un risque grave pour la santé ou lar#éocde la population;

iv) provoque des dommages matériels graves subteptd’entrainer le
préjudice visé aux points i) a iii); ou

8 FR
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V) génere une interférence grave, assortie d'umgirpation importante
d'un service, d'une installation ou d'un systemsemlsel, qui ne résulte pas
d'une action de sensibilisation, de protestatioml®wontestation ou d'un arrét
de travail tel qu'une greve, légal ou illégal enndestiné a entrainer le
préjudice visé aux points i) a iii); ou

(b) tout acte qui constitue une infraction au sens edbns la définition des
conventions et protocoles internationaux en vigueeumatiere de terrorisme;
ou

(c) toute participation intentionnelle ou contributidonnée a une activité ayant
pour objet de renforcer la capacité d'une entitdotiste a faciliter ou
accomplir un acte ou une omission visé aux pointaiab), ou toute instruction
donnée a une personne, un groupe ou une organisatiet égard; ou

(d) la commission d'une infraction grave lorsque I'amti’omission constitutif de
l'infraction est accompli pour le compte d'une gnterroriste, sous sa direction
ou en association avec elle; ou

(e) la collecte de biens, linstruction donnée a unesgene, un groupe ou une
organisation de fournir des biens ou des ressofireascieres, la fourniture ou
la mise a la disposition de biens, de servicesntirmas ou d’autres services
connexes en vue de I'exécution d’'un acte ou d’unéssion visé aux points a)
ou b), ou l'utilisation ou la détention de biensvele de I'exécution d’'un acte
ou d’'une omission visé aux points a) ou b); ou

(H la tentative ou la menace de commettre un acte n@uamission Visé aux
pointsa) ou b), la conspiration, la facilitationu ola communication
d'instructions ou de conseils par rapport a un aateine omission visé aux
points a) ou b), la tenue d'un réle accessoiresapréommission de l'acte, ou
la fourniture d'un hébergement ou la commissiom @ote de dissimulation
dans le but de permettre & une entité terroristeadéter ou d'accomplir un
acte ou d’'une omission visé aux points a) ou b).

(g) Auxfins du présent article, le terme «entité teste» s'applique a:

i) une personne, un groupe ou une organisationtay@nme un de ses
buts ou une de ses activités de faciliter ou diagdio un acte ou une omission
Visé aux points a) ou b); ou

i) une personne, un groupe ou une organisatiogsagt sciemment pour
le compte d'une personne, d'un groupe ou d'un&igajen visé au point i), ou
sous sa direction ou en association avec celuircietle-ci.

On entend par «formes graves de criminalité strationale» toute infraction

punissable au Canada d’une peine privative detélsBau moins quatre ans ou d’'une
peine plus lourde, et telle qu’elle est définie fgadroit canadien, si I'infraction est

de nature transnationale.

Aux fins du présent accord, une infraction est md@ree comme de nature
transnationale si:

(@) elle est commise dans plus d'un pays;

(b) elle est commise dans un seul pays mais une ppdriemte de sa préparation,
de sa planification, de sa conduite ou de son étené& lieu dans un autre pays;

9 FR



(c) elle est commise dans un seul pays mais impliqugrompe criminel organisé
qui est engagé dans des activités criminelles plarssd'un pays;

(d) elle est commise dans un seul pays, mais a dexcuSgeons importantes dans
un autre pays; ou

(e) elle est commise dans un seul pays et l'auteumdi@ttion se trouve dans un
autre pays ou a l'intention de se rendre dans tra pays.

4, Dans des cas exceptionnels, I'autorité canadieompétente peut traiter les données
PNR lorsque cela est nécessaire pour protégentéis vitaux de toute personne,
comme en cas de:

(@) risque de déces ou de blessure grave; ou

(b) risque important pour la santé publiqgue, notamneanapplication des normes
reconnues au niveau international.

5. Le Canada peut également traiter des données &Nfas par cas, de fagon a:
(@) garantir la surveillance ou la responsabilité ddministration publique; ou

(b) se conformer a une convocation, un mandat d'aorérdonnance émis par une
juridiction.

Article 4

Assurance de la transmission des données PNR

1. L’Union européenne veille a ce que les transpost aériens ne soient pas empéchés
de transférer des données PNR a l'autorité canadieampétente en exécution du
présent accord.

2. Le Canada n’exigera pas d'un transporteur aéqigih fournisse des éléments de
données PNR qu'il n'a pas encore collectés ou iliariest pas encore entré en
possession dans le cadre des réservations.

3. Le Canada supprime dés réception toute donnéduiga été transférée par un
transporteur aérien, en vertu du présent accorcktsélément de données ne figure
pas dans la liste de I'annexe.

4, Les parties veillent a ce que les transportaé@rgens puissent transférer des données
PNR a l'autorité canadienne compétente par l'inéglimire d'agents mandatés, qui
agissent au nom de et sous la responsabilité depoateur aérien, aux fins et dans
les conditions prévues par le présent accord.

Article 5
Caractére adéquat

Pour autant qu'elle se conforme au présent acdautprité canadienne compétente est
réputée fournir un niveau de protection adéquasems de la législation de 'UE applicable
en matiere de protection des données, lorsqu'dlee tet utilise des données PNR. Tout
transporteur aérien qui fournit de données PNR @ana@a en exécution du présent accord est
réputé satisfaire aux exigences prévues par |slédigin de I'UE en ce qui concerne le
transfert de données de I'Union européenne au @anad
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Article 6

Coopération policiere et judiciaire

1. Dés gue des informations analytiques utilisalegtinentes et appropriées contenant
des données PNR auront été obtenues en vertu denpr@ccord, le Canada
communique ces informations a Europol et Eurojdans le cadre de leurs mandats
respectifs, ou & l'autorité judiciaire ou de politen Etat membre. Le Canada veille
a ce gue ces informations soient communiquées gugfoent aux accords, et dans
le respect des dispositions d’application, conagrna force publique ou les
échanges d'informations entre le Canada et Eur@uobjust ou cet Etat membre.

2. A la demande d’Europol, d’Eurojust, dans le eade leurs mandats respectifs, ou
d'un service de police ou d'une autorité judiciallen Etat membre, le Canada
communique les données PNR ou les informationsyagaés contenant des
données PNR obtenues en vertu du présent accosddearcas particuliers, aux fins
de la prévention, de la détection, de la recheochdes poursuites au sein de I'Union
européenne d'une infraction terroriste ou d'un agmave de criminalité
transnationale. Le Canada transmet ces informatonformément aux accords, et
dans le respect des dispositions d’application,ceorant la force publique, la
coopération judiciaire ou les échanges d'inform&gi@ntre le Canada et Europol,
Eurojust ou cet Etat membre.

Garanties applicables au traitement des données PNR

Article 7

Non-discrimination

Le Canada veille a ce que les garanties applicahlestraitement des données PNR
s’appliguent équitablement a I'ensemble des passaggns discrimination illégale.

Avrticle 8
Utilisation de données sensibles

1. Si les données PNR collectées relatives a usagas contiennent des données
sensibles, le Canada veille a ce que l'autoritéadeEmne compétente masque ces
dernieres par des systemes automatises et a dle gqe'des traite pas, sauf dans les
cas prévus aux paragraphes 3, 4 et 5.

2. Le Canada fournit a la Commission européenne lisie de codes et de termes
identifiant les données sensibles que le Canadtemrstde masquer. Il fournit cette
liste dans un délai de 90 jours a compter de enén vigueur du présent accord.

3. Le Canada peut traiter les données sensiblesasapar cas, dans des circonstances
exceptionnelles ou ce traitement est indispengadniee que la vie d'une personne est
en danger ou qu'il existe un risque de blessuneegra

4, Le Canada veille a ce que le traitement de demngensibles en vertu du
paragraphe 3 ne se fasse qu'en conformité aveaéddss procédurales strictes,
notamment:
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(@) le traitement des données sensibles est approuvédepehef de l'autorité
canadienne compétente;

(b) les données sensibles sont traitées exclusivenaenirpagent spécifiquement
et individuellement habilité a cet effet; et, di@upart,

(c) lorsgu'elles ne sont plus masquées, les donnéstblemnne sont pas traitées
par des systémes automatisés.

Le Canada supprime les données sensibles adagptlguinze jours a compter de la
date de leur réception, a moins qu'il les consaweformément a l'article 16,
paragraphe 5.

Si, en application des paragraphes 3, 4 eadtofité canadienne compétente traite
des données sensibles concernant une personnguodnygsii est un ressortissant d’'un
Etat membre, le Canada veille & ce que ladite ééiten informe dés que possible les
autorités de I'Etat membre concerné. Le Canada coigue cette information
conformément aux accords ou aux dispositions efereatépressive ou en matiere
d’échange d'informations entre le Canada et cetritambre.

Article 9
Sécurité et intégrité des données

Le Canada met en ceuvre des mesures réglemengaioeédurales ou techniques
visant a protéger les données PNR contre les atregétgments ou pertes fortuits,
illégaux ou non autorises.

Le Canada assure des contréles de conformitsi, gile la protection, la sécurité, la
confidentialité et l'intégrité des données. Le Gma

(@) applique des procédures de cryptage, d’autorisaibde documentation aux
données PNR;

(b) limite I'accés aux données PNR aux agents autoaisés effet;

(c) conserve les données PNR dans un environnemenigpkysécurise, protége
par des contrbles d’acces; et, d’autre part,

(d) met en place un mécanisme garantissant que les ndesiade dossiers
passagers soient effectuées en conformité aveiclkaB.

Si les données PNR d'une personne sont conswtédivulguées sans autorisation,
le Canada en informe cette personne, atténue deeisle préjudice et prend des
mesures correctives.

Le Canada veille a ce que l'autorité canadiecorepétente informe rapidement la
Commission européenne de tout cas significatifc@'actraitement ou perte, fortuit,
illégal ou non autorisé, de données PNR.

Toute violation de la sécurité des données,agrdnt notamment la destruction
fortuite ou illicite, la perte fortuite, la modiftion, la divulgation ou I'acces non
autorisés, ou toute autre forme Iillicite de traiéen fait I'objet de mesures
correctives efficaces et dissuasives, éventuelleassorties de sanctions.
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Article 10

Surveillance
Les garanties en matiere de protection des dsnaéx fins du traitement de données
PNR en vertu du présent accord feront I'objet d'sueveillance par une autorité
publigue indépendante, ou par une institution cpsales moyens administratifs qui
exerce ses fonctions de facon impartiale et quémahtré son autonomie. Cette
autorité disposera de réels pouvoirs d’enquétdestaspect des régles relatives a la
collecte, l'utilisation, la divulgation, la conseation ou I'élimination des données
PNR. Elle pourra effectuer des controles de conitéret mener des enquétes, rendre
compte de constatations et faire des recommandatéiori’autorité canadienne
compétente. L'autorité de surveillance sera habila signaler des infractions a la
législation liée au présent accord, a des finsakeéchéant, de poursuites pénales ou
de mesures disciplinaire.

L'autorité compétente veille a ce que les péamirdoncernant les cas de non-respect
du présent accord soient recues, instruites, fagsdfet d'une réponse et donnent
lieu a une réparation appropriée.

Article 11

Transparence
Le Canada veille a ce que l'autorité canadieoompétente affiche sur son site
internet:
(@) une liste de la |égislation autorisant la colletedonnées PNR;
(b) laraison de la collecte de données PNR;
(c) les modalités de protection des données PNR;
(d) la maniére et la mesure dans laquelle les donreaesept étre divulguées;

(e) des informations concernant I'acces, les correstid® données, les mentions
jointes et les recours; et, d’autre part,

() des informations de contact pour toute demandemkeignement.

Les parties ceuvrent avec les parties intéressgléss que le secteur aérien, a la
promotion de la transparence, de préférence au momie la réservation, en
fournissant les informations suivantes aux passager

(@) lesraisons de la collecte des données PNR,;

(b) [lutilisation des données PNR;

(c) la procédure de demande d’acces aux données PNRawtre part,
(d) la procédure de demande de correction de donnés PN

Article 12

Acces pour les particuliers

Le Canada veille a ce que toute personne pass&Eler a ses données PNR.
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2.

Le Canada veille a ce que l'autorité canadiecoenpétente, dans un délai
raisonnable:

(@) fournisse a l'intéressé une copie de ses donné&s$iNen fait une demande
par écrit;

(b) réponde par écrit aux demandes;

(c) fournisse a l'intéressé un acces aux informatiomegestrées confirmant que
ses données PNR ont été divulguées, s'il demaralteli@ confirmation;

(d) expose les motifs juridiques ou factuels d'un reflisutoriser I'acces aux
données PNR de la personne;

(e) informe, le cas écheéant, l'intéressé de l'abseac®dnées PNR;

(H informe l'intéressé de son droit de déposer unametion et de la procédure a
cet égard.

Le Canada peut divulguer toute information pautant qu'il se conforme a des
exigences et des limites juridiques raisonnablegongpris toute restriction
nécessaire pour prévenir, détecter, instruire auguivre les infractions pénales, ou
pour protéger la sécurité publique ou national@esda respect de lintérét Iégitime
de la personne concernée.

Article 13
Correction ou mention pour les particuliers
Le Canada veille a ce que toute personne puissender une correction a ses
données PNR.

Le Canada veille a ce que l'autorité canadiesompétente examine toute demande
écrite de correction et, dans un délai raisonnable:

(@) corrige les données PNR et fasse savoir a l'irdéresie la correction a été
effectuée; ou

(b) refuse tout ou partie de la correction, et:

i) joigne une mention aux données PNR faisant dtatoute correction
demandée et refusée;

i) fasse savoir a l'intéressé que:

I. la demande de correction a été refusée, en gamdciles motifs
juridiques ou factuels du refus;

ii. une mention au sens du point i) a été jointg dannées PNR; et,
d’autre part,

(c) informe l'intéressé de son droit de déposer urlamation et de la procédure a
cet égard.

Article 14
Recours administratifs et judiciaires

Le Canada s'assure qu’une autorité publiquepir#ante, ou une institution créée
par des moyens administratifs qui exerce ses fonstde fagcon impartiale et qui a
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démontré son autonomie, recoit, instruit et répamx réclamations déposées par les
particuliers en ce qui concerne une demande d’acc&scorrection ou une mention
relative a des données PNR les concernant. Le @awmeitle & ce que l'autorité
compétente informe le plaignant des modalités rdthiction du recours
juridictionnel prévu au paragraphe 2.

Le Canada veille a ce que toute personne gumesjue ses droits ont été enfreints
par une décision ou une mesure en rapport aved@aes PNR dispose d'un
recours juridictionnel effectif conformément a &gikslation canadienne, ou de tout
autre voie de recours susceptible de conduire angileennisation.

Article 15

Décisions fondées sur un traitement informatisé

Le Canada s’abstient de prendre des décisiongdafitecégativement de maniére significative
un passager unique sur la seule base du traitenfermatisé des données PNR.

1.

4.

Article 16
Conservation des données PNR

Le Canada ne conservera pas de données PNRpphtade cing ans a compter de
la date de leur réception.

Le Canada limite 'accés a un nombre restremtf@hctionnaires spécialement
habilités a cet effet.

a) Le Canada dépersonnalise par masquage les a@nous les passagers 30 jours
apres réception de données PNR.

b) Deux ans aprés réception des données PNR, Ed@alépersonnalise en outre par
masquage:

i) autres noms mentionnés dans le dossier passageompagnés du
nombre de passagers figurant dans celui-ci;

i) toutes les coordonnées disponibles (y commssihformations sur la
source);

iii) les remarques générales, y compris les donn€sl (autres

informations), les données SSI (concernant desicesnspécifiques) et les
données SSR (concernant des demandes relatives sexléces spécifiques),
dans la mesure ou elles contiennent des élémenisefiant d’identifier une

personne physique; et, d’autre part,

iv) toute information préalable sur les passagaRl) collectée a des fins
de réservation, dans la mesure ou elle contient &@ésients permettant
d’identifier une personne physique.

Le Canada ne pourra rendre a nouveau visibéaaddquer) des données PNR que si,
sur la base des informations disponibles, il esesgaire de procéder a des enquétes
relevant de l'article 3, et ce conformément aux atibéls suivantes:

(@) de 30 jours a deux ans a compter de leur réceptibale, le démasquage ne
pourra étre effectué que par un nombre restreifbmeionnaires spécialement
habilités a cet effet; et, d'autre part,
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(b) de deux a cing ans a compter de leur réceptioralmitle démasquage ne
pourra étre effectué qu’avec l'autorisation prékatdu chef de l'autorité
canadienne compétente ou d'un représentant de hi&eau mandaté
spécialement a cet effet par celui-ci.

5. Sans préjudice du paragraphe 1:

(@) le Canada peut conserver les données PNR requises tpute action
spécifique, vérification, enquéte, mesure coerejtpprocédure juridictionnelle,
procédure pénale ou mesure d'exécution d'une pgesmy’'a I'expiration de la
situation concernée;

(b) Le Canada conserve les données PNR visées auapgimaiur une peériode
supplémentaire de deux ans dans le seul but detgaea responsabilisation
d'une administration publique de surveillance, pogurelles puissent étre
communiquées au passager sur demande de celui-ci.

6. Le Canada détruit les données PNR a la finwepériode de conservation.
Article 17
Enregistrement et documentation des opérations deditement des données PNR

Le Canada enregistre toute opération de traitememtonnées PNR. Il n'utilise des registres
ou une documentation que dans le but:

@) de contrbler et de vérifier la licéité du traiterndas données;

(b) de veiller a l'intégrité des données;

(c) de veiller a la sécurité du traitement des donrgtest’autre part,

(d) de garantir la surveillance et la responsabilisatie I'administration publique.
Article 18

Divulgation au Canada
1. Le Canada veille a ce que l'autorité canadiecompétente ne communique des
données PNR a d’autres autorités publiques du gag'si:

(@) les données PNR sont communiguées a des autontésqyes dont les
fonctions sont directement liées au domaine cowpaart’article 3;

(b) les données PNR ne sont communiquées qu’au casgar

(c) les circonstances du cas particulier rendent lanconication nécessaire aux
fins énoncées a l'article 3;

(d) seul le nombre minimal nécessaire de données PN&®@snuniqué;

(e) l'autorité publique destinataire offre une protetéquivalente aux mesures de
garantie prévues dans le présent accord; et, & @ait,

(H lautorité publique destinataire ne communique [gssdonnées PNR a une
autre entité, a moins d'y étre autorisée par li@dgtacanadienne compétente
dans le respect des conditions prévues au préaeagraphe.
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2. Lors du transfert d’informations analytiques temrant des données PNR obtenues au
titre du présent accord, les garanties offertes’égatd des données PNR
conformément au présent article sont respectées.

Article 19
Divulgation hors du Canada

1. Le Canada veille a ce que l'autorité canadiesorepétente ne puisse communiquer
des données PNR aux autorités publiques de payssamite les Etats membres de
I'Union européenne que si les conditions suivasted remplies:

(@) les données PNR sont communiquées a des autontégqyes dont les
fonctions sont directement liées au domaine cowpaart’article 3;

(b) les données PNR ne sont communiquées qu’au casgar

(c) les données PNR ne sont communiquées que si delzesssaire aux fins
énoncées a l'article 3;

(d) seul le nombre minimal nécessaire de données PN&®@snuniqué;
(e) [l'autorité canadienne compétente s'est assurée que:

i) l'autorité étrangere destinatrice des donnéeR Rpbplique des normes
de protection de celles-ci équivalentes a cellésyms dans le présent accord,
conformément aux accords et dans le respect dpssilions contenant ces
normes; ou

i) l'autorité étrangere applique les normes deqmtion des données PNR
gu'elle a convenues avec I'UE.

2. Si, conformément au paragraphe 1, I'autoritéadanne compétente communique
les données PNR d’une personne physique qui egtssortissant d’un Etat membre,
le Canada veille a ce que l'autorité canadiennep&temte en informe dés que
possible les autorités de cet Etat membre. Le Ganathmunique cette information
conformément aux accords ou aux dispositions efereatépressive ou en matiere
d’échange d'informations entre le Canada et cetritambre.

3. Lors du transfert d’informations analytiques temant des données PNR obtenues au
titre du présent accord, les garanties offertes’égatd des données PNR
conformément au présent article sont respectées.

Article 20
Méthode de transfert

Les parties veillent a ce que les transporteurner@transferent les données PNR a l'autorité
canadienne compétente exclusivement selon la méthquish» et conformément aux
procédures suivantes a respecter par les trangpoeaériens:

(@) transfert des données PNR par voie électroniquefonoément aux
prescriptions techniques de l'autorité canadienomp®tente ou, en cas de
défaillance technique, par tout autre moyen appgagarantissant un niveau de
sécurité des données adéquat;

(b) transfert des données PNR sous format de messatgfiie d’'un commun
accord,
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(c) transfert des données PNR de maniere sécurisédilisant les protocoles
communs exiges par l'autorité canadienne compétente

Article 21
Fréquence des transferts
1. Le Canada veille a ce que l'autorité canadietorapétente exige du transporteur
aérien qu'il transfére des données PNR:

(@) aun moment fixé préalablement et au plus tot 12dseavant le départ prévu;
eta

(b) cinqg fois au maximum pour un vol déterminé.

2. Le Canada veille a ce que l'autorité canadieaamepétente informe les transporteurs
aériens des moments prévus pour les transferts.

3. Dans les cas particuliers ou certains élémeunlisiuient qu’'un acceés supplémentaire
est nécessaire pour répondre a une menace spécifgguau champ d’application
visé a larticle 3, l'autorité canadienne compétepieut exiger d'un transporteur
aérien qu'il communique des données PNR avant,ap¢ral apres les transferts
programmeés. Dans I'exercice de ce pouvoir disanétdre, le Canada agit de facon
judicieuse et proportionnée et recourt a la méttimdgansfert exposée a l'article 20.

Mesures d'application et dispositions finales

Article 22
Données PNR recues avant I'entrée en vigueur du @ént accord

Le Canada appliquera les dispositions du présertrdca toutes les données PNR qu'il
détient au moment de I'entrée en vigueur du présectrd.

Article 23
Réciprocité
1. Si 'Union européenne adopte un régime de trate des données PNR pour elle-

méme, les parties se consultent afin de déternsiitgr a lieu de modifier le présent
accord pour assurer une pleine réciprocité.

2. Le Canada et les autorités de 'UE coopéerens tamapprochement de leurs régimes
respectifs de traitement des données PNR de maaiexecroitre la sécurité des
citoyens du Canada, de I'UE et d'ailleurs.

Article 24
Non-dérogation

Le présent accord ne saurait étre interprété coménegeant aux obligations qui lient le
Canada et les Etats membres de I'UE ou des pangs dtequi consistent a effectuer ou a
répondre a une demande d’assistance au titre datrument d’assistance mutuelle.
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Article 25

Réglement des différends et suspension

Les parties reglent tout différend découlantideesrprétation, de I'application ou de
la mise en ceuvre du présent accord par la voierdgtique, en vue d’'arriver a une
solution mutuellement acceptable, y compris enqyaént que I'une ou l'autre partie
peut se conformer dans un délai raisonnable.

Si les parties ne parviennent pas a réglerfférend, I'une ou l'autre partie peut
suspendre l'application du présent accord par inatibn écrite a l'autre partie, par
la voie diplomatique. La suspension prend effet jp2@s a compter la date de cette
notification, a moins que les parties en décideitmment de commun accord.

La partie qui suspend I'application du présembad met fin & la suspension dées que
le différend est résolu a la satisfaction des dearties. Elle informe l'autre partie
par écrit de la date a laquelle I'application getord reprend.

Le Canada continuera a appliquer les dispositdun présent accord a toutes les
données PNR obtenues avant la suspension de celui-c

Article 26

Consultation, réexamen et modifications

Les parties s'informent mutuellement de touteume sur le point d'étre promulguée
susceptible d'avoir une incidence sur le présestrdc

Les parties procedent a I'examen conjoint daike en ceuvre du présent accord un
an apres son entrée en vigueur, puis a intervadggdiers par la suite et, en outre, a
la demande de I'une ou de l'autre partie et sursetT conjointe.

Les parties évaluent conjointement le présecordcquatre ans aprés son entrée en
vigueur.

Les parties fixent préalablement ses modalité® e&eommuniquent mutuellement la
composition de leurs équipes respectives. Auxdinséexamen, I'Union européenne
sera représentée par la Commission européenneédu@pes comporteront des
experts en matiere de protection des données &ipaession. Sous réserve des lois
applicables, les participants a un réexamen sonistde respecter la confidentialité
des débats et possedent les habilitations de s&capproprieées. Aux fins d'un
réexamen, le Canada garantit I'accés aux docune¢nggstemes pertinents, ainsi
gu'au personnel compétent.

A la suite de I'examen conjoint, la Commissiamopéenne présente un rapport au
Parlement européen et au Conseil de I'Union eurupeele Canada a la possibilité
de formuler des observations écrites, qui sonte@asau rapport.

Une partie proposant une modification au présecnbrd est tenue de le faire par
écrit.
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Article 27
Résiliation

Une partie peut résilier le présent accord & meoment, en informant I'autre partie
de son intention par la voie diplomatique. Le pnésecord expire 120 jours aprés la
réception de la notification par l'autre partie.

Le Canada continuera a appliquer les dispositdun présent accord a toutes les
données PNR obtenues avant la résiliation de celui-

Article 28
Durée

Sous réserve du paragraphe 2, le présent aestrdonclu pour une période de
sept ans a compter de la date de son entrée eswvigu

A l'expiration de chaque période de sept amscbrd est reconduit automatiquement
pour une période supplémentaire de sept ans, shuies des parties informe I'autre
de son intention de ne pas le reconduire. La partismforme l'autre partie, par écrit
et par la voie diplomatique, au moins six mois avaxpiration de la période de
sept ans.

Le Canada continuera a appliquer les dispositidun présent accord a toutes les
données PNR obtenues avant la résiliation de celui-

Article 29

Application territoriale

Sous réserve des paragraphes 2 a 4, le présandas’appliqgue au territoire du
Canada et au territoire sur lequel s’appliquerttdéé sur I'Union européenne et le
traité sur le fonctionnement de I'Union européenne.

Le présent accord ne s’applique au territoireDamemark, du Royaume-Uni ou de
lrlande que si I'Union européenne, par linterneice de la Commission
européenne, en informe le Canada.

Si 'Union européenne, par l'intermédiaire deClammission européenne, informe le
Canada avant I'entrée en vigueur du présent acqoed celui-ci s’appliquera au
territoire du Danemark, du Royaume-Uni ou de Iida, l'accord s’applique au
territoire de I'Etat concerné le méme jour quipglique aux autres Etats membres
de I'Union européenne.

Si I'Union européenne, par I'intermédiaire de&Clammission européenne, informe le
Canada apres l'entrée en vigueur du présent acgoed celui-ci s’'applique au

territoire du Danemark, du Royaume-Uni ou de lida, I'accord s’applique au
territoire de I'Etat concerné cing jours aprésdtedie la notification.
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Article 30
Dispositions finales
1. Lorsqu'elle a accompli les procédures nécessairkentrée en vigueur du présent

accord, chaque partie en informe l'autre partiegmait. Le présent accord entre en
vigueur a la date de la seconde de ces notificstion

2. Le Canada notifiera a la Commission européeamant I'entrée en vigueur de
I'accord et par voie diplomatique, I'identité dagarités suivantes:

(@) lautorité canadienne compétente visée a l'ari@clparagraphe 1, point d); et a

(b) lautorité publique indépendante ainsi que l'autorcréée par des moyens
administratifs au sens de l'article 10 et de I@€til4, paragraphe 1).

Le Canada informe la Commission sans délai de toowification a cet égard.

3. L’'Union européenne publie les informations vgsém paragraphe 2 au Journal
officiel de I'Union européenne.
4, Le présent accord remplace les accords antérieamclus sur le traitement des

données API et PNR, y compris I'accord entre la @amauté européenne et le
gouvernement du Canada sur le traitement des demhBé (Advance Passenger
Information) et des données PNR (Passenger NanardRetu 22 mars 2006.

Fait, en double exemplaire a ..., le ... ... ... , en lasganglaise et francaise. Le présent
accord est également établi en langues allemandgare, danoise, espagnole, estonienne,
finnoise, grecque, hongroise, italienne, lettorteahienne, maltaise, néerlandaise, polonaise,
portugaise, roumaine, slovaque, slovene, suédaiseheque. Une fois approuvées par les
parties par échange de notes, les versions sosidéosées comme faisant également foi. En
cas de divergence entre les versions linguistidqaesjersions anglaise et francgaise prévalent.

POUR LE CANADA:

POUR L'UNION EUROPEENNE
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ANNEXE

Eléments de données PNR

1. code repere PNR (locator code);

2. date de réservation/d’émission du billet;
3. date(s) prévue(s) du voyage;

4. nom(s);

5. informations disponibles sur «les grands voyegewet les programmes de fidélisation
(c’est-a-dire billets gratuits, surclassement,)gtc.

6. autres noms mentionnés dans le dossier passagempagnés du nombre de passagers
figurant dans celui-ci;

7. toutes les coordonnées disponibles (y compsigfermations sur la source);

8. toutes les informations disponibles relativepaiement/a la facturation (a I'exclusion des
autres détails de I'opération liés a la carte @glitrou au compte et n'ayant pas de lien avec
I'opération relative au voyage);

9. itinéraire de voyage pour le PNR spécifique;

10. agence de voyage/agent de voyage;

11. informations sur le partage de codes;

12. informations «PNR scindé/diviséx»;

13. statut du voyageur (y compris confirmationstatut d’enregistrement);

14. informations sur I'établissement des billetg;ompris le numéro du billet, billets aller
simple et données «Automated Ticketing Fare Quex du billet);

15. toutes les informations relatives aux bagages;
16. informations relatives au siége, y comprisumaro du siege occupé;

17. remarques générales, y compris les donnéeg@s¢r Supplementary Information), les
données SSI (Special Service Information) et lesydes SSR (Special Service Request);

18. toute information préalable sur les passagd?$) (collectée a des fins de réservation;

19. l'historigue de tous les changements apporids données PNR figurant aux
points 1) a 18).
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