N° 138
SENAT

Le 19 avril 2013 SESSION ORDINAIRE DE 2012-2013

RESOLUTION EUROPEENNE

sur la proposition de directive du Parlement eurepéet
du Conseil concernant desesuresdestinées assurer
un niveau élevé communde sécurité desréseauxet de
I”information dans IUnion (E8076), et sur lastratégie
européenne de cybersécurité :un cyberespaceouvert,
sar etsecurisé(référence : JOIN(2013) 1 final).

Est devenue résolution du Sénat, conforméme
I'article 73 quinquies alinéas 4 et 5, du Reglement
Sénat, la résolution adoptée par la commission
affaires étrangéres dont la teneur suit :

Voir les numéros:
Sénat: 458et491(2012-2013).



Le Sénat,
Vu l'article 88-4 de la Constitution,

Vu la communication conjointe de la Commission
européenne et de la Haute représentante de I'Upaur les
affaires étrangeres et la politique de sécurité7 davrier 2013
relative a la « Stratégie de cybersécurité de bdreuropéenne :
un cyberespace ouvert, sdr et sécurisé »,

Vu la proposition de directive du Parlement européedu
Conseil concernant des mesures destinées a assuneéveau
élevé commun de sécurité des réseaux et de l'irdom dans
I'Union (texte E 8076),

Considérant que les attagues contre les systémes
d’'information et de communication constituent augbaui une
menace réelle et constante, pouvant déstabiliser le
fonctionnement méme de nos sociétés et dont lectesea
transnational justifie pleinement une action ateaiveuropéen ;

Se félicite de la publication de la stratégie eamme de
cybersécurité, qui témoigne d’'une approche globaleohérente
de I'Union européenne des risques et des enjeur\simipar la
multiplication des attaques contre les systemawaiination et
de communication ;

Appelle les institutions européennes et les Etambnes a
une mise en ceuvre rapide des différentes priodscette
stratégie ;

Souligne en patrticulier :

— I'importance de la mise en place et du dévelomremar
I'ensemble des FEtats membres de capacités natsondée
cybersécurité et du renforcement de la coopéraimopéenne
dans ce domaine,

— la nécessité de disposer d’une base industgalepéenne
pérenne en matiere de cybersécurité et d'équipaemelat
confiance qui suppose la mise ceuvre par I'Uniorogégnne
d’une véritable politique industrielle dans ce domea
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— I'importance des actions de sensibilisation efodmation,

Recommande d’inclure dans cette stratégie :

— la prise en compte de la cybersécurité danslasans de
I'Union européenne avec les pays tiers,

— le renforcement de la coopération policiére dicjaire a
'échelle européenne en matiere de Ilutte contre la
cybercriminalité,

Approuve de maniére générale les dispositions de la
proposition de directive, en particulier en ce cpncerne :

—la nécessité, pour chaque Etat membre, de dispase
organisme responsable, doté de ressources humadhes
financieres suffisantes, d’'une stratégie nationake d'une
structure opérationnelle d’assistance au traitentéimcidents
informatiques,

— I'obligation, pour les administrations publiques les
acteurs du marché, de notifier, sous peine de isasctles
incidents graves de sécurité a l'autorité natiocal@apétente,

— la nécessité de prévoir dans chaque Etat memiedes
autorités compétentes auront le pouvoir de donnes d
instructions contraignantes aux administrationsliqubs et aux
acteurs du marché et qu'elles pourront exiger TE$a
informations ou la réalisation d’'un audit, afin denforcer la
sécurité de leurs réseaux et systemes,

Recommande d’inclure dans la proposition de dvecti

— 'obligation pour les opérateurs d'importanceaiat de
mettre en place des outils de détection d’incidentd’attaques
informatiques,

— 'obligation pour les opérateurs d’'importancealgt de
disposer d’'une cartographie a jour de leur syst@mérmation,

Estime, toutefois, que la définition des modalites
d’application de ces mesures devrait étre confige Btats
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membres et non a la Commission européenne, notatrenere
qui concerne :

—la définition des circonstances dans lesquelles
s'appliquerait I'obligation de notifier les incidisn

— la liste des secteurs d’'importance critique,
Juge également gqu’il ne serait pas pertinent deopré

— la notification systématique des incidents pardatorités
nationales a I'ensemble des Etats membres et amanssion
européenne,

Demande au Gouvernement de soutenir ces deuxivesa
et notamment de favoriser une adoption rapide gedposition
de directive, et d'ceuvrer au sein du Conseil afire ces
recommandations soient prises en compte lors dpsciaions.

Devenue résolution du Sénat le 19 avril 2013.

Le Président,
Signé :Jean-Pierre BEL



