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LES CONCLUSIONSDE LA COMMISSION DESLOIS

Réunie le mercredi 11 juin 2003 sous la présidence de M. René
Garrec, président, la commission des Lois a examiné le rapport pour avis de
M. Alex Turk sur les dispositions des articles1* A, 2, 3,6 a9, 14 al6, 17 a
27 et 30 a34 du projet de loi pour la confiance dans I’ économie numérique.

Aprés avoir brievement présenté |I’économie du projet de loi renvoyeé,
pour son examen au fond, a la commission des Affaires économiques, le
rapporteur a indiqué que la commission des Lois s était saisie pour avis de
vingt-six articles sur quarante-quatre traitant des themes suivants : I’ acces des
collectivités territoriales a la qualité d opérateurs de télécommunications ; le
régime de responsabilité des prestataires intermédiaires de la communication
publique en ligne; les conditions juridiques de I'exercice du commerce
électronique ; la libéralisation du régime juridique applicable ala cryptologie ;
et le renforcement de la lutte contre la cybercriminalité.

La commission a ensuite adopté trente-huit amendements proposés
par son rapporteur ayant pour objet :

- d'aléger les contraintes pesant sur les collectivités territoriales pour
devenir opérateurs de télécommunications, tout en garantissant le libre jeu de
la concurrence (article 1* A) ;

- d’'éviter que I’ Autorité de régulation des télécommunications ne soit
placée en position de juge et partie lorsgu’ elle sera appelée a examiner les
différends opposant des opérateurs de télécommunications a des collectivités
territoriales (article 1 A) ;

- de permettre aux collectivités territoriales de subventionner des
entreprises, dans le respect du droit communautaire de la concurrence, afin
gu’ elles établissent et exploitent des réseaux de télécommunications ouverts
au public sur leur territoire et fournissent des services de télécommunications
au public (article 17 A) ;

-de sécuriser les interventions réaisees par les collectivités
territoriales en matiére de télécommunications sur le fondement de I'article
L. 1511-6 du code général des collectivités territoriales dont le projet de loi
prévoit |’ abrogation (article 1% A) ;

- de préciser la définition et les conditions de mise en cause de la
responsabilité des fournisseurs d hébergement (article 2) ;




- de supprimer la procédure facultative de notification a I’ hébergeur
de I’existence de faits présentés comme illicites, afin d’éviter les difficultés
pratiques et juridiques que cette procédure pourrait genérer (article 2) ;

- de supprimer I'obligation, mise a la charge des hébergeurs, de
prévenir la diffusion de données constitutives de certaines infractions, pour
assurer une exacte transposition de la directive du 8 juin 2000 qui prévoit une
absence d’ obligation générale de surveillance des contenus (article 2) ;

-d éendre le droit de réponse a I’ensemble des services de
communication publique en ligne et de préciser ses conditions d'exercice
(article 2) ;

- d’harmoniser les sanctions pénales prévues a |'encontre des
fournisseurs d acces et d’ hébergement ainsi que des éditeurs de contenus avec
des sanctions pénades déa prévues par le code des postes et
télécommunications (article 2) ;

- de clarifier la définition du commerce électronique (article 6) ;

- d'assurer une exacte transposition des exigences formelles prescrites
par la directive du 8 juin 2000 en matiére d'identification du prestataire et
d éviter que le Iégidlateur ne se situe en retrait de sa compétence (article 9) ;

- d'obliger le prestataire professionnel a ménager au profit de son
cocontractant un acces au contrat archivé (article 14) ;

- de préciser les conditions dans lesquelles les fournisseurs de
prestations de cryptologie devront justifier de leur solvabilité financiere en cas
de mise en jeu de leur responsabilité (article 21) ;

- d'incriminer la tentative de production d’images
pédopornographiques ainsi que I’ offre de telles images, dans la mesure ou la
convention sur la cybercriminalité adoptée dans le cadre du Conseil de
I”Europe fait obligation aux Etats parties d'incriminer de tels comportements,
qui ne sont pas actuellement réprimés par le code pénal (article additionnel
apres |’ article 32).

Sous le bénéfice de ces modifications, la commission des Lois a
donné un avis favorable a I’adoption du projet de loi pour la confiance
dans I’ économie numérique.




M esdames, M eurs,

Examiné en premiére lecture par I'Assemblée nationale les 25 et
26 février derniers, le projet de loi pour la confiance dans I'économie
numeérique, constitué initialement de trente-huit articles, en comprend
désormais quarante-quatre, ordonnés sous six titres distincts traitant
respectivement de la liberté de communication en ligne, du commerce
électronique, de la cryptologie et de la lutte contre la cybercriminalité, de la
mise en place d'une réglementation des fréquences satellitaires, du service
universel de téécommunications et de I'’extension de certaines de ces
dispositions al’ outre-mer.

Renvoyé pour son examen au fond a la commission des Affaires
économiques, le présent projet de loi, pour plus de la moitié de ses
dispositions, appelle un avis de la commission des Lois. Ces dispositions
figurent sous les trois premiers titres. Elles traitent successivement de
I’intervention des collectivités territoriales en matiere de télécommunications
(article " A), du régime de la responsabilité des prestataires contribuant ala
mise adisposition du public de services de communication en ligne (articles 2
et 3), des régles spécifiques applicables en matiére de commerce électronique
(articles 6 a 9), de la reconnaissance de la validité de I’ écrit éectronique
(articles 14 a16), du nouveau régime applicable ala cryptologie (articles 17 a
27) et du renforcement des dispositions permettant de lutter contre la
cybercriminalité (articles 30 a 34). La commission des Affaires économiques
sen remet, pour les dispositions intervenant dans les domaines du droit civil
(articles 14 a16) et du droit pénal (articles 25 a27 et 30 a34), al’andyse et a
I” appréciation de la commission des Lois.

Loin de proposer une révolution juridique induite par les nouvelles
technologies de I'information et de la communication annoncée par de
nombreux auteurs il y a une vingtaine d’années, le projet de loi adopte au
contraire une approche pragmatique et mesur ée tendant non pas « acreéer
un droit spécifique pour les réseaux et les contenus numériques mais a
assurer |’adaptation des regles en vigueur al’économie numeérique » ainsi
gue I'explique I’ exposé des matifs. |l a en particulier pour objet de transposer



la directive 2000/31/CE du 8juin 2000 relative a certains aspects juridiques
des services de la société de I'information, et notamment du commerce
électronique, dans le marché intérieur, dont la date butoir de transposition était
fixée au 17 janvier 2002.

L’essor des nouveaux outils de communication et des activités dont
ils constituent le support, en particulier le commerce électronique?, appelle en
effet une adaptation du cadre juridique pour, d une part, faciliter et sécuriser
les échanges et les transactions et, d'autre part, identifier et réprimer les
agissements portant atteinte al’ ordre public.

I.UN CADRE JURIDIQUE D'ESTINE A  PROMOUVOIR ET
SECURISER LESECHANGES ELECTRONIQUES

Comme le fait valoir en exergue I’ exposeé des motifs du projet de loi,
« |"’adaptation de notre droit aux exigences du développement de |’ économie
numérique est nécessaire pour renforcer la confiance dans I’ utilisation des
nouvelles technologies et conforter la croissance de ce secteur qui, par sa
transversalité, sera |I'un des moteurs du dynamisme eéconomique des
prochaines années». Cet objectif de suppression des freins juridiques au
développement des échanges électroniques fonde également la directive du
8juin 2000 sur le commerce éectronique susvisée. Au-dela de I’ avénement
d’ une véritable sécurité juridique au service de cet essor des échanges, le
projet de loi, dans sa rédaction issue de sa premiére lecture a I’ Assemblée
nationale, tend apromouvoir le développement des réseaux.

A. LA RECONNAISSANCE DU FAIT NUM ERIQUE ET LA PROMOTION DES
ECHANGES

1. La contribution des collectivités territoriales a I’aménagement
numérique du territoire

La question de I’ acces aux réseaux de communication a haut débit
se trouve au caar des enjeux de développement des territoires, dont il
conditionne de plus en plus I’ attractivité et, par voie de conséquence, |’ avenir.

1 Aprés avoir dépassé le montant des transactions réalisées par I'intermédiaire du Minitel en
2001, le montant des transactions réalisées via Internet en 2002 lui a été cing fois supérieur. Le
nombre d’internautes ayant expérimenté I’achat sur Internet en France est aujourd’ hui estimé
entre 4 et 6millions et le montant des achats effectués par les ménages évalué entre 2,3 et
2,6 millions d’'euros. Internet draine dorénavant plus de 10% des commandes de la vente a
distance.
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Le Président de la République sest engagé a ce que toutes les
communes de France puissent acceder a I'Internet a haut débit en 2007.
Il savere toutefois que les investissements des seuls opérateurs ne permettront
pas d’ apporter le haut débit aune partie importante du territoire.

Les collectivités territoriales ont manifesté la volonté de prendre des
initiatives fortes en la matiére. La Caisse des dépéts et consignations a ainsi
recense 129 projets d'infrastructures a haut débit congus a leur initiative,
magjoritairement al’ échelle départementale.

Or, le régime juridique relatif a I'intervention des collectivités
locales dans le domaine des télécommunications, défini principalement par
I"article L. 1511-6 du code général des collectivités territoriales, bien que
modifié adeux reprises ces derniéres années, ne semble plus étre ala mesure
des enjeux. En I'état actuel du droit, les collectivités territoriales peuvent
simplement créer des infrastructures destinées a supporter des réseaux de
télécommunications et les mettre adisposition d’ opérateurs ou d’ utilisateurs a
des conditions financiérement avantageuses.

Dans un avis rendu le 5 novembre 2002 sur saisine du Gouvernement,
le Conseil d’'Etat a rappelé I interdiction faite aux collectivités territoriales
d’étre opérateurs de télécommunications et considéré que cette interdiction
S étendait également ala possibilité de créer des équipements dits « actifs »,
destinés a la transmission du signal, ou d utiliser des infrastructures
existantes pour déployer des réseaux.

Ces restrictions juridiques limitent fortement la capacité des
collectivités territoridles a jouer pleinement leur rdle d’aménageurs
numériques du territoire e n'est pas compatible avec la nécessité
d accélérer la diffusion et la démocratisation de |’ acces rapide et permanent a
I’ Internet.

Telles sont les raisons pour lesguelles I’ Assemblée nationale, sur
proposition du Gouvernement, a inséré un article 1°" A dans le présent projet
de loi, afin de reconnaitre aux collectivités territoriales la faculté d’ exercer
les fonctions d’ opérateurs de télécommunications, sans pour autant fausser
la concurrence.

2. Une définition réaliste de la responsabilité des acteurs

a) La clarification des conditions de mise en jeu de la responsabilité
des prestataires de la communication publigue en ligne

La communication publique en ligne, dont Internet est la forme la
plus achevée, fait intervenir différents acteurs, qualifiés de prestataires.
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La notion de « prestataire » est définie par I'article 2 de la directive
2000/31/CE du 8 juin 2000 sur le commerce éectronique comme « la
personne qui fournit un service de la société de I'information », ¢’ est-adire,
aux termes de I’ article 1* de la directive 98/34/CE du 22 juin 1998 prévoyant
une procedure d’'information dans le domaine des normes et réglementations
techniques, telle que modifiée par la directive 98/48/CE du 20 juillet 1998,
« tout service presté normalement contre rémunération, a distance par voie
électronique et ala demande individuelle d’ un destinataire de service ».

Plusieurs prestataires sinterposent, dans le cadre de la
communication publique en ligne, entre l'auteur de I'information
circulant sur Internet et son destinataire. Leur intervention, chacun aleur
niveau, est indispensable pour que I’ utilisateur d’Internet puisse accéder aux
données présentes sur |e réseaul.

Le premier est I'opérateur. Il permet a I’ utilisateur du service de
communication publique en ligne de se connecter a une infrastructure (réseau
téléphonique, réseau cablé) sur laquelle est diffusé I’ Internet. Il a donc pour
principale mission d’ assurer la transmission de I’ information.

Lefournisseur d’acces intervient, ensuite, pour mettre en relation ses
abonnés avec les sites Internet ou les autres utilisateurs de I’ Internet. A cette
fin, il fournit, par le biais de contrats d’ abonnement, des services de connexion
alnternet ou des serveurs « proxy ».

Le fournisseur d’hébergement a pour fonction de gérer
techniquement les ressources connectées au réseau Internet et de mettre ces
ressources a la disposition de ses abonnés. |l assure, en quelque sorte, une
activité de loueur demplacement : techniquement, son role se résume a
stocker sur son propre serveur |I’ensemble des informations qu’il est conduit a
recueillir et qui par la suite, seront consultées par les utilisateurs du service de
communication publique en ligne.

L’ éditeur (ou fournisseur) de contenus est un prestataire de services

qgui a pour fonction d'introduire de I'information sur un support logique ou
physique, accessible par les utilisateurs de I’ Internet.

Il convient néanmoins de souligner que, S'il est possible d'isoler
juridiquement ces différents prestataires, en pratique, il peut y avoir confusion
de plusieurs activités de prestations dans une méme personne juridique. Ainsi,
souvent, une méme entité juridique exerce ala fois |’ activité d’ un fournisseur
d acces et d’'un fournisseur d hébergement. Parfois, elle est également, dans le
méme temps, fournisseur de contenus.

De méme, I’ utilisateur de la communication publique en ligne (encore
appelé, communément, [’internaute) n'est pas toujours un simple
consommateur de I'information diffusée en ligne ; il est aussi, dans certains
cas, diffuseur d’ informations sur Internet.
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La question qui se pose est de savoir s la participation de ces
intermédiaires techniques doit étre génératrice d’obligations et de
responsabilités et, dans |’ affirmative, a quelles conditions.

La réponse a cette interrogation est rendue difficile par le fait que les
services qui sont offerts par la communication publique en ligne sont d un
genre nouveau et ne sauraient s apparenter totalement a aucune autre activité
de communication existante. Sur ce point, le droit francais a connu une
évolution notable dans les dix derniéres années ains qu’ en témoigne le tableau
présenté ala page suivante.

- L’évolution du régime de responsabilité applicable aux
prestataires intermédiaires

Lors de I'apparition de la société de I'information, le régime de la
responsabilité des intermédiaires techniques a d abord été fondé sur le régime
de responsabilité civile de droit commun, a savoir essentiellement les articles
1382 et 1383 du code civil.

Diverses décisions juridictionnelles, parfois d ailleurs contradictoires,
ont peu apeu défini un régime de responsabilité des prestataires techniques.
La jurisprudence a ainsi mis ala charge de certains prestataires intermédiaires
une obligation de diligence et de prudence al’égard des contenus diffusés
gréce aux prestations fournies. Faute de pouvoir rapporter la preuve que cette
obligation avait été correctement remplie, certains intermédiaires furent ainsi
jugés responsables des dommages causés par les contenus qu’'ils hébergeaient
ou auxquels ils donnaient acces.

La nécessité de définir un régime spécifigue de responsabilité
applicable aux acteurs de la communication publique en ligne s'est aors fait
sentir. Votre commission des Lois, dans le cadre d’ une mission d'information
sur la société de I’information, avait d ailleurs, dés 1996, insisté sur ce point.

Afin de clarifier les obligations pesant sur les prestataires techniques
et leur responsabilité corrélative, la loi n° 2000-719 du 8 aolt 2000
modifiant la loi du 30 septembre 1986 sur la liberté de communication a
défini au plan légal, les obligations et le régime de responsabilité tant
pénale que civile applicables aux prestatairesintermédiaires.

! Rapport n° 436 (96-97) de MM. Alain Joyandet, Pierre Hérisson et Alex Tirk au nom de la
mission commune d’information sur |’entrée dans la société de I'information, présidée par
M. Pierre Laffitte, pp. 134 a136.
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A cette fin, les articles 43-8 a43-10 ont été créés dans le chapitre VI
du titre Il de laloi du 30 septembre 1986. Ces dispositions font I’ objet de la
présente réforme sous I’ effet d’ un double constat.



Prestataires
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Obligations et responsabilités des prestatairesintermédiair es des services de communication publique en ligne
(article2 du projet deloi)

intermédiaires

Four nisseur
d’acces

Jurisprudence applicable
avant laloi du 1%/08/2000

Droit commun de la

L oi n° 2000-719
du 1%/08/2000

Directive 2000/31/CE
du 08/06/2000

Projet deloai initial

Projet de loi adopté par
I’ Assemblée nationale

responsabilité.

Obligation de diligence et
de moyens pour faire cesser
|" atteinte aux droits d’ autrui

ou en limiter les effets.

Pas de disposition spécifique.
Application du droit commun
de la responsabilité.

Obligation de diligence et de
moyens pour faire cesser
|’ atteinte aux droits d’ autrui
ou en limiter les effets.

(Article 12)

Principe d'irresponsabilité.
Ce principe n’ affecte pas la
possibilité pour une juridiction
ou une autorité administrative
d’exiger du prestataire qu'il
mette un terme aune violation
ou prévienne uneviolation.

(Article 43-11, modifi

Absence d’'obligation

illicites.

générale de surveillance et
de recherche des contenus

é) (Articles 43-11 modifié

et 79-7 nouveau)

Absence d’ obligation
générale de surveillance et
de recherche des contenus

illicites.

Obligation de moyens
visant aprévenir la

commission de certaines

infractions.

Sanctions pénaless'il n'a
pas conservé les éléments

d’'identification des
auteursou éditeursde
contenus ou ne les a pas
communiqués alajustice
asa demande.
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Prestataires
intermédiaires

Jurisprudence applicable
avant laloi du 1%/08/2000

L oi n° 2000-719
du 1¥/08/2000

Directive 2000/31/CE
du 08/06/2000

Projet deloi initial

Projet de loi adopté par
I’ Assemblée nationale

Four nisseur
d’héber gement

Application du droit
commun de la
responsabilité.

(Article 43-8 actuel)

Responsabilité si, saisi par
I"autorité judiciaire, il n'apas
agi pour empécher I’ acces a
un contenu illicite.

Responsabilité si, saisi par un
tiersrelevant I'illicéité du
contenu ou |’ atteinte a ses

droits, il n’a pas procédé aux

diligences appropriées
(censuré par la décision
n° 2000-433 DC)

(Articles 14 et 15)

Absence d’ obligation générale
de surveillance et de recherche
des contenusillicites.

L es Etats peuvent néanmoins
instaurer une obligation
d’informer pronptement les
autorités de I’ existence de
contenus dont illicéité est
alléguée et de communiquer les
€éléments permettant d’identifier
les auteurs de contenus.

Responsabilité si, ayant eu
effectivement connaissance du
caractereillicite, il n’apas agi

promptement pour retirer le
contenu ou en empécher
|"acces.

Responsabilité pénales'il n'a
pas agi avec promptitude pour
faire cesser ladiffusion d’une
information ou activité dont il
connaissait effectivement le
caractere illicite.

(Articles 43-11, 43-8
et 43-9)

Absence d’ obligation
générale de surveillance et
de recherche des contenus

illicites.

Responsabilitécivile si,
ayant eu effectivement
connaissance du caractere
illicite, il n’apas agi
promptement pour retirer
le contenu ou en empécher
I"acces.

Responsabilité pénale si,
en connaissance de cause,
il n"apas agi avec
promptitude pour faire
cesser ladiffusion d’ une
information ou activité
dont il ne peut ignorer le
caractéreillicite.

(Articles 43-11, 43-8,
43-9 et 79-7 nouveau)

Absence d’ obligation
générale de surveillance et
de recherche des contenus

illicites.

Responsabilité civile si,
ayant eu effectivement
connaissance du caractere
illicite, il n’apas agi
promptement pour retirer
le contenu ou en empécher
I"acces.

Responsabilité pénale si,
en connaissance de cause,
il n"apasagi avec
promptitude pour faire
cesser ladiffusion d’ une
information ou activité
dont elle ne peut ignorer le
caractére illicite.

Obligation de moyens
visant a prévenir la
commission de certaines
infractions.
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Prestataires
intermédiaires

Jurisprudence applicable
avant laloi du 1%/08/2000

L oi n° 2000-719
du 1¥/08/2000

Directive 2000/31/CE
du 08/06/2000

Projet deloi initial

Projet de loi adopté par
I’ Assemblée nationale

Les Etats peuvent exiger que le
prestataire mette un terme aune
violation ou la prévienne et
instaurer des procédures
régissant le retrait de ces
informations ou les actions
pour en rendre |’ accés
impossible.

Sanctions pénaless'il n’a
pas conservé les éléments
d’identification des
auteurs ou éditeursde
contenus ou ne les a pas
communiqués alajustice
asa demande.

Editeur de
contenus

Application du droit
commun de la responsabilité
civile.

Application de la
responsabilité pénale en
matiére éditoriale
(article 93-3 delaloi du 29
juillet 1982).

A défaut de prescriptions
spéciales :

Application du droit commun
de la responsabilité civile.

Application de la
responsabilité pénale en
matiére éditoriale
(article 93-3 delaloi du
29 juillet 1982).

A défaut de prescriptions
spéciales :

Application du droit
commun dela
responsabilité civile.

Application de la
responsabilité pénale en
matiere éditoriale
(article 93-3 delaloi du
29 juillet 1982).

A défaut de prescriptions
spéciales :

Application du droit
commun dela
responsabilité civile.

Application de la
responsabilité pénale en
matiere éditoriale
(article 93-3 delaloi du
29 juillet 1982).

(Article 79-8 nouveau) :

Sanctions pénaless'il n'a

pas conservé les éléments
d’identification prévus a
I"article 43-14 nouveau.
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En premier lieu, le dispositif imaginé en 2000 par le législateur a été
partiellement vidé de sa portée par le Consell constitutionnel.

Dans une décision du 27 juillet 2000, ce dernier a en effet déclaré
contraire ala Congtitution I'article I de la loi du I aolt 2000 en tant qu'il
ingtituait une responsabilité pénale des hébergeurs lorsque, saisis par un tiers
estimant que le contenu hébergé était illicite ou lui causait pré§udice, ils n’ont
pas procédé «aux diligences appropriées». Le Consell a estimé que le
légidlateur était resté en deca de sa compétence dans la détermination de la
légalité des délits et des peines.'Cette censure a créé un vide juridique qu'il
convenait donc de combler.

En second lieu, le dispositif adopté en 2000 par le lIégislateur devait
étre modifié pour que la France respecte ses engagements communautaires.

Le 8 juin 2000, aors que la loi du £ aolt 2000 n'était pas encore
adoptée par le Parlement, le Conseil de I’Union européenne et le Parlement
européen ont en effet adopté la directive 2000/31L/CE relative a certains
aspects juridiques des services de la société de I'information, et notamment du
commerce éectronique, dans le marché intérieur (directive «commerce
électronique »). Cette directive a défini un régime de responsabilité limitée a
I” égard des prestataires intermédiaires de la communication publique en ligne.

Dans ses grandes lignes, la loi précitée du 1° aolt 2000 était
inspirée des mémes préoccupations que celles exprimées par la directive
communautaire. Cependant, la loi du 30 septembre 1986 devait étre
précisée afin de se conformer au plus pres aux définitions et au régime de
responsabilité énoncés dans le texte communautaire.

Aux termes de I'article 22 de la directive, les Etats membres devaient
adopter les mesures de transposition nécessaires a I’entrée en vigueur des
dispositions de la directive avant le 17 janvier 2002. Un précédent projet de loi
visant a transposer la directive, déposé lors de la précédente légidature,
navait pu étre examiné par le Parlement.? La République francaise devait
donc adopter rapidement les mesures de transposition exigées par cette
directive. Plusieurs Etats membres ont déjaprocédé acette transposition. *

! Décision n° 2000-433 DC du 27 juillet 2000, Loi modifiant la loi n° 86-1067 du 30 septembre
1986 relative ala liberté de communication.

2 projet de loi n° 3143 (A.N. — Xléme législature) sur la société de I'information, déposé &
I’ Assemblée nationale le 14 juin 2001. Ce projet de loi est devenu caduc en raison du
changement de | égislature.

% Voir notamment les transpositions opérées par le Royaume du Danemark (loi n° 227 du 22 avril
2002), le Royaume de Suéde (loi du 6 juin 2002), le Royaume-Uni (« Electronic commerce (EC
directive) regulations 2002 » du 31 juillet 2002) et le Royaume de Belgique (« Loi du 11 mars
2003 sur certains aspects juridiques des services de la société de I’ information »).
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Dans ce contexte, le |11 de I'article 2du présent projet de loi procéde
alatransposition des articles 14 et 15 de la directive et clarifie ains le régime
de responsabilité applicable aux prestataires intermédiaires.

- Lerégime de responsabilité défini par le présent projet de loi

L’ article 43-7 de laloi du 30 septembre 1986 donnerait une définition
des fournisseurs d’accés et reprendrait, en substance, les obligations qui leur
sont actuellement imposées en matiere de controle parental.

En revanche, I'article 43-8 serait modifié afin de donner une
définition des fournisseurs d hébergement compatible avec la directive et de
prévoir que leur responsabilité civile ne pourrait étre engagée que Sils
n'auraient pas agi promptement pour retirer des contenus illicites ou en rendre
I”accés impossible, s lors qu'ils auraient eu effectivement connaissance de
I"illicéité de ces contenus ou qu'ils auraient eu connaissance de faits et
circonstances faisant apparaitre leur illicéité.

En premiére lecture, I’ Assemblée nationale a gjouté au texte prévu
pour le présent article une incrimination visant a punir les personnes qui
saisiraient de fagon abusive les hébergeurs de demandes de retrait de certains
contenus.

L article 43-9 de la loi du 30 septembre 1986 préciserait désormais
gue les hébergeurs ne pourraient voir leur responsabilité pénale engagée que
Si, en connaissance de cause, ils n’ont pas agi promptement pour faire cesser la
diffusion d’'une information ou activité dont ils ne pouvaient ignorer I’illicéité.

L’ Assemblée nationale a, en premiere lecture, adopté un amendement
créant un article 43-9-1 nouveau au sein de la méme loi et instaurant une
procédure facultative de notification a I’hébergeur de contenus présentés
comme illicites.

L’ article 43-10 de la loi du 30 septembre 1986 serait modifié afin de
prévoir expressement gque les fournisseurs d' acces et d hébergement ne sont
pas des producteurs au sens de la loi du 29 juillet 1982 sur la communication
audiovisuelle.

L'article 43-11 de la loi du 30 septembre 1986 serait également
modifié afin de prévoir |'absence de toute obligation générale, pour les
fournisseurs d'acces et les hébergeurs, de surveiller les contenus ou de
rechercher des faits ou circonstances révélant des activités illicites.

L’ Assemblée nationale a cependant complété le texte prévu pour cet
article par un second ainéa visant a mettre a la charge des prestataires
susmentionnés I’ obligation de mettre en cavre les moyens permettant de
prévenir la diffusion de données constitutives d’infractions limitativement
énumérées.
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L’ article 2 du présent projet de loi tend également ainsérer un article
43-12 nouveau dans la loi du 30 septembre 1986, précisant que le juge
judiciaire peut prescrire en référé toutes mesures propres a faire cesser un
dommage occasionné par le contenu d'un service de communication publique
en ligne.

Un article 43-13 nouveau serait inséré dans la loi relative ala liberté
de communication obligeant les hébergeurs et les fournisseurs d'acces a
détenir et conserver les données permettant I'identification des auteurs des
contenus qu’ils hébergent ou auxquels ils donnent accés, |’ autorité judiciaire

pouvant requérir communication de ces données.

En premiére lecture, I’Assemblée nationale a souhaité également
mettre a la charge de ces prestataires une obligation de veérification de ces
données.

L’ article 43-14 nouveau de la loi du 30 septembre 1986, reprenant en
cela les dispositions figurant a I’actuel article 43-10 de la loi, obligerait les
éditeurs de contenus amettre ala disposition du public certaines informations
permettant de les identifier. Un droit a I'anonymat des eéditeurs non
professionnels est cependant garanti par cette disposition, sous réserve que les
éléments d’identification susmentionnés soient communiqués al’ hébergeur.

L’ Assemblée nationale a tenu apréciser que ce dernier était soumis a
une obligation de secret professionnel al’ égard de ces informations.

A la suite de la premiere lecture al’ Assemblée nationale, un article
43-14-1 a été inséré dans la loi sur la liberté de communication afin de
consacrer |’existence d'un droit de réponse spécifiqguement applicable a la
communication publique en ligne. Aussi le Gouvernement at-il proposé un
amendement, voté par I'Assemblée, tendant a exclure les services de
communication publigue en ligne du droit de réponse déa prévu par laloi du
29 décembre 1982 sur la communication audiovisuelle (VI).

En outre, depuis la premiére lecture al’ Assemblée nationale, le 1V de
I"article 2 du présent projet de loi prévoit dinsérer deux nouveaux
articles79-7 et 79-8 dans la loi du 3 septembre 1986 qui sanctionneraient
pénalement les fournisseurs d'acces et d hébergement qui nauraient pas
satisfait aux obligations leur incombant en vertu de I’ article 43-13 nouveau de
la loi du 30 septembre 1986, ains que les éditeurs de contenus qui auraient
manque de satisfaire a I’obligation mise a leur charge par I'article 43-14
nouveau de laloi.
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b) Le renforcement de la protection des auteurs et titulaires de droits
voisins contre la contrefacon

Le développement des services de communication publique en ligne
peut conduire ala prolifération des cas de contrefacon et de piratage d’ cavres
protégees au titre de la propriété intellectuelle. Notre législation doit donc
S adapter a ce phénomene pour assurer une protection efficace aux auteurs de
telles cavres ainsi qu’ aux personnes bénéficiant de droits voisins.

L’ article 3 du présent projet de loi s'inscrit dans cette démarche en
transposant I'article 8 de la directive 200L/29/CE du 21 ma 2001 sur
I harmonisation de certains aspects du droit d’ auteur et des droits voisins dans
la société de I’ information.

Cet article modifierait ainsi |'article L. 332-1 du code de la propriété
intellectuelle afin de faire bénéficier les auteurs d’ cavres de |’ esprit, piratées
par le recours a un service de communication publique en ligne, de la
procédure de saisie-contrefacon. Dans le méme temps, cette procédure serait
étendue, dans son ensemble, aux titulaires de droits voisins que sont
notamment les artistes-interpretes et les producteurs de phonogrammes ou de
vidéogrammes.

L'article L. 335-6 du méme code serait également modifié par cette
disposition, afin de permettre au juge dordonner, le cas échéant, la
publication en ligne de décisions prononcant des condamnations pour des
infractions prévues par le code de la propriété intellectuelle.

3. La levée des obstacles juridiques et pratiques au
développement des échanges électroniques

a) La reconnaissance de la validité de I’ écrit électronique

Les articles 14 et 16, qui constituent le chapitre [1I du titre Il du
projet de loi consacré au commerce électronique, viennent achever une
évolution de notre droit civil amorcée avec laloi n° 2000-230 du 13 mars 2000
portant adaptation du droit de la preuve aux technologies de I'information et
relative ala signature électronique, qui a introduit plusieurs dispositions dans
notre code civil (articles 1316 a 1316-4) pour définir les conditions dans
lesquelles I'écrit sous forme électronique est admis a titre de preuve et
reconnaitre la signature électronique.

Transposant les articles 9 a 11 de la directive du 8 juin 2000,
le projet de loi fait franchir une nouvelle étape a notre droit en
reconnaissant |’ écrit électronique ad validitatem et non plus seulement ad
probationem. Désormais les actes juridiques, gu’il s agisse d actes unilatéraux
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ou de contrats, dont la validité est subordonnée a I’existence d'un écrit,
pourront étre établis ou conservés indifféremment sur support papier ou sur
support éectronique. Par ailleurs, lorsqu’une mention manuscrite est exigée
pour la validité d'un acte, elle pourra également étre établie par voie
électronique. L’écrit cesse donc d’étre exclusivement associé au support
papier.

Pour autant, support papier et support éectronique ne sont pas
placés sur un pied d’égalité absolue : le recours au support éectronique est
soumis a certaines conditions définies par renvoi al’article 1316-1 du code
civil (possibilité d'identifier la personne dont émane I’ écrit éectronique ;
exigence qu'il soit établi et conservé dans des conditions de nature a en
garantir I'intégité) et a des décrets dont seul celui définissant les régles de
création de dispositifs securises de signature éectronique a é€té pris
(décret n° 2001-272 du 30 mars 2001).

Par ailleurs, il est admis que certains domaines continuent a échapper
al'écrit éectronique (en matiere de droit de la famille et des successions,
d actes soumis a autorisation ou homologation de I’autorité judiciaire et
d actes relatifs ades slretés personnelles ou réeelles).

b) Une nécessaire adaptation au support électronique des formalités
requises

Répondant al’injonction résultant du considérant n° 34 de la directive
du 8juin 2000 en vertu de laquelle «chaque Etat membre doit ajuster sa
législation qui contient des exigences, notamment de forme, susceptibles de
géner le recours a des contrats par voie électronique », I’article 15 du projet
de loi autorise le Gouvernement a opérer, par ordonnance, un toilettage de
notre législation prévoyant des formalités liées au support papier, telles
gue les formulaires détachables ou encore certaines procédures de notification,
insusceptibles d’ étre mises en cavre par voie éectronique.

Il s'agit d’ effectuer un recensement de ces formalités avant de définir
les adaptations ou équivalences permettant |'utilisation du support
électronique. Le délai imparti pour procéder a ce travail méticuleux,
nécessitant un balayage de I’ensemble de notre légidation, est d’une année a
compter de la publication de la présente loi.

B. LA SECURISATION DES ECHANGES

Hormis la levée de certains aléas et obstacles juridiques, le projet de
loi tend a conforter |’essor des échanges électroniques en renforcant leur
securisation.
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1. La prise en compte du caractere transfrontalier des échanges

Au-dela des questions de portée symbolique telles que la définition
du commer ce électronique ou la proclamation du principe du libre exercice
de cette activité — aspects du texte mis en exergue par les travaux de
I’ Assemblée nationale — les articles 6 a 8 du projet de loi définissent, par
trangposition de la directive du 8 juin 2000, le cadre juridique applicable ades
échanges qui se caractérisent par leur caractére transfrontalier. Ils délimitent le
champ d exercice de I’ activité de commerce électronique et posent les regles
de détermination de la loi applicable au contrat.

Ainsi, comme le prévoit la directive, certaines activités telles que les
jeux d'argent, la représentation en justice ou encore le notariat sont exclues du
champ du commerce éectronique ; en outre, lorsque cette activité est exercée
par une personne établie dans un Etat membre de la Communauté européenne
autre que la France, celle-ci est assujettie au respect de certaines législations
dans des domaines sensibles tels que les assurances, la fiscalité, le droit de la
propriété intellectuelle ou encore le droit de la concurrence et de la
concentration économique. Enfin, ['article 8 introduit une clause de
sauvegar de permettant al’ autorité administrative de déroger au principe de la
liberté du commerce électronique sur le territoire national dans des cas
limitativement énumeéreés tels que le maintien de I’ordre public, la protection
des mineurs ou de la santé publique, ou la préservation des intéréts de la
défense nationale.

Concernant la loi applicable, I'article 7 désigne la loi du pays
d’établissement du prestataire, sous réserve de la commune intention des
parties et, pour les contrats conclus avec les consommateurs, des mesures
protectrices définies par la convention de Rome du 19 juin 1980 sur la loi
applicable aux obligations contractuelles.

2. Des exigences accrues en matiere de transparence et de
formalisme protecteur

Conformément a I’ objectif affiché par le considérant n° 30 de la
directive du 8 juin 2000 en vertu duquel « dans I'intérét de la protection des
consommateurs et de la loyauté des transactions, les communications
commerciales [...] doivent respecter un certain nombre d’ obligations relatives
a la transparence », I'article 9 du projet de loi énonce les informations qui
doivent étre portées a la connaissance des clients potentiels et permettent
I"identification du prestataire.

Par ailleurs, et au-dela du champ du seul commerce électronique,
I'article 14 du projet de loi tend a encadrer la procédure de conclusion des
contrats de facon a protéger la personne qui accepte une offre émanant
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d'un professionnel. A cet effet, il insére trois nouveaux articles dans le code
civil qui précisent les obligations a la charge dudit professionnel et, en
particulier, les conditions de pérennité de son engagement juridique, les
mentions qui doivent figurer dans I’ offre pour renseigner le cocontractant sur
la procédure a suivre et les conditions ultérieures d’acces au contrat archive,
ains que I’exigence d’'une étape de confirmation de I’ acceptation de I’ offre
apres veérification de sa teneur, procédure dite du « double clic ».

Enfin, I’ article 16 du projet de loi crée une obligation de conserver
I’écrit électronique constatant le contrat lorsque celui-ci porte sur un
montant d’une certaine importance, dont la détermination est renvoyée aun
décret. Cette mesure, en I'absence d’écrit sur support papier, doit faciliter
I’administration de la preuve et permettre, le cas échéant, de produire le
contrat atitre de piéce justificative.

3. Une nouvelle donne pour la cryptologie

La confiance que peuvent avoir les utilisateurs dans I'économie
numérique dépend largement des conditions techniques dans lesquelles
les échanges de toute nature, intervenant par voie éectronique, sont opérés.
Parmi celle-ci, la sécurité des transactions est essentielle. Elle repose sur
I"utilisation de procédés de cryptologie par les prestataires de la société de
I"information.

Des algorithmes permettent ainsi de chiffrer les données circulant sur
les réseaux de communication publique en ligne. Ce chiffrement a deux objets
distincts.

Il peut d'abord permettre d’ authentifier ou de controler I’intégrité des
données transmises par voie éectronique. Parmi les techniques utilisées, on
peut notamment ranger le moyen nouveau de la signature éectronique’.
Elle certifie I'identité de I’ auteur de données adressées par voie électronique.

Mais le chiffrement peut aussi avoir pour objet dassurer la
confidentialité des échanges de données. Il rend ains ces données
inintelligibles aux personnes qui ne détiendraient pas une clé susceptible de les
décoder.

- La libéralisation progressive du régime applicable a la
cryptologie

! La signature est une donnée sous forme électronique, jointe ou liée logiquement & d’autres
données électroniques, et qui sert de méthode d’ authentification.
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En France, les procédés de cryptologie ont longtemps été considérés
comme stratégiques pour la défense nationale et la préservation de la securité
intérieure et extérieure de I'Etat. En conségquence la détention, I’ utilisation et
la fourniture de moyens de cryptologie ont fait |’objet d’une réglementation
particulierement stricte.

La rigueur du régime adopté par la France en matiére de cryptologie
faisait d'ailleurs figure dexception parmi les Etats démocratiques. Ces
derniers ont en effet opté, pour la plupart, en faveur d un régime de liberté en
matiére de cryptologie!, cette liberté étant parfois restreinte s agissant de
I" exportation de moyens de cryptologie®.

Toutefois, depuis une dizaine d'années, le régime juridique de la
cryptologie afait I’ objet d’ une libéralisation par étapes.

Aing, I'article 28 de la loi n° 90-1170 du 29 décembre 1990 sur la
réglementation des télécommunications, assouplissant le  régime
antérieurement applicable a, dans un premier temps, soumis tant I’ utilisation
gue la fourniture de moyens de cryptologie a un régime administratif de
déclaration ou d’ autorisation préalable aupres du Premier ministre.

La loi n°96-659 du 26 juillet 1996 de réglementation des
télécommunications a accentué cette libéralisation en soumettant a un régime
de liberté totale I’ utilisation de moyens de cryptologie visant exclusivement a
assurer |'identification et le contrle de I'intégrité des données transmises.
Elle a soumis, d'une part, I'utilisation des moyens visant a assurer la
confidentialité des données a un régime d autorisation ou, le cas échéant, a
I’intervention d’un « tiers de confiance », agréé par |’ autorité administrative et
chargé de détenir les clés de chiffrement et, dautre part, la fourniture,
I’ exportation et I'importation de moyens de cryptologie a un régime de
déclaration ou d’ autorisation préalable.

Cette loi a également ouvert la possibilité a des décrets en Consell
d Etat de prévoir qu'aucune formalité administrative ne serait exigée pour
I”utilisation ou la fourniture de certains matériels de cryptologie qui, compte
tenu de leurs caractéristiques techniques, ne constituaient pas un danger pour
la sécurité de I’ Etat. Sur ce fondement, plusieurs moyens de cryptologie ont vu
les conditions de leu utilisation ou de leur fourniture considérablement
assouplies®.

Le chapitre ler du titre 11l du présent projet de loi procéde a une
réforme compléte du régime de la cryptologie, en accentuant plus encore la

! Tel est le cas de nombreux pays européens, et notamment de la Suéde, du Danemark, de
I’ Espagne, du Portugal et de la Gréce.

% Tel est le cas, notamment, aux Etats-Unis et au Canada.

3Voir, endernier lieu, les décretsn® 99-199 et n° 99-200 du 17 mars 1999.
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libéralisation des conditions d’utilisation et de fourniture des moyens de
cryptologie.

- La libéralisation achevée du régime applicable a la cryptologie
proposée par le présent projet deloi

Apres avoir défini plus largement les moyens et prestations de
cryptologie a I’ article 17, le présent projet de loi, en son article 18,
libéraliserait totalement I'utilisation de ces moyens et assouplirait les
conditions de leur fourniture, de leur importation et de leur exportation. Deux
régimes -declaration ou autorisation préalables coexisteraient.

L’ article 19 prévoit que I'activité de fourniture de prestation de
moyens de cryptologie serait désormais soumise a un simple régime de
déclaration préalable.

Les articles 20 et 21 du projet de loi visent a responsabiliser
davantage les acteurs de la cryptologie en prévoyant des régimes de
présomption de responsabilité a I'égard des prestataires de services de
confidentialité et des prestataires de services de certification électronique.

Parallélement a cette libéralisation, il convenait cependant de
renforcer les sanctions applicables aux personnes ne satisfaisant pas aux
formalités exigées par laloi.

L article 22 confere au Premier ministre un pouvoir de sanction
administrative al’ encontre des fournisseurs de prestations de cryptologie qui
n’auraient pas satisfait aux formalités exigées par I’ article 18.

Les articles 23 et 24 du projet de loi sanctionnent pénalement la
violation des obligations définies aux articles 18, 19 et 22 et prévoient des
modalités particuliéres de constatation de ces infractions.

Créant wn nouvel article 132-77 dans le code pénad, I'article 25 du
présent projet de loi accentue la répression pénale des infractions, lorsque
leurs auteurs ont utilisé des moyens de cryptologie en vue de les commettre.
Il prévoit cependant que ces aggravations de peines ne seraient pas applicables
aux personnes qui auraient remis aux autorités judiciaires ou administratives
les données mises au clair ains que les conventions secretes indispensables a
leur déchiffrement.

Le présent projet de loi renforce par ailleurs les moyens mis a la
disposition des pouvoirs publics pour réprimer les comportements
délictueux résultant de I’ utilisation des procedés de cryptologie.

L' article 26 tend ains a péenniser les dispositions de la loi
n° 2001-1062 du 15 novembre2001 relative a la sécurité quotidienne,
imposant aux personnes fournissant des prestations de cryptologie de remettre
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leurs conventions de déchiffrement pour les besoins des procédures
judiciaires.

Enfin, I'article 27 du présent projet de loi vise a pérenniser les
dispositions prévues par la loi sur la sécurité quotidienne visant a obtenir, dans
le cadre d’une procédure judiciaire, la mise au clair de données chiffrées, le
cas échéant, en utilisant les moyens de |'Etat couverts par le secret de la
défense natiorele.

II.UN CADRE JURIDIQUE DESTINE A LUTTER PLUS
EFFICACEMENT CONTRE LES AGISSEMENTS FRAUDUL EUX

Le présent projet de loi comporte un chapitre consacré a la lutte
contre la cybercriminalité. Ce concept aux contours incertains recouvre deux
types de crimes et délits :

- les crimes et délits de droit commun commis al’aide des réseaux
numeériques ;

- les atteintes spécifiques aux systémes informatiques ou aux données
personnelles.

Progressivement, la France s est dotée d'outils spécifiques pour lutter
contre cette forme de criminalité; une convention récente du Consell de
I” Europe devrait permettre de nouveaux progres.

A.LE DISPOSITIF ~~ FRANCAIS DE LUTTE CONTRE LA
CYBERCRIMINALITE

En principe, la répression des infractions de droit commun commises
par I'intermediaire des réseaux numeriques reléeve de la mise en cavre de la
loi pénale générale.

Néanmoins, certaines incriminations ont donné lieu a des
adaptations aux spécificités des réseaux numériques. Ainsi, le délit de
proxénétisme est puni de peines aggravées lorsgu’ il est commis «grace a
I"utilisation, pour la diffusion de messages a destination d'un public non
déterminé, d’ un réseau de tél écommunications ».

L’ article 227-23 du code pénal punit également de peines aggravees
la fixation, I'enregistrement ou la transmisson de I'image d'un mineur
présentant un caractére pornographique lorsgu’a été utilisé, pour la diffusion
de I’'image, un réseau de télécommunications.



-27 -

Le code pénal réprime spécifiqguement les atteintes a la personnalité
résultant des fichiers ou des traitements informatiques de données
personnelles. Aing, I'article 226-16 réprime le fait de procéder ou de faire
procéder a des traitements automatisés d’informations nominatives sans
gu’ aient été respectées les formalités préalables aleur mise en aavre pr évues
par la loi. Le fait de collecter des données par un moyen frauduleux, déloyal
ou illicite est également punissable.

En ce qui concerne les atteintes aux systemes de traitement
automatisé de données, les articles 323-1 a 323-4 du code pénal répriment
respectivement :

- I'accés ou le maintien frauduleux dans un systéme de traitement
automatise de donneées;

- lefait d’entraver ou de fausser le fonctionnement d’un tel systéme ;

- I'introduction, la suppression ou la modification frauduleuse de
données dans un systeme de traitement automatisé ;

- la participation a un groupement formé ou a une entente établie en
vue de commettre un délit informatique.

En ce qui concerne la procédure pénale, certains instruments ont été
récemment créés, qui devraient faciliter la lutte contre la cybercriminalité.
Ains, depuis I'adoption de la loi n° 2003-239 du 18 mars2003 pour la
sécurité intérieure, I'article 57-1 du code de procédure pénale permet aux
officiers et agents de police judiciaire, au cours d’ une perquisition, d’ accéder,
par un systeme informatique implanté sur les lieux ou se déroule la
perquisition, a des données intéressant I’enquéte en cours et stockées dans
ledit systeme ou dans un autre systeme informatique, dés lors que ces données
sont accessibles a partir du systeme initial ou disponibles pour le systeme
initial.

Par ailleurs, les articles60-1, 77-1 et 151-1-1 du méme code font
obligation aux organismes publics et aux personnes morales de droit privé
administrant des systémes informatiques ou gérant des traitements de données
personnelles de mettre a la disposition de I’officier de police judiciaire les
informations utiles a la manifestation de la vérité, a I’exception de celles
protégées par un secret prévu par laloi.

L’ officier de police judiciaire peut en outre requérir des opérateurs de
télécommunications de prendre toutes mesures propres a assurer la
préservation, pour une durée ne pouvant excéder un an, du contenu des
informations consultées par les personnes utilisant des services fournis par les
opérateurs.
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D’un point de vue opérationnel, un décret du 15 mai 2000 a créé
I’ office central de lutte contre la criminalité liée aux technologies de
I'information et de la communication. L’O.C.L.C.T.I.C. est investi d’'une
double mission :

- il est chargé de la réalisation d’enquétes judiciaires de haut niveau
technique menées de sa propre initiative ou ala demande des magistrats et
apporte une assistance technique al’occasion d enquétes judiciaires menees
par d’ autres services;

- il et en outre chargé d'actions de formation, d’animation et de
coordination de [I'action des autres services compétents en matiere
d infractions liées aux technologies de I’ information.

B.LA CONVENTION DU CONSEIL DE L’EUROPE SUR LA
CYBERCRIMINALITE

L’Union européenne se préoccupe depuis plusieurs années de la
criminalité impliquant I’usage des technologies de I’information. Le Consell
européen reuni en 1999 a Tampere a ainsi estimé, dans ses conclusions, que
«en ce gqui concerne le droit pénal national, les efforts visant a trouver un
accord sur des définitions, des incriminations et des sanctions communes
doivent porter essentiellement, dans un premier temps, sur un nombre limité
de secteurs revétant une importance particuliére, tels que la criminalité
financiere (blanchiment d'argent, corruption, contrefagon de I'euro), le trafic
de drogue, la traite des étres humains, notamment |’ exploitation des femmes,
I’ exploitation sexuelle des enfants, la criminalité utilisant les technologies
avancées et la criminalité au détriment de I’ environnement ».

Le 29 mai 2000, le Conseil a adopté une décision relative ala lutte
contre la pédopornographie sur I'Internet. Le 25 juin 2001, il a adopté une
recommandation concernant les points de contact assurant un service vingt-
quatre heures sur vingt-quatre pour lutter contre la criminalité liée ala haute
technologie.

Une proposition de décision-cadre renforcant la lutte contre
I"exploitation sexuelle des enfants et la pédopornographie est en cours de
négociation au sein du Conseil de I’ Union européenne.

Toutefois, la principale initiative est venue du Conseil de I’ Europe,
qui a adopté en 2001 une convention sur la cybercriminalité, signée par la
France le 23 novembre de la méme année.
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Cette convention prévoit tout dabord une harmonisation des
législations en ce qui concerne les infractions contre la confidentialite,
I"intégrité et la disponibilité des données et systemes, les infractions
informatiques (falsifications et fraudes), les infractions se rapportant au
contenu (actes de production, diffusion, possession de pornographie
enfantine...), enfin les infractions liées aux atteintes a la propriété
intellectuelle et aux droits connexes.

En matiere procédurale, la convention prévoit la conservation des
données stockées, la perquisition des systémes et la saisie de données
informatiques...

Enfin, la convention vise également ala mise en place d'un systéme
rapide et efficace de coopération internationale.

C. LE PROJET DE LOI : UNE MISE A JOUR DE NOTRE DROIT PENAL

Le projet de loi soumis au Sénat doit permettre de renforcer la lutte
contre la cybercriminalité grace atrois dispositions :

- Les articles 30 a 32 tendent afaciliter les perquisitions au cours
d enquétes ou dinstructions en mentionnant explicitement les données
informatiques dans la liste des pieces et objets pouvant étre saisis.
En I'absence d’ une telle mention, les officiers de police judiciaire doivent
ayjourd’ hui saisir le support informatique Ilui-méme, ce qui parait
excessivement contraignant.

Ces articles précisent les conditions dans lesquelles les données
informatiques pourront étre copiées puis effacées définitivement du support
qui N’ aura pas été saisi.

- L’article 33 tend aaggraver I’ensemble des peines encourues en cas
d atteintes aux systemes de traitement automatisé de données, afin de tenir
compte du développement de la cybercriminalité depuis la création de ces
incriminations.

- Enfin, I"article 34 a pour objet de créer une nouvelle infraction
pénale destinée aréprimer la détention, la cession ou la mise a disposition de
programmes ou données congus pour permettre des atteintes aux systemes de
traitement automatisé de données.
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[11. LESPROPOSITIONS DE VOTRE COMMISSION DESLOIS

Sur les dispositions dont elle s'est saisie pour avis, votre commission
des Lois vous soumet au total trente-huit amendements qui, outre un certain
nombre de précisions, ont pour objet :

- d'aléger les contraintes pesant sur les collectivités territoriales pour
devenir opérateurs de télécommunications, tout en garantissant le libre jeu de
la concurrence (article 1¥ A) ;

- d’éviter que I’ Autorité de régulation des télécommunications ne soit
placée en position de juge et partie lorsgu’ elle sera appelée a examiner les
différends opposant des opérateurs de télécommunications a des collectivités
territoriales (article 1* A) ;

- de permettre aux collectivités territoriales de subventionner des
entreprises, dans le respect du droit communautaire de la concurrence, afin
qu'elles établissent et exploitent des réseaux de télécommunications ouverts
au public sur leur territoire et fournissent des services de télécommunications
au public (article 1¥ A) ;

-de séeuriser les interventions réaisées par les collectivités
territoriales en matiere de télécommunications sur le fondement de I’ article
L. 1511-6 du code généra des collectivités territoriales dont le projet de loi
prévoit |’ abrogation (article 1% A) ;

- de préciser la définition et les conditions de mise en cause de la
responsabilité des fournisseurs d hébergement (article 2) ;

- de supprimer la procédure facultative de notification a |’ hébergeur
de I’existence de faits présentés comme illicites, afin d'éviter les difficultés
pratiques et juridiques que cette procédure pourrait géenérer (article 2) ;

- de supprimer I’obligation, mise a la charge des hébergeurs, de
prévenir la diffusion de données constitutives de certaines infractions, pour
assurer une exacte transposition de la directive du 8 juin 2000 qui prévoit une
absence d’ obligation générale de surveillance des contenus (article 2) ;

-d'éendre le droit de réponse a I'ensemble des services de

communication publique en ligne et de préciser ses conditions d'exercice
(article 2) ;
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- d’harmoniser les sanctions pénales prévues a |'encontre des
fournisseurs d’ acces et d’ hébergement ainsi que des éditeurs de contenus avec

des sanctions pénales dga prévues par le code des postes et
télécommunications (article 2) ;

- de clarifier la définition du commerce électronique (article 6) ;

- d’assurer une exacte transposition des exigences formelles prescrites

par la directive du 8 juin 2000 en matiére d'identification du prestataire et
d éviter que le Iégidateur ne se situe en retrait de sa compétence (article 9) ;

- d'obliger le prestataire professionnel a ménager au profit de son
cocontractant un acces au contrat archivé (article 14) ;

- de préciser les conditions dans lesquelles les fournisseurs de
prestations de cryptologie devront justifier de leur solvabilité financiere en cas
de mise en jeu de leur responsabilité (article 21) ;

- d’incriminer la  tentative de production d’ images
pédopornographiques ainsi que I’ offre de telles images, dans la mesure ou la
convention sur la cybercriminalité adoptée dans le cadre du Conseil de
I”Europe fait obligation aux Etats parties d'incriminer de tels comportements,

qui ne sont pas actuellement réprimés par le code pénal (article additionnel
apres |’ article 32).

Sous le bénéfice de ces observations et des modifications qu’elle
VOUS propose, votre commission des Lois a donné un avis favorable a
Iadoption du projet deloi pour la confiance dans I’ économie numérique.
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EXAMEN DESARTICLES

~ TITRE PREMIER
DE LA LIBERTE DE COMMUNICATION EN LIGNE

CHAPITRE PREMIER A
LESRESEAUX

Article premier A
(art. L. 1511-6 et L. 1425-1 nouveau
du code généra des collectivités territoriales)
Possibilité pour les collectivitésterritoriales et leurs groupements
de devenir opérateurs de télécommunications

Cet article, inséré par I’ Assemblée nationale en premiére lecture sur
proposition du Gouvernement, sans que la commission des Affaires
économiques ait pu I’examiner, a pour objet de permettre aux collectivités
territoridlles et a leurs groupements de devenir opérateurs de
télécommunications.

Sur le plan formd, il tend ainsérer dans le titre Il (« Dispositions
propres a certains services publics locaux ») du livre 1V (« Services publics
locaux « ) de la premiére partie (« Dispositions générales») du code généra
des collectivités territoriales un chapitre V intitulé « Réseaux et services
locaux de télécommunications » et comprenant un article L. 1425-1 (1).

En conséquence, I'actuel article L. 1511-6 du code général des
collectivités territoriales, figurant dans le chapitre unique du titre premier
(« Aides aux entreprises») du livre V (« Dispositions économiques») de la
méme partie, serait abrogé (11).

Ce choix n'est pas neutre. Les interventions des collectivités
territoriales ne seraient en effet plus considérées comme des aides aux
entreprises mais comme un véritable service public, sans pour autant
constituer un monopole.
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Dans sa décison r° 81-132 DC du 16 janvier 1982, le Conseil
constitutionnel a d ailleurs rappelé que le droit reconnu au |égislateur de créer
des services publics ou d’'en autoriser la création ne saurait se traduire par des
« restrictions arbitraires ou abusives» de la liberté d’ entreprendre.

Les délégations de service public dga opérées par certaines
collectivités seraient ainsi assurées d’'une base juridique solide. En effet, en
I’absence de reconnaissance législative, la jurisprudence administrative
autorise les assemblées délibérantes des collectivités territoriales a créer des
services publics propres a satisfaire, dans la limite de leurs compétences, les
besoins de la population® & condition, pour ce qui concerne les activités
industrielles et commerciales, de ne pas porter atteinte a la liberté
d entreprendre, consacrée depuis la loi d'Allarde des 2 et 17 mars 1791.
Depuis le célebre arrét « Chambre syndicale du commerce en détail de
Nevers» du 30 mai 1930, le Conseil d Etat considere ainsi que, s un besoin
de la population n’'est pas ou n'est pas convenablement satisfait du fait de la
carence ou de I'insuffisance de I'initiative privée, la création d’'un service
public destiné arépondre ace besoin n'est pas constitutive d’ une concurrence
illégale au secteur privé.

L’ article L. 1425-1 nouveau se composerait de cing paragraphes.

1. Les compétences des collectivités territoriales dans le domaine
des télécommunications

De nouvelles possibilités d’intervention

Le premier alinéa du premier paragraphe (I) du texte proposé par
cet article pour insérer un article L. 14251 dans le code généra des
collectivités territoriales a pour objet de conférer aux collectivités territoriales
et aux établissements publics de coopération locale la faculté d’établir et
d’ exploiter des réseaux de télécommunications ouverts aux publics, et
d’'acquérir des droits d'usage sur de tels réseaux, sous plusieurs
conditions :

- avoir bénéficié d’'un transfert de compétences acet effet ;

- avoir réalise une consultation publique destinée a recenser les
projets et besoins des opérateurs, des entreprises et de la population ;

- encourager des investissements économiquement efficaces et
promouvoir |’ utilisation partagée des infrastructures.

! Conseil d Etat, 6 janvier 1995, ville de Paris.
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Le deuxieme alinéa leur reconnaitrait, en outre, le droit de fournir
des services de téléecommunications au public sous la double condition :

- d’avoir procédé aune consultation ;

- que cette consultation ait révélé une insuffisance d'initiatives
privees propres asatisfaire les besoins des populations et des entreprises.

Rien ne permet de savoir s la collectivité territoriale ou
I’ établissement public de coopération locale devrait procéder a une
consultation  spécifique pour pouvoir fournir des services de
télécommunications au public ou s la consultation destinée a recenser les
projets et besoins des opérateurs, des entreprises et de la population suffirait.
Rien n'est indiqué non plus sur les modalités d organisation de cette
consultation, ni sur la valeur juridique de ses résultats.

Enfin, le troisiéme alinéa imposerait aux collectivités territoriales et
aux établissements publics de coopération locale de transmettre une
description de chacun de leurs projets et des modalités de leur exécution a
I" Autorité de régulation des télécommunications. Celle-ci aurait la faculté
de donner un avis public, dans un délai d’'un mois a compter de la réception
du dossier, au regard notamment des consequences du projet sur |’ exercice
d une concurrence saine et loyale sur le marché local des télécommunications.

Un avis défavorable de [I'Autorité de régulation des
télécommunications pourrait ainsi les dissuader de mettre en cavre leur projet
et, adéfaut, éclairer le représentant de I'Etat et le juge administratif dans le
cadre du controle de légalité.

Le droit en vigueur

Rappelons que I'aticle L.32 du code des postes et
télécommunications donne d' un réseau de télécommunications la définition
suivante : « toute installation ou tout ensemble d’installations assurant soit la
transmission, soit la transmisson et |'acheminement de signaux de
télécommunications ainsi que I’ échange des informations de commande et de
gestion qui y est associé, entre |les points de terminaison de ce réseau’. »

Il distingue les réseaux ouverts au public, définis comme « tout
réseau de télécommunications établi ou utilisé pour la fourniture au public de
services de télécommunications», des réseaux indépendants, qui peuvent
étre réservés soit aun usage privé - celui de la personne physique ou morale

hY

qui les établit- soit a un usage partagé - celui de plusieurs personnes

1 On entend par points de terminaison d'un réseau les points physiques par lesquels les
utilisateurs accedent a un réseau de télécommunications ouvert au public. Ces points de
raccordement font partie du réseau.
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physiques ou moraes congtituées en un ou plusieurs groupes fermeés
d utilisateurs (GFU) en vue d’ échanger des communications internes au sein
d'un méme groupe. L’Autorité de régulation des télécommunications définit
un groupe fermé d'utilisasteurs comme une « communauté d intéréts
préexistante au réseau et stable dans le temps ».

Enfin, on entend par opérateur toute personne physigue ou morale
exploitant un réseau de télécommunications ouvert au public ou fournissant au
public un service de télécommunications.

L’Autorité de régulation des télécommunications distingue cing
niveaux d’ activités dans le domaine des télécommunications :

- I'installation d’ équipements passifs ;

- I'installation d équipements actifs, ¢ est-adire |’ établissement du
réseau ;

- I’ exploitation technique du réseau ;
- I’exploitation commerciale adestination d’ opérateurs ;

- I’exploitation commerciale a destination d’ utilisateurs finals, ¢ est-
adire lafourniture de services au public.

L article L. 1511-6 du code général des collectivités territoriales, issu
de la loi n° 99-533 du 25 juin 1999' modifiée par la loi n° 2001-624 du
17 juillet 20012, reconnait actuellement aux collectivités locales et aux
établissements publics de coopération locale la faculté de créer des
infrastructures destinées a supporter des réseaux de télécommunications
acondition, d' une part, d avoir bénéficié d’'un transfert de compétence a cet
effet, d’autre part, d'avoir réalise une consultation publique destinée a
recenser les besoins des opérateurs ou utilisateurs. Il leur interdit
explicitement, en revanche, d’ exercer les activités d’ opérateur.

Ces infrastructures peuvent étre mises a disposition d’ opérateurs ou
d’utilisateurs par voie conventionnelle, « dans des conditions objectives,
transparentes et non discriminatoires et ades tarifs assurant la couverture des
colts correspondants, déduction faite des subventions publiques qui, dans
certaines zones géographiques, peuvent étre consenties selon des modalités
fixées par décret en Conseil d'Etat. » Ce décret n’ est toutefois jamais paru.

! Loi n°99-533 du 25 juin 1999 d' orientation pour I’aménagement et le développement durable
duterritoire.

2 Loi n°2001-624 du 17 juillet 2001 portant diverses dispositions d’ordre social, éducatif et
culturel.
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Il est précisé, d une part, que la mise adisposition d infrastructures
par les collectivités ou établissements publics ne doit pas porter atteinte aux
droits de passage dont bénéficient les opérateurs de télécommunications
autorisés, d'autre part, que les dépenses et les recettes relatives a la
construction, al’entretien et ala location de ces infrastructures sont retracées
au sein d’ une comptabilité distincte.

Dans un avis rendu le 5 novembre 2002 a la demande du
Gouvernenment, le Consell d’Etat a rappelé ['interdiction faite aux
collectivités territoriales d’ étre opérateurs de télécommunications et considéré
que cette interdiction s étendait également a la possibilité de créer des
équipements dits «actifs », destinés ala transmission du signal, ou d' utiliser
des infrastructures existantes pour déployer des réseaux.

Ainsi, en matiére de télécommunications, les collectivités territoriales
sont susceptibles d’ effectuer les opérations suivantes: la fourniture de droits
de passage, la location douvrages de génie civil ou d'infrastructures
(fourreaux, gaines, pyloénes, poteaux...), la location de fibres nues, la
fourniture de longueurs d’ ondes, la mise a disposition d'infrastructures par
nature actives (mais non activées car c’'est I’ activation qui confere la qualité
d opérateur), I’ exploitation d’ un réseau indépendant.

En revanche, elles ne peuvent effectuer les activités d' un opérateur,
gu'il sagisse des services de liaisons louées, des services de capacités de
transmission, des services téléphoniques, de transmission de donneées, d’ acces
alnternet ou des services avaleur gjoutée.

Désormais, les collectivités territoriales et leurs groupements auraient
la faculté d'exercer I’ensemble de ces activités. Trois options étaient
possibles :

- leur permettre de construire un réseau et de le livrer «cléen
main » a un ou plusieurs opérateurs, I’ évolution des technologies rendant en
effet désuete la distinction entre les infrastructures passives et actives ;

-les autoriser a devenir « opérateurs d’'opérateurs» ou
«opérateurs de réseaux», Ccest-adire a exploiter un réseau de
télécommunications ouvert au public sans pouvoir fournir des services de
télécommunications aux utilisateurs finals ;

- leur permettre, comme le propose le présent article, d’intervenir
totalement sur le marché en fournissant également des services aux
utilisateurs finals.

Votre commission des Lois constate que ce choix répond aune forte
demande des collectivités territoriales.
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La position de la commission des Lois

Les restrictions juridiques actuelles limitent fortement la capacité des
collectivités territorialles a jouer pleinement leur réle d’aménageurs
numeériques du territoire et ne sont pas compatibles avec la nécessiteé
d accélérer la diffusion et la démocratisation de |’ accés rapide et permanent a
I"Internet. 1l s'avere en effet que les investissements des seuls opérateurs ne
permettront pas d’ apporter le haut débit aune partie importante du territoire.

La premiére option comporterait plusieurs inconveénients
majeurs : elle risquerait de provoquer |’ attentisme des opérateurs, ces derniers
préférant différer leurs projets jusqu’a ce que les investissements aient été
effectués par les collectivités territoriales ; les réseaux construits et financés
par ces derniéres pourraient rester inemployés ou sous-employés; elles se
trouveraient en position de faiblesse a |I’égard des opérateurs, puisqu’elles
seraient tenues, en tout état de cause, de leur confier |’ exploitation du réseau ;
toute possibilité de délégation de service public serait exclue, une collectivité
territoriale ne pouvant en effet déléguer une compétence qui ne lui serait pas
reconnue ; enfin, en |’ absence de vision d ensemble, les besoins des opérateurs
pourraient ne pas étre suffisasmment pris en compte lors de I’ établissement des
résealx.

Permettre aux collectivités territoriales d’ exploiter
techniquement des infrastructures au profit des autres opérateurs, en leur
interdisant de fournir ellessmémes des services au public n’irait pas non
plus sans difficulté :

- les collectivités territoriales ne pourraient sassurer que les
fournisseurs de services répondraient aux conditions posées dans leurs appels
d offres, le réseau ayant été construit en vain s elles refusaient toutes les
candidatures ;

- la dichotomie entre | exploitation technique et [|'exploitation
commerciale risquerait de conduire aux écueils rencontrés par le « plan
cable » ;

- autoriser les collectivités territoriales a fournir des services aux
utilisateurs finals leur permettrait d'avoir un contrble sur les stratégies
commerciales des fournisseurs de services utilisant leur réseau, soit parce
gu' elles pourraient les concurrencer, soit parce qu'elles pourraient leur
imposer des conditions, par exemple sur les tarifs de détail apratiquer, dans le
cadre d’ une délégation de service public.

Il est évident que les collectivités territoriales n’ont pas vocation a
fournir des services de télécommunications aux particuliers et aux entreprises.
Mais, le fait de disposer de cette faculté leur permettrait ce « faire pression »
sur les opérateurs de télécommunications afin gqu’'ils simpliquent dans les
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zones rurales. D’aucuns considerent qu’il leur suffirait de pouvoir devenir
« opérateurs d opérateurs »... Il est toutefois a noter, selon une étude réalisée
par la Caisse des dépdts et consignations, que la plupart des pays européens
autorisent les collectivités territoriales a exercer les activités d opérateurs de
tél écommunications™.

Si elle souscrit aux objectifs du présent article, votre commission des
Lois juge excessivement lourdes les conditions auxquelles seraient soumises
les interventions des collectivites territoridles en matiére de
télécommunications.

En premier lieu, la mention selon laquelle les collectivités territoriales
et les établissements publics de coopération locale auraient la faculté d’ établir
et dexploiter des réseaux de télécommunications ouverts aux publics, et
d’ acquérir des droits d’ usage sur de tels réseaux, acondition d’avoir bénéficié
d un transfert de compétences acet effet n’a pas de sens.

Les collectivités territoriales tiennent en effet leurs compétences de la
loi. Le présent article a précisément pour objet de leur reconnaitre des
capacités d'intervention accrues en matiére de télécommunications. Renvoyer
aune autre loi le soin de déterminer les collectivités compétentes gjouterait a
la confusion. De surcroit, le terme de transfert de compétences parait impropre
dans la mesure ou I'Etat lui-méme ne détient aucune compétence en la
matiére. Il convient donc de supprimer cette condition, toutes les collectivités
territoriales  (communes, départements, régions, collectivités a statut
particulier) éant aors habilittes a intervenir en matiere de
télécommunications.

En deuxiéme lieu, il semble préférable d'imposer aux collectivités
territoriales désirant établir et exploiter des réseaux de télécommunications
ouverts aux publics, acquérir des droits d’'usage sur de tels réseaux ou fournir
des services de télécommunications au public un ssimple devoir d'information
préalable plutdt qu’ une obligation de consultation.

Comme on I'a vu, rien n'est indiqué sur les modaités de la
consultation ni sur la valeur juridique de ses résultats, alors méme que son
organisation constituerait une lourde charge pour les collectivités territoriales.
Faute d étre définie précisément, cette obligation pourrait susciter
d importants contentieux. Le recours ala procédure de I’ enquéte publique qui,
elle, est bien définie, et constitué une solution juridiquement acceptable mais
une lourde contrainte pour les collectivités territoriadles, aors que la
« réduction de la fracture numérique » constitue un impératif rappelé par le
Président de la République.

! Le haut débit et les collectivités locales— La documentation francaise.
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Lapublication du projet de la collectivité territoriale dans un journal
d annonces Iégales deux mois au moins avant sa mise en aavre permettrait
aux entreprises du secteur privé de réagir et ala collectivité, au vu de ces
réactions, d’amender son projet ou méme de le retirer s des aternatives de
qualité étaient proposees.

S agissant de la fourniture de services de télécommunications au
public, avec laguelle les collectivités territoriales ne sont guere familiarisees,
il semble préférable de n’autoriser leur intervention qu’en cas d’insuffisance
de I'initiative privée, cette exigence éant traditionnellement requise par le
juge administratif pour autoriser les collectivités territoriales aintervenir dans
le domaine concurrentiel.

Par ailleurs, permettre a [|'Autorité de régulation des
télécommunications d émettre un avis public sur les projets des collectivités
territoriales souleverait deux difficultés dirimantes. En premier lieu, il parait
extrémement contestable qu’une autorité administrative indépendante puisse
mettre en cause le bien fondé de décisions prises par des assemblées élues au
suffrage universel. En second lieu, [|'Autorité de régulation des
télécommunications se trouverait placée en position de juge et partie, en
contradiction avec le droit a un proces équitable reconnu par la convention
européenne de sauvegarde des droits de I’homme et des libertés
fondamentales : elle serait appelée a se prononcer, avant la réalisation du
projet de la collectivité territoriale, sur ses consequences éventuelles sur la
concurrence puis, une fois le réseau établi et exploité, sur les différends entre
un opérateur de télécommunications et la collectivité. Comment pourrait-elle
examiner en toute impartiaité un tel différend aors méme qu'elle aurait
quelques mois auparavant vaidé, méme implicitement, le projet de la
collectivité territoriale ?

En dernier lieu, sagissant d'une faculté laissée aux collectivités
territoriales et non de I’extension d une compétence devant obligatoirement
étre exercée, contrairement a la décentralisation du revenu minimum
d'insertion, il parait justifié de ne pas prévoir une compensation par |’ Etat des
charges nouvelles qu'’ elles pourraient supporter.

Dans le cadre dun amendement de récriture du texte proposé pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales,
votre commission des L ois vous propose, au premier paragraphe :

- de substituer le terme de groupement, employé dans la Constitution,
acelui d établissement public de coopération locale ;

- de permettre aux collectivités territoriales et a leurs groupements
non seulement d’acquérir des droits d’ usage sur les réseaux existants mais
également d’ acheter de tels réseaux ;
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- par coordination avec la position retenue par la commission des
Affaires économiques, saisie au fond du présent projet de loi, de n’autoriser
les collectivités territoriales a exercer une activité d opérateur de
télécommunications, c'est-adire exploiter un réseau de télécommunications
ouvert au public ou fournir des services de télécommunications au public,
gu’'aprés avoir constaté une insuffisance d'initiatives privées propres a
satisfaire les besoins des utilisateurs et en avoir informé I'Autorité de
régulation des télécommunications ;

- de substituer une obligation d'information dans un journa
d’ annonces |égales acelle d une consultation publique aux contours incertains,
le projet ne pouvant étre mis en cavre qu'au terme d' un délai de deux mois a
compter de cette publication ;

- de maintenir une obligation de transmission des projets des
collectivités territoriales et de leurs groupements al’ Autorité de régulation des
télécommunications mais de supprimer toute possibilité d avis public, afin
d éviter que I’ autorité ne se prononce sur le bien fondé de décisions prises par
des assembl ées élues au suffrage universel et ne devienne juge et partie.

2. Les modalités d’intervention des collectivités territoriales en
tant qu’ opérateurs de télécommunications

Le deuxieme paragraphe (I1) du texte proposé par cet article pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales
apour objet d'encadrer les modalités dintervention des collectivités
territoriales et de leurs groupements en tant qu’opérateurs, c’est-a-dire pour
I’ exploitation d' un réseau de télécommunications ouvert au public ou pour la
fourniture au public d'un service de télécommunications.

Aux termes du premier alinéa, ils seraient soumis aux mémes droits
et obligations, déterminés par le code des postes et télécommunications, que
tout autre opérateur.

Dans I'attente de la transposition de la directive 2002/20/CE du
7 mars 2002, dite directive «autorisation», qui prévoit un régime général
d autorisations portant sur I’ensemble des réseaux et services ouverts au
public ainsi que sur les réseaux indépendants, il leur faudrait donc obtenir une
licence, individuelle et incessible. Les collectivités territoriales et leurs
groupements devraient également acquitter des taxes et des redevances, et
contribuer au Fonds de financement du service universel. Ils seraient soumis
au contrdle de I’Autorité de régulation des télécommunications. Si ces
contraintes sont rigoureuses, il semble difficile d’en exonérer les collectivités
territoriales, sous peine de fausser le jeu de la concurrence.
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Conformément aux exigences de la directive 2002/21/CE du
7 mars 2002, dite directive « cadre», le deuxieme alinéa dispose que
I” établissement et I’ exploitation des réseaux de télécommunications devraient
faire I’objet d’'une comptabilité distincte retracant les dépenses et les recettes
afférentes aces activites.

Il gjoute qu’'une séparation juridique effective entre ces activités et
«la fonction responsable de I|’octroi des droits de passage destinés a
permettre I’ établissement de réseaux ouverts au public » devrait étre garantie.

Les collectivités territoriales seraient en effet ala fois utilisateurs de
services de télécommunications, gestionnaires du domaine public et opérateurs
de télécommunications. Il convient donc d'éviter qu'une collectivité,
lorsgu’ elle délivre des permissions de voirie, ne soit tentée d empécher un
opérateur de concurrencer ses activités de fourniture de services de
télécommunications.

L'article 11 de la directive 2002/21/CE du 7 mars 2002 relative aun
cadre réglementaire commun pour les réseaux e services de
télécommunications éectroniques prévoit que «les Etats membres veillent a
ce que, lorsgue des autorités locales conservent la propriété ou le controle
d entreprises exploitant des réseaux et/ou des services de communication
électroniques, il y ait une séparation structurelle effective entre la fonction de
responsable de I'octroi des droits visés au paragraphe 1 [des droits de
passage] et les activités associees ala propriété et au controle. »

Dans un avis rendu le I décembre 1998 sur un projet de circulaire
relative aux interventions des collectivités territoriales dans le secteur des
télécommunications, le Conseil de la concurrence avait indiqué que
« les collectivités territoriales ne sauraient en outre désigner un gestionnaire
d’infrastructure qui soit lui méme un opérateur de réseau ouvert au public, ou
ayant des intéréts directs ou indirects dans un opérateur de réseau ouvert au
public. [...] A cet égard, une séparation physique des moyens d’ exploitation
pour cette nouvelle activité permettrait d’ éiminer d’ éventuelles distorsions de
concurrence et clarifierait I appréciation des colts d’ exploitation®. »

Dans le cadre de I’ amendement de réécriture du texte proposé pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales,
votre commission des Lois vous propose, au deuxiéme paragraphe, outre des
modifications rédactionnelles, de préciser que les activités d opérateur de
télécommunications seraient exercées par une personne morae distincte de
celle chargée de I'octroi des droits de passage destinés a permettre
I"établissement de réseaux de télécommunications ouverts au public,
conformément a |’ obligation d’ une séparation structurelle posée par le droit

1 Avis n°98-A-21 du ' décembre 1998 - douziéme rapport d activité du Conseil de la
concurrence, 1998, page 886.
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communautaire. Concrétement cela signifie gu'une collectivité territoriale
devrait créer une régie dotée de la personnalité morale et non une régie dotée
simplement de I’ autonomie financiere.

3. Leréglement des différends

Le troisiéme paragraphe (I11) du texte proposé par cet article pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales
apour objet de confier al’ Autorité de régulation des télécommunications le
réglement des différends relatifs aux conditions techniques et tarifaires
d’ établissement, de mise a disposition et de partage des réseaux de
tédlécommunications établis par les collectivités territoridles ou leurs
groupements.

Le premier alinéa ouvre aces derniers, ains qu’ aux exploitants des
réseaux qu’'ils auraient établis ou acquis un droit de saisine de I’ Autorité dans
les conditions prévues a Il'article L. 36-8 du code des postes et
télécommunications.

Cet article confie al’Autorité de régulation des télécommunications
le soin de régler les différends portant sur :

- un refus d'interconnexion, I’ échec de négociations commerciales ou
la conclusion ou |'exécution d’une convention d’interconnexion ou d’'acces a
un réseau de télécommunications ;

- les conditions de la mise en conformité des conventions comportant
des clauses excluant ou restreignant la fourniture de services de
télécommunications ;

- les possibilités et les conditions d’'une utilisation partagée entre
opérateurs dinstallations existantes situées sur le domaine public et
d'installations existantes situées sur une propriété privée;

- les conditions techniques et financieres de la fourniture des listes
d’ abonné.

L’ autorité se prononce, par une décision motivée, apres avoir mis les
parties a méme de présenter leurs observations. En cas d atteinte grave et
immédiate aux régles régissant le secteur des télécommunications, elle peut,
apres avoir entendu les parties en cause, ordonner des mesures conservatoires
en vue notamment d assurer la continuité du fonctionnement des réseaux.
L’ autorité rend publiques ses décisions, sous réserve des secrets protégés par
laloi. Elle les notifie aux parties.
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Les décisions prises par [|'Autorité de régulation des
télécommunications peuvent faire I’objet d'un recours en annulation ou en
réformation dans le délai d’un mois acompter de leur notification. Le recours
n'est pas suspensif. Toutefois, le sursis a exécution de la décision peut étre
ordonng, s celle-ci est susceptible dentrainer des conséquences
manifestement excessives ou Sil est survenu, postérieurement a sa
notification, des faits nouveaux dune exceptionnelle gravité. Les mesures
conservatoires prises par I'Autorité de régulation des télécommunications
peuvent, au maximum dix jours aprés leur notification, faire I'’objet d'un
recours en annulation ou en réformation. Ce recours est jugé dans le délai d'un
mois.

Les recours contre les décisions et mesures conservatoires prises par
I” Autorité de régulation des télécommunications sont de la compétence de la
cour d’appel de Paris.

Le deuxiéme alinéa dispose que les collectivités territoriales, leurs
groupements ou les exploitants des réseaux qu’ils auraient établis ou acquis
seraient tenus de transmettre a [|’Autorité de régulation des
télécommunications, sur sa demande :

- les conditions techniques et tarifaires faisant I’ objet du différend ;

- la comptabilité retracant les dépenses et recettes afférentes aux
activités exercées.

Dans le cadre de I’ amendement de reéécriture du texte proposé pour
insérer un article L. 1425-1 dans le code général des collectivités territoriaes,
votre commission des Lois vous demande, au troisieme paragraphe :

- de substituer le terme de « groupements » acelui d’ « établissements
publics de coopération locale » ;

-douvrir le droit de saisine de I'Autorité de régulation des
télécommunications non seulement aux collectivités territoriales, a leurs
groupements et aux exploitants de leurs réseaux mais également a tout
opérateur ayant un différend avec eux - il serait en effet anormal qu’en cas de
différend opposant une collectivité territoriale a un opérateur prive, seule la
premiere puisse saisir I’ autorité ;

- de préciser que I’ Autorité de régulation des communications serait
saisie des différends relatifs aux conditions techniques et tarifaires d’ exercice
d’ une activité d’ opérateur de télécommunications ou d’ établissement, de mise
a digposition ou de partage des réseaux et infrastructures de
télécommunications visés au 1.
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4. Couverture en téléphonie maobile des « zones blanches» - Aides
des collectivités territoriales aux opérateurs de télécommunications

Le quatriéme paragraphe (1V) du texte proposé par cet article pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales a
pour objet de prévoir la mise a disposition des opérateurs titulaires d’'une
autorisation d’exploitation, selon les conditions techniques et tarifaires fixées
par décret en Conseil d Etat, des infrastructures de réseau destinées, dans les
zones qui ne sont desservies par aucun opérateur de téléphonie mobile, a
assurer une couverture conforme a un plan géographique approuvé par
I” Autorité de régulation des tél écommunications.

Cette disposition trouverait davantage sa place al’article premier B
du présent projet de loi relatif ala couverture en téléphonie mobile des zones
blanches et reprenant les dispositions de la proposition de loi adoptée par le
Sénat le 24 octobre 2002 al’ initiative de notre collegue Bruno Sido.

Dans le cadre de I’ amendement de réécriture du texte proposé pour
insérer un article L. 1425-1 dans le code général des collectivités territoriaes,
votre commission des Lois vous demande :

- de digjoindre les dispositions du quatriéme paragraphe ;

-de les remplacer par un dispositif autorisant les collectivités
territoriales a apporter une aide directe ou indirecte aux opérateurs de
télécommunications, afin qu’ils interviennent sur leur territoire.

En effet, contrarement al’actuel article L. 1511-6 du code général
des collectivités territoriadles, le texte proposé pour y insérer un article
L. 1425-1 autorise les collectivités locales et leurs groupements a se substituer
aune initiative privée défaillante mais non asubventionner des opérateurs afin
gu’ils réalisent des opérations jugées non rentables.

Plutét que de concurrencer les entreprises privées, au risque de
déstabiliser un secteur fragilisé, les collectivités territoriales doivent avoir la
possibilité de les aider ainvestir.

Le dispositif proposé par votre commission des Lois consiste donc a
permettre aux collectivités territoriales et a leurs groupements, quand les
conditions économiques ne permettent pas la rentabilité de |’ établissement de
réseaux de télécommunications ouverts au public ou d une activité d'opérateur
de télécommunications :

- de mettre leurs réseaux de télécommunications a disposition des
opérateurs a un prix inférieur au colt de revient selon des modalités
transparentes et non discriminatoires ;
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-ou de compenser des obligations de service public par des
subventions accordées dans le cadre d’'une délégation de service public ou
d un marché public.

Bien entendu, ces aides directes et indirectes devraient respecter les
regles communautaires régissant les aides d Etat. Les conditions posees
répondent, au demeurant, aux critéres posés par la Cour de justice des
Communautés européennes dans un arrét du 22 novembre 2001, Ferring SA.
S agissant d’'aides ala mise en cavre d un service public, elles ne seraient pas
soumises al’ obligation de notification ala Commission européenne.

5. Exclusion des réseaux cablés

Le cinquieme et dernier paragraphe (V) du texte proposé par cet
article pour insérer un article L. 1425-1 dans le code général des collectivités
territoriales a pour objet de laisser inchangé le régime applicable aux réseaux
cablés et aux services de télécommunications fournis sur de tels réseaux.

Selon les indications recueillies par votre rapporteur pour avis, ces
modifications seraient réalisées par le projet de loi transposant les directives
du « paquet télécom».

L’objet de cette disposition est, en fait, de valider les activités de
fourniture de services de télécommunications des opérateurs des réseaux
céblés.

Les réseaux cablés sont en effet soumis, selon qu’ils sont utilisés pour
fournir des services audiovisuels ou des services de télécommunications, a
deux régimes juridiques distincts et parfois difficiles aconcilier.

Les réseaux distribuant par céble des services de radiodiffusion
sonore et de télévision sont des réseaux de télécommunications régis, pour
I”essentiel, par |'article 34 de laloi n° 86-1067 du 30 septembre 1986 relative
ala liberté de communication, les réseaux du plan céble étant régis par le loi
du 29 juillet 1982 sur la communication audiovisuelle.

Cet article dispose que les communes autorisent |’ établissement sur
leur territoire de réseaux distribuant par cable des services de radiodiffusion
sonore et de télévision.

Dans un certain nombre de cas, les communes exploitent elles mémes
ou par l'intermédiaire de sociétés d économie mixte un réseau cablé
fournissant des services audiovisuels.
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Aux termes de [I'article L.34-4 du code des postes et
télécommunications, la fourniture des services de télécommunications hors
service téléphonique sur les réseaux cablés est soumise, aprés information de
la commune ayant autorise le réseau, a déclaration aupres de I’ Autorité de
régulation des télécommunications.

La fourniture du service téléphonique sur les réseaux céablés est, quant
a elle, soumise a I'autorisation du ministre chargé des télécommunication
apres instruction de I'Autorité et consultation de la commune ou de
I établissement public de coopération intercommunale ayant établi le réseau ou
autorisé son établissement.

Par ailleurs, I'article L. 1511-6 du code général des collectivités
locales ne permet pas aux collectivités locales d'exercer une activité
d opérateur de réseau ou de services de télécommunications au public.

Les collectivités territoriales sont ainsi confrontées a la coexistence
de deux cadres juridiques distincts, I'un leur reconnaissant des droits
spécifiques dans le domaine des services audiovisuels, |’ autre prévoyant un
régime de liberté pour les activités de télécommunications, qui leur interdit
d intervenir dans le domaine des services de télécommunications sur le céble.

L’ Autorité de régulation des télécommunications souligne ainsi que :

« L’ objectif qui doit étre poursuivi consiste a simplifier le droit en
distinguant le régime juridique des réseaux et celui des services, de sorte
gu'un méme réseau ne puisse étre soumis en méme temps a deux régimes
juridiques. Les réseaux cablés étant des réseaux de télécommunications, il
serait naturel que le droit des télécommunications S'y applique, a tout le
moins pour la création de nouveaux réseaux et pour la fourniture de services
de télécommunications sur les réseaux existants

« |l faudra sans doute envisager rapidement la possibilité d’une
harmonisation compléte du régime juridique, Sappliquant également aux
réseaux existants. En effet, les collectivités ou les organismes qui en
dépendent n'étant pas autorisés afournir des services de télécommunications,
il n'est pas possible aujourd'hui, pour les communes qui exploitent déa des
réseaux cablés, de fournir des services d'accés a Internet ou le service
téléphonique sur ces réseaux. Dans ce cas, il serait sans doute préférable,
dans I'intéré méme de la commune et pour répondre aux besoins de ses
administrés, gue celle-ci ne continue pas a exploiter elle-méme son reéseau,
voire sen dessaisisse, moyennant juste rémunération, au profit d'un opérateur
privé, afin que ses administrés puissent effectivement bénéficier de ces
NouUvVeaux Services.
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«La question mérite d'étre examinée avec soin compte tenu des
difficultés juridiques qui Sy attachent. Elle favoriserait a tout le moins le
développement des services de télécommunications sur les réseaux cablés
actuellement détenus et exploités, directement ou indirectement, par des
collectivités territoriales. Une telle solution contribuerait ains a
I'aménagement du territoire e au développement des communes
concernéest. »

Dans le cadre de I’ amendement de réécriture du texte proposé pour
insérer un article L. 1425-1 dans le code général des collectivités territoriales,
votre commission des Lois vous demande, au cinquieme paragraphe, de
réparer un oubli.

6. Dispositions transitoires

Votre commission des Lois vous soumet un amendement destiné a
assurer la sécurité juridique des infrastructures destinées a supporter des
réseaux de télécommunications créées par les collectivités territoriales en
application de I’article L. 1511-6 du code général des collectivites territoriales
gue le présent article tend aabroger.

7. Coordination

Votre commission des Lois vous soumet un amendement de
coordination avec les dispositions du Il de I'article L. 14251 nouveau du
code général des collectivités territoriales, ayant pour objet de modifier
I'article L.36-8 du code des postes et télécommunications relatif aux
compétences de I'Autorité de régulation des télécommunications, afin de
prévoir sa saisine sur les différends relatifs aux conditions techniques et
tarifaires d exercice d'une activité d opérateur de télécommunications ou
d établissement, de mise a disposition ou de partage des réseaux et
infrastructures de télécommunications par les collectivités territoriales et leurs
groupements.

Votre commission des Lois a donné un avis favorable al’ adoption de
I”article premier A ainsi modifié.

! « Collectivités territoriales et télécommunications » - Site Internet de I’ Autorité de régulation
des télécommunications.



-48-

CHAPITRE 11
LES PRESTATAIRES TECHNIQUES

Article 2
(art. 17, 43-7 a43-14-1, 79-7 et 79-8 nouveaux de laloi n° 86-1067
du 30 septembre 1986 relative ala liberté de communication)
Obligations et responsabilités des prestataires intermédiaires

Divisé, depuis la premiére lecture de I’ Assemblée nationale, en six
paragraphes (I a VI), cet article procede, d abord, a des corrections de forme
dans la loi n° 86-1067 du 30 septembre 1986 relative a la liberté de
communication.

Cet article prévoit ainsi, dans son paragraphe |, une renumérotation de
pure forme de I’ article 43-11 de la loi précitée, qui deviendrait |’ article 43-16,
pour prendre en compte les nouvelles dispositions introduites par le présent
projet de loi.

L’Assemblée nationale a adopté un amendement, présenté par sa
commission des Lois, créant un paragraphe V au sein de I'article 2, afin de
tirer les conséquences de ce changement de numérotation. Les références a
I"article 43-11 figurant a I'article 26, I, deuxieme alinéa, a I'article 33-1,
premier alinéa, a lI'article 44, |, dernier alinéa, ains qu'a I'article 53, 1,
deuxieme dinéa de la loi précitée du 30 septembre 1986 seraient ains
remplacées par des références al’ article 43-16.

Outre ces modifications de pure forme, I’ article 2 du présent projet de
loi a pour objet, d’une part, de restreindre la compétence actuellement dévolue
au Conseill supérieur de |'audiovisuel en matiére concurrentielle dans le
domaine audiovisuel, et dautre part, de préciser les obligations et la
responsabilité des prestataires techniques intervenant dans le cadre de la
communication publique en ligne, telle qu'elle est définie a I'article 1* du
présent projet de loi.

A cette fin, diverses dispositions de laloi n° 86-1067 du 30 septembre
1986 relative ala liberté de communication seraient modifiées.

1. L’intervention du Conseil supérieur de I’audiovisuel

Dans sa redaction initiale, le | de I'article 2 du présent projet de loi
tendait a compléter I'article 41-4 de laloi précitée du 30 septembre 1986, afin
de préciser que ses dispositions seraient applicables aux services visés au
chapitre VI du titre Il de laloi susmentionnée.

Le chapitre VI du titre Il de la loi du 30 septembre 1986 définit les
obligations et responsabilités des services de communication en ligne, qui fait
par ailleurs |’ objet d' une refonte al’ occasion du présent projet de loi.
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L’ article 41-4 de la loi du 30 septembre 1986 prévoit I'intervention
du Consell supérieur de I'audiovisuel (CSA) dans le cadre des procedures
conduites devant le Consell de la concurrence.

En premier lieu, lorsque le Conseil de la concurrence est saisi, par le
ministre de |I'économie, d’ opérations de concentration concernant un éditeur
ou distributeur de services de communication audiovisuelle ou de pratiques
anticoncurrentielles dans le secteur de la communication audiovisuelle, le
Conseil supérieur de I’ audiovisuel est saisi pour avis.

En second lieu, le CSA a la faculté de saisir le Conseill de la
concurrence de tout fait susceptible de constituer une pratique
anticoncurrentielle dont il a connaissance dans le secteur de la communication
audiovisuelle.

La modification de I'article 41-4 de la loi du 30 septembre 1986
envisagée par le projet de loi aurait donc étendu, de maniere expresse,
I"intervention du CSA lorsque sont concernés les services de communication
publigue en ligne.

L’ Assemblée nationale anéanmoins adopté en premiére lecture, et
contre I’avis du Gouvernement, un amendement présenté par le rapporteur
pour avis de sa commission des Lois, tendant a ne pas appliquer aux
services de communication publique en ligne les compétences specifiques
dévolues au Conseil supérieur de I’audiovisuel en matiéere de concurrence.

Le | du présent article prévoit donc de modifier |’article 17 de la loi
précitée du 30 septembre 1986, afin de préciser que les prérogatives
permettant au Conseil supérieur de l'audiovisuel dadresser des
recommandations au Gouvernement pour le développement de la concurrence
dans les activités de communication audiovisuelle et de saisir les autorités
administratives et judiciaires al’ égard de pratiques restrictives de concurrence
ou de concentrations ne s appliquent pas aux services de communication
publigue en ligne.

Selon le rapporteur pour avis de la commission des Lois de
I’ Assemblée nationae, la compétence du CSA ne Simposerait pas en matiére
d atteinte ala concurrence dans le domaine de la communication publique en
ligne.

L’ extension, prévue par le présent projet de loi, du role du CSA ace
type de communication découle de la philosophie premiére du présent projet
de loi. La communication publique en ligne y est en effet définie comme un
simple sous-ensemble de la communication audiovisuelle, telle quelle est
définie par I'article 2 de la loi n° 86-1067 du 30 septembre 1986 relative ala
liberté de communication. L’article £ du présent projet de loi, adopté par
I’ Assemblée nationale en premiere lecture, dispose d'ailleurs : « on entend par
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communication publique en ligne toute communication audiovisuelle
transmise sur demande individuelle formulée par un procédé de
télécommunication. »

Dans la mesure ou le CSA dispose, en vertu de I’article 17 de laloi du
30 septembre 1986 susvisée d'une compétence générale en matiére de
concurrence, il a pu sembler cohérent au Gouvernement de prévoir I’ extension
des pouvoirs actuellement définis par I’ article 41-4 de cette loi.

Toutefois, votre commission des Lois souligne que la question du
rattachement de la communication publique en ligne a la communication
audiovisuelle et la soumission de ces deux activités a une méme autorité de
régulation sont deux questions distinctes.

Quand bien méme la communication publique en ligne serait un sous-
ensemble de la communication audiovisuelle, sa spécificité devrait conduire a
ne pas lui appliquer la méme autorité de régulation. La pertinence de
I"intervention du CSA dans le cadre de la communication publigue en ligne,
lors des procédure relevant du droit des pratiques anticoncurrentielle et des
concentrations, se pose en effet.

Votre commission estime que I'intervention du CSA, dans le cadre
des procédures de concurrence qui seraient intentées al’ encontre d’ opérateurs
de la communication publique en ligne ne semble pas justifiée. Elle approuve
donc pleinement |I’amendement adopté en premiéere lecture par I’ Assemblée
nationale.

2. Les obligations et responsabilités des prestataires
intermédiaires de la communication publique en ligne

Le Il du présent article procede a une refonte du chapitre VI du
titrell delaloi du 30 septembre 1986.

A lintitulé initial (« Dispositions relatives aux services de
communication en ligne autres que de correspondance privée») serait
substitué un nouvel intitulé ;. « Dispositions relatives aux services de
communication publique en ligne».

L’ article 2 du présent projet de loi procéde tout particulierement ala
transposition des articles 14 et 15 de la dir ective communautaire.

Dans sa forme issue de la premiére lecture al’ Assemblée nationale, le
chapitre VI du titre Il de la loi du 30 septembre 1986 comprendrait
désormais dix articles instituant un nouveau régime de responsabilité des
prestataires intermédiaires.
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Article 43-7 delaloi du 30 septembre 1986
Obligations des four nisseur s d’acces en matiére de filtrage

Cet article modifié de la loi du 30 septembre 1986 met ala charge des
fournisseurs d'accés deux obligations et donne une définition de ces
prestataires techniques. Il reprend, sans modification de fond, |’ actuel article
43-7 de la loi du 30 septembre 1986, tel qu'il résulte de I'article I de la loi
précitée du 1% aolt 2000.

- La définition des fournisseurs d’ acces

Les fournisseurs d acces sont définis comme «les personnes dont
I’activité est d’offrir un accés a des services de communication publique en
ligne».

Par rapport au texte de I|'actuel article 43-7 de la loi du
30 septembre 1986, les modifications sont mineures.

La précision selon laquelle les fournisseurs d’ acces pouvaient étre des
personnes physiques ou morales a été supprimeée. Elle pouvait en effet sembler
inutile.

En second lieu, la nouvelle définition donnée des fournisseurs d’ acces
tient compte de la définition des services de la société de I'information retenue
par |’article 1 du présent projet de loi. Les mots « services de communication
publique en ligne » sont ainsi substitués al’ ancienne expression « services de
communication en ligne autres que des correspondances privées ».

- Lesobligations mises ala charge des fournisseurs d’ acces

La volonté de protéger les mineurs contre certains services nuisibles
disponibles sur I'Internet, a commencer par les sites a caractére
pornographique, a conduit le législateur a prévoir, dés 2000, certaines
obligations ala charge des fournisseurs d’ acces.

Le présent article reprend a I'identique les dispositions figurant a
I"actuel article 43-7 de la loi du 30 septembre 1986. Deux obligations sont
ans mises a la charge des fournisseurs d'accés en matiere de controle
parental.

Les fournisseurs se voient dabord imposer une obligation
dinformation, a I’égard de leurs abonnés, quant a I’existence de moyens
techniques permettant, soit de restreindre I’ acces a certains sites ou services
Internet, soit de sélectionner les sites ou services accessibles. Une seconde
obligation leur impose, par ailleurs, de mettre un tel moyen technique a
disposition des internautes auxquels ils donnent acces aux données circulant
sur Internet.
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En tout état de cause, I'abonné reste libre de faire usage de ces
moyens techniques lors de I’ utilisation d’ Internet.

La mise en aavre de I’obligation ainsi établie est actuellement
largement laissée a I'autorégulation des acteurs de la communication
publique en ligne.

Dans la pratique, les fournisseurs d acces satisfont a cette obligation
de deux maniéres. Certains proposent simplement sur leurs sites des liens vers
d’ autres sites présentant divers logiciels de contrdle parental. D’ autres incluent
dans leurs offres commerciales (« packs») de tels logiciels. Dans ce cadre, il
sagit parfois d'un argument de vente a faire valoir devant les utilisateurs,
dans le cadre d' une forte concurrence entre |les prestataires techniques.

Votre commission des Lois estime que cette situation n’exige pas que
soient définies plus strictement les conditions techniques de mise en cavre de
cette obligation qui, au demeurant, ressortiraient de la compétence du pouvoir
réglementaire.

Elle vous soumet toutefois un amendement visant a améiorer la
rédaction du présent article.

Article 43-8 delaloi du 30 septembre 1986
Responsabilité civile des four nisseur s d’ héber gement
al’égard des contenus stockeés

Le présent article tend ainstituer un régime de responsabilité civile
restrictif, conformément aux prescriptions du 1 de l'aticle 14 de la
directive 2000/31/CE du 8 juin 2000.

Ce nouveau dispositif vise a éviter la mise en cause systématique de
la responsabilité des fournisseurs d hébergement lors de la diffusion des
informations qu'’ils stockent sur leur serveur et auxquelles les utilisateurs sont
susceptibles d’accéder. Pour ce faire, il présente d’'abord une définition de
I” hébergeur.

1. La définition des four nisseurs d’ héber gement

Aux termes du présent article, le fournisseur d hébergement est la
personne qui assure, « méme atitre gratuit, pour mise adisposition du public
par des services de communication publique en ligne, le stockage direct et
permanent de signaux, d écrits, d'images, de sons ou de messages de toute
nature fournis par des destinataires de ces services ».

Cette rédaction résulte d’un amendement, adopté en premiére lecture,
présenté par e rapporteur pour avis de la commission des Lois de I’ Assemblée
nationale. Elle est proche de celle retenue par I’ actuel article 43-8 de laloi du
30 septembre 1986, tel qu'il résulte de la loi du ' ao(t 2000, mais Sen
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distingue en ce gu elle englobe désormais de maniere expresse les activités
d intermédiations techniques qui permettent notamment de stocker les données
fournies par les destinataires des services de communication publique en ligne.

Toutefois, cette rédaction apparait plus restrictive que celle qui figure
al’article 14 de la directive précitée du 8 juin 2000. Au sens de cette derniere
disposition, le fournisseur d hébergement est en effet la personne qui fournit
«un service de la société de |'information consistant a stocker les
informations fournies par un destinataire du service ».

En précisant que |’ hébergeur est celui qui stocke, de maniére directe
et permanente des contenus, I'article 43-8, tel qu’il résulte de la rédaction
adoptée par I'article 2 du présent projet de loi, apparait donc notablement
restrictif. 1l exclut certains prestataires techniques et ne leur fait pas bénéficier
du régime de responsabilité limitée applicable aux hébergeurs.

En particulier, le caractére direct du stockage exigé par le projet de
loi ne permet pas de couvrir certains prestataires qui feraient procéder
matériellement au stockage des contenus par un tiers sous-traitant.

L’ exigence que le stockage soit permanent exclut, quant a elle, les
prestataires organisant des forums de discussions, encore appelés
« newsgroups». Ces forums sont des espaces, mis a la disposition des
utilisateurs de services, permettant a ces derniers d échanger, par courrier
électronique, des informations sur un méme theme. Or, dans une telle
hypothése, |e stockage opéré par I’ hébergeur n’a pas un caractére permanent.

Dans ce contexte, une question essentielle est également de
déterminer si les organisateurs de forums de discussion doivent, a certains
égards, étre considérés comme des hébergeurs.

Certains organisateurs de forums de discussion dépassent sans doute
le role de ssimples intermeédiaires techniques. En effet, les forums de discussion
peuvent avoir un « modérateur », C'est-adire une personne dont la mission est
de vérifier le contenu des informations et des données adressées par les
utilisateurs pour s assurer, notamment, que celles-ci font effectivement partie
du « théme » pour lequel le forum a été mis en place. Ce type de prestataire
doit davantage s analyser comme un éditeur et, en conséquence, ne saurait €
voir appliquer un régime de responsabilité limitée.

Cependant, la plupart des organisateurs de forums de discussion n’ont
pas mis en place de modérateurs et se comportent comme de simples
intermédiaires techniques. Dans cette hypothése, il convient de les faire
bénéficier du régime de responsabilité limitée résultant de I’ article 43-8 de la
loi du 30 septembre 1986, tel qu'il résulterait du présent projet de loi.
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Ceci conforterait la jurisprudence dégagée par les juridictions judiciaires mais
qui donne encore lieu acertaines contestations *.

En conségquence, il importe de supprimer la mention selon laquelle
seules les personnes qui stockent des données de facon directe et
permanente peuvent bénéficier du régime de responsabilité limitée défini
au présent article. Toutefois, il devient aors nécessaire de définir les
caractéres de ce stockage.

En effet, aux termes de l'article 13 de la directive 2000/31/CE,
précitée, les Etats membres doivent veiller ace que, en cas de fourniture d’un
service de la société de I'information consistant atransmettre des informations
fournies par un destinataire du service, le prestataire ne soit pas responsable,
sous certaines conditions, « au titre du stockage automatique, intermédiaire et
temporaire de cette information fait dans le but de rendre plus efficace la
transmission ultérieure de I'information, ala demande d’ autres destinataires
du service». Cette disposition institue donc un régime d’irresponsabilité pour
des activités consistant en un stockage temporaire des pages les plus
consultées, soit sur le serveur informatique, soit dans la mémoire de
I’ ordinateur de I’ utilisateur. Cette activité est qualifiée d activité de « cache »
ou « caching ».

Si le nouvel article 43-8 de la loi du 30 septembre 1986 ne précisait
pas ks conditions du stockage des données des utilisateurs, il pourrait alors
sembler concerner également les activités de cache qui, aux termes de la
directive, sont soumises aun régime de responsabilité distinct. Il y aurait, en
conséquence, une incompatibilité entre le présent projet de loi et la directive.

Aussi, votre commission des Lois vous soumet-glle un amendement
visant a préciser que le stockage doit avoir un caractere durable. Par ce
biais, les activitts de cache ne segraient pas soumises au régime de
responsabilité applicable aux hébergeurs. Cette précision n’exclurait pas, en
tout éat de cause, les données et informations présentes dans les forums de
discussion dépourvus de modérateurs.

2. L’obligation de retirer ou de rendre impossible I'accés aux
donnéesiillicites héber gées

La présente disposition a pour objet essentiel d'instituer un régime de
responsabilité limitée des fournisseurs d’ hébergement.

! Voir notamment les ordonnances de référé rendues par le Tribunal de grande ingance de Paris
les 12 octobre 2000, 6 février 2001 et 18 février 2002.
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Elle s'inscrit dans le mouvement initié par la loi précitée du 1* aodt
2000. Cette derniére avait en effet prévu que les hébergeurs pouvaient voir
leur responsabilité engagée:

- soit, lorsque saisis par une autorité judiciaire, ils n’avaient pas agi
promptement pour empécher |’ acces aun contenu déterminé ;

- soit, lorsque, saisis par un tiers estimant que le contenu qu'ils
hébergeaient était illicite ou lui causait préudice, ils N’ avaient pas procédeé aux
diligences appropriées.

Le Conseil constitutionnel a jugé ce dernier cas de mise en jeu de la
responsabilité contraire & la Constitution. Ce faisant, il a pérennisé
I"application du régime de responsabilité de droit commun a I'’égard des
hébergeurs.

Mais I’objet du présent article est, avant tout, de procéder a la
transposition de I'article 14 de la directive 2000/31/CE du 8 juin 2000 qui
prévoit, pour les hébergeurs, une responsabilité particulierement encadrée.

Tel qu'il serait organisé par le nouvel article 43-8 de la loi du
30 septembre 1986, ce nouveau régime conduirait a ne pouvoir engager la
responsabilité civile d’'un fournisseur d’hébergement que s ce dernier,
informé ou ayant eu effectivement connaissance du caractére illicite des
contenus hébergés n’agissait pas promptement, soit pour retirer ces
données, soit pour en rendre |’ acces impossible.

Le champ d'application de la responsabilité civile de ces
intermeédiaires techniques serait ainsi considérablement réduit.

- Pour voir sa responsabilité engagée, |'hébergeur devrait d’abord
avoir connaissance de l'illicéité du contenu qu’il héberge ou, tout du
moins, de faits et circonstances faisant appar aitre son caractéreillicite.

Or, conformément a l'article 15 de la directive 2000/31/CE,
I"article 43-11 de la loi du 30 septembre 1986, tel que modifié par le présent
projet de loi, ne ferait peser sur I"hébergeur aucune obligation générae de
surveillance ou de recherche des contenus illicites figurant sur son site. En
conséguence, le caractere illicite de ce contenu sera, la plupart du temps, porté
ala connaissance du fournisseur d’ hébergement par un événement exteérieur.

Cette Situation se rencontrera d'abord dans |'hypothése ou une
décision juridictionnelle viendra constater I'illicéité du contenu hébergé. Dans
ce cas, |I"hébergeur aura la « connaissance effective du caractére illicite de ce
contenu », au sens du présent article. Sur ce point, la présente disposition ne

! Décision n° 2000-433 DC du 27 juillet 2000, Loi modifiant la loi n° 86-1067 du 30 septembre
1986 relative ala liberté de communication.
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présente pas d’'innovation par rapport al’état du droit, tel gqu’'il découle de la
loi du 1* aodit 2000.

Mais cette situation se rencontrera également dans I’ hypothese ot un
tiers viendrait, hors de toute procédure juridictionnelle, informer |’ hébergeur
de I’existence, sur son service, d'un contenu qu’'il estime étre illicite. Dans
cette hypothése, |'hébergeur aurait aors connaissance « de faits et
circonstances faisant apparaitre [l€] caractere illicite» des données stockeées,
au sens du présent article.

- La responsabilité de |I" hébergeur ne saurait néanmoins étre engagée
sur la base du présent article que si, informé du caractéere illicite de
I'information stockée, celui-ci n’a pas agi promptement pour retirer ce
contenu ou en rendre |I’accés impossible.

Une obligation de réaction — rapide — ala connaissance de I'illicéité
est donc mise a la charge du fournisseur d hébergement. On peut, certes,
regretter I’emploi du terme « promptitude» dans la rédaction du présent
article, qui n’est guére utilisé dans notre légidation. Cependant, sur ce point,
le présent projet de loi ne fait que confirmer des choix terminologiques faits
tant par I'actuel article 43-8, tel qu'il résulte de la loi du 1% ao(t 2000,
précitée, que par I article 14 de la directive du 8 juin 2000.

Informé, le fournisseur d’hébergement doit retirer le contenu stocké
ou en rendre I’acces impossible. 1| s'agit donc d’'une obligation de résultat
mise asa charge.

Toutefois, cette obligation pose la question de savoir s le
fournisseur d’hébergement aura une faculté d’appréciation du caractére
illicite du contenu stocké. En effet, saisi par un tiers alléguant I'illicéité d’ un
tel contenu, I"’hébergeur pourrat-il, sans craindre d engager sa responsabilité
civile, refuser de retirer I'information, estimant que I'illégalité n'est pas
suffisamment caractérisée ?

Il S'agit une question centrale, et deux philosophies peuvent cohabiter
sur ce point.

La premiére est parfois connue sous le nom de «notice and take
down ». Elle implique que, dés que I’ hébergeur a connaissance, par un tiers, de
I” existence sur son serveur de données qui lui sont présentées comme illicites,
il procede automatiquement au retrait de celles-ci. Cette procédure de retrait
automatique est cependant susceptible de porter gravement atteinte a
I’exercice de la liberté d expression, puisgue toute notification dillicéité
-fat-elle ou non fondée conduirait ipso facto au retrait de I'information
hébergée.

Une seconde philosophie, plus libérale, serait de laisser al’ hébergeur
une certaine marge d appréciation sur la conduite qu'il doit tenir lorsgue

I"illicéité d'un contenu est soulevée devant lui par un tiers. Compte tenu de
I”économie de I’ article 14 de la directive précitée du 8 juin 2000, cette seconde
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acception doit étre retenue pour I'interprétation du texte proposé pour
I"article 43-8 de laloi du 30 septembre 1986.

Si I'illicéité est constatée par une juridiction, |'hébergeur devra
nécessairement procéder au retrait des données illicites, sauf a engager sa
responsabilité tant civile que pénale. Mais, lorsqu’un simple tiers a présenté
certaines données stockées comme illicites, |"hébergeur se voit, de facto,
reconnaitre une certaine marge d appréciation. L’hébergeur ne court-il pas
alors le risque de voir se multiplier les actions contre lui, exercées notamment
par les éditeurs qui S estimeraient 1ésés par la coupure injustifiée de leurs
contenus ?

On ne saurait certes attendre du fournisseur d’hébergement qu'il se
comporte en juge. Mais il est certain qu’'un professionnel n’est pas sans savoir
que certains faits ou certaines informations ont, sans beaucoup d hésitation, un
caractére illicite. Tel est le cas, en particulier, des contenus a caractere
pédopornographiques ou acaractere raciste et xénophobe.

En définitive, seule I'inaction du fournisseur d’hébergement face a
un contenu dont il ne pouvait ignorer ['illicéité, compte tenu des
circonstances, pourra donner lieu a un engagement de sa responsabilité
civile. Dans un tel systeme, I'office du juge sera, en tout état de cause,
déterminant, car il lui reviendra, a posteriori, d apprécier in concreto si
I”hébergeur devait ou non reconnaitre la réalité de I'illicéité du contenu
hébergé.

Votre commission des Lois vous soumet un amendement pour
souligner que seule I'inaction de I'hébergeur lorsque les faits et
circonstances qui sont portés a sa connaissance font apparaitre, avec une
certaine évidence, leur caractéereillicite peut conduire a la mise en jeu de
sa responsabilité civile.

3. La création d’une incrimination pénale en cas de signalement
abusif de contenus al’hébergeur

Pour protéger I'exercice de la liberté d expression sur Internet, il
convient toutefois de prévenir, autant que faire se peut, les actions qui
n'auraient d’autre but que de faire retirer une information parfaitement
licite. Les dispositions du premier alinéa du texte prévu pour I’ article 43-8 de
laloi du 30 septembre 1986 pourraient en effet étre détournées de leur finalité
par des personnes cherchant sciemment a empécher la diffusion de certaines
informations ou données licites, ce qui constituerait une entrave ala liberté
d expression.

A la suite d'un amendement présenté par la commission des Lois de
I’ Assemblée nationale et adopté en premiére lecture, une précision a été
apportée sur ce point au sein du présent article. Le second alinéa de I’ article
43-8 définit désormais une incrimination pénale nouvelle, consistant a
« caractériser de fagon abusive une apparence d’illicéité aux fins d' obtenir le
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retrait de données ou den rendre |’accés impossible». Ce comportement
constituerait le délit réprimeé par |’ article 431-1 du code pénal, qui prévoit une
peine d’un an d’ emprisonnement et de 15.000 euros d’ amende.

Votre commission des Lois souscrit pleinement ala volonté d’ éviter
que la liberté d' expression dans le cadre de la communication publique en
ligne ne soit remise en cause par des signalements illégitimes de contenus a
I hébergeur. Cependant, en I’ état actuel, ce deuxieme alinéa suscite de fortes
r éser ves.

En premier lieu, I'incrimination, telle qu'elle est rédigée, apparait
beaucoup trop large, puisqu’elle vise seulement la personne qui, de facon
abusive, présente un contenu comme illicite. L’éément intentionnel —
indispensable en droit pénal — n’est pas défini. Or, |’ abus en question peut tres
bien intervenir de bonne foi, et sans intention de nuire. Il serait alors
inacceptable que des personnes qui, de bonne foi, auraient présenté un contenu
commeillicite alors qu’il ne |’ est pas, puissent étre condamnées pénal ement.

En second lieu, le texte adopté par I’Assemblée nationale vise
I"article 431-1 du code pénal. Cet article réprime en effet les entraves a
I’ exercice de laliberté d’ expression, du travail, d’ association, de réunion ou de
manifestation. Il n’'est pas douteux que le comportement que vise aincriminer
le deuxiéme ainéa du texte prévu pour |’article 43-8 de la loi du 30 septembre
1986 peut s analyser comme une atteinte ala liberté d’ expression sur Internet.
Mais I’ article 431-1 du code péna exige que cette entrave se fasse de maniére
concertée et al’aide de menaces. On peut douter que cette derniére condition
puisse étre réellement remplie dans le cadre des informations diffusées par des
services de communication publique en ligne.

Telle quelle est rédigée, cette incrimination ne saurait donc étre
retenue dans le cadre du présent projet de loi.

Votre commission des Lois vous propose donc, par amendement, d'y
substituer une nouvelle incrimination s'inspirant du délit de dénonciation
calomnieuse, mentionné a |’article 226-10 du code pénal, lequel réprime la
dénonciation « d'un fait qui est de nature a entrainer des sanctions
judiciaires, administratives ou disciplinaires et que I’on sait totalement ou
partiellement inexact ».

Article 43-9 de laloi du 30 septembre 1986
Responsabilité pénale des four nisseurs d’ héber gement
al’égard des contenus stockés

Les personnes désignées a l'article 43-8 modifié de la loi du
30 septembre 1986 seraient également responsables pénalement lorsqu’ elles
Nauraient pas agi rapidement «pour faire cesser la diffusion dune
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information ou d’une activité » dont les fournisseurs « ne pouvaient ignorer le
caractére illicite ».

Il convient de souligner, a cet égard, que la mise en aavre de la
responsabilité pénale des fournisseurs d’hébergement est plus restrictive
que la mise en cavre de leur responsabilité civile , ce qui apparait tout afait
justifie.

Sur ce point, le présent projet de loi tire les conséquences de la
censure, par le Conseil constitutionnel,* de la loi du 1* ao(t 2000 précitée, en
définissant précisément le contenu de I'obligation qui Simpose aux
fournisseurs d hébergement apeine de sanctions pénales.

Le Consel congtitutionnel avait notamment motivé sa déclaration
d'inconstitutionnalité par le fait que le législateur, « en ne déterminant pas les
caractéristiques essentielles du comportement fautif de nature a engager, le
cas échéant, la responsabilité pénale» des hébergeurs, avait méconnu la
compétence qu'il tient de l'article 34 de la Constitution en matiére de
détermination des crimes et des délits, ains que les peines qui leur sont
applicables.

En adoptant la présente formulation, le projet de loi respecte
désormais les prescriptions de I'article 34 de la Constitution et ne pourra
étre censuré pour incompeétence négative du législateur. Les caractéristiques
essentielles du comportement fautif des hébergeurs d'acces sont, en effet,
désormais réellement précisees.

La nouvelle rédaction de I'article 43-9 s'inscrit, de plus, dans les
principes essentiels du droit pénal, en énoncant une condition
dintentionnalité. En effet, I’hébergeur ne pourrait voir sa responsabilité
engagée gue dans la circonstance ou il n'aurait pas agi en connaissance de
cause.

La responsahilité pénale des fournisseurs est par ailleurs engagée en
cas d absence de promptitude a faire cesser le comportement illicite. Cette
précision laissera néanmoins une large marge d appréciation au juge répressif,
qui devra déterminer, au cas par cas, s I'intermédiaire technique a agi ou non
avec la promptitude requise.

Article 43-9-1 nouveau de laloi du 30 septembre 1986
Notification des faitsillicites au fournisseur d’hébergement

L’insertion d'un article 43-9-1 dans la loi du 30 septembre 1986,
issue d'un amendement présenté par M. Patrice Martin-Lalande al’ Assemblée

! Décision n° 2000-433 DC du 27 juillet 2000, Loi modifiant la loi n° 86-1067 du 30 septembre
1986 relative ala liberté de communication.
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nationale auquel le Gouvernement a donné un avis favorable, précise les
modalités par lesquelles le caractére illicite d'un contenu est porté a la
connaissance d'un hébergeur.

Le présent article définit une procédure de notification des faits et
circonstances faisant apparaitre le caractére illicite des contenus stockeés par un
hébergeur.

Le nouvel article 43-9-1 détermine ains les mentions devant figurer
dans la notification. |l sagit d'abord de la date de cette notification, de
I"identité de son auteur, de I'identité du destinataire, de la description des faits
considérés comme illicites et de leur localisation.

En outre, le présent article exige que les motifs juridiques et factuels
pour lesquels le contenu doit étre retiré soient indiqués dans cette notification.
Cette exigence suscite une certaine perplexité, car on peut se demander s elle
s avere réaliste. Un tiers ayant détecté sur le serveur de |I” hébergeur un contenu
a caractére pédophile ou pédopornographique n’aura certainement, dans la
plupart des cas, pas connaissance de la disposition d’incrimination prévue, sur
ce point, par un texte répressif déterminé. On peut craindre que cette exigence
ne conduise alors bon nombre d’internautes arenoncer asignaler les contenus
en cause al’ hébergeur. Cela serait manifestement contraire ala volonté du
|égislateur.

Enfin, la personne utilisant cette procédure de notification devra
également annexer a sa demande la copie de la correspondance informant
I"auteur ou I’ éditeur des informations de la présente notification ou, le cas
échéant, |a justification de ce que ce dernier n’a pu étre contacte.

L’utilisation de cette procédure aurait des incidences juridigues,
puisgu’ elle créerait une présomption d’acquisition, par I’hébergeur, de la
connaissance d’un signalement par un tiers de certains contenus qui lui
seraient preésentés commeillicites.

Sans doute la mise en place d'une telle procédure présenterait-elle
certains avantages.

D'une part, elle permettrat de prouver que le fournisseur
d hébergement, sur qui pése I’obligation de retirer ou de rendre impossible
I’acces a un contenu illicite, a bien été prévenu, a une date donnée, de
I” existence sur son serveur d’ éléments présentés comme illicites.

D’autre part, ce dispositif pourrait faciliter |I’accomplissement par
I” hébergeur de son obligation, dans la mesure ou la notification devra décrire
avec précision les faits et circonstances faisant apparaitre I'illicéité d'un
contenu et sa localisation, ainsi que les motifs juridiques et factuels pour
lesquelsil doit étre retiré.
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Néanmoins, il convient de se demander si cette procédure se
révelera vraiment efficace, deslors qu’elle présente certaines faiblesses.

En premier lieu, I'effet juridique que conféere I'utilisation de cette
procédure n’intervient qu'au niveau probatoire. Elle crée une présomption
d acquisition de la connaissance de I’ existence de faits qui sont présentés
comme litigieux par I'auteur de la notification. En d autres termes, |’ hébergeur
sera présume avoir eu connaissance de I’ existence de certaines informations
sur son site.

En second lieu, cette présomption concerne seulement la
connaissance des faits « litigieux ». Elle n'implique pas une connaissance, ala
date de la notification, du caractére illicite du contenu qui lui est signalé. Les
faits sont seulement présentés comme illicites par le tiers, mais rien n’indique
gu’ils le sont réellement.

En dernier lieu, cette procédure n'a, en vertu du texte méme de
I"article 43-19-1, qu'un caractére facultatif. Cela implique que les tiers
pourront également signaler al’hébergeur un contenu par d autres biais. La
seule différence sera alors qu'il reviendra a ces tiers de prouver, par tout
moyen, qu’ils ont bien informé I’ hébergeur, aune date donnée, de la présence
d un contenu qu’ils estimaient illicite.

En définitive, pour que cette procédure ait vraiment une raison d’ étre,
il faudrait ala fois qu' elle ait un caractere obligatoire et qu'elle crée une
présomption de connaissance de I'illicéité des contenus stockés par
I” hébergeur.

Toutefois, ainsi formulée, cette procédure serait certainement
incompatible avec I'article 14 de la directive 2000/31L/CE. Certes, ce dernier
autorise, le cas échéant, les Etats membres ainstaurer des procédures régissant
le retrait des informations illicites ou les actions pour en rendre |’accées
impossible. Mais, lier I’engagement de la responsabilité d’'un hébergeur au
respect d’ une procédure obligatoire constituerait une condition supplémentaire
d engagement de cette responsabilité que le texte communautaire ne prévoit
pas.

Pour I’ ensemble de ces raisons, votre commission des Lois estime que
cette procédure de notification générerait, en définitive, davantage de
difficultés contentieuses qu’elle n'en résoudrait. Elle vous soumet, en
conséguence, un amendement visant a supprimer le texte prévu pour I’ article
43-9-1 delaloi du 30 septembre 1986.

Cette position n’empécherait cependant nullement les hébergeurs de
mettre ala disposition des utilisateurs de I’ Internet des formulaires en ligne,
grace auxquels ils guideraient les internautes qui souhaiteraient signaler
certains contenus gu'’ils estimeraient illicites. Le fait que ce formulaire ait été
ou non utilisé serait alors apprécié par le juge comme un élément de preuve,
afin de lui permettre de déterminer si, aun moment donné, I’ hébergeur a bien
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eu connaissance de «faits et circonstances mettant en évidence le caractére
illicite » du contenu qu’il stocke.

Article 43-10 de laloi du 30 septembre 1986
Exclusion des prestataires techniques de la responsabilité applicable
aux producteurs de communication audiovisuelle

La volonté du Gouvernement a été de faire de la communication
publigue en ligne un simple sous-ensemble de la communication
audiovisuelle, telle qu’ elle est définie par laloi précitée du 30 septembre 1986.
Dans ce contexte, il éait donc nécessaire de déterminer s les prestataires
techniques de services de communication publique en ligne était soumis au
régime de responsabilité — notamment pénale — applicable a certains
intermédiaires de la communication audiovisuelle.

En effet, aux termes de I’ article 93-3 de la loi n° 82-652 du 29 juillet
1982 sur la communication audiovisuelle, le directeur de la publication ou, le
cas échéant, le codirecteur, a défaut, I'auteur ou, a défaut, le producteur d un
service de communication audiovisuelle est responsable des infractions
prévues par le chapitre IV de la loi du 29 juillet 1881 sur la liberté de la
presse.

La possibilité de voir ce régime s appliquer aux fournisseurs d’ acces
et d' hébergement est en effet réelle, dans la mesure ol @rtaines décisions
juridictionnelles ont condamné des producteurs de services télématiques
(minitel) sur le fondement de I’ article 93-3 de la loi précitée.

Or, il ne semble pas cohérent, alors que les articles 43-8 et 43-9
nouveaux de laloi du 30 septembre 1986 visent arestreindre la responsabilité
des intermédiaires techniques des services de communication publique en
ligne, de soumettre ceux-ci ala responsabilité pesant sur les producteurs de
services audiovisuels.

Le présent article précise donc opportunément que les fournisseurs
d acces et d’hébergement ne sont pas considérés comme des producteurs au
sens de la loi du 29 juillet 1982 precitée. lls échappent, de ce fait, aux
incriminations spécialement prévues par cette légidation a I’encontre des
producteurs.

Article 43-11 de laloi du 30 septembre 1986
Absence d’obligation générale de surveillance des contenus
par les prestataires techniques

Le nouvel article 43-11 de laloi du 30 septembre 1986 tend atirer les
conséquences de la redtriction de la responsabilité civile et pénale des
fournisseurs d’acces et d’hébergement. Il doit étre examiné en coordination
avec les modifications proposees pour les articles 43-8 et 43-9 de cette loi.
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1. La transposition de I'article 15 de la directive 2000/3L/CE du
8 juin 2000

Cette disposition vise atransposer le paragraphe 1 de I’ article 15 de la
directive 2000/31/CE. Celui-ci interdit aux Etats membres dimposer aux
prestataires techniques de la société de I'information «une obligation
générale de surveiller les informations qu’ils transmettent ou stockent, ou une
obligation générale de rechercher activement des faits ou des circonstances
révélant des activitésiillicites».

Le nouvel article 43-11 pose ainsi, d’ une part, le principe selon lequel
les fournisseurs d'acces et d hébergement ne sont pas soumis a une
obligation générale de surveiller lesinformations transmises ou stockées.

Cette question restait discutée en doctrine a la suite d évolutions
jurisprudentielles pouvant laisser accroire a I’existence dune obligation
générale de surveillance ala charge des fournisseurs d acces et d’ hébergement
sur Internet. La directive a tranché ce débat par la négative. En conséquence,
le présent projet de loi ne met pas ala charge des intermédiaires techniques
susvisés une telle obligation générale en ce domaine.

L'article 43-11, tel qu'il résulte du présent projet de loi, énonce,
d autre part, que ces mémes intermédiaires techniques ne sont soumis a
aucune obligation générale de rechercher des faits ou des circonstances
révélant des activitésillicites.

Une différence avec la directive doit néanmoins étre relevée:
I"adjectif «activement », employé al’article 15 du texte communautaire pour
caractériser la recherche des informations a caractere illicite, a disparu. Sous
I’empire du présent projet de loi, aucune obligation générale de recherche,
quelle qu'elle soit, n'est imposée. De ce point de vue, le champ d application
de cette irresponsabilité est donc plus étendu.

Cette suppression est, en tout état de cause, souhaitable. Elle évite
que des contentieux ne naissent devant les juridictions, aux fins de déterminer
s I’hébergeur doit a contrario rechercher, d’une maniére «non active », les
contenus illicites. De plus, elle ne remet pas en cause les objectifs de la
directive, qui vise alimiter la responsabilité des hébergeurs d' acces quant aux
contenus qu’ils stockent.

2. La création d’une obligation de prévention de la diffusion de
données constitutives de certaines infractions

Dans le texte adopté en premiére lecture par I' Assemblée nationale, et
malgré les termes de I'article 15 de la directive du 8 juin 2000, la présente
disposition impose désormais aux fournisseurs d' acces et d hébergement de
mettre en aavre les moyens destinés a prévenir la diffusion des données
constitutives de certaines infractions.
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L’ingtitution de cette obligation au champ d application restreint
résulte d’un amendement présenté conjointement par les rapporteurs de la
commission des Affaires économiques et de la commission des Lois de
I’Assemblée nationale. Elle sinscrit dans la volonté, légitime, de lutter
efficacement contre la montée en puissance des incitations ala haine raciale et
aux crimes, ains que des contenus a caractére pédophile circulant sur
I’ Internet.

Aux termes du texte adopté par I’Assemblée nationale, les
fournisseurs d’ hébergement seraient tenus de prévenir la diffusion de données
congtitutives, d'une part, des infractions visees aux cinquieme et huitieme
alinéas de I'article 24 de la loi du 29 juillet 1881 relative a la liberté de la
presse.

Les incriminations prévues au cinquieme ainéa de cet article visent a
sanctionner |'apologie des atteintes volontaires a la vie, des atteintes
volontaires al’intégrité des personnes, des agressions sexuelles, définies par le
titre 1l du code péna ; des vols, extorsions, destructions, détériorations
volontaires dangereuses pour les personnes, définies au livre 1l du code
pénal ; ains que des crimes de guerre, crimes contre |’ humanité, et crimes et
délits de collaboration avec |’ ennemi. Les peines prévues pour ces infractions
s élevent acing ans d’ emprisonnement et 45.000 euros d’ amende.

Le huitieme ainéa de I'article 245 de la loi du 29 juillet 1881,
précitée, vise asanctionner la provocation ala discrimination, ala haine, al a
violence raciale, d’une peine d'un an d emprisonnement et de 45.000 euros
d’ amende.

D’autre part, le présent article 43-11 mentionne les infractions
prévues a I'article 227-23 du code pénal. Cette disposition sanctionne la
diffusion, |’enregistrement, la transmission de I’'image ou la représentation
d'un mineur lorsque cette image ou représentation a un caractére
pornographique. Ces faits sont punis dune peine de trois ans
d’ emprisonnement et de 45.000 euros d’ amende.

L’ obligation ainsi mise ala charge de |I’hébergeur doit étre percue
comme une obligation de moyens, dans la mesure ou seule est exigée la mise
en aavre de « moyens conformes al’art » en vue de prévenir la diffusion de
données constitutives des infractions susvisées.

Votre commission des Lois reconnait et affirme la nécessité de lutter
contre ces infractions. Elle vous proposera d ailleurs, ala fin de présent projet
de loi, d' adopter un article additionnel apres I’article 32, afin d’incriminer la
tentative de production d’images pédopornographiques et I’offre de telles
images.
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Il n"en demeure pas moins que la compatibilité du dispositif adopté
par I’ Assemblée nationale avec la directive n’est pas assur ée.

En tant qu'ele institue une obligation générale de prévention, la
présente disposition semble en effet remettre en cause I’ absence d’ obligation
genérale de surveillance énoncée al’ article 15 de la directive. Pour prévenir la
diffusion des contenus constitutifs de ces infractions déterminées, |’ hébergeur
devra logiquement et necessairement procéder a une surveillance et a un
examen préalable des informations et données qui sont susceptibles d’ étre
stockées par ses services.

Le considérant 47 de la directive 2000/31/CE énonce, certes, que
«|"interdiction pour les Etats membres d’' imposer aux prestataires de services
une obligation de surveillance ne vaut que pour les obligations a caractere
général. Elle ne concerne pas les obligations de surveillance applicables a un
cas specifique et, notamment, elle ne fait pas obstacle aux décisions des
autorités nationales prises conformément a la législation nationale ». Le
considérant 48 précise, quant alui, que « la présente directive n’affecte en
rien la possibilité qu'ont les Etats membres d' exiger des prestataires de
services qui stockent des informations fournies par des destinataires de leurs
services qu'ils agissent avec les précautions que I’on peut raisonnablement
attendre d'eux et qui sont définies dans la législation nationale et ce, afin de
détecter et d’ empécher certains types d’ activitésillicites».

Analysant ces considérants, le rapporteur de la commission des
Affaires économiques de |I’Assemblée nationale a estimé qu’ils pouvaient
justifier I'introduction de cette obligation spécifique de prévention al’ égard de
la commission de certaines infractions. Tel n’est cependant pas I’ avis de votre
commission des Lois, qui reléve, par ailleurs, qu’aucun autre Etat membre de
I’Union européenne n'a prévu, en transposant la directive en cause, un
dispositif semblable.

En outre, ains que I'avait d§ja relevé la mission d'information sur la
société de I'information, un fournisseur d hébergement ne peut matériellement
exercer un contréle fiable sur la nature des contenus mis en consultation, du
fait de leur volume et surtout de leur volatilité, ces derniers pouvant atout
moment étre modifiés.*

Votre commission vous soumet, en conséquence, un amendement
visant asupprimer cette obligation de prévention.

! Rapport n° 436 (96-97) de MM. Alain Joyandet, Pierre Hérisson et Alex Tirk au nom de la
mission commune d’'information sur I'entrée dans la société de |’information, présidée par
M. Pierre Laffitte, p. 135.
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Article 43-12 nouveau de laloi du 30 septembre 1986
Action en référé en matiere de communication publique en ligne

Cet article prévoit que le juge judiciaire des référés peut étre sais
dans le cadre de litiges intéressant la communication publique en ligne.

La procédure de référé permet aun juge unique d ordonner, au terme
d’ une procédure contradictoire, des mesures a caractére provisoire. En droit
judiciaire privé, elle est notamment prévue aux articles 808 et 809 du nouveau
code de procédure civile.!

Aux termes du présent article, la compétence en matiére de référé
applicable ala communication publique en ligne serait dévolue a I’ autorité
judiciaire. Le projet de loi ne définit pas, sur ce point, la juridiction
spécifiguement compétente au sein de |’ ordre judiciaire pour connaitre de cette
action. La détermination de la juridiction compétente, au sein de I’ordre
judiciaire, pour connaitre de I’ action en référé prévue par cet article semble, en
effet, ressortir de la compétence du pouvoir réglementaire.

Cependant, par application du droit commun, il peut étre déduit que le
juge compétent serait le président du tribunal de grande instance. Cette
solution découle de I'application de I'article 810 du nouveau code de
procédure civile qui dispose que les pouvoirs du président du tribuna de
grande instance prévus aux articles 808 et 809 dudit code « s étendent atoutes
lesmatieres ou il n’existe pas de procédure particuliére de référé ».

Aux termes de I'article 43-22 de la loi modifiée, le juge des référés
pourrait étre saisi afin que soient prononcées « toutes mesures propres afaire
cesser un dommage occasionné par le contenu d' un service de communication
publiqgue en ligne». Ces mesures seraient prononcées a |’encontre des
fournisseurs d’' acces ou d’ hébergement.

La présente disposition consacre une pratique existante.

Sur la base des articles 808 et 809 du nouveau code de procédure
civile, le juge des référés a dgapu prescrire de nombreuses mesures destinées
aprévenir ou faire cesser le dommage résultant du caractére illicite de données
accessibles sur Internet, telles que la fermeture ou la suspension dacces au

! Article 808 du nouveau code de procédure civile : « Dans tous les cas d’ urgence, le président
du tribunal de grande instance peut ordonner en référé toutes les mesures qui ne se heurtent a
aucune contestation sérieuse ou que justifie I’ existence d’ un différend ».

Article 809 du nouveau code de procédure civile: «Le président peut toujours, méme en
présence d’ une contestation sérieuse, prescrire en référé les mesures conservatoires ou de remise
en état qui s'imposent, soit pour prévenir un dommage imminent, soit pour faire cesser un
trouble manifestement illicite.

«Dans les cas ou |’ existence de I’ obligation n’est pas sérieusement contestable, il peut accorder
une provision au créancier, ou ordonner |I’exécution de I’obligation méme s'il s'agit d’ une
obligation de faire ».
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site concerné® I'insertion en ligne d avertissements afin de prévenir les
internautes du caractére illicite ou dangereux de certaines informations?, ou la
condamnation sous astreinte a prendre les mesures techniques permettant de
rendre impossible la diffusion de contenus litigieux®.

Les mesures que le juge des référés pourra prononcer sur la base de
I"article 43-12 nouveau de la loi ne sont pas limitativement énumérées. La
présente disposition se contente d’ évoquer la faculté pour le juge des référés
d’ ordonner la cessation du stockage d' un contenu illicite ou I'interdiction d'y
accéder. En conséquence, le juge des référés pourra ordonner, sur la base
de cette disposition, toute mesure utile et nécessaire pour faire cesser le
dommage résultant des données litigieuses.

Toutefois, en évoquant d’ abord la possibilité pour le juge d’ ordonner
gu'il soit mis fin au stockage et, a défaut seulement, que I’ acces aux données
soit supprimé, le projet de loi invite le juge a privilégier les sanctions a
I”encontre du fournisseur d’hébergement.

Cette solution a été adoptée par souci de réalisme. En effet, seule la
cessation du stockage de données se révele reellement opérationnelle dans la
lutte contre les contenus illicites diffuses sur Internet. A I'inverse, de
nombreuses limites techniques existent en matiere de filtrage de I’ acces aux
contenus stockés.* Compte tenu du nombre important de fournisseurs d’ acces,
un contenu qui a été rendu inaccessible par un fournisseur d accés pourra
malgré tout étre accessible aux internautes par le biais d’ autres fournisseurs.

Pourtant, en dépit de ses insuffisances, le filtrage de I'accés aux
contenus se présente comme la seule arme permettant, le cas échéant, de lutter
contre des contenus hébergés al’ étranger et al’ encontr e desquels les décisions
de justice francaises sont inefficaces. Elle est, par ailleurs, le seul moyen de
lutter contre des contenus illicites qui circulent sur Internet par le biais des
systémes de « peer to peer » décentralisé®. Les progrés techniques qui
pourraient intervenir dans le cadre de la communication publique en ligne
devraient, a I’avenir, contribuer a améliorer les conditions du filtrage de
I”accés alnternet afin de le rendre plus effectif.

! Voir notamment, TGI Paris, réf., 20 septembre 2000, Légipresse 2001, n° 178 ; TGl Paris, réf.,
6 février 2001, Légipresse, 2001, n° 181.

2 Voir notamment, TGI Paris, réf., 22 mai 2000, Légipresse 2000, n° 174.

% Voir notamment, TGI Paris, réf., 9 juin 1998, RIDA 1999/1, n° 179.

4 Voir les avis n° 01-423 de I’ Autorité de régulation des télécommunications du 2 mai 2001 sur le
projet de loi sur la société de I'information ; et I'avis n° 02-1090 de I’ Autorité de régulation des
télécommunications du 3 décembre 2002 sur le projet deloi relatif al’ économie numérique.

> La technologie «peer to peer » consiste a télécharger des fichiers d’un ordinateur a un autre
par I'intermédiaire d'un logiciel. Lorsqu’il est décentralisé, le «peer to peer » n’utilise pas de
serveur, mais la bande passante de chaque internaute. Il n’existe donc pas d hébergeur au sens
del’article 43-8 modifié delaloi du 30 septembre 1986.
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En tout état de cause, la présente disposition ne saurait étre entendue
comme instituant une action subsidiaire a |I’encontre du fournisseur d’'acces,
les justiciables devant intenter, en premier lieu, leur action al’encontre du
fournisseur d’hébergement. L’ action prévue par I’ article 43-12 nouveau pourra
trés bien étre directement — et seulement — intentée al’ encontre du fournisseur
d acces.

Lors des auditions conduites par votre rapporteur, les prestataires
techniques ont semblé mettre en doute la pertinence de la procédure de référé
ainsi ingtituée, lui préférant une procédure sur requéte. Un amendement en ce
sens a d'ailleurs été déposé al’ Assemblée nationale, mais n'a pas été adopté
en premiére lecture.

Aux termes de I'article 493 du nouveau code de procédure civile,
I’ordonnance sur requéte est une décision provisoire rendue non
contradictoirement dans le cas ou un requérant est fondé ane pas appeler de
partie adverse. Motivée, |’ ordonnance est exécutoire au seul vu de sa minute.

L e caractére non contradictoire de cette procédure peut, certes, étre un
avantage, dans la mesure ou €lle est plus rapide et moins colteuse, puisgque la
partie adverse n’'a pas aétre présente. Cependant, ce méme caractere présente
un inconvénient majeur dans la mesure ou la requéte est déposée de maniére
unilatérale.

Dans le cadre d’'une procédure sur requéte, faute de respect du
contradictoire, le fournisseur daccés ou le fournisseur d hébergement ne
pourra se défendre a I'audience. Or, il convient d offrir a |’hébergeur la
possibilité de se défendre, dans la mesure justement ou une certaine marge
d appréciation sur l'illicéité alléguée du contenu stocké lui est de facto
reconnue par |’ article 43-8 modifié de laloi du 30 septembre 1986.

Votre commission des Lois estime que la procédure de référé prévue
par le présent article doit donc étre conservée.

Article 43-13 nouveau de laloi du 30 septembre 1986
Obligation de conservation des données nécessair es
al’identification des auteurs de contenus

En limitant la responsabilité des intermédiaires techniques de la
communication publique en ligne, le présent projet de loi fait porter I’ essentiel
de la responsabilité liée aux contenus illicites accessibles aux internautes sur
les auteurs et éditeurs de contenus. Dans un tel contexte, il est donc essentiel
que les auteurs puissent étre identifiés, dans un souci de transparence de la
communication publique en ligne.
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L’ actuel article 43-9 de laloi du 30 septembre 1986 avait d§aingtitué
une obligation, pour les fournisseurs d acces et d hébergement, de détenir et
de conserver les donrées de nature a permettre I’identification de toute
personne ayant contribué ala création du contenu stocké ou auquel ils donnent
acces. L’ article 43-13, dans sa rédaction issue du présent projet de loi, reprend
ce dispositif, en y goutant une obligation de vérification des données
détenues.

1. L’obligation de détention et de conservation des données
d’identification des auteurs de contenus

Le texte de I’ article 43-13, initialement retenu par le présent projet de
loi, prévoyait que les fournisseurs d’acces et d’hébergement devaient
détenir et conserver les données de nature a permettre I'identification des
personnes ayant contribué ala création d’un contenu.

Cette obligation apparait compatible avec la possibilité offerte aux
Etats membres de I’Union européenne, par le second paragraphe de I’ article 15
de la directive 2000/31/CE, d'instaurer une obligation de « communiquer aux
autorités compétentes, a leur demande, les informations permettant
d’identifier les destinataires de leurs services avec lesquels iis ont conclu un
accord d’ hébergement ».

Elle se révele particulierement utile pour faciliter I’identification des
personnes ayant pris part a la création du contenu illicite hébergé par le
fournisseur ou auquel ce dernier donne acces. En ce sens, le troisieme alinéa
de I'article 43-13 précise d'ailleurs que I'autorité judiciaire peut requérir
communication des données qui doivent étre conservees.

La nature des données et les conditions de leur conservation, a
commencer par la durée pendant laguelle elles doivent étre détenues, ne sont
pas définies précisement par le présent article. Aussi, le dernier alinéa de
I’article 43-13 énonce-t-il qu’il reviendra au pouvoir réglementaire, par le
biais d’'un décret en Conseil d'Etat pris apres avis de la Commission
nationale de I'infor matique et des libertés (CNIL), de préciser ces points.

L’intervention de la CNIL s avére, en la matiere, appropriée et méme
nécessaire, dans la mesure ou ces données auront, par leur nature méme, un
caractere nominatif. Elles seront, en conséquence, soumises au respect des
regles définies par la loi n° 78-17 du 6 janvier 1978 relative al’ informatique,
aux fichiers et aux libertés.

Le présent article précise d'ailleurs que les incriminations prévues
aux articles 226-17, 226-21 et 226-22 du code pénal sont applicables aux
donneées conservées.
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La premiére de ces dispositions réprime le fait de procéder a un
traitement informatisé sans prendre les précautions utiles pour préserver la
sécurité de ces informations. Cette infraction est punie de cing ans
d emprisonnement et de 300.000 euros d’amende. L’article 226-21 du code
péna réprime le détournement de finalité des données personnelles recueillies
et prévoit une peine de cing ans d emprisonnement et de 300.000 euros
d’amende. L’article 226-22 du méme code sanctionne la divulgation, sans
autorisation, de données a caractére personnel qui porterait atteinte a la
considération de I’intéressé ou al’intimité de sa vie privée. La peine encourue
pour cette infraction est d’un an d’ emprisonnement et 150.000 euros d’ amende
(ou 75.000 euros si la divulgation n’est pas intentionnelle).

Il convient de souligner que la définition de ces infractions et le
régime des peines applicables évolueront ala suite de I’ adoption définitive du
projet de loi relatif ala protection des personnes physiques a I'égard des
traitements de données a caractére personnel, voté par le Sénat en premiere
lecture le 1% avril 2003,

En tout état de cause, |’ obligation de conservation de données
d’identification prévue a cet article reprend, en I'éargissant, le contenu
d’une obligation déa prévue, al’égard des seuls fournisseurs d’ acces, par
I"article L. 32-3-1 du code des postes et télécommunications.

Aux termes de cette disposition, les opérateurs de
télécommunications, et notamment les fournisseurs d acces aux services de
communication publique en ligne, sont tenus de conserver, pendant une durée
maximale d’un an, certaines données, définies par décret en Consell d Etat,
portant sur «!I’identification des personnes utilisatrices des services fournis
par les opérateurs et sur les caractéristiques techniques des communications
assurées par ces derniers».

L’ obligation prévue par le présent projet de loi est cependant plus
large puisque les données d'identification en cause sembleraient ne pas se
limiter aux seules données techniques mentionnées a I’article L. 32-3-1 du
code des postes et tél écommunications.

2. L’obligation de vérification des données d’identification
recueillies

A la suite dun amendement présenté par le rapporteur de la
commission des Affaires économiques de I|’Assemblée nationae,
I"article 43-13 prévoit désormais une obligation de vérification des données
recueillies, ala charge de I’ intermédiaire technique.

! Rapport n° 218 (2002-2003) de M. Alex Tiirk au nom de la commission des Lois du Sénat,
p.169 et s.
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La nature de la vérification en cause n’est cependant pas précisée par
le texte adopté par I’ Assembl ée.

Cette vérification peut d’ abord s analyser comme la vérification de
I"intégrité des données. Il s agirait, dans une telle hypothése, de savoir si les
données transmises par I'éditeur au prestataire technique n'ont pas été
modifiées pendant la transmission. La vérification peut ensuite se rapporter a
I’ existence méme des données. Mais, dans ce cas, cette mention paraitrait
inutile : pour conserver les données qui doivent étre fournies par les éditeurs,
il faut qu’elles existent... Enfin, la vérification pourrait concerner I’ exactitude
des données recueillies.

C'est, semble-t-il, ce type d'obligation que les députés ont cherché a
instituer. Le rapporteur du projet de loi a I’Assemblée nationadle a ans
énoncé, dans les débats, que cette obligation permettrait de « vérifier la
faisabilité, ou en tout cas le caractere plausible de ces données
personnelles ». Cette nouvelle obligation a donc pour objet d éviter que les
fournisseurs d’'acces et d hébergement conservent des données a caractére
fantaisiste qui ne pourraient permettre d'identifier réellement les auteurs ou
éditeurs des contenus.

Cette nouvelle obligation souleve cependant de sérieuses r éserves.

La premiére est d’ ordre technique. Dans certaines hypotheses, il peut
S avérer matériellement impossible de vérifier les ééments d'identification
communiqués par |’auteur du contenu. Tel est le cas notamment al’ égard des
prestataires gratuits.

La seconde réserve est d’ordre juridique et tient a la compatibilité
d une telle obligation au regard des dispositions de la directive communautaire
du 8 juin 2000. Celle-ci ne prévoit en effet aucune obligation de ce type ala
charge des intermédiaires techniques de la société de I'information. Elle
n'ouvre, par ailleurs, pas expressement aux Etats membres la faculté d’ exiger
la vérification de contenus.

Votre commission des Lois vous propose, en conseguence, un
amendement tendant a supprimer I'obligation, ala charge des fournisseurs
d acces et d hébergement, de vérifier les données d'identification transmises
par les fournisseurs de contenus.

Le second alinéa de I’ article 43-13 prévoit, enfin, que les fournisseurs
d’ acces et d’hébergement donnent aux auteurs de contenus présents dans des
services de communication publique en ligne les moyens techniques
permettant a ceux-ci de satisfaire aux conditions d’identification prévues au
nouvel article 43-14 de laloi du 30 septembre 1986.



-72-

Article 43-14 nouveau de laloi du 30 septembre 1986
Obligations des éditeur s de contenus

Le texte proposé pour insérer un article 43-14 dans la loi du
30 septembre 1986 vise a permettre I'identification par le public des
éditeurs des contenus accessibles par Internet.

Compte tenu du régime de responsabilité limitée ingstitué par le
présent projet de loi al’égard des fournisseurs d’ acces et d hébergement, les
responsables des dommages causés par les contenus stockés et accessibles par
les services de communication publique en ligne seront désormais, a titre
principal, les éditeurs de contenus. Il convient donc que les internautes
puissent, le cas échéant, identifier facilement ces éditeurs.

Contrairement aux autres intermédiaires auxquels sapplique le
présent projet de loi, ce dernier ne donne pas de définition des éditeurs de
contenus. Sur ce point, il convient donc d appliquer la définition retenue, a
titre générique par la doctrine : « I’éditeur est celui qui est chargé de la
publication et de la diffusion des exemplaires d’ une cavre de I'esprit qu'il
avait mission de fabriquer ou de faire fabriquer en un nombre déterminé. »*

L’ actuel article 43-10 de laloi du 30 septembre 1986 prévoit déaune
obligation de mise adisposition du public de certaines informations permettant
d'identifier précisement les éditeurs de contenus. L’article 43-14, tl qu'il
résulte de I'article 2 du présent projet de loi, reprend ce dispositif en le
précisant.

Aux termesdu | de I’article 43-14, les éditeurs de contenus doivent
mettre a la disposition du public un certain nombre d’informations. Lors
de la premiere lecture, I’Assemblée nationale a gouté un certain nombre
d’informations nouvelles devant étre mises adisposition par les éditeurs.

Si I’ éditeur est une personne physique, ses nom, prénoms, domicile et
numeéro de téléphone doivent étre mis adisposition du public.

Il en est de méme, s I'éditeur est une personne morae, de sa
dénomination ou raison sociale, son siége social, son huméro de téléphone et,
le cas échéant, son numéro d'inscription au registre du commerce et des
SOCi€tés ou au répertoire des métiers, ainsi que son capital social.

Pour les deux catégories d éditeurs, le nom du directeur de la
publication, au sens de I'article 93-2 de la loi du 29 juillet 1982 précitée doit
également étre mis adisposition du public.

! Vocabulaire juridique, sous la direction de G. Cornu, PUF-Quadrige, 2%™ éd. 2001, V° Editeur.
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Ce dernier article impose en dfet atout service de communication
audiovisuelle d' avoir un directeur de la publication et précise que, lorsque le
service est fourni par une personne morale, ce directeur de la publication est le
président du directoire ou du conseil dadministration, le gérant ou le
représentant |égal de cette personne. Lorsgue le service est fourni par une
personne physique, le directeur de la publication est cette personne physique.

En outre, I’ éditeur professionnel est tenu de mettre a disposition du
public le nom ainsi que les coordonnées du fournisseur d hébergement auquel
il fait appel.

Un droit a I'anonymat des éditeurs non professionnels de
contenus vis-a-vis du public est ingtitué par le |1 du présent article. Cette
faculté est dgja offerte par |'actuel article 43-10 de la loi du 30 septembre
1986.

Les éditeurs non professionnels peuvent en effet, soit se conformer a
I”égard du public aux obligations visées au | du présent article, soit ne tenir a
la disposition du public que le nom, I'adresse et la dénomination ou raison
sociale du fournisseur d’ hébergement.

Cette possibilité est toutefois soumise ala condition que les éléments
d'identification visés au | du présent article soient effectivement communiqués
au fournisseur d’ hébergement.

Dans ce cadre, le dernier ainéa de I'article 43-14 précise que les
fournisseurs d’ héber gement sont soumis au secret professionnel al’ égard
des informations communiquées et, plus généralement, al’égard de toute
information permettant d’identifier la personne concernée. |ls encourent donc
les sanctions prévues al’article 226-13 du code pénal qui punit d'un an de
prison et de 15.000 euros d’amende la révélation de faits couverts par le secret
professionnel.

Le présent article précise toutefois que ce secret ne leur est pas
opposable lorsgu’il est fait application des dispositions de I’ article 226-14 du
code pénal. Cette derniere disposition énonce gue la révélation du secret peut
intervenir « dans les cas ou la loi impose ou autorise la révélation du secret ».

De facon plus étonnante, I'article 43-14 précise que le contrat liant
I” éditeur non professionnel au fournisseur d’hébergement peut prévoir «des
dispositions contraires légales» a la non divulgation des informations
couvertes par le secret professionnel. Une telle précision apparait contraire ala
hiérarchie des normes : une convention privée ne saurait déroger alaloi et, en
tout état de cause, si des dérogations prévues par la loi existent, il n’est nul
besoin de les prévoir contractuellement.

Votre commission des LOiS vous propose, en conséguence, un
amendement tendant asupprimer cette préecision.
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Article 43-14-1 nouveau de laloi du 30 septembre 1986
Droit deréponse applicable ala communication publique en ligne

Un droit de réponse specifiguement applicable a Ia
communication publique en ligne a éé institué ala suite d'un amendement
présenté par MM. Patrice Martin-Lalande et André Santini, accepté par le
Gouvernement et adopté par |I'Assemblée nationale en premiére lecture.
L’article 2 du présent projet de loi prévoit désormais I’insertion d’ un nouvel
article 43-14-1 dans la loi du 30 septembre 1986 relative a la liberté de
communication.

Il S'agit, pour les personnes qui sont nommément désignées par un
service de communication publique en ligne, de disposer d' un droit de réponse
semblable a celui existant en matiére de presse écrite ou de communication
audiovisuelle. Cet amendement reprend d'ailleurs, sur ce point, une
disposition du précédent projet de loi sur la société de I’ information'.

1. Le champ d’application du droit de réponse

En premiére lecture, I’ Assemblée nationale a, ala suite d'un sous-
amendement, accepté par le Gouvernement, présenté par les rapporteurs de sa
commission des lois et de sa commission des Affaires économiques, limité ce
droit aux services de communication en ligne «utilisant un mode écrit de
diffusion de la pensée», c’est-a-dire, plus prosai quement, a la presse en
ligne. On peut toutefois se demander s la restriction apportée par cette
précision, qui résulte d un sous-amendement présenté par la commission des
Lois de I’ Assemblée nationale, est véritablement opportune.

Le droit de réponse a certes été d abord organise pour la presse écrite
et, en conséquence, se limite dans ce cadre aux seuls écrits mettant en cause
une personne détermirée. A ce titre, une photographie ou un dessin ne
sauraient donner lieu al’exercice d’ un droit de réponse, aux termes de la loi
du 29 juillet 1881 sur laliberté de la presse?.

Cependant, un tel droit de réponse existe également dans le cadre de
la communication audiovisuelle, en vertu de I’article 6 de la loi du 29 juillet
1982 sur la communication audiovisuelle. Or, ce droit de réponse est
applicable a I'ensemble des informations diffusees par des services de
communication audiovisuelle.

En outre, une telle restriction pourrait soulever des difficultés
contentieuses. |l faudra en effet que le juge détermine, a chague fois, s le

L voir I'article 9-1 du projet de loi n° 3143 (A.N- XIéme | égislature).
2 Voir notamment, Cass. crim., 27 mai 1972, Bull. crim. n° 176 ; Paris, 11 février 1997,
Légipresse 1997, n° 147.
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service en cause peut étre considéré comme un service de presse en ligne, ce
qui pourrait générer de nombreuses complications.

En tout éat de cause, la communication publique en ligne
S apparentant davantage ala communication audiovisuelle — dont elle n'est, en
vertu de I'article ' du présent projet de loi, qu' un sous-ensemble —, votre
commission des Lois vous soumet un amendement tendant a supprimer la
limitation du droit de réponse aux seuls services de communication publique
en ligne utilisant un mode écrit de diffusion de la pensée.

2. Les conditions d’ exer cice du droit de réponse

Aux termes du présent article, un droit de réponse est offert ala
personne mise en cause, tant que le message est accessible au public et, au
plus tard, dans un délai de trois mois a compter de la date alagquelle cesse la
mise adisposition du public du message.

Le présent article ne définit pas la personne aupreées de laquelle ce
droit de réponse est exercé. Il est donc nécessaire de le préciser
expressément.

S'il s'agit d’un éditeur professionnel, la demande devrait étre exercée,
conformément au droit commun, auprés du directeur de la publication. S'il
Sagit d'un éditeur non professionnel qui a gardé son anonymat vis-avis du
public, le fournisseur d hébergement devrait étre saisi, a charge pour ce
dernier de transmettre sans délai la demande d’ exercice du droit de réponse au
directeur de la publication.

Votre commission des Lois vous soumet donc un amendement en ce
sens.

En cas de refus ou de silence gardé sur la demande d’ exercice du droit
de réponse dans les huit jours a compter de la réception de la demande, le
troiseme ainéa de I'article 43-14-1 offre ala personne mise en cause la
possibilité d' agir en référé devant le président du tribunal de grande instance.
Aux termes de la présente disposition, cette action s exercerait contre le
directeur de la publication.

En revanche, elle ne prévoit pas le cas dans lequel I'identité du
directeur de la publication n’'est pas connue, |’ éditeur non professionnel ayant
conservé I'anonymat. Cette hypothese devra étre précisee par le pouvoir
réglementaire, le dernier alinéa de I’ article 43-14-1 prévoyant d’ailleurs gu’un
décret en Conseil d Etat fixerales modalités d' application de cet article.

Dans le cadre du dispositif prévu par cet article, le juge des référés se
verrait, enfin, expressément conférer le pouvoir d ordonner, le cas échéant
sous astreinte, la mise adisposition du public de la réponse.
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3. La modification corréative de la loi du 29 juillet 1982 sur la
communication audiovisuelle

La mise en place d'un régime spécifique de droit de réponse en
matiére de communication publique en ligne posait la question de I’ application
du régime du droit de réponse prévu atitre général par I'article 6 de la
loi n° 82-652 du 29 juillet 1982 sur la communication individuelle.

Cette derniere disposition prévoit en effet actuellement un droit de
réponse au profit de toute personne physique ou morale dans I’ hypothése ou
des imputations susceptibles de porter atteinte & son honneur ou a sa
réputation auraient été diffusées par des « services de communication
audiovisuelle entrant dans le champ d'application de |’article 43 de la loi
n° 86-1067 du 30 septembre 1986 relative ala liberté de communication ».

L’ article 43 susmentionné est relatif aux services de vidéographie,
appel és également « télétextes», soumis aautorisation préalable. Ces services
étant, acertai ns égards, assimilables ades services de communication en ligne,
il convenait de supprimer ce régime spécifique de droit de réponse.

En conséguence, le VI de l'article 2 du présent projet de loi
prévoit, ala suite d'un amendement du Gouvernement adopté en premiére
lecture par I’Assemblée nationale, par coordination, la suppression du
dernier alinéa du | del’article 6 de la loi n°82-652 du 29 juillet 1982 sur la
communication individuelle.

Article 79-7 nouveau de laloi du 30 septembre 1986
Sanctions pénales en cas de non conservation
des éléments d’identification des auteur s de contenus

Le IV de I'article 2 du présent projet de loi, inséré sur proposition du
rapporteur pour avis de la commission des Lois de I’ Assemblée nationale en
premiere lecture, définit une nouvelle incrimination pénale, apres I'article
79-6 de laloi du 30 septembre 1986, precitée.

Le nouvel article 79-7 prévoirait des sanctions pénales a |’ encontre
des fournisseurs d’acces et des fournisseurs d’hébergement lorsque ces
derniers n'auront pas satisfait aux prescriptions de I'article 43-13 dans sa
rédaction issue du présent projet de loi.

Serait ainsi sanctionné d’une peine de 3.750 euros d’amende le fait,
pour une personne physique, de ne pas conserver les informations permettant
didentifier les auteurs et éditeurs de contenus, ains que le fait de ne pas
déférer ala demande d’une autorité judiciaire d avoir communication de ces
éléments.
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Cette responsabilité serait également applicable aux personnes
morales dans les conditions prévues par I'article 121-2 du code péna. Elles
encourraient, dans ce cadre, une peine d’amende définie selon les modalités
prévues al’ article 131-38 du code pénal. Cette derniére disposition énonce que
le taux maximum de I’amende applicable aux personnes morales est égal au
quintuple de celui prévu pour les personnes physiques par la loi qui réprime
I"infraction.

L’institution de sanctions pénales spécifique apparait tout a fait
légitime. Cependant, certaines modifications doivent étre apportées a la
rédaction du texte prévu pour I’ article 79-7 de laloi du 30 septembre 1986.

Par souci d’harmonisation avec les sanctions pénales prévues par
I"article L. 39-2 du code des postes et télécommunications al’ encontre des
opérateurs de télécommunications — et en particulier des fournisseurs d’ acces
— qui nauraient pas satisfait a leur obligation de conservation de données
d identification, votre commission des Lois vous soumet un amendement
tendant a prévoir qu’en cas de non conservation de données d'identification,
les hébergeurs personnes physiques seront punis d’un an d’ emprisonnement et
de 75.000 euros d’amende et que les hébergeurs personnes morales se verront
appliquer une peine d' amende, dans les conditions prévues par I’ article 131-38
du code péna et les peines prévues au 2° et 9° de I'article 131-39 du code
pénal.

Article 79-8 nouveau de laloi du 30 septembre 1986
Sanction pénale des auteur s de contenus pour manquement
aleur obligation de communiquer les informations
permettant leur identification

Le IV de I'article 2 du présent projet de loi insererait, en outre, un
nouvel article 79-8 dans la loi du 30 septembre 1986. Cette disposition
prévoirait une sanction pénale a I'encontre des éditeurs de services de
communication publique en ligne qui manqueraient a leur obligation de
mise a disposition du public ou du fournisseur d’hébergement des données
permettant leur identification.

Pour les éditeurs personnes physiques, la peine prévue serait une
amende de 3.750 euros. La peine d’amende applicable aux personnes morales
serait déterminée selon les modalités prévues al’ article 131-38 du code pénal.

Votre commission des Lois estime que le principe méme d une
sanction pénale est légitime. Toutefois, par souci de cohérence avec
I"incrimination qui serait désormais prévue a I'article 79-8 de la loi du
30 septembre 1986, elle vous soumet un amendement visant a aligner les
peines prévues a l'encontre des éditeurs sur celles prévues pour les
fournisseurs d’ acces et les hébergeurs.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 2 du présent projet de loi ainsi modifié.
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Article3
(art. L. 332-1 et 335-6 du code de |la propriéte intellectuelle)
Procédure de protection des droits de propriété intellectuelle

Cet article modifie les dispositions des articles L. 332-1 et L. 335-6
du code de la propriété intellectuelle afin que la procédure de saisie-
contrefagcon Sapplique également dans le cadre des services de
communication publique en ligne.

Le développement des moyens de communication publique en ligne
constitue un véritable défi pour la protection des droits de propriété
intellectuelle. 11 est a I’origine d’ une prolifération des cas de contrefacons
d’ cavres protégees par le droit d’ auteur ou les droits voisins.

Comme le soulignait en effet le Conseil d Etat, en 1998, «le risque
de contrefacon est beaucoup plus élevé dans ce nouvel environnement dans la
mesure ou la copie numérique d'une cavre est en réalité identiqgue a
I’original. En outre, il est extrémement aisé, sur un plan pratique, de
télécharger une copie, sur le disque dur d un ordinateur et de la dupliquer
pour la transmettre ensuite, via le réseau, aun grand nombre de personnes ».*

Tel est, en particulier, le cas des copies d’ cavres musicales qui, gréce
au développement de certains logiciels — notamment les logiciels « MP3 »? —
circulent de disque dur en disque dur par le biais du réseau Internet. lls
favorisent ains la duplication de certaines cavres, souvent a des fins de
copies privées, mais également ades fins plus commerciales.

Dans ce contexte, il convenait donc de renforcer les moyens
juridiques permettant de réprimer la contrefacon. Depuis ma 2001, il
S agit, en outre, de satisfaire aune obligation juridique.

La directive 200/29/CE du 21 ma 2001 sur |’harmonisation de
certains aspects du droit d’auteur et des droits voisins dans la société de
I'information impose en effet aux Etats membres, dans son article 8,
paragraphe 2, de prendre les « mesures nécessaires pour faire en sorte que les
titulaires de droits dont les intéréts sont 1ésés par une infraction commise sur
son territoire puissent intenter une action en dommages et intéréts et/ou
demander gu'une ordonnance sur requéte soit rendue ainsi que, le cas
échéant, demander la saisie du matériel concerné par I'infraction, ansi que
des dispositifs, produits ou composants visés a I’article 6, paragraphe 2 »
Cette disposition, tout comme le reste de la directive, devait étre transposée
avant le 22 décembre 2002.

1 «Internet et les réseaux numériques», étude de I’ Assemblée générale du Conseil d’ Etat,
2 juillet 1998, La documentation frangaise, 1998, p. 154.

% Les « MP3 » sont des fichiers audio, servant de support & des cavres musicales, qui peuvent
ainsi étre copiées sur des supports tels que des disgques compacts ou des cassettes.
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Le présent article procede a la transposition de cette disposition en
étendant |’actuel régime de saisie-contrefacon, prévu par le code de la
propriété intellectuelle, aux infractions commises dans le cadre de la
communication publique en ligne.

1. L’application de la procédure de saisie-contrefagon en cas de
violation des droits de propriété intellectuelle dans le cadre de la
communication publique en ligne

Dans son étude précitée, le Conseil d Etat avait souligné que, dans sa
forme actuelle, 1a procédure de saisie-contrefacon, définie al’article L. 332-1
du code de la propriété intellectuelle, ne pouvait servir utilement ala lutte
contre la contrefagon sur Internet.! L’article 3 du présent projet de loi
compléte, en conséquence, le dispositif actuel afin qu'il puisse s appliquer ala
lutte contre la contrefacon dans le cadre de la communication publique en
ligne.

Aux termes du présent article, le président du tribuna de grande
instance territorialement compétent pourra, par une ordonnance rendue sur
requéte, ordonner la suspension du contenu d’un service de communication
publique en ligne portant atteinte aux droits d’un auteur. Pour ce faire, la
présente disposition précise que le juge peut prescrire tout moyen visant a
réaliser cet objectif. Toutefois, atitre illustratif, elle énonce que pourront étre
ordonnés la cessation du stockage du contenu portant atteinte aux droits de
I"auteur ou, adéfaut, le filtrage de I’ accés ace contenu.

Comme il I'afait al’article 2, dans le texte prévu pour I’ article 43-12
de la loi du 30 septembre 1986 sur la liberté de la communication, le présent
projet de loi invite donc le juge a privilégier des mesures a I'égard du
fournisseur d hébergement et, s de telles mesures, compte tenu des
circonstances, s avéraient inefficaces, a ordonner des mesures que devraient
mettre en aavre | e fournisseur d’ acces.

En toute hypothese, cette précision ne saurait étre entendue comme
impliquant que I'auteur 1ésé devra saisir d’abord le juge d'une action a
I’encontre de I"hébergeur. Il pourra intenter son action uniquement contre le
fournisseur d'acces sil considére que seules des mesures de filtrage
permettront de mettre fin ala violation des droits dont il est titulaire.

L article L. 332-2 du code de la propriété intellectuelle prévoit, atitre
général, que dans les trente jours de |’ ordonnance sur requéte rendue sur la
base de I'article L. 332-1 du méme code, le saisi ou tiers saisi peut demander
au président du tribunal de grande instance la mainlevée de la saisie ou d’en
cantonner les effets. S'il fait droit a cette demande, le magistrat peut alors
ordonner la consignation d’ une somme affectée ala garantie des dommages et
intéréts auxquels I’ auteur pourrait prétendre.

! Etude précitée, p. 162.
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Compte tenu des spécificités de la communication publique en ligne
et, en particulier, de la volatilité des contenus hébergés, la rédaction prévue
par le présent article pour le 4° de I'article L. 332-1 du code de la propriété
intellectuelle précise que le délai de I'article L. 332-2 est ramené a quinze
jours.

2. L’extension de la procédure de saisie-contrefacon aux titulaires
de droits voisins

L'article 3 du présent projet de loi prévoit de compléter I'article
L. 332-1 du code de la propriété intellectuelle par un dernier alinéa.

Cet gjout dépasse le seul domaine de la communication publique en
ligne: il a pour objet d'étendre I’ensemble de la procédure de saisie-
contrefacon aux titulaires de droits voisins définis par le livre Il du code de la
propriété intellectuelle. Ces droits, qui présentent certains des caractéres du
droit d'auteur, sont reconnus aux artistes-interpréetes, aux producteurs de
phonogrammes et vidéogrammes, ainsi qu’ aux entreprises de communication
audiovisuelle.

Or, actuellement, seul le titulaire d’un droit d’auteur sur une
aavre protégée peut bénéficier de la procédure de saisie -contr efacon.

Il convenait d’ouvrir également cette procédure aux titulaires de
droits voisins, tant pour des raisons pratiques que juridiques. En effet, la
directive communautaire précitée du 22 mai 2001 vise a assurer la protection
juridigue des titulaires de droits voisins au méne titre que les auteurs.

Pour satisfaire acette obligation, le présent projet de loi a donc choisi
d’éendre I'ensemble du dispositif de I'article L. 332-1 du code de la
propriété intellectuelle aux titulaires de droits voisins.

Ceux-ci pourront, en conséquence, obtenir du président du tribunal de
grande instance qu’il ordonne la suspension de la fabrication de reproductions
illicites, la saisie des exemplaires constituant une reproduction illicite, la saisie
des recettes provenant de cette reproduction, ainsi que la suspension d'un
service de communication publique en ligne portant atteinte a leurs droits
protégés.

3. Lamise en ligne des décisions de condamnation

Le second ainéa de l'article L. 3356 du code de la propriété
intellectuelle dispose que, lorsgu’ une personne est reconnue coupable du délit

de contrefacon, le tribunal peut ordonner I’ affichage ou la publication, dans les
journaux gqu’il désigne, du jugement de condamnation.
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Cette peine complémentaire peut sembler inadaptée lorsque la
contrefacon d une cavre protégée intervient dans le cadre d'un service de
communication publique en ligne.

Lell del’article 3 du présent projet de loi prévoit, en conséquence, de
modifier le deuxieme ainéa de I'article L. 3356 du code de la propriété
intellectuelle afin que le tribuna puisse également ordonner la publication
intégrale ou par extraits de la décision de condamnation sur les services de
communication publique en ligne qu’il désigne.

Votre commission des Lois a émis un avis favorable al’adoption de
I"article 3sans modification.

TITRE [l
DU COMMERCE ELECTRONIQUE

Le titre Il du projet de loi, qui traite du commerce éectronique,
regroupe onze articles sous trois chapitres consacrés successivement a la
définition des principes généraux régissant le commerce électronique, au
régime de la publicité utilisant le support éectronique et au droit applicable
aux obligations souscrites sous forme électronique.

Sur ce titre, votre commission des Lois Sest saisie pour avis de
I”examen du premier et du dernier de ces chapitres.

CHAPITRE PREMIER
PRINCIPES GENERAUX

Le chapitre ler comprend quatre articles proposant, outre une
définition du commerce éectronique et en particulier celle de son champ
d application, les regles de détermination de la loi applicable, les limites au
principe de la liberté d exercice et enfin les exigences formelles destinées a
assurer une transparence du fonctionnement du commerce éectronique en
garantissant |’ identification du prestataire.

Article 6
Définition du commer ce électronique

Dans sa rédaction issue du projet de loi initial, I'article 6 a pour objet
de donner une définition du commerce électronique et en particulier d’en
définir le champ ratione materiae en excluant certaines activités désignées par
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la directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000
relative a certains aspects juridiques des services de la société de
I"information, et notamment du commerce éectronique, dans le marché
intérieur. 1l propose en outre une définition de la notion d établissement qui
permet de déterminer le cas ou une activité de commerce électronique releve
de laloi frangaise.

Le premier ainéa donne une définition du commerce éectronique
applicable aux personnes établies en France et soumet cette activité au régime
juridigue résultant des dispositions du chapitre ler du titre Il du présent projet
de loi. Les éléments de cette définition sont les suivants :

- lafinalité de I’ activité de commerce électronique est « la fourniture
de biens ou la prestation de services». L’activité considérée consiste a
« proposer ou assurer » cette fourniture ou cette prestation. Sont ainsi visés
auss bien les propositions de vente de marchandises dont la livraison passe
par les procédés traditionnels que les ventes de biens fournis directement par
voie éectronique tels que des logiciels téléchargeables ou encore I’ acces ades
services en ligne comme des bases de données d’informations ;

- I'exigence de I'intervention d'un professionnel : la qualification
de commerce électronique nécessite que I’'activité consistant a proposer ou
assurer la fourniture d’un bien ou une prestation de services soit le fait d'un
professionnel. Ce critére exclut du champ du commerce éectronique certaines
activités proposant des services délivrés gracieusement en ligne, via des
forums de discussion ou des sites personnels ;

- le support technique de I'activité et son exercice « a distance »
impliguent I'utilisation de [I'outil électronique et des réseaux de
télécommunication : outre I'Internet, il peut Sagir par exemple du réseau
télématique (Minitel), de liaisons spéecialisées ou encore, et ce vecteur est en
plein essor, le téléphone interactif.

Comme le prévoit le d) de I'article £ de la directive du 8 juin 2000
précitée, les trois alinéas suivants (1° a 3°) du présent article excluent du
champ du commer ce électronique trois types d’ activité :

- les jeux d’'argent autorisés, y compris ceux prenant la forme de paris
ou de loteries ;

- I’activité consistant areprésenter une personne ou al’ assister devant
les tribunaux ;

- les activités notariales exercées en application des dispositions de
I’article 1* de I’ ordonnance n° 45-2590 du 2 novembre 1945 relative au statut
du notariat. La directive vise «les activités de notaire ou les professions
équivalentes, dans la mesure ou elles comportent une participation directe et
specifique al’ exercice de |’ autorité publique ».
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Selon le considérant n° 12 de la directive, I’ exclusion de ces activités
du champ du commerce éectronique sexplique par le fait que «la libre
prestation des services dans ces domaines ne peut étre, a ce stade, garantie au
regard du traité ou du droit communautaire dérive existant ».

Le dernier alinéa du présent article définit la notion d’établissement
qui permet de déterminer le cas ou une activité de commerce électronique
releve de la loi francaise. Est ainsi réputée établie en France la personne qui y
est « installée d'une maniére stable et durable pour exercer effectivement son
activité » indépendamment, quand il sagit d’une personne morale, du lieu
d implantation de son siege social. Comme I’indique le considérant n° 19 de la
directive, cette définition est conforme acelle résultant de la jurisprudence de
la Cour de justice des Communautés européennes. La directive précise que
«le lieu d’éablissement d’'une société fournissant des services par le biais
d'un site Internet n'est pas le lieu ou se situe I'installation technologique
servant de support au site ni le lieu ou son site est accessible, mais le lieu ou
elle exerce son activité économique » et que, « dans les cas ou il est difficile
de déterminer, entre plusieurs lieux d établissement, celui a partir duguel un
service donné est fourni, le lieu d éablissement est celui dans lequel le
prestataire a le centre de ses activités pour ce service spécifique ».

Par un amendement présenté par sa commission des Affaires
économiques, saisie au fond du projet de loi, I’ Assemblée nationale a réécrit
I"article 6 al’exception de son dernier ainéa, le Gouvernement ayant donné
un avis de sagesse.

Cet amendement a eu pour triple objet :

-de supprimer la mention des domaines dactivité exclus du
périmetre du commerce éectronique, un amendement de la commission des
Lois saisie pour avis latransférant al’ article 7 du projet deloi ;

- de modifier la définition du commerce électronique ;
- de préciser le champ de la responsabilité du « cybercommercgant ».

Concernant la définition du commerce électronique, I’ Assemblée
nationale a préféré I’ expression « S engage aassurer ... apres en avoir regu la
commande » & celle de «propose ou assure». Si le choix de cette expression
tend asouligner I’engagement juridique auquel le commercant est assujetti des
réception de la commande, elle parait cependant réductrice dans la mesure ou
ne serait comprise dans le champ de la définition que la phase « active » du
commerce, al’exclusion de la période pendant laguelle I’ offre existe mais
n'est pas encore acceptée. Or, il serait dommageable pour les consommateurs
que I’ offre elle-méme, qui engage juridiguement le commercant, re soit pas
soumise au régime juridique défini par le projet de loi.
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L’ Assemblée nationale a par ailleurs précisé que I'engagement du
commercant avait comme contrepartie le paiement. Si cela est exact, I’ activité
commerciale prise dans sa globalité étant une activité abut lucratif, I’ exigence
de la rémunération ne vaut pas nécessairement pour chague prestation
considérée isolément. Or, il serait prgudiciable ala sécurité du consommateur
gue certaines prestations, qui peuvent étre par exemple des prestations
« d’"appel » ou tendant afidéliser une clientele, échappent au régime juridique
applicable au commerce électronique au motif de leur caractere gratuit. 1l
parait donc sur ce point plus protecteur de s en tenir ala définition initiale du
projet de loi.

Votre commission des Lois vous soumet donc, par un amendement,
une nouvelle définition de I’ activité de commerce électronique.

Par ce méme amendement, elle vous propose de supprimer le
dispositif introduit par I’Assemblée nationale tendant a expliciter que le
champ de la responsabilité du cybercommercant sétend a toutes les
« opérations intermédiaires concourant a la satisfaction finale de la
commande ». Ce faisant, les députés ont entendu étendre la responsabilité du
vendeur sur Internet atoute la chaine logistique (préparation de la commande,
transport et livraison) afin de « rassurer le client internaute».

Cependant, et bien que partant d'une intention louable, Ila
modification proposée est au minimum inutile et au surplus dangereuse. En
effet, I’éendue de la responsabilité du cybercommercant découle des liens
contractuels établis entre, d’une part, son client et, d'autre part, les différents
prestataires qui contribuent a la réalisation de son obligation. Le client
internaute ne connait juridiquement que le cybercommercant ; il est le seul
avec lequel il ait un lien contractuel. Il doit et d'allleurs ne peut agir que
contre lui en cas d’ absence d’' exécution ou de mauvaise exécution du contrat, a
charge pour le cybercommercant de se retourner contre tel ou tel intermédiaire
défaillant. Cette répartition des responsabilités résulte du droit des contrats et
toute disposition venant I’ expliciter est inutile ; elle présente en outre le risque
d’ une interprétation a contrario dans d’'autres domaines du droit comme la
vente a distance puisque I’ étendue de la responsabilité du commercant n’est
pas precisée.

L’ Assemblée nationale a enfin prévu de différer d’une année I’ entrée
en vigueur de ce dispositif relatif a I'étendue de la responsabilité du
commercant, ce qui laisse perplexe puisqu’il s agit seulement d expliciter un
contexte juridique correspondant a ce qui existe d§a L’amendement de
réecriture supprime donc par coordination la mention de ce délai.

Votre commission des Lois a donné un avis favorable al’adoption de
I"article 6 ains modifie.
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Article 7
Liberté d’ exercice du commer ce électronique —
Détermination de la loi applicable

L’ article 7 comportait, dans sa rédaction initiale, deux paragraphes
traitant de la liberté d’exercice du commerce électronique sur le territoire
national et de ses limites d’ une part, de la détermination de la loi applicable,
d’ autre part. Comme cela a été indiqué précédemment, I’ Assemblée nationale,
al’initiative de sa commission des Lois, a transféré en téte de I’ article, sous
une nouvelle subdivision, des dispositions qui figuraient al’article 6 du projet
de loi rappelant que I’ activité de commerce éectronique ne pouvait s exercer
dans certains domaines (jeux d’argent, représentation en justice, notariat).

Les deux premiers paragraphes (1A et 1) traitent donc désormais de la
liberté d’ exercice du commerce électronique et de ses limites, et |e troisieme et
dernier paragraphe (l1) des criteres de détermination de la loi applicable.
Sagissant de questions dépourvues de lien direct entre elles, il semble
préférable de les traiter sous deux articles distincts : votre commission vous
propose donc un amendement de réécriture de I’ article 7 qui serait désormais
exclusivement consacré ala liberté d exercice du commerce électronique et a
ses limites, un second amendement regroupant les dispositions relatives a la
détermination de la loi applicable sous un article additionnel aprés |’ article 7.

Le principe de la liberté du commerce électronique est un des
aspects du principe de la libre circulation des services de la société de
I"'information proclamé par la directive du 8 juin 2000, dont le considérant
n° 8 affirme que son objectif est de créer un cadre juridique pour assurer cette
liberté. Est ici transposé le point 2 de I'article 3 de cette directive aux termes
duquel « les Etats membres ne peuvent, pour des raisons relevant du domaine
coordonné, restreindre la libre circulation des services de la société de
I"information en provenance d'un autre Etat membre». Notons que son
article 4 prévoit par alleurs I'interdiction pour les Etats membres de soumettre
le commerce éectronique aun régime d’ autorisation préalable, sauf dans les
cas ou un tel régime existe dégja sans concerner spécifiquement les services de
la société de I’ information.

En écho a la directive, le projet de loi reconnait des limites a
I’exercice de cette liberté qui sont de deux sortes: |'exclusion de certains
domaines du champ du commerce électronique, d’ une part, qui S'impose a
tous les prestataires qu’'ils soient ou non éablis sur le territoire national et,
pour les prestataires établis dans un autre Etat membre de la Communauté
européenne, I'obligation de respecter certaines législations francaises,
d autre part.

Comme cela a éé indiqué précédemment puisque ces dispositions
figuraient a I’article 6 du projet de loi initial, sont exclus du champ de la
liberté d" exercice du commerce éectronique les jeux d’argent, les activités de
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représentation et dassistance en justice et les activités notariales. Ces
exclusions simposent a tous les prestataires des Etats membres de la
Communauté européenne, quel que soit leur lieu d établissement dans le
périmetre de la Communauté.

Par ailleurs, les prestataires établis dans un autre Etat membre que la
France sont admis a exercer I'activité de commerce électronique sur notre
territoire national ala condition de respecter les |égislations suivantes :

- les dispositions relatives au libre établissement et a la libre
prestation des services a l'intérieur de la Communauté européenne dans le
domaine de I’assurance, prévues aux articles L. 361-1 aL. 364-1 du code des
assurances. Ces articles définissent les conditions dans lesguelles les
entreprises d’'assurance communautaires sont admises a exercer leur activité,
par transposition de plusieus directives auxquelles |I’annexe ala directive du
8 juin 2000 se réfere. Le dispositif juridique prévoit notamment un mécanisme
d agrément préalable et des contrdles mis en aavre par la Commission de
controle des assurances;;

- les dispositions relatives a la publicité et au démarchage des
organismes de placement collectif en valeurs mobilieres, prévues a
I"article L. 214-12 du code monétaire et financier. La Commission des
opérations de bourse, qui devrait prochainement se fondre dans une Autorité
des marchés financiers en vertu du projet de loi de sécurité financiéere en cours
d’ examen, est chargée de définir les régles applicables ;

- les dispositions relatives aux pratiques anticoncurrentielles et ala
concentration économique, figurant sous les titres 11 et 111 du livre IV du code
de commerce. Ces dispositions prohibent en particulier les actions concertées,
les ententes, les abus de position dominante, les pratiques de prix abusivement
bas et fixent un cadre juridique pour la mise en cavre des opératio ns de
concentration ;

- les dispositions relatives a I’interdiction ou a I’autorisation de la
publicité non sollicitée envoyée par courrier électronique, qui figurent au
chapitre Il du présent projet deloi ;

- les dispositions du code général des impots;
- les droits protégés par le code de la propriété intellectuelle.

Par un nouvel amendement, votre commission des Lois vous propose
de regrouper sous un article additionnel apres I'article 7les dispositions
figurant au Il de cet article.
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Le paragraphe Il transpose le point 1 de I'article 3 de la directive du
8juin 2000 en posant le principe selon lequel s applique au commerce
électronique la loi du pays d’'éablissement du prestataire, sous réserve
toutefois de la volonté des parties de faire prévaloir une autre loi.

Ce principe de I’ applicabilité de la loi du pays d origine tend aéviter
une dispersion des régimes juridiques applicables qui résulterait d’un principe
d applicabilité de la loi du pays du consommateur, principe qui conduirait en
outre les prestataires, afin déviter d'avoir a gérer la complexité, a se
délocaliser hors du périmétre de I’ Union européenne.

Le consdérant n° 22 de la directive justifie ce choix de la fagon
suivante : « Le controle des services de la société de I'information doit se faire
a la source de I’activité pour assurer une protection efficace des objectifs
dintérét général. Pour cela, il est nécessaire de garantir que | autorité
compétente assure cette protection non seulement pour les citoyens de son
propre pays, mais aussi pour I’ensemble des citoyens de |la Communauté. Pour
améliorer la confiance mutuelle entre les Etats membres, il est indispensable
de préciser clairement cette responsabilité de |I'Etat membre d' origine des
services. En outre, afin d'assurer efficacement la libre prestation des services
et une sécurité juridigue pour les prestataires et leurs destinataires, ces
services de la société de I'information doivent étre soumis en principe au
régime juridique de I’ Etat membre dans lequel |e prestataire est établi ».

Le dispositif prévoit cependant trois cas de dérogation au principe
de laloi du pays d origine et acelui du choix de la loi applicable effectué par
les parties :

- celui ou la mise en cavre de I'un de ces principes conduirait a
priver un consommateur ayant sa résidence habituelle sur le territoire national
de la protection résultant des dispositions impératives de laloi francaise ;

- le cas ou cela aurait pour effet de déroger aux regles de forme
impératives prévues par la loi francaise pour les contrats créant ou transférant
des droits sur un bien immobilier situé sur le territoire national ;

- le cas, enfin, ou cela aurait pour consequence de déroger aux regles,
prévues aux articles L. 181-1 aL. 183-2 du code des assurances, déterminant
la loi applicable aux contrats d'assurance pour les risques situés sur le
territoire d’'un ou plusieurs Etats parties al’accord sur |’ Espace économique
europeéen et pour les engagements qui y sont pris.

Sur ce paragraphe, I’Assemblée nationale, a l'initiative de sa
commission des Lois, a adopté un amendement de précision tendant a éviter
gue les consommateurs ne soient induits en erreur par la formulation retenue
pour la premiére dérogation susvisée qui laisse a penser qu’en tout état de
cause le consommateur bénéficierade la loi la plus protectrice. Or, ce résultat
nN'est pas garanti de facon systématique car, en |'absence d application du
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principe de la loi du pays d'origine, il est renvoyé au droit commun, C est-&
dire a la convention de Rome du 19 juin 1980 relative ala loi applicable
aux obligations contractuelles. Le considérant n° 23 de la directive du 8 juin
2000 précise en effet qu'elle «n'a pas [elle-méme] pour objet d' établir des
regles supplémentaires de droit international privé relatives aux conflits de loi
ni de traiter de la compétence des tribunaux ».

En vertu de la convention de Rome, le choix de la loi régissant le
contrat appartient aux parties et, a défaut de volonté commune, son article 4
prévoit que la loi «du pays avec lequel le contrat présente les liens les plus
étroits» est applicable, cette expression désignant « le pays ou la partie qui
doit fournir la prestation caractéristique a, au moment de la conclusion du
contrat, sa résidence habituelle ou, s'il sagit d’une société, association ou
personne morale, son administration centrale», soit le pays d’ établissement
du prestataire. Le point 2 de I’article 5 de cette convention énonce cependant
une dérogation tendant a protéger le consommateur en rendant
applicables les dispositions impératives e la loi du pays dans lequel ce
dernier a sa résidence habituelle. Toutefois, cette protection n’est accordée
gue si I’une ou I’ autre des conditions suivantes est satisfaite :

-la conclusion du contrat a été précédée dans le pays du
consommateur d’'une proposition spécialement faite ou d une publicité et le
consommateur a accompli dans ce pays les actes nécessaires ala conclusion
du contrat ;

- le cocontractant du consommateur ou son représentant a regu la
commande dans le pays de la résidence principale du consommateur.

Ces critéres conduisent a restreindre le champ de la protection du
consommateur résultant de I’ application de la loi du pays ou il a sa résidence
principale. Concernant les relations contractuelles entre un prestataire et un
consommateur passées a distance par voie éectronique, il faudra déterminer
au cas par cas quel a éé I'initiateur de la relation contractuelle, si
I"accessibilité au site pouvait étre considérée comme constitutive d une
sollicitation préalable ou si au contraire I’ accés au site révele une démarche du
consommateur.

Il apparait donc, contrairement a ce que la rédaction initiale pouvait
laisser penser, que I’exception prévue par le 1° du Il de I'article 7 du présent
projet de loi n'est pas absolue eu égard aux conditions posées par la
convention de Rome, ce qui a conduit I’ Assemblée nationale a introduire la
référence aux engagements internationaux souscrits par la France pour éviter
toute méprise. Bien que de portée purement pédagogique, |'gout de
I’ Assembl ée nationale sermble justifié.

Votre commission des Lois a donné un avis favorable al’ adoption de
I’article 7 ainsi modifié.
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Article additionnel apres|’article 7
Détermination de la loi applicable

Votre commission des Lois vous propose, par un amendement de
consequence, d’insérer un article additionnel apres I’ article 7 pour regrouper
les dispositions relatives a la loi applicable aux relations contractuelles en
matiere de commerce éectronique qui figurent, dans le texte adopté par
I” Assembl ée nationale, au Il de |’ article 7.

Article 8
Clause de sauvegarde

L’ article 8 prévoit une clause de sauvegarde permettant de déroger,
dans des cas limitativement énumérés, au principe du libre exercice de
I"activité de commerce éectronique et procede ains a la transposition du
point 4 de |’ article 3 de la directive.

Les cas dans lesguels une telle dérogation est possible sont les
suivants : le maintien de I’ordre et de la sécurité publics, la protection des
mineurs, la protection de la santé publique, la préservation des intéréts de la
défense nationale, la protection des consommateurs et investisseurs, personnes
physiques, al’ exception, pour cette derniére catégorie, de ceux qui sont vises a
I"article L. 411-2 du code monétaire et financier. Dans ce dernier cas, est donc
exclue la possibilité pour I'autorité administrative de prendre une mesure de
sauvegarde restreignant le libre exercice du commerce électronique, en faveur
des investisseurs constituant |’ entourage des proches dirigeants de I’ émetteur
d’instruments financiers, ceux qui sont liés alui par des relations personnelles
d ordre professionnel ou familial. Ces proches, qui sont désignés sous
I"appellation collective de «cercle restreint », sont au nombre d' une centaine
aux termes de la définition résultant du décret n° 98-830 du 1* octobre 1998.

Cette énumération fait écho a celle figurant au i) du point 4 de
I"article 3 de la directive du 8 juin 2000 qui prévoit que les Etats membres
peuvent prendre des mesures dérogatoires a I’encontre d'un service de la
sociéteé deI’information si elles sont « nécessaires» a:

«-|"ordre public, en particulier la prévention, les investigations, la
détection et les poursuites en matiére pénale, notamment la protection des
mineurs et la lutte contre les atteintes ala dignité de la personne humaine,

« - la protection de la santé publique,

« - la sécurité publique, y compris la protection de la sécurité et de la
défense nationales,

« - |la protection des consommateurs, y compris des investisseurs».
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La nécessité des mesures doit découler de I’existence d’ « un risque
sérieux et grave» (point ii du a du 4 de I’article 3 de la directive) d atteinte
aux objectifs susvisés. Outre ce principe de nécessité, la directive impose un
principe de proportionnalité aux objectifs des mesures prises (point iii du a
du 4 de I'article 3 de la directive). Le principe de proportionnalité des mesures
de sauvegarde aux objectifs visés est transcrit dans le dispositif du projet de
loi par I'idée selon laguelle ces mesures doivent étre prises « au cas par
cas» ; leur nécessité et leur portée est ains appréciée in concreto par
I” autorité administrative.

Hormis ces conditions de fond, I'article 3 de la directive impose des
conditions de procédure en distinguant deux types de situations: la
procédure de droit commun applicable en temps ordinaire, et une procédure
d urgence.

En vertu de la procédure de droit commun, I'Etat membre doit,
« préalablement » al’adoption d une mesure de sauvegarde, pourvoir a deux
exigences d'information (point b du 4 de I’ article 3 de la directive) :

- il doit avoir « demandé a I'Etat membre [d’ établissement du
prestataire] de prendre des mesures» et « ce dernier n’en a pas pris ou elles
n’ont pas été suffisantes » ;

- il doit également avoir « notifié ala Commission et al’Etat membre
[concerné] son intention de prendre de telles mesures».

En cas d'urgence, notion laissée al’ appréciation des Etats membres,
une proceédure spécifiqgue permet a I'Etat membre de notifier les mesures
« dans les plus brefs délais» ala Commission, ¢’ est-adire concomitamment a
I"adoption desdites mesures ou dés qu'il les a prises. Cette notification doit
mentionner « les raisons pour lesquelles I'Etat membre estime qu'il y a
urgence». Le point 6 de I'article 3 précise que «sans prgudice de la faculté
pour |'Etat membre de prendre et d appliquer les mesures en question, la
Commission doit examiner dans les plus brefs délais la compatibilité des
mesures notifiées avec le droit communautaire » et que «lorsqu’elle parvient
ala conclusion que la mesure est incompatible avec le droit communautaire,
la Commission demande a I’ Etat membre concerné de s abstenir de prendre
les mesures envisagées ou de mettre fin d’ urgence aux mesures en question ».

Concernant la procédure a suivre et les conditions dans lesquelles
I'autorité administrative prendra des mesures de sauvegarde, le dispositif de
I’ article 8 se contente de renvoyer aun décret en Conseil d’ Etat.

Sur le présent article, adopté sans modification par |’ Assemblée
nationale, votre commission des Lois vous soumet un amendement de
coordination. En effet, les personnes exercant I’'activité de commerce
électronique sont désormais visées au seul article 7 et non aux articles 6 et 7.

Elle a donné un avis favorable a I’adoption de I'article 8 ainsi
modifié.
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Article9
Obligation de transparence des prestataires en ligne

Conformément a |'objectif fixé par le considérant n° 30 de la
directive du 8 juin 2000 aux termes duquel «dans I'intérét de la protection
des consommateurs et de la loyauté des transactions, les communications
commerciales[...] doivent respecter un certain nombre d’ obligations relatives
ala transparence », le présent article du projet de loi transpose le principe de
transparence résultant de I’ article 5 de ladite directive.

L’article 9 du projet de loi initial reprend fidelement les six rubriques
figurant al’article 5 de la directive répertoriant les informations qui doivent
étre portées par le prestataire ala connaissance du client potentiel. 1l est en
outre plus exigeant que la directive en ce qui concerne le champ d’ application
de I’obligation d'information et vient préciser les modalités d acces a cette
information.

Concernant le champ d application de I’obligation de transparence,
le projet de loi faisait peser celle-ci tant sur la personne qui exerce directement
I’activité de commerce électronique que sur « tout prestataire concourant
directement a la transaction ». |l s agissait, selon le rapport établi au nom de
la commission des Affaires économiques de I'Assemblée nationae!, de
soumettre a la méme exigence de transparence les prestataires sous-traitants
chargés des commandes, des paiements ou encore des livraisons. Cette
exigence élargie paraissant difficile a mettre en cavre en pratique dans la
mesure ou les prestations qu’ils assurent ne sont pas, bien souvent, exercées
«en ligne» et pas nécessairement justifiée dans la mesure ou le client a
juridiqguement pour seul interlocuteur le prestataire lui-méme, I’ Assemblée
nationale, a I’initiative de sa commission des Affaires économiques, a fait
disparaitre du premier ainéa cette mention relative a « tout prestataire
concourant directement a la transaction» a |’occasion dune réécriture
globale de I’ article 9.

Reprenant les termes mémes de la directive du 8 juin 2000, le
dispositif de I'article 9 exige que I’ acces aux informations soit « facile, direct
et permanent » et précise que les informations dont la diffusion est requise
doivent figurer non seulement « sur la page d’accuell » mais également « sur
chacune des pages visionnées par le client apartir du moment ou il commence
la transaction ». Ces précisions concretes semblent relever davantage du
domaine réglementaire que de la loi bien que mettant I’ accent sur la nécessité
de porter les informations relatives au prestataire ala connaissance du client
potentiel dés la page daccueil, soit en amont de toute transaction.
L’Assemblée nationale a, avec raison, fait disparaitre du dispositif ces
mentions qui relévent du décret.

! Rapport n°612 (2002-2003) fait par M. Dionis du S&our au nom de la commission des
Affaires économiques, page 46.
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Les six informations qui doivent étre affichées aux termes du projet
deloi initia reprenant les rubriques de la directive sont :

- la dénomination du prestataire, ses nom et prénoms s'il s'agit d’ une
personne physique et saraison sociale S'il s agit d’ une personne morale ;

- I’adresse géographique d’ établissement du prestataire ains que son
adresse de courrier électronique. L’ Assemblée nationae, al’initiative de sa
commission des Affaires économiques, a gouté la mention du numéro de
téléphone du prestataire ;

- pour les prestataires assujettis a l'inscription au registre du
commerce et des sociétés ou au répertoire des métiers, le numéro
d immatriculation. Le projet de loi exige également la mention du montant du
capital social et I'adresse du siege social, qui ne col ncide pas nécessairement
avec celle de I’ établissement ;

- lorsque I’ activité est soumise ala taxe sur la valeur gjoutée et que le
prestataire est identifié par un numéro individuel en application de
I'article 286 ter du code général des impbts, le numéro individuel
d'identification ;

- lorsgqu’il s agit d' une activité soumise aun régime d’ autorisation, les
coordonnées (nom et adresse) de I’ autorité ayant délivré |’ autorisation ;

- lorsque le prestataire exerce une profession réglementée, la
référence des regles professionnelles applicables, le titre professionnel et
I”Etat membre dans lequel il a été octroyé, le nom de I’ ordre ou de I’ organisme
professionnel auprés duquel le prestataire est inscrit.

Notons que le projet de loi ne transcrit pas le point 2 de I’article 5 de
la directive du 8 juin 2000 en vertu duquel les prix doivent étre « indiqués de
maniére claire et non ambigué » et doit étre précisé «si les taxes et les frais
de livraison sont inclus». En effet, cette derniére exigence entre dans le
champ de I’ obligation générale de respect de la loi de I'Etat membre ou le
prestataire est établi résultant de I'article 7. En France, cette obligation est
prévue, concernant les prix des produits offerts aux consommateurs, par un
arrété du 3 décembre 1987 et, pour les prix des produits offerts aux
professionnels, par I'article L. 441-3 du code de commerce.

Concernant les informations dont I’ affichage est exige, I’ Assemblée
nationale, a l'initiative de sa commission des Affaires économiques, a
supprime les trois rubriques correspondant au numéro d’ immatriculation aun
registre, al’identification de I'autorité ayant délivré I’ autorisation d’exercer
I’ activité et les références de la profession réglementée alaquelle I’ activité se
rattache. Un sous-amendement présenté par le Gouvernement a renvoyé a un
décret la détermination des mentions obligatoires qui ne figurent pas dans la
loi. Enfin, al'initiative du groupe socialiste, I’ Assemblée nationale a gouté
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une rubrique nouvelle excédant les exigences de la directive : elle impose de
porter a la connaissance des clients potentiels les références des logiciels
utilisés pour effectuer les transactions et de garantir la confidentialité des
informations personnelles circulant sur le réseau ains que I'indication de la
disponibilité du code source.

Tout en approuvant les simplifications opérées par |'Assemblée
nationale dans la rédaction du premier ainéa de I'article 9 et la précision
apportée a la rubrique concernant les coordonnées du prestataire, votre
commission des Lois considéere qu’une exacte transposition de la directive du
8 juin 2000 nécessite de retablir la référence aux trois rubriques supprimeées
par I’Assemblée nationale. Le simple fait queles ne trouvent pas
systématiquement a s appliquer ne constitue pas une raison suffisante pour les
faire disparaitre de la loi et opérer par renvoi a un décret. Ce faisant, le
législateur se situerait en effet en retrait de sa compétence et on aboutirait ala
situation dans laquelle certaines obligations de transparence résulteraient de la
loi et pourraient étre sanctionnées tandis que d'autres obligations de
transparence, dont I'importance ne parait pas moindre, résulteraient d'un
simple décret. En outre, il parait exclu de prévoir qu'un décret puisse
« adapter |'application» de la loi car cela reviendrait a une habilitation
déguisée donnée au pouvoir réglementaire, ce qui n'est pas conforme ala
Constitution.

Pour toutes ces raisons, votre commission des Lois vous soumet un
amendement ayant pour objet de rétablir au sein de I'article 9 les trois
rubriques qui ont été supprimeées par I’ Assemblée nationale et de supprimer en
conseguence |’alinéa renvoyant a un simple décret le soin de préciser et
compléter la portée de I’ obligation de transparence. Cet amendement supprime
également la mention introduite par I’Assemblée nationale, relative aux
références des logiciels utilisés et al’indication de la disponibilité de leur code
source, qui excede les exigences de la directive et risque de surcharger
I"information délivrée aux internautes.

Le dernier ainéa de l'article 9, adopté sans modification par
I’ Assembl ée nationale, se référe aplusieurs articles du code de commerce pour
déterminer les conditions dans lesquelles les « infractions aux dispositions du
présent article sont recherchées et constatées». Sont ainsi visés:

- les premier, troisieme et quatriéme alinéas de I'article L. 450-1 qui
prévoient que le pouvoir de procéder aux enquétes nécessaires est dévolu, sur
I’ensemble du territoire national, & des fonctionnaires habilités a cet effet par
le ministre chargé de I’économie, ou par le garde des sceaux sur proposition
du ministre chargé de I’économie, ces derniers ne pouvant agir que sur
commission rogatoire ;

- I'article L.450-2 qui prévoit que les enquétes donnent lieu a
I établissement de proces verbaux ;
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- I'article L. 450-3 qui précise que les enquéteurs peuvent accéder a
tous locaux ou véhicules ausage professionnel, demander communication des
livres, factures et tous documents professionnels et en prendre copie, ains que
faire procéder atoute expertise contradictoire ;

- I'article L. 450-4 qui définit le cadre juridique des visites sur place
et des saisies

- I'article L.450-7 qui prévoit le libre acces aux documents et
éléments d’'information détenus par les services et établissements de |’ Etat et
des autres collectivités publiques;;

- I'article L. 450-8 qui punit de six mois d emprisonnement et de
7.500€ d amende le fait d' entraver les démarches des enquéteurs;

- I'article L.470-1 qui prévoit la possbilite de condamner
solidairement les personnes morales au paiement des amendes prononcees
contre leurs dirigeants ;

- I'article L. 470-5 qui offre la possibilité au ministre chargé de
I’économie de déposer des conclusions devant les juridictions civiles ou
pénales et de produire des procés verbaux et rapports d’ enquéte.

Votre commission des Lois a donné un avis favorable al’ adoption de
I’article 9 ainsi modifié.

CHAPITRE |1
LES OBLIGATIONS SOUSCRITES
SOUS FORME ELECTRONIQUE

Le chapitre |1l du projet de loi regroupe les articles 14 a 16 relatifs
aux contrats souscrits par voie éectronique. Il transpose les articles 9 a1l de
la directive du 8 juin 2000.

Aux termes du point 1 de I’article 9, « les Etats veillent a ce que leur
systéme juridique rende possible la conclusion des contrats par voie
électronique. Les Etats membres veillent notamment a ce que le régime
juridique applicable au processus contractuel ne fasse pas obstacle a
I"utilisation des contrats électroniques ni ne conduise a priver d effet et de
validité juridiques de tels contrats pour le motif qu'ils sont passes par voie
électronique ».
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Quelques mois avant |’adoption de la directive sur le commerce
électronique, le légidateur francais était intervenu pour faire franchir a notre
droit positif une premiere étape dans la prise en considération du fait
numérique : laloi n° 2000-230 du 13 mars 2000 portant adaptation du droit de
la preuve aux technologies de I'information et relative a la signature
électronique a ains introduit une série de cing articles numérotés 1316 a
1316-4 dans le code civil définissant les conditions dans lesquelles I’ écrit sous
forme électronique est admis atitre de preuve et reconnaissant la signature
électronique.

Le présent projet de loi, transposant la directive du 8 juin 2000,
permet de franchir une nouvelle étape déterminante dans la reconnaissance de
la validité de I’ écrit électronique. Dépassant le strict objet de la directive qui
vise les seuls contrats, le projet de loi en son article 14, et contrairement a
I"intitulé du chapitre 11l qui résultait de sa rédaction initiale, se référe a
«|’acte juridique ». Le champ du projet de loi est donc plus large puisque les
contrats ne constituent qu’une catégorie spécifique d’acte juridique en vertu
duquel plusieurs personnes s engagent juridiquement les unes envers les
autres. Il 'y a donc réciprocité contrairement aux actes unilatéraux.
L’Assemblée nationale, a I'initiative de sa commission des Lois, a mis en
cohérence I'intitulé du chapitre 11l avec le dispositif proposé en faisant
référence aux obligations souscrites par voie électronique plutdt qu’aux
contrats.

Article 14
(art. 1108-1 et 1108-2 et chapitre VII nouveaux du code civil)
Régime des actes et contrats souscrits et conserves
sous forme électronique

Cet article introduit dans le code civil les mentions nécessaires ala
reconnaissance de la validité de I'écrit électronique ainsi gqu'un régime
juridique spécifique pour les contrats conclus sous cette forme. 1l comporte
deux paragraphes distincts insérant cing nouveaux articles au sein du code
civil.

Le paragraphe | consacre deux articles du code civil a la
reconnaissance de la validité de I’ écrit é ectronique.

Ces articles sont insérés apres I’ article 1108 en exergue du chapitre |1
intitulé «Des conditions essentielles pour la validité des conventions » du
titrelll du livre 11l du code civil, relatif aux contrats et aux obligations
conventionnelles en général. Rappelons que I'article 1108 énonce les quatre
conditions essentielles a la validité d’ une convention : le consentement de
celui qui soblige, sa capacité de contracter, un objet certain qui forme la
matiére de I’ engagement et une cause licite dans I’ obligation.
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L’article 1108-1 nouveau pose le principe et les conditions de
reconnaissance de la vaidité de I'acte juridigue conclu sous forme
électronique. Outre la reconnaissance de |’ écrit sous forme éectronique ad
validitatem d'un acte juridique et d’une mention manuscrite, le dispositif
propose fixe certaines conditions nécessaires aleur validité.

L’article 1108-1 pose le principe selon lequel les actes juridiques
dont la validité est subordonnée a I'existence d'un écrit pourront
désormais étre établis et conservés sur support éectronique dans les
conditions prévues aux articles 1316-1 et 1316-4 du code civil. L’ écrit cesse
donc d’ étre exclusivement associé au support papier.

Notons que cette évolution est d autant plus importante que les
exceptions a la regle du consensualisme fondée sur |’expression de la seule
volonté, al’exclusion de conditions formelles pour la vaidité d'un acte, ne
sont pas rares. Ainsi, en matiere d’ actes unilatéraux, on peut citer I’exemple de
I’ option prise par le conjoint successible al’article 758-3 du code civil, celui
du testament olographe pour lequel |'article 970 de ce méme code dispose
gu’il « ne sera point valable, s'il n’est écrit en entier, daté et signé de la main
du testateur », ou encore celui de |’autorisation donnée par le propriétaire
d effectuer des changements emportant une augmentation de prix dans le cas
de la construction aforfait d'un batiment (article 1793 du méme code).

En matiére contractuelle, les cas ou la loi exige un écrit sont
nombreux, |’ objectif étant de protéger une des parties en conférant un
caractere solennel a la procédure et en tentant de faire obstacle a toute
précipitation. Aingi, il est fréquemment exigé que I’ offre soit formulée par
€crit : on peut citer le contrat de jouissance d'immeuble atemps partagé ou le
contrat de crédit visés respectivement aux articles L. 121-61 et L. 312-7 du
code de la consommation. L’exigence d’'un écrit vaut également pour le
contrat de construction de maisons individuelles régi par les articles L. 231-1
et suivants du code de la construction et de I’ habitation ou encore le cheque.

Contrairement a I’ écrit papier, la forme éectronique nécessite que
certaines conditions soient remplies pour la validité de I'acte ou de la
mention manuscrite. En effet, en vertu des considérants 34 et 35 de la
directive du 8juin 2000, si « chaque Etat membre doit ajuster sa législation
qui contient des exigences, notamment de forme, susceptibles de géner le
recours a des contrats par voie éectronique », cela «n'affecte pas la
possibilité pour les Etats membres de maintenir ou d’ établir pour les contrats
des exigences juridiques générales ou spécifiques qui peuvent étre satisfaites
par des moyens €électronigues, notamment des exigences en matiere de sécurité
des signatures électroniques». Ainsi, le dispositif de I’article 1108-1 renvoie
pour la définition de ces conditions et exigences aux articles 1316-1 a1316-4
et 1317du code civil issus de la loi du 13 mars 2000 sur la preuve
électronique.
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Rappelons gu’'aux termes de I'article 1316-1, deux conditions sont
posees: il faut, d'une part, que la personne dont émane |’ écrit éectronique
« puisse étre diment identifiée» et, d autre part, que cet écrit électronique
«soit établi et conservé dans des conditions de nature a en garantir
I"intégrité ».

Concernant la signature éectronique, I’ article 1316-4 dispose qu’elle
« consiste en I’usage d’ un procedé fiable d’identification garantissant son lien
avec |'acte auquel elle Sattache » et que « la fiabilité de ce procédé est
présumée, jusqu’a preuve contraire, lorsgue la signature électronique est
créée, I'identité du signataire assurée et I'intégrité de I'acte garantie, dans
des conditions fixées par décret en Consell d'Etat ». Ces conditions ont ainsi
été définies par le décret n° 2001-272 du 30 mars 2001 ; les dispositifs
techniques permettant la signature sous forme électronique doivent garantir
que les données de création de signatures éectroniques ne puissent étre
établies qu’'une fois et que leur confidentialité soit asurée, qu elles soient
protégées contre toute falsification et contre toute utilisation par des tiers,
gu’ elles n’entrainent aucune atération du contenu de I’ acte asigner et ne fasse
pas obstacle ace gue le signataire en ait une connaissance exacte avant de le
signer.

S l'aticle 11081 admet le principe de la vadidité d'un acte
authentique conclu sous forme éectronique, il renvoie pour ses modalités a
I"article 1317 qui lui-méme renvoie a un décret en Consell d'Etat le soin de
définir ses conditions d’ établissement et de conservation. Aucun décret n'a
encore €té pris a ce jour tant il est vra que la dématérialisation de I’ acte
authentique se heurte ades difficultés pratiques importantes, qu’'il s agisse de
la nécessaire présence d'un officier public et de sa signature, de la prise en
compte des notions de copie de I'acte et de version originae, et enfin du
caractere illimité de la durée de conservation de I’ acte.

Au second alinéa du texte proposé par le paragraphe | de I'article 14
du projet de loi pour insérer un article 1108-1 dans le code civil, votre
commission des Lois vous soumet un amendement de précision: en effet,
concernant I’exigence d une mention manuscrite, ce n’est pas la mention
elle-méme qui doit émaner de celui qui S oblige mais bien le fait d écrire,
soit, si I’on transpose la condition au contexte électronique, le fait d’apposer
sa signatur e électronique.

L’article 1108-2 nouveau énonce les exceptions retenues a la
possibilité de procéder ala dématérialisation des actes juridiques résultant de
I"article 1108-1. La directive du 8 juin 2000 reconnait en effet, en son
considérant n° 36, que « les Etats membres peuvent maintenir des restrictions
al’utilisation de contrats électroniques en ce qui concerne les contrats pour
lesquels la loi requiert I’intervention de tribunaux, d autorités publiques ou de
professions exercant une autorité publique», cette possibilité couvrant
« également les contrats requérant |'intervention de tribunaux, d autorités
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publiques ou de professions exercant une autorité publique afin de produire
des effets a I'égard des tiers, aussi bien que les contrats requérant une
certification juridique ou une attestation par un notaire ».

L’ article 1108-2 transpose le point 2 de |'article 9 de la directive ;
trois exceptions sont ainsi définies :

- les actes sous seing privé relatifs au droit de la famille et des
successions ;

- les actes soumis a autorisation ou homologation de |'autorité
judiciaire ;

- les actes sous seing privé relatifs a des slretés personnelles ou
réelles, de nature civile ou commerciale, amoins gu'ils ne soient passés par
une personne pour |es besoins de sa profession.

Ces exceptions se judtifient par la nécessité, en certaines matieres ou
les conséquences juridiques pour les parties peuvent étre particuliérement
graves, de protéger la partie la plus faible. Elles sont révéatrices du fait que,
lorsque la cause de I’ exception ne réside pas dans I'impossibilité matérielle de
respecter la procédure prévue (intervention du juge ou dune autorité
publique), €elle trouve sa justification dans le caractere présumé moins
protecteur de la forme électronique. L’ écrit papier et I’ écrit électronique ne
sont pas admis sur un pied d’ égalité acet égard.

Le paragraphe Il de I’article 14 du projet de loi compléte le titre I11,
relatif aux contrats et obligations conventionnelles, du livre I11, consacré aux
différentes maniéres d acquérir la propriété, du code civil par un nouveau
chapitre, le chapitre VIl regroupant les dispositions relatives aux contrats
conclus sous forme électronique.

S'il ne s'agit pas d organiser un régime juridique globalement distinct
du droit commun des contrats pour ceux conclus sous forme éectronique, les
trois nouveaux articles 1369-1 a 1369-3 insérés dans le code civil énoncant
simplement quelques specificités destinées a transposer les exigences de la
directive.

L article 1369-1 nouveau tend ains ainstaurer une transparence de
I’ offre émise sous forme éectronique. Il transpose les articles 10 et 11 de la
directive.

Le premier alinéa du texte proposé pour cet article énonce |’ exigence,
pour toute offre de fourniture de biens ou de prestation de services formulée
par voie électronique, d'une information du cocontractant sur les conditions
contractuelles applicables d’ une maniére qui permette leur conservation et leur
reproduction. Le dispositif initial visait I'ensemble des offres de biens et de
services, y compris lorsgu’' elles émanaient de particuliers. L’ Assemblée
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nationale, a I'initiative de sa commission des Lois, a avec raison limité le
champ du dispositif aux offres émises par des professionnels: cea est
conforme ala directive qui ne vise que les professionnels de la société de
I"information et permet de limiter la portée de la dérogation au consensualisme
qui demeure le fondement de notre droit des contrats.

En vertu de ce premier ainéa, I'auteur de I’ offre reste engagé par
elle tant qu'elle reste accessible par voie éectronique. L’Assemblée
nationale, al’initiative de sa commission des Affaires économiques, a précisé
utilement que cet engagement ne perdurait que lorsque I’ offre demeurait
accessible du fait de son auteur, non dans le cas ou « elle serait maintenue en
ligne par I'effet d’un systéme de cache», et donc pour des raisons purement
technigues indépendantes de la volonté de cet auteur. Sur cette phrase, votre
commission des Lois vous soumet ason tour un amendement de précision car
I"utilisation du présent de I'indicatif pour indiquer que I’ auteur de I’ offre est
juridiquement engagé tant que celle-ci est accessible en ligne pourrait étre
interprété comme instaurant une dérogation au régime de droit commun de
I”offre qui permet de limiter dans le temps sa validité ou de subordonner cette
derniére a la satisfaction de certaines conditions. La modification proposée
rappelle donc que cette prescription légale nentend pas déroger aux
limitations contractuelles mentionnées dans I offre.

Les alinéas suivants énumeérent les informations qui doivent figurer
dans I'offre. Il sagit, conformément a ce que prévoit la directive, de la
mention:

- des différentes étapes a suivre pour conclure le contrat par voie
électronique ;

- des moyens techniques permettant al’ utilisateur, avant la conclusion
du contrat, d’identifier les erreurs commises dans |la saisie des données et de
les corriger ;

- des langues proposées pour la conclusion du contrat ;

- le cas échéant, des modalités d archivage du contrat par |’ auteur de
I’ offre et les conditions d’ acces au contrat archiveé ;

-des moyens de consulter par voie éectronique les regles
professionnelles et commerciales auxquelles I’auteur de I’ offre entend, le cas
échéant, se soumettre.

La formulation retenue par le projet de loi concernant les
informations a porter ala connaissance de I utilisateur en matiére d archivage
du contrat S écarte nettemert des prescriptions de la directive. En effet, aux
termes du b) du point 1 de I’article 10, I'information exigée est « si le contrat
une fois conclu est archivé ou non par le prestataire de services et s'il est
accessible ou non ». La directive requiert donc seulement la mention de
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I’ existence ou non d'un archivage et, en cas d archivage, de |’ existence ou non
d'une possibilité d'acces au contrat archivé, sans que |’existence d'un
archivage implique |’ obligation de ménager un acces. Le projet de loi, au
contraire, semble vouloir lier la question de I’ archivage et celle de |’ acces au
contrat archivé, ce qui parait protecteur du cocontractant. Cependant,
I’ utilisation de la locution adverbiale « le cas échéant » est maladroite car elle
donne I'impression que la mention relative al’ archivage est facultative, ce qui
serait contraire ala directive. Aussi, votre commission des Lois vous soumet-
elle un amendement de clarification tendant alever cette contradiction tout
en conservant I’ exigence que, lorsque le contrat est archivé, il soit possible
d'y accéder. Notons qu’'en revanche il ne crée pas d obligation générale
d archivage, une telle obligation étant réservée a certains contrats par
I"article 16 du projet de loi.

L’article 1369-2 nouveau définit les modalités de conclusion du
contrat par voie éectronique : il traduit en termes juridiques |’exigence
pratique dite « du double clic» qui permet de valider définitivement son
acceptation par I'expression d une confirmation. Cet article transpose des
prescriptions figurant al’ article 11 de la directive.

Le dispositif décrit le processus qui conduit ala conclusion du contrat
et doit garantir que le cocontractant accepte I’ offre en pleine connaissance de
cause. Il requiert que le destinataire de I’ offre ait été en mesure de « verifier
le détail de sa commande et son prix total » et de «corriger d éventuelles
erreurs» avant de confirmer celle-ci pour exprimer son acceptation.

Le deuxiéme alinéa impose al’auteur de I’ offre d'accuser réception
sans délai et par voie électronique de lacommande qui lui a été adressee.

Enfin, le dernier alinéa précise qu’a chaque étape de la procédure,
gu’il sagisse de la commande, de la confirmation de I’ acceptation de I’ offre
ou de I’accusé de réception final, la notion de réception est intimement liée a
la possibilité du destinataire d'y avoir acces. Cette définition sera utile ala
mise en cavre des délais prescrits, particuliérement les délais de rétractation.

Contrairement au projet de loi sur la société de I’information déposé
par le Gouvernement précédent, le dispositif proposé a le mérite de respecter
le droit commun des contrats en ce qu'il ne crée pas un contrat dont la
conclusion interviendrait en deux étapes.

L’article 1369-3 nouveau énonce les exceptions aux regles de
formalisme en matiére de contrat conclu sous forme électronique.

Son premier ainéa exclut du champ d'application des exigences
formelles prévues aux articles 1369-1 et 1369-2 les contrats de fourniture de
biens ou de services conclus « exclusivement par échange de courriers
électroniques ». 1l fait écho au point 4 de I'article 10 de la directive du
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8juin2000 qui exonére du formalisme susvisé les «contrats conclus
exclusivement par le biais d’ un échange de courriers électroniques ou par des
communications individuelles équivalentes». Sur cet alinéa, I’ Assemblée
nationale, a I'initiative de sa commission des Lois, a étendu le champ des
exceptions aux exigences formelles résultant de |’article 1369- 1, la portée de
cet article ayant été restreinte aux seules offres émanant d’ un professionnel.

Le second ainéa permet de déroger au formalisme résultant des
articles 1369-1 et 1369-2 dans les conventions conclues entre professionnels,
les offres recues par un cocontractant professionnel devant cependant
comporter les conditions contractuelles applicables, la conservation et la
reproduction de ces conditions devant étre possible.

Votre commission des Lois vous propose d adopter I'article 14 ainsi
modifié.

Article 15
Adaptation par ordonnance des formalités
requises pour les contrats passés par voie électronique

L’article 15 a pour objet d’ habiliter le Gouvernement a procéder
par ordonnance a I’adaptation des formalités requises pour la conclusion
de certains contrats afin qu’ils puissent étre conclus par voie éectronique
sans se heurter aun obstacle purement technique.

Il s'agit de répondre al’ exigence résultant du considérant n° 34 de la
directive du 8 juin 2000 en vertu duquel « chaque Etat membre doit ajuster sa
législation qui contient des exigences, notamment de forme, susceptibles de
géner le recours ades contrats par voie électronique ». Ce considérant précise
gu « il convient que I’examen des légidations nécessitant cet ajustement se
fasse systematiquement et porte sur I'ensemble des étapes et des actes
nécessaires au processus contractuel ».

L’ objectif de toilettage ainsi poursuivi parait correspondre aune tache
lourde et minutieuse qui implique de balayer |I’ensemble des codes en vigueur
méme s I'on peut imaginer que les formalités actuellement bloquantes pour
I"utilisation du support éectronique ne sont pas légion. Selon les informations
délivrées a votre rapporteur, il Sagirait essentiellement des formalités
intimement liées a I’ utilisation du support papier telles que le systeme du
formulaire détachable ou des mentions inscrites au verso, ou bien des
formalités relatives aux modalités de la notification ou de la résiliation, en
particulier la lettre recommandée avec demande d’ avis de réception.

Conformément aux exigences résultant de I'article 38 de la
Constitution, outre I’ objet de I’ habilitation demandée, qui est bien circonscrit,
I"article 15 fixe a une année a compter de la publication de la loi la durée
impartie pour prendre I’ordonnance, et a six mois a compter de la date de
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publication de I’ordonnance la période au cours de laguelle le projet de loi de
ratification devra, apeine de caducité de |’ ordonnance, étre dépose devant le
Parlement.

Votre commission des Lois vous propose d’ adopter |'article 15 sans
modification.

Article 16
(art. L. 134-2 nouveau du code de la consommation)
Conservation de la preuve du contr at
conclu par voie électronique

L'article 16 introduit un nouvel article dans le code de la
consommation pour créer, a la charge du contractant professionnel, une
obligation de conservation de I’ écrit qui constate le contrat pendant un certain
délai dont la détermination est renvoyée aun décret, assortie d’ une obligation
de ménager un acces permanent au contrat archivé au beénéfice du
cocontractant. Ces obligations ne valent cependant que lorsque le contrat
conclu par voie électronique porte sur une somme égale ou supérieure a un
montant fixé par decret.

Cet article pose donc la question délicate de la conservation des
contrats numériques. Selon les informations délivrées a votre rapporteur, la
durée et le montant susvisés n'ont pas encore été décidés, le Gouvernement
souhaitant, sur ces sujets, procéder aune étroite concertation avec I’ ensemble
des acteurs concernés, sous |’ égide de la mission pour I’ économie numérique
créée au printemps 2001 au sein du ministére de I’ économie et des finances.

Votre commission des Lois vous propose d’ adopter |’ article 16 sans
modification.

, ~ TITREII ,
DE LA SECURITE DANS L’ ECONOMIE NUMERIQUE

Le titre 1ll du présent projet de loi définit un nouveau régime
juridique tendant a assurer la sécurité des opérations effectuées dans le cadre
de I’économie numérique. A cette fin, il redéfinit le régime juridique
applicable ala cryptologie et renforce les dispositifs visant alutter contre la
cybercriminalité.
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CHAPITRE |
MOYENS ET PRESTATIONSDE CRYPTOLOGIE

Ce chapitre procéde a une libéralisation du régime juridigque
actuellement applicable aux moyens et prestations de cryptologie. Les articles
17 et suivants du présent projet de loi ont, dans ce contexte, vocation a se
substituer aux dispositions de |'article 28 de la loi n° 90-1170 du
29 décembre 1990 sur la réglementation des tél écommunications.

SECTION 1
Utilisation, fourniture, transfert, importation
et exportation de moyens de cryptologie

Article 17
Définition des moyens et prestations de cryptologie

Une définition |égale des moyens et prestations de cryptologie s avere
indispensable, dans la mesure ou un régime juridique spécifique, défini par le
présent projet de loi, leur est applicable.

La définition technique de la cryptologie est actuellement donnée au |
de I'article 28 de la loi n° 90-1170 du 29 décembre 1990 sur la réglementation
des télécommunications.

Pour I'essentiel, la définition actuellement donnée des moyens et
prestations de cryptologie n’est s bouleversée par I'article 17 du présent
projet de loi. Ce dernier définit néanmoins plus largement les moyens et
prestations de cryptologie que ne le faisait I’ancienne définition afin de
prendre en compte de nouveaux moyens de cryptologie apparus depuis la
promulgation de la loi précitée du 29 decembre 1990.

- Lesmoyens de cryptologie

Deux critéres cumulatifs sont utilisés afin de définir les moyens de
cryptologie.

Le premier est de nature technique. Est un moyen de cryptologie le
procédé qui permet de transformer des données a I'aide de conventions
secretes et d effectuer |’ opération inverse, avec ou sans convention secrete.

Le second critére utilisé est de nature finaliste. Un procédé de
cryptologie vise nécessairement a assurer la sécurité du stockage ou de la
transmission de données en permettant d assurer leur confidentialité, leur
authentification ou le contréle de leur intégrite.
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Les moyens qui, de maniére accessoire, auraient également d’autres
fonctions que celles évoquées seraient également considérés comme des
moyens de cryptologie au sens du présent article.

En pratique, la définition désormais retenue permet d'inclure les
moyens de cryptologie utilisant des systemes de cryptographie asymeétrique, ce
qui pouvait préter adiscussion sous I’empire de I’ actuelle définition.

En effet, il existe plusieurs méthodes de chiffrement des données qui
se fondent sur I’ existence d' une ou plusieurs clés, ¢’ est-adire, un ou plusieurs
codes de chiffrement. On distingue, dans ce cadre, les procédés de
cryptographie symétrique des procédés de cryptographie asymétrique.

Les premiers supposent I'utilisation d’une clé unique, dite clé
«privée» : le méme code sert indistinctement a chiffrer dans un sens et a
dechiffrer, dans I’ autre, les données en cause. Les seconds utilisent deux clés:
une clé «privée» destinée au chiffrement des données, et une clé
« publique », servant aleur déchiffrement.

La définition prévue par le présent projet de loi permet également
d’inclure les procédés de cryptanalyse. Cette derniére consiste a casser des
fonctions cryptographiques afin de démontrer leur insecurite.

- Les prestations de cryptologie

Les prestations de cryptologie sont, quant a elles, définies par le
texte comme les opérations visant ala mise en cavre, pour le ¢ ompte d’ autrui,
des moyens de cryptologie susmentionnés.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 17 sans modification.

SECTION 2
Fourniture de prestations de cryptologie

Article 18
Régime juridique applicable aux moyens de cryptologie

L'article 18 du présent projet de loi modifie en profondeur le régime
juridique applicable aux moyens de cryptologie. |l fait passer le droit francais
d'un systéme d encadrement particuliérement strict de la cryptologie a un
régime de liberté encadrée.

Ce faisant, le droit frangcais saligne sur les dispositions retenues,
depuis plusieurs années, par la majeure partie des Etats, qui ont libéralisé le
régime juridique applicable aux opérations de cryptologie.
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Toutefois, la libéralisation de la cryptologie opérée par le présent
projet de loi n'est pas totale. 11 convient de distinguer, d’ une part, |’ utilisation
des moyens de cryptologie, entierement libre et, d autre part, la fourniture, le
transfert, I’importation et I’exportation des moyens de cryptologie, qui font
I” objet d’un encadrement plus ou moins strict des pouvoirs publics.

1. Lalibertétotale del’utilisation des moyens de cryptologie

Le | de I'article 17 du présent projet de loi met en place un régime
de liberté totale pour I'utilisation de moyens de cryptologie, quels qu’en
soient laforme et I’ obj et.

Sur ce point, la présente disposition témoigne d’ une avancee réelle de
la [égidlation francaise.

En effet, sous I'empire de I'article 28 de la loi n° 90-1170 du
29 décembre 1990 sur la réglementation des télécommunications, le principe
est que I'utilisation des moyens de cryptologie est soumise a un régime
d autorisation préalable accordée par le Premier ministre. Toutefois, dans des
cas limitativement énumérés, I’ utilisation des moyens de cryptologie est libre.
Il s'agit des hypothéses dans lesquelles le moyen de cryptologie en cause ne
permet pas d'assurer des fonctions de confidentialité ou lorsqu’'il assure des
fonctions de confidentialité en n’utilisant que des conventions secrétes gerées
selon des procédures et par des organismes agrées par le Premier ministre.

Plus aucune distinction ne serait donc faite désormais selon la nature
du moyen de cryptologie utilisé.

2.La liberté partielle de la fourniture, du transfert, de
I'importation et de I’exportation des moyens de cryptologie

L’ article 18 distingue selon que le moyen de cryptologie en cause a
ou non pour fin unique I'authentification ou le contréle d'intégrité des
données.

-Lorsque la fonction cryptologiqgue vise uniquement a
authentifier ou a controler I'intégrité d’une donnée, un régime de liberté
s appliquer ait.

Ce régime de liberté, prévu au |1 du présent article, s appliquerait ala
fourniture, au transfert depuis ou vers un Etat membre de la Communauté
européenne, al’importation ainsi qu’ al’ exportation des moyens de cryptologie
ayant cette fonction exclusive.

Le vocabulaire utilise par la loi du 29 décembre 1990 precitée est
donc conservé, malgre les critiques qu’il peut susciter.
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La notion de fourniture apparait en effet, a premiére vue,
particulierement vague. Toutefois, elle a été explicitée par une réponse
ministérielle. La fourniture de moyen de cryptologie doit s entendre au sens
premier du terme, c'est-adire comme |’ approvisionnement « pendant un
certain temps de maniere ponctuelle, périodique ou continue, en moyens ou
en services» d’ une autre personne’.

De méme, la notion d «exportation» de moyens de cryptologie
apparait relativement inadéquate, dans la mesure ou ces moyens ne sauraient
faire I’objet, au sens juridique, d’une exportation. Cependant, le sens de ce
terme doit étre entendu comme faisant référence atoute « mise adisposition »
de ces moyens vers un Etat tiers ala Communauté européenne.

- Lorsque la fonction cryptologique ne vise pas exclusivement a

authentifier ou a contrbler I'intégrité d’une donnée, un régime de
déclaration ou d’autorisation préalable est institué.

Aux termes du Il du présent article, un régime de déclaration
préalable auprés du Premier ministre est institué pour la fourniture, le
transfert depuis un Etat membre de la Communauté européenne ou
I’importation de ce type de moyen de cryptologie.

L’ application de ce régime suppose toutefois que le fournisseur ou
I"importateur tienne ala disposition du Premier ministre une description des
caractéristiques techniques de ce moyen de cryptologie, ains que le code
source des logiciels utilisés.

Cette derniere exigence résulte d’un amendement opportunément
adopté en premiere lecture, le Gouvernement s en étant remis ala sagesse de
I’ Assermblée nationale. La possibilité pour I’administration de connaitre le
code source des logiciels de cryptologie utilisés a, en effet, éé jugée
indispensable par les députés. Le code source d’'un logiciel est constitué des
lignes écrites en langages de programmation par les informaticiens. 1l est
I’élément essentiel d'un logiciel puisqu’'il en détermine, en rédité, les
caractéristiques.

En tout état de cause, I'article 18 du présent projet de loi renvoie aun
décret en Conseil d'Etat la définition des conditions de déclaration, la nature
des caractéristiques qui doivent étre tenues a disposition du Premier ministre,
ainsi gque les conditions et délais dans lesquels ces caractéristiques pourront
étre demandées.

Ce type de dispositif est semblable a celui, actuellement applicable,
mis en place par |’article 28 de la loi précitée du 29 décembre 1990. Sur cette
base, le décret n° 98-101 du 24 février 1998, preécité, a défini les conditions
dans lesguelles sont souscrites les déeclarations et accordées les autorisations
concernant les moyens et prestations de cryptologie.

! Réponse ministérielle n° 154458, JOAN, Questions, 5 octobre 1998, p. 5451.
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En outre, le présent article prévoit qu'un décret en Consell d Etat
fixera les catégories de moyens de cryptologie pour lesquels la fourniture, le
transfert depuis un Etat membre ou I'importation peuvent étre dispensés de
formalité préalable, compte tenu de leurs caractéristiques techniques et de
leurs conditions d' utilisation. En effet, certains moyens de cryptologie peuvent
ne susciter aucun danger pour la préservation des intéréts de la défense
nationale et de la sécurité intérieure ou extérieure de |'Etat. Dans ces
hypotheses, le recours aun régime de déclaration préalable ne se justifie donc
pas.

Il convient de noter que ce dispositif reprend partiellement celui
ingtitué par le ¢) du 3° du | de I’ article 28 de la loi précitée du 29 novembre
1990. Sur la base de cette disposition, des dispenses de formalités préalables
ont ainsi d'ores et déja été accordées, a titre d’exemple, aux « cartes a
microprocesseur personnalisées ou leurs composants spécialement congus,
incapables de chiffrer le trafic de messages ou les données fournies par
I’ utilisateur ou leur prestation de gestion de clef associée. »*

Le IV de I'article 17 du présent projet de loi prévoit, quant alui, un
régime d’autorisation préalable, délivrée par le Premier ministre, pour le
transfert vers un Etat membre de la Communauté européenne et I’ exportation
des moyens de cryptologie ne visant pas exclusivement a authentifier ou a
contréler I'intégrité d’ une donnée.

La «sortie » du territoire national de moyens de cryptologie peut
soulever des risgues plus grands pour la sécurité de I’ Etat et la préservation de
I"intérét de la défense nationale. On peut craindre, en effet, que cette situation
ne conduise a une dissemination de matériels considé rés comme stratégiques
pour la défense ou la sécurité intérieure ou extérieure de I’ Etat.

Ces considérations expliquent le maintien d’un régime d’ autorisation
préalable, par nature plus lourd que le simple régime de la déclaration.

Le présent article renvoie aun décret en Consell d Etat la fixation des
délais dans lesquels le Premier ministre statue sur les demandes d’ autorisation
qui lui sont transmises.

Cette mention implique que le défaut de réponse dans le délai qui sera
fixé par décret en Conseil d' Etat équivaudra a une décision implicite de regjet
de la demande d autorisation de transfert ou d exportation de moyens de
cryptologie. En effet, par application de I’article 21 de la loi n° 2000-321 du
12 avril 2000 sur les droits des citoyens dans leurs relations avec les
administrations, le silence gardé par I’administration pendant un délai
déterminé vaut, en principe, décision implicite de rejet.

! Décret n° 99-200 du 17 mars 1999 définissant les catégories de moyens et de prestations
dispensées de toute formalité préalable, article 1.
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De méme que pour le Il du présent article, un décret en Conselil
d Etat prévoira les hypothéses dans lesgquelles le transfert et |’ exportation de
moyens de cryptologie pourront, pour les motifs susmentionnés, étre dispensés
d autorisation préalable.

Votre commission vous soumet un amendement visant aaméliorer la
qualité rédactionnelle du Il de cet article.

Elle a émis un avis favorable a |I’adoption de I'article 18 ainsi
modifié.

Article 19
Régime juridique applicable ala fourniture
de prestations de cryptologie

Cet article définit le régime juridique applicable a la fourniture de
prestations de cryptologie. I témoigne, une nouvelle fois, de la volonté du
Gouvernement d alléger le régime d’ encadrement institué par |’ article 28 de la
loi précitée du 29 décembre 1990.

Il est Iégitime que les pouvoirs publics puissent, en ayant le souci
d assurer la sécurité de I'Etat, connaitre |’existence des opérations visant a
mettre en aavre, pour le compte d'autrui, des moyens de cryptologie qui
interviennent sur le territoire national. Toutefois, afin de ne pas freiner le
développement du commerce éectronique, il est souhaitable d’ assouplir le
régime juridique en vigueur.

Dans cette perspective, le | du présent article prévoit que I’ ensemble
des fournitures de prestations de cryptologie seraient désormais soumis a
un régime de déclaration préalableaupres du Premier ministre.

Contrairement ala situation définie par la loi du 29 novembre 1990,
le présent article n'opéere aucune distinction entre les prestations de
cryptologie, selon gu’ elles assurent ou non des fonctions de confidentialité. Le
régime actuel prévoit que les prestations qui assurent des fonctions de
confidentialité sont soumises a autorisation préalable du Premier ministre —
sauf s elles sont assurées au moyens de conventions secretes gérées par des
« tiers de confiance » agréés par les pouvoirs publics — tandis que les autres
prestations sont soumises aun simple régime de déclaration préalable.

Le nouveau régime légal sera précisé par un décret qui pourra prévoir
des hypothéses de dispense totale de formalité préalable aupres des pouvoirs
publics. En effet, et pour les mémes raisons que précédemment exposees, la
nature et les caractéristiques de certaines prestations sont telles qu'elles ne
sauraient constituer des dangers pour la défense nationale ou la sécurité
intérieure ou extérieure de I’ Etat. Sur ce point, le présent projet de loi reprend
donc le dispositif prévu au ¢) du 3° du | de I'article 28 de la loi du
29 décembre 1990.
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Votre commission des Lois vous soumet cependant un amendement
tendant aprévoir que les précisions en cause seront apportées par un decret en
Consell d’'Etat et non par décret smple, par souci d harmonisation avec les
autres dispositions du projet de loi qui prévoient le recours a de tels
instruments.

Lell del'article 18 du présent projet de loi apporte une précision. |l
prévoit que les personnes qui fournissent des prestations de cryptologie
sont soumises au secret professionnel, dans les conditions définies par les
articles 226-13 et 226-14 du code pénal.

Les fournisseurs de prestations de cryptologie sont soumis au secret
professionnel al’égard des informations dont ils auraient eu connaissance dans
le cadre de leurs fonctions. Ils encourraient, en consequence, les sanctions
prévues al’article 226-13 du code pénal qui punit d'un an de prison et de
15.000 euros damende la révélation de faits couverts par le secret
professionnel.

Ce secret ne leur serait toutefois pas opposable lorsgqu’il est fait
application des dispositions de I’ article 226-14 du code pénal. Cette derniere
disposition énonce en effet que la révélation du secret peut intervenir «dans
les cas ou la loi impose ou autorise la révélation du secret ». Plus
particuliérement, I’incrimination prévue al’ article 226-13 du code péna n’est
pas applicable ala personne qui informe les autorités judiciaires, médicales ou
administratives de privations ou sevices dont elle a eu connaissance et qui ont
été infligées a un mineur de quinze ans ou a une personne qui n'est pas en
mesure de se protéger compte tenu de son &ge ou de son état physique ou
psychique.

Votre commission des Lois a émis un avis favorable aI’adoption de
I"article 19 ainsi modifié.

Article 20
Responsabilité civile des fournisseurs
de prestations de cryptologie

Cet article institue un régime de présomption de responsabilité a
I’ égard des fournisseurs de prestations de cryptologie.

La raison premiére de I’ utilisation de moyens de cryptologie découle
de considérations liées ala protection de certaines données ou informations.
L es prestataires de cryptologie doivent pouvoir étre reconnus responsables des
dommages qui surviennent, lors de I'’exécution de leurs prestations, aux
personnes qui leur confient le soin d'assurer la confidentialité de certaines
données.
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Lors de litiges mettant en cause la responsabilité civile de ces
prestataires, le présent article renverse la charge de la preuve en établissant un
régime de présomption de responsabilité des fournisseurs de prestations de
cryptologie. Le champ d’ application de ce régime est cependant limité.

Il ne vise, en premier lieu, que les prestations de cryptologie a des
fins de confidentialité. En effet, un régime spécifique de responsabilité est
prévu al’article 21 du présent projet de loi pour les personnes qui fournissent
des prestations de cryptologie ayant seulement une fonction d’ authentification
ou de contréle de I’ intégrité de données.

La présomption de responsabilité ne jouerait, en second lieu, qu'a
I” égard des personnes ayant confié aux fournisseurs de prestations concernés
la gestion de leurs conventions secrétes, lorsqu’un préudice résulte d’'une
atteinte a I'intégrité, a la confidentialité ou a la disponibilité des données
transformeées a |’ aide desdites conventions.

A la suite d'un amendement présenté par le rapporteur de sa
commission des Affaires économiques, I’ Assemblée nationale a, en premiere
lecture, précisé que les fournisseurs ne sauraient étre responsables que dans le
cadre des prestations qu’ils ont effectuées auprés des victimes de dommages.
Cette précision était utile, dans la mesure ou elle devrait ains éviter que ne
soient intentées, sur la base de cette disposition, des actions en responsabilité
gui n"auraient aucun lien avec les prestations fournies.

Le présent article permet toutefois aux personnes en cause de
s exonérer de leur responsabilité civile. La présomption ains instituée n'a
pas un caractere irréfragable. Les fournisseurs de prestations de cryptologie
peuvent donc prouver guils nont commis aucune faute de nature
intentionnelle ou aucune négligence dans |’exécution de leurs prestations.
Toutefois, seule cette cause d’ exonération est admise, la présente disposition
énoncgant qu’ aucune clause contractuelle contraire ne peut remettre en cause la
mise en oeuvre de cette responsabilité.

Si le digpositif retenu ne peut qu emporter |I’adhésion, on peut, en
revanche, se montrer plus circonspect sur un autre gjout au présent article,
résultant de la premiére lecture al’ Assemblée nationale. Avec I’ avis favorable
du Gouvernement, le rapporteur de la commission des Affaires économiques
de I’Assemblée a en effet tenu a préciser qu en cas de litige opposant le
fournisseur de prestations de cryptologie a la personne lui ayant confié des
conventions secretes, cette derniere « doit établir la matérialité des éléments
de faits précis et concordants fondant son action ».

Une telle précision apparait inutile, dans la mesure ou, lorsque le
litige sera porté devant le juge, il importera nécessairement que les plaignants
apportent les éléments de faits et de droit pertinents pour qu’'ils obtiennent
satisfaction.
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Votre commission des Lois vous soumet, en conséguence, un
amendement tendant asupprimer le second alinéa de cet article.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 20 ainsi modifié.

Article 21
Responsabilité civile des tiers certificateurs

Cet article institue une présomption de responsabilité des
prestataires de certification électronique. Il vise a transposer I'article 6 de la
directive 1999/93/CE du 13 décembre 1999 définissant un cadre
communautaire pour les signatures électroniques.

Cette directive a été partiellement transposée par la loi n° 2000-230
du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de
I"information et relative ala signature électronique qui a consacré la valeur
probatoire des actes sur support éectronique et reconnu la valeur juridique des
procédés de signature électronique.

Aingi, I'article 1316-3 du code civil prévoit désormais que la fiabilité
d'un procédé de signature électronique est « présumée, jusqu’'a preuve du
contraire, lorsgque la signature éectronique est créee, I'identité du signataire
assurée et I'intégrité de I'acte garantie, dans des conditions fixées par un
décret en Conseil d’ Etat. »

Précisant cette disposition, I'article 2 du décret n° 2001-272 du
30 mars 2001 pris pour I’ application de I’ article 1316-4 du code civil et relatif
ala signature éectronique dispose que la fiabilité d'un procédé de signature
électronique est présumeée jusgu’ a preuve contraire, « lorsque ce procédé met
en oeuvre une signature électronigue sécurisée de création de signature et que
la vérification de cette signature repose sur |'utilisation d'un certificat
électronique qualifié ».

De fagon plus pratique, lors de la signature éectronique interviennent
deux clés de chiffrement : une clé privée, par laquelle une personne chiffre
certaines données, ains gu'une clé publique qui, créée par |'auteur du
document et communiquée a un tiers, va permettre a ce dernier de déechiffrer
ces données. La clé publique fait alors |’ objet d une certification qui permet de
vérifier que les données ont bien éé chiffrées grace ala clé privée. Cette
certification est opérée par un prestataire technique qualifié par le présent
article de « prestataire de services de certification ».

Ces prestataires sont bien évidemment responsables des dommages
résultant de leur faute ou de leur négligence dans le cadre des prestations de
certification éectronique qu’ils offrent aleurs clients. Mais le présent article
va plus loin en instituant, dans des hypothéses spécifiques, une véritable
présomption de responsabilité.
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1. Le champ limité de la présomption de responsabilité

Le présent article vise a instituer un régime de présomption de
responsabilité qui dispose d’un champ d’ application réduit.

D’une part, ce régime ne s appliquerait qu’ en présence de certificats
dits « qualifiés» ou, tout au moins, présentés comme tels par le
fournisseur.

Aux termes de l'article 2 de la directive 1999/93/CE précitée, est
considéré comme quaifié, le certificat qui satisfait a des exigences
particulieres et qui est fourni par un prestataire de services de certification
satisfaisant lui-méme acertaines exigences spécifiques.

Ces exigences sont aujourd’ hui définies, conformément aux annexes
de la directive, par I'article 6 du décret n° 2001-272 du 30 mars 2001 pris pour
I’application de I'article 1316-4 du code civil et relatif a la signature
électronique. Deux séries de conditions sont exigées, tenant tant aux
caractéristiques du certificat électronique lui-méme gqu'au prestataire qui le
délivre.

D’autre part, ce régime ne serait applicable quau profit des
personnes qui se sont «fiées raisonnablement » a ces certificats.
L’ expression retenue n’est pas conforme anotre tradition juridique et s'inspire
davantage de la tradition anglo-saxonne ; elle est cependant I’ exacte reprise
des termes de I’ article 6 de la directive du 13 décembre 1999.

Enfin, seuls certains faits générateurs du préudice seraient
couverts par ce régime de responsabilité présumée. A ce titre, le présent
article définit quatre hypothéses limitatives :

1°) lorsque les informations contenues dans le certificat, ala date de
sa déivrance, éaient inexactes. Cette hypothése d engagement de
responsabilité est prévue par le @) du point 1 de I'article 6 de la directive. Elle
est tout afait justifiée, dans la mesure ou I’ exactitude des mentions contenues
dans un certificat est laraison d étre de ce procédé.

2°) lorsgue les données prescrites pour que le certificat puisse étre
regardé comme qualifié étaient incomplétes. Il sagit ici de sanctionner le
prestataire qui aurait présenté le certificat délivré par I'utilisateur comme
qualifié, alors méme gu'il ne remplissait pas les conditions techniques
énumeérées par I’ article 6 du décret n° 2001-272 du 30 mars 2001.

3°) lorsque le prestataire d’ un service de certification électronique n’a
pas vérifié que le signataire détenait bien, lorsque le certificat lui a été délivreé,
des données de création de signature qui correspondaient acelles, fournies ou
identifiées dans le certificat, permettant de vérifier cette signature. Cette
hypothese vise a sanctionner le prestataire qui n'aurait pas veérifié que le
détenteur d’'une clé publique détenait bien la clé privée de chiffrement de
données. Elle reprend le b) du 1 de I’ article 6 de la directive précitée.
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4°) lorsque le prestataire N a pas assuré la complémentarité des
données afférentes ala création de signature (clé privée) et de celles relatives
ala vérification de cette signature (clé publique). Cette hypothése découle du
c) du 1 del’article 6 de la directive.

5°) lorsgue le prestataire n’a pas enregistré la révocation du certificat
et n’a pas tenu informé les tiers de ce fait. Les certificats peuvent en effet étre
révoques, de sorte que le document attestant du lien entre des données de
vérification de signature et un signataire est, par suite, dépourvu de valeur. Il
appartient au prestataire de prendre en compte cette révocation et den
informer les tiers. Cette disposition reproduit le 2 de I’ article 6 de la directive.

Nonobstant le fait que ces conditions de mise en jeu de la
présomption de responsabilité sont satisfaites, le présent article prévoit,
conformément aux points 3 et 4 de I'article 6 de la directive 1999/31/CE, une
éventuelle exclusion de responsabilité.

Contractuellement, les prestataires et utilisateurs peuvent fixer des
limites a I'utilisation des certificats fournis ainss qu'a la valeur des
transactions pour lesquelles ils peuvent étre utilisés. Toutefois, cette faculté
est encadrée, puisgue le présent projet de loi exige gu’en pareille circonstance
ces limites devront avoir été « clairement portées a la connaissance des
utilisateurs dans le certificat ».

Il faut en déduire que le défaut dinformation des utilisateurs de
certificats sur ce point rendra impossible I'exclusion contractuelle de la
responsabilité du fournisseur de prestations de certification. Il reviendra en
tout état de cause a la jurisprudence de déterminer, au cas par cas, S le
prestataire a bien «clairement » fait connaitre a son cocontractant ces
limitations de responsabilité.

Dans ces conditions, I’ utilisateur ne pourra bénéficier du régime de
responsabilité défini par le présent article s'il a, de maniére abusive, utilise le
certificat audelades limites fixées par le prestataire.

En outre, la présomption en cause naurait pas un caractere
irréfragable. Pour échapper a la mise en cause de sa responsabilite, le
prestataire pourra toujours apporter la preuve qu’'il n’a commis aucune faute
ou aucune négligence en fournissant ses services.

2. La solvabilité financiere des prestataires de certification
électronique

Le dernier alinéa de I'article 21 du présent projet de loi impose aux
prestataires de services de certification éectronique de justifier d’ une garantie
financiere ou d'une assurance couvrant leur responsabilité civile
professionnelle.
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Le but d'une telle obligation est de garantir la solvabilité financiere
du prestataire au cas ou sa responsabilité civile serait engagée. Cet objectif est,
en soi, tout a fait légitime. Toutefois, dans sa formulation actuelle, cette
obligation ne peut que susciter une certaine perplexité.

En premier lieu, on peut se demander s'il est vrament nécessaire
d offrir au prestataire un choix entre une garantie financiére et une assurance
responsabilité civile professionnelle. En effet, I'exigence d'une garantie
financiere pourrait conduire a certaines difficultés de mise en cavre. |l
faudrait notamment définir les modalités par lesquelles cette garantie serait
« gpécialement affectée au paiement des sommes» que ces prestataires
pourraient ére condamnés a verser dans |I'hypothése ou ils verraient leur
responsabilité civile engagée.

L'exigence d'une assurance responsabilité civile professionnelle
Savére au contraire plus facile a mettre en aavre et, a certains égards, plus
protectrice pour les victimes des dommages causés par les prestataires de
certification.

En second lieu, le présent article prévoit que les prestataires de
services de certification doivent justifier avoir satisfait a cette obligation.
Force est cependant de constater qu’en I’ état actuel du texte on ne sait aupres
de qui, ni aquel moment, cette justification doit intervenir.

En dernier lieu, se pose la question de savoir quelle doit étre la
sanction a appliquer lorsgque le prestataire n'aura pas satisfait a cette
obligation. En premiere lecture, un amendement a éé adopté, le
Gouvernement ayant émis des réserves pour finalement s'en remettre a la
sagesse de I’ Assembl ée nationale, afin de préciser que, faute d avoir satisfait a
son obligation, le prestataire devra faire mention de son défaut de garantie et
d’ assurance sur les certificats qu'il délivre.

Votre commission des Lois S éonne qu’ une obligation imposée par la
loi puisse avoir pour seule sanction une simple mention que la personne qui y
était tenue n'y a pas satisfait.

En conséquence, elle vous soumet un amendement visant a limiter
I’obligation prévue au présent article a I'existence dune assurance
responsabilité civile professionnelle et a prévoir que le prestataire devra
justifier de cette assurance lorsqu’il déclare la fourniture de prestations de
cryptologie, conformément al’ article 19 du projet de loi.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 21 ainsi modifié.



-115-

SECTION 3
Sanctions administr atives

Article 22
Sanctions administratives applicables
aux fournisseurs de moyens de cryptologie

Cet article ingtitue un mécanisme de sanction administrative a
I”encontre du fournisseur de moyens de cryptologie qui n’aurait pas respecte
les prescriptions de |’ article 18 du projet de loi.

L’ autorité compétente pour prononcer des sanctions administratives a
I’ encontre des personnes qui n'auraient pas satisfait aleurs obligations est le
Premier ministre. Ainsi, seraient sanctionnées les personnes qui auraient omis
de déclarer ou de solliciter une autorisation préaable, selon le cas et les
modalités définies par I'article 18, pour la fourniture, |'importation,
I’exportation, le transfert depuis ou vers un autre Etat membre de la
Communauté européenne de moyens de cryptologie.

Il convient de préciser que le non respect de ces obligations est
également sanctionné pénalement par les dispositions du | de I'article 23 du
présent projet de loi.

La sanction qui peut étre prononcée au titre du présent article est
unique. Il Sagit dune mesure d’interdiction de mise en circulation du
moyen de cryptologie concer né.

Le deuxiéme ainéa de cet article précise I'étendue de cette
interdiction.

Celle-ci est applicable al’ensemble du territoire national. Il ressort de
la derniere phrase du second ainéa de cet article, issu d'un amerdement
adopté en premiére lecture al’ Assemblée nationale avec I'avis favorable du
Gouvernement, que I’interdiction de mise en circulation cesse de s appliquer
deés lors que I'intéresse a satisfait aux obligations définies par I'article 18 du
présent projet de loi.

Cette interdiction emporte, par ailleurs, deux obligations ala charge
de la personne ayant fait I’ objet de la sanction.

D'une part, une fois [I'interdiction prononcée, I'intéresseé a
I’obligation de retirer les moyens qui font I’objet de I'interdiction lorsque
ceux-ci ont déjaété mis ala disposition de diffuseurs commerciaux.

D’autre part, I'intéresse est tenu de retirer les matériels de cryptologie
acquis atitre onéreux par des tiers, antérieurement ala décision du Premier
ministre. Cette obligation s explique par le fait que ces moyens de cryptologie
sont considérés comme interdits et N’ auraient jamais dd étre mis sur le marché.
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Son champ d application a été quelque peu réduit en premiére lecture, par
I’ Assemblée nationale, ala suite d’'un ame ndement présenté par le rapporteur
de sa commission des Affaires économiques. Cependant, il reviendra, la
encore, au pouvoir réglementaire de définir les conditions dans lesquelles il
Sera procédé, par I'intéresse, au retrait de ces matériels, dans la mesure ou la
mise en cavre de cette obligation pourrait poser certaines difficultés pratiques.

Votre commission souligne que, conformément aux exigences
découlant de la jurisprudence constitutionnelle, le présent article organise
I’exercice des droits de la défense de la personne visee par la sanction
administrative susmentionnée.

En effet, le premier ainéa de cette disposition prévoit que
I"interdiction ne peut étre prononcée qu’aprés que l'intéresse ait été mis a
méme de présenter ses observations. |l appartiendra cependant au pouvoir
réglementaire de définir précisément les conditions dans lesquelles ces droits
de la défense seront effectivement exerces.

Votre commission a émis un avis favorable a |'adoption de
I"article 22 sans modification.

SECTION 4
Dispositions de droit pénal

Article 23
Sanctions pénales

Le présent projet de loi créant un nouveau régime applicable a la
cryptologie, et faisant coexister régimes d’ autorisation préalable et régimes de
déclaration préaable, impliquait que des sanctions soient prévues en cas de
violation. Le choix a été fait de prévoir une répression pénale.

Le présent article prévoit, a la fois, des peines principales et des
peines complémentaires.

1. Lesinfractions et les peines principales
Trois infractions sont définies par le | du présent article.

Une premiére infraction vise a sanctionner |’absence de déclaration
préalable prévue par |’ article 18 du présent projet de loi, en cas de fourniture,
de transfert, dimportation ou d'exportation de moyens de cryptologie
n'assurant pas exclusivement une fonction d'identification ou de contrble
dintégrité. Les peines prévues sont un an d emprisonnement et 15.000 euros
d amende.
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Une seconde infraction vise asanctionner le refus de communiquer a
I"autorité administrative les caractéristiques et le code source des moyens de
cryptologie visés au |1l de I’article 18 du présent projet de loi. Aux termes de
cette derniére disposition, cette autorité administrative est le Premier ministre.
Votre commission des Lois vous soumet donc un amendement précisant ce
point. Une peine d'un an demprisonnement ains qu'une amende de
15.000 euros sont prévues.

Le fait d’exporter ou de procéder au transfert vers un Etat membre de
la Communauté européenne d'un moyen de cryptologie n’assurant pas
exclusivement une fonction d’identification ou de contréle d'intégrité, sans
avoir obtenu, au préaable, I’autorisation du Premier ministre exigée par le
IV de I'article 18 du projet de loi, est puni de deux ans d’ emprisonnement et
de 30.000 euros d’ amende.

Les infractions et les peines prévues s appliquent cependant sans
prgudice du code des douanes qui prévoit également des dispositions
susceptibles de s appliquer aux comportements faisant |’ objet des présentes
incriminations.

Le Il du présent article punit de deux ans d’emprisonnement et de
30.000 euros d'amende le fait de vendre ou louer un moyen de cryptologie
faisant I’objet d une interdiction administrative de mise en circulation sur la
base de I’ article 22 du projet de loi.

Le lll de I'article 23 prévoit, quant alui, que le fait de fournir des
prestations de cryptologie sans avoir procédé, au préaable, al’obligation de
déclaration prévue a I'article 19 du projet de loi est puni de deux ans
d’ emprisonnement et de 30.000 euros d’ amende.

Le V du présent article prévoit que les personnes morales peuvent étre
reconnues coupables de ces différentes infractions, dans les conditions prévues
par I'article 121-2 du code pénal. Elles encourent, dans ce cadre, une peine
d amende, éablie en fonction des modalités prévues par I’article 131-38 du
code péna qui dispose que le taux d'amende maximal applicable aux
personnes morales est égal au quintuple de celui réprimant les infractions
commises par des personnes physiques. De plus, eles peuvent étre
condamnées aux peines prévues par |’ article 131-38 du méme code.

2. Les peines complémentaires
Le IV du présent article prévoit égaement des peines

complémentaires pour les personnes physiques auteurs d’'une des infractions
susmentionneées.
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Cing peines sont prévues :

- I'interdiction, pour cing ans au plus et suivant les modalités prévues
al’article 131-19 du code pénal, d’ émettre des chéques autres que les cheques
certifiés et ceux permettant le retrait de fonds par le tireur auprés du tiré.

Il semble souhaitable, par analogie avec la peine prévue par le 9° de
I"article 131-6 du code pénal, de préciser que la personne physique coupable
d une infraction visée par le présent article peut également se voir interdire
d utiliser des cartes de paiement. Votre commission des Lois vous soumet
donc un amendement en ce sens ;

- la confiscation, suivant les modalités prévues par I’ article 131-21 du
code pénal, de la chose qui a servi ou éait destinée a commettre I’infraction,
ou de la chose qui en est le produit, al’exception des objets susceptibles de
restitution;

- I'interdiction, pour cing ans au plus et suivant les modalités prévues
al’article 131-27 du code pénal, d exercer une fonction publique ou d exercer
I"activité professionnelle ou sociale al’ occasion de laguelle I'infraction a été
commise;;

- la fermeture, pour cing ans au plus et suivant les modalités prévues
a l'article 131-33 du code pénal, des établissements ou de I'un des
établissements de I’ entreprise ayant servi acommettre les faits incrimineés ;

- I’exclusion des marchés publics, pour cing ans au plus, et dans les
conditions prévues al’ article 131-33 du code pénal.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 23 ainsi modifié.

Article 24
Constatation desinfractions au régime applicable
aux moyens et prestations de cryptologie

Aux fins de constater les infractions aux dispositions du présent
projet de loi relatives aux conditions d exercice des activités de cryptologie,
cet article autorise des agents, habilités par le Premier ministre, avisiter des
locaux a usage professionnel et, le cas échéant, a saisir les moyens de
cryptologie définis a I'article 17 du projet de loi. Il reprend le dispositif
actuellement prévu par le IV de I'article 28 de la loi précitée du 29 décembre
1990 sur la réglementation des télécommunications.
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1. La constatation des infractions

Les infractions a la légidlation sur la cryptologie peuvent étre
constatées par deux biais. Le premier, classique, résulte de I’'intervention
d officiers ou agents de police judiciaire, conformément aux dispositions du
code de procédure pénae’, ou d'agents des douanes, conformément aux
dispositions du code des douanes.

Le présent projet de loi prévoit que des agents habilités par le
Premier ministre, et assermentés dans des conditions fixées par décret en
Conseil d’Etat, pourront également procéder a la constatation de
certaines infractions.

La création de cette catégorie d'agent se judtifie en matiére de
cryptologie. Il est, en effet, souhaitable que la constatation des infractions ala
présente |égislation puisse étre effectuée par des personnes ayant des
compétences techniques particuliéres, compte tenu de la complexité des
procedés actuels de cryptologie.

Le domaine d’ intervention de ces agents est trés circonscrit, puisqu’il
se limite aux infractions aux dispositions des articles 18 (régime applicable a
la fourniture de moyens de cryptologie), 19 (régime applicable ala fourniture
de prestations de cryptologie) et 22 (régime de sanction administrative) du
présent projet de loi.

Les pouvoirs reconnus a ces agents assermentés divergent de ceux
applicables dans le cadre de perquisitions judiciaires ou douaniéres, ains que
de ceux reconnus a dautres catégories d agents assermentés, tels que les
agents de la Direction générale de la concurrence, de la consommation et de la
répression des fraudes (DGCCRF). En revanche, ils se rapprochent des
prérogatives qui sont reconnues par I'article L. 40 du code des postes et
télécommunications aux fonctionnaires et agents de I’administration des
télécommunications, de I’ Autorité de régulation des télécommunications et de
I’ Agence nationale des fréquences pour constater les infractions définies au
titre | du livre Il dudit code.

En particulier, le droit de visite des agents habilités par le RPemier
ministre ne peut s effectuer que pendant les heures d ouverture des locaux
professionnels concernés ou, a défaut, entre 8 heures et 20 heures. On
soulignera, sur ce point, que les agents de police judiciaire intervenant dans le
cadre de la procédure visée al’article 59 du code de procédure pénae, les
agents de la Commission des opérations de bourse® ou les agents de la
DGCCRF?® peuvent procéder ades visites entre 6 et 21 heures.

! Articles 56 et suivants du code de procédure pénale.
2 Article L. 621-12 du code monétaire et financier.
3 Article L. 450-4 du code de commer ce.
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En tout é&at de cause, le texte précise que les agents ne peuvent
accéder aux locaux qui servent de domicile aux intéressés. Cette précision vise
a faire respecter la jurisprudence du Conseil constitutionnel qui protége le
domicile des personnes faisant |’objet d’une visite par des personnes autres
que des agents de police judiciaire ou des douanes®.

Il semble cependant opportun de préciser que les agents habilités par
le Premier ministre peuvent accéder aux locaux ausage professionnel, situés
dans un domicile privé, comme cela devrait étre au demeurant le cas des
agents de la Commission nationale de I'informatique et des libertés (CNIL),
une fois le projet de loi sur la protection des personnes physiques al’ égard des
traitements des données a caractere personnel définitivement adopté par le
Parlement?.

Votre commission des Lois vous soumet, en conséguence, un
amendement tendant aprévoir que les agents habilités par le Premier ministre
peuvent accéder aux locaux ausage professionnel, al’ exclusion des parties de
ceux-ci affectés au domicile prive.

Pour le reste, les pouvoirs reconnus aux agents susmentionnés dans le
cadre de leurs visites sont limitativement énumérés par le texte. Ce dernier
leur reconnait le pouvoir de rechercher et constater les infractions, de
demander communication de tous documents professionnels et d en prendre
copie, de recueillir, sur convocation ou sur place, les renseignements et
justifications utiles.

Ces opérations sont cependant conduites sous la surveillance de
I’autorité judiciaire. Le procureur de la République est ainsi préalablement
informé des opérations envisagees en vue de rechercher les infractions aux
articles précités. Il bénéficie d’un droit d opposition al’action de ces agents
assermentés. Il se voit également transmettre les proces verbaux dresses par
ces agents, dans les cing jours qui suivent leur établissement. Une copie des
proces-verbaux dressés par les agents est remise al’ intéresse.

2. La saisie des moyens de cryptologie constitutifs de I’infraction

Le présent article prévoit également la possibilité pour les agents
habilités par le Premier ministre de procéder, dans le cadre de leur visite, ala
saisie des moyens de cryptologie, tels gqu'ils sont définis a |’article 17 du
projet de loi.

La saisie de ces moyens est cependant soumise al’ obtention préalable
d’ une ordonnance en ce sens du président du tribunal de grande instance ou

! Décision n° 87-240 DC du 19 janvier 1988, Loi sur les bourses de valeur.
2 Voir I'article 44 de la loi n° 78-17 du 6 janvier 1978 dans sa rédaction issue de I article 6 du
texte n° 96 (2002-2003), adopté par |e Sénat, en premiére lecture, le 1% avril 2003.
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d'un magistrat du siege délégué par lui. Le rapporteur pour avis de la
commission des Lois de |I’Assemblée nationale a souhaité, avec un avis
favorable du Gouvernement, que la demande de saisie de moyens de
cryptologie ne puisse étre adressée directement par les agents susmentionnés
aux juges du siege.

En conséguence, le texte prévoit désormais que |’ ordonnance
autorisant la saisie ne peut intervenir que s le procureur de la République a
préalablement saisi e juge du siege en ce sens. On peut toutefois se demander
s ce mécanisme n’'introduira pas une certaine lourdeur dans la procédure, en
mettant, en outre, ala charge des magistrats du parquet de nouvelles charges
de travail. De ce fait, le dispositif introduit par le présent article s éoigne de
celui prévu al’article L. 40 du code des postes et télécommunications qui ne
prévoit pas I’ intervention du parquet ace stade de la procédure.

Lorsque la saisie est autorisée, elle s effectue sous |’ autorité et le
contréle du juge qui I’a ordonnée.

Le texte prévoit que les matéries et logiciels saisis sont
immeédiatement inventoriés, dans le cadre d’'un inventaire annexé au proces
verbal dressé sur les lieux. Les originaux de ces actes sont transmis, dans les
cing jours de leur établissement, au juge qui a ordonné la saisie, pour étre
versés au dossier de la procédure.

Conformément au droit commun, [|'antépénultiéme dinéa de
I"article 24 prévoit qu’a tout moment, le président du tribunal de grande
instance ou le juge qu’il délegue peut ordonner la mainlevée de la saisie.

Le dernier alinéa du présent article prévoit une nouvelle incrimination
pénae visant a sanctionner d une peine de six mois d’ emprisonnement et de
7.500 euros d'amende le fait de refuser de fournir les informations ou
documents ou de faire obstacle au déroulement des enquétes susmentionnées.

Votre commission des Lois a émis un avis favorable a I’adoption de
I"article 24 ainsi modifié.

Article 25
(art. 132-77 nouveau du code pénal)
Aggravation des sanctions pénales en cas d’ utilisation d’un moyen
de cryptologie pour préparer ou commettre une infraction

Le présent article tend a insérer dans la section du code péna
consacrée a la définition de certaines circonstances entrainant
I’aggravation des peines un nouvel article pour faire de I'utilisation des
moyens de cryptologie une circonstance aggravante de |’ensemble des
infractions.
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Le texte proposé pour |'article 132-77 nouveau du code pénal prévoit
que les peines sont aggravées lorsqu'un moyen de cryptologie a été utilise
pour préparer ou commettre un crime ou un délit, ou pour en faciliter la
préparation ou la commission.

Rappelons que I'article 17 du présent projet de loi définit le moyen de
cryptologie comme «tout matériel ou logiciel congu ou modifié pour
transformer des données, qu'il s agisse d’informations ou de signaux, al’aide
de conventions secrétes ou pour réaliser |'opération inverse avec ou sans
convention secrete ».

Aux termes du texte proposé pour I’'article 132-77 du code pénd, les
peines encourues en cas dutilisation d'un moyen de cryptologie, seraient
portées :

- ala réclusion criminelle a perpétuité lorsque I'infraction est punie
de trente ans de réclusion criminelle ;

- atrente ans de réclusion criminelle lorsque I'infractio n est punie de
vingt ans de réclusion criminelle ;

- avingt ans de réclusion criminelle lorsque I’infraction est punie de
quinze ans de réclusion criminelle ;

- aguinze ans de réclusion criminelle lorsque I’infraction est punie de
dix ans d’ emprisonnemen ;

- adix ans d’ emprisonnement lorsgque I'infraction est punie de sept
ans d emprisonnement ;

- asept ans d’ emprisonnement lorsgque |’ infraction est punie de cing
ans d’ emprisonnement ;

-au double lorsque [I'infraction est punie de trois ans
d’ emprisonnement au plus.

Cette aggravation des peines encourues en cas d utilisation d'un
moyen de cryptologie pour commettre une infraction est tout afait justifiée.
Elle est le corollaire de la libéralisation de I’ activité de cryptologie.

Le dernier alinéa du texte proposé pour I’article 132-77 prévoit une
exception al’aggravation des peines. Celle-ci ne serait en effet pas applicable
au complice d'une infraction punie de plus de quinze ans d emprisonnement
ou al’auteur ou au complice d'une infraction punie d’une peine inférieure ou
égale a quinze ans demprisonnement qui, a la demande des autorités
judiciaires ou administratives, leur a remis la version en clair des messages
chiffrés ainsi que les conventions secrétes nécessaires au déchiffrement.
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Dans sa rédaction initiale, cet alinéa écartait les aggravations de
peines pour |I'ensemble des auteurs et complices ayant remis la version en clair
des messages chiffrés quelle que soit la peine encourue pour |'infraction
commise.

A l'initiative du rapporteur pour avis de la commission des Lois,
Mme Michéle Tabarot, I'’Assemblée nationadle a souhaité effectuer une
distinction selon la gravité de l'infraction commise, afin que | absence
d aggravation de peine ne s applique, pour les infractions les plus graves,
gu’'aux complices de I’ infraction et non aux auteurs.

Ce dispositif peut susciter une certaine perplexite.

Les modifications apportées au texte par I’ Assemblée nationale ont en
effet pour conséquence d'introduire dans notre droit péna une distinction
entre les auteurs & complices d une infraction qui n’existe pas aujourd’ hui.
Au contraire, I’article 121-6 du code pénal prévoit treés clairement que sera
puni comme auteur le complice de I’infraction.

Dans ces conditions, votre commission des L0is Vous propose, par un
amendement, de rétablir le texte proposé par le Gouvernement avant son
examen par |’Assemblée nationale. Elle vous soumet également un
amendement tendant a modifier I'insertion du nouvel article dans le code
pénal, pour tenir compte du fait que laloi n° 2003-238 du 28 mars 2003 pour
la sécurité intérieure a déja créé un article 132-77 prévoyant une aggravation
des peines lorsque certaines infractions sont commises a raison de
I’ orientation sexuelle de la victime.

Votre commission vous propose d’ adopter I’ article 25 ainsi modifié.

Article 26
(art. 11-1 delaloi n° 91-646 du 10 juillet 1991 relative au secret
des correspondances émises par la voie des télécommunications,
art. 434-15-2 du code pénal)
Obligation pour les personnes fournissant des prestations
decryptologie de remettre leurs conventions de déchiffrement

Le présent article tend a pérenniser les dispositions de la loi
n° 2001-1062 du 15 novembre2001 relative a la sécurité quotidienne,
imposant aux personnes fournissant des prestations de cryptologie de remettre
leurs conventions de déchiffrement pour les besoins des procédures
judiciaires.

A la suite des attentats du 11 septembre 2001, le Gouvernement a
souhaité compléter le projet de loi relatif ala sécurité quotidienne, alors en
cours d examen par le Parlement, en y insérant plusieurs dispositions destinées
arenforcer la lutte contre le terrorisme. Ces dispositions ont été insérées dans
le projet de loi lors de son examen par le Sénat, en nouvelle lecture, pour une
période allant jusqu’ en décembre 2003.



-124-

La loi relative a la sécurité quotidienne a notamment, dans son
article 31, inséré un article 11-1 dans la loi n° 91-646 du 10 juillet 1991
relative au secret des correspondances émises par la voie des
télécommunications, pour imposer aux personnes qui fournissent des
prestations de cryptologie visant a assurer une fonction de confidentialité de
remettre aux agents autorisés, sur leur demande, les conventions permettant le
déchiffrement des données transformeées au moyen des prestations qu’ elles ont
fournies.

Le texte précise que le fait de ne pas déférer aux demandes des
autorités habilitées est puni de deux ans d’emprisonnement et de 30.000 euros
d amende.

L’ article 31 de la loi relative ala sécurité quotidienne a également
inséré un article 434-15-2 dans le code péna pour punir de trois ans
d’ emprisonnement et de 45.000 euros d amende le fait, pour quicongue ayant
connaissance de la convention secrete de déchiffrement d’un moyen de
cryptologie susceptible d’avoir été utilisé pour préparer, faciliter ou commettre
un crime ou un déit, de refuser de remettre ladite convention aux autorités
judiciaires ou de la mettre en cavre sur les réquisitions de ces autorités.

Le texte précise que la peine est portée acing ans d’ emprisonnement
et a 75.000 euros d amende s le refus est oppose alors que la remise ou la
mise en cavre de la convention aurait permis d'éviter la commission d’'un
crime ou d'un délit ou d’en limiter les effets.

Le présent article tend a pérenniser ces dispositions qu’al’ origine le
précédent Gouvernement avait inscrites dans un projet de loi sur la société de
I'information et qui n'ont éé insérées dans la loi relative a la sécurité
guotidienne gue pour répondre en urgence ala menace terroriste.

De fait, la limitation dans le temps de la mssibilité de requérir des
prestataires de cryptologie la remise de leurs conventions de déchiffrement
apparait peu pertinente. La menace terroriste, qui a justifié I’adoption de ce
dispositif, perdurera a |'évidence bien au-dela du 31 décembre 2003. Ce
dispositif peut en outre étre utilisé pour lutter contre bien d’ autres infractions.

Toutefois, le présent article savére inutile. La loi n° 2003-239 du
18 mars 2003 pour la sécurité intérieure a en effet, dans son article 31,
dga pérennisé, a I'initiative de M. Christian Estrosi, rapporteur de
I’Assemblée nationale, l'article 31 de la loi relative a la sécurité
quotidienne, comme la plupart des mesures prévues par cette loi pour
lutter contreleterrorisme.

En conséguence, votre commission vous propose la suppression de
I"article 26.
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SECTION 5
Saisine des moyens de I’ Etat
pour la mise au clair des données diffusées

Article 27
(art. 230-1 4230-5 du code de procédure pénale)
Réquisition des moyens de décryptage

L’ article 30 de laloi n° 2001-1062 relative a la sécurité quotidienne a
inséré, pour une durée allant jusgu’au 31 décembre 2003, un nouveau titre
dans le code de procédure pénale accueillant cing articles nouveaux relatifs a
laréquisition des moyens de décryptage.

L’ article 230-1 du code de procédure pénale permet aux juridictions,
lorsgu’il apparait que des donnees saisies ou obtenues au cours de I’ enquéte ou
de l'instruction ont fait I'objet d opérations de transformation empéchant
d accéder aux informations en clair qu’elles contiennent ou de les comprendre,
de désigner toute personne physique ou morae qualifiée en vue d effectuer les
opérations techniques permettant d obtenir la version en clair de ces
informations ainsi que la convention secrete de déchiffrement, si cela apparait
necessaire.

Si la peine encourue est supérieure ou égale a deux ans
d’ emprisonnement, le procureur de la République, la juridiction d'instruction
ou la juridiction de jugement saisie de I’ affaire peut prescrire le recours aux
moyens de |’ Etat soumis au secret de la défense nationale.

L’ article 230-2 prévoit que la réquisition écrite doit étre adressée au
service national de police judiciaire chargé de la lutte contre la criminalité liée
aux technologies de I’ information.

D’un point de vue opérationnel, ces réquisitions sont adressées a
I'office central de lutte contre la criminalité liée aux techniques de
I’information et de la communication, créé par un décret n° 2000-405 du
15 mai 2000.

Ce service de police judiciaire doit transmettre sans déla la
réquisition aun organi sme technique soumis au secret de la défense nationale.
Les données protégées au titre du secret de la défense nationale ne peuvent
étre communiquées que dans les conditions prévues par la loi n° 98-567 du
8juillet 1998, qui a institué une commission consultative du secret de la
défense nationale.

L’ article 230-3 précise les modalités de transmission des résultats des
opérations tendant a la mise au clair des données. Dés achevement des
opérations ou dés qu'il apparait que celles-ci sont impossibles a I’ expiration
du déla prescrit ou a la réception de I'ordre d'interruption émanant de
I"autorité judiciaire, les résultats obtenus et les pieces recues doivent étre
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retournées par le responsable de I’ organisme technique au service de police
judiciaire qui lui a transmis la réquisition. Sous réserve des obligations
découlant du secret de la défense nationale, les résultats doivent étre
accompagnés des indications techniques utiles a la compréhension et a leur
exploitation ainsi que dune attestation certifiant la sincérité des résultats
transmis.

Les pieces doivent alors étre immédiatement remises a |’ autorité
judiciaire. Elles font I’ objet d'un proces verbal de réception et sont versees au
dossier de la procédure.

L’ article 230-4 dispose que les décisions judiciaires prises en
application des dispositions des articles 230-1 a 230-5 n’ont pas de caractere
juridictionnel et ne sont susceptibles d’ aucun recours.

Enfin, I"article 230-5 impose aux agents requis en application des
articles 230-1 et suivants d’ apporter leur concours ala justice.

Le présent article tend a pérenniser ces dispositions. Si une telle
évolution est tout a fait justifiée, elle est néanmoins inutile des lors que la
loi n°2003-238 du 18 mars 2003 pour la sécurité intérieure a dga
pérennisé ce dispositif dans son article 31.

Toutefois, I’ Assemblée nationale, lors de I’ examen du projet de loi, a
apporté une modification au dispositif en vigueur et pérennisé par la loi pour
la sécurité intérieure. A I'initiative de M. Jean-Yves Le Déaut et des membres
du groupe socidiste, elle a complété |'article 230-1 pour prévoir que les
personnes désignées pour effectuer des opérations de déchiffrement prétent
serment d apporter leur concours a la justice en leur honneur et leur
conscience.

Une telle disposition est tout afait utile, compte tenu de I'importance
des missions qui seront confiées aux personnes requises pour effectuer des
prestations de cryptologie.

Par un amendement, votre commission vous propose de modifier le
présent article, afin qu’il complete I’ article 230-1 du code de procédure pénale
pour prévoir une prestation de serment des personnes requises, sans reprendre
I’ensemble du dispositif créé par la loi relative ala sécurité gquotidienne et
pérennisé par la loi pour la sécurité intérieure. Dans un souci de cohérence,
elle propose de renvoyer, pour le texte du serment, ala loi de 1971 relative
aux experts judiciaires, afin d éviter la coexistence de textes de serment
différents.

Votre commission vous propose d’ adopter I’ article 27 ainsi modifié.
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CHAPITRE 11
LUTTE CONTRE LA CYBERCRIMINALITE

Article 30
(art. 56 du code de procédure pénale)
Perquisitions en flagrant délit -
Modification de la liste des piéces susceptibles
d’étre saisies et des modalités de leur conservation

Dans sa rédaction actuelle, I’article 56 du code de procédure pénale,
relatif aux perquisitions, dispose que : « S la nature du crime est telle que la
preuve en puisse étre acquise par la saisie des papiers, documents ou autres
objets en la possession des personnes qui paraissent avoir participé au crime
ou détenu des pieces ou objets relatifs aux faits incriminés, I’ officier de police
judiciaire se transporte sans désemparer au domicile de ces derniers pour y
procéder aune perquisition dont il dresse proces-verbal ».

Cet aticle prévoit également que I’ officier de police judiciaire a seul,
a I'exception des témoins qui peuvent étre sollicités pour assister aux
perquisitions et des personnes désignées pour procéder a des examens
scientifiques et techniques, le droit de prendre connaissance des papiers ou
documents avant de procéder aleur saisie. |l doit provoquer toutes mesures
utiles pour que soit assuré le respect du secret professionnel et les droits de la
défense.

Les objets et documents saisis sont immeédiatement placés sous
scellés, ou sous scellés provisoires lorsque leur inventaire sur place présente
des difficultés.

Avec |'accord du procureur de la République, I'officier de police
judiciaire ne maintient que la saisie des objets et documents utiles a la
manifestation de la vérité.

Enfin, I'article 56 prévoit des dispositions spécifiques, d une part
lorsque la saisie porte sur des especes, lingots, effets ou vaeurs dont la
conservation en nature n'est pas nécessaire a la manifestation de la vérite,
d autre part lorsque la saisie porte sur des billets de banque ou piéces de
monnaie libellés en euros contrefaits.

L'essentiel des dispositions de cet article a éé adopté par le
législateur avant |’ apparition des technologies de I'information. L’article 56
ignore donc purement et simplement la question des données
informatiques, qui doivent pouvoir étre saisies au méme titre que les
« papiers, documents ou autres objets ». Dans ces conditions, les officiers
de police judiciaire sont contraints de saisir I’ensemble du support
informatique, ce qui est alafois contraignant et disproportionnée.
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Le présent article tend a mettre fin a cette situation en prenant en
considération le cas des données informatiques dans I’article 56 du code de
procédure pénale.

Les 1° et 2° de cet article tendent a compléter les deux premiers
alinéas de I’article 56 pour mentionner les « données informatiques» dans la
liste des pieces susceptibles d’ étre saisies et de viser, non seulement les pieces,
mais aussi les « informations » relatives aux faits incriminés.

Le 3° tend a préciser les conditions de saisie des données
informatiques, en remplacant le cinquieme ainéa de I'article 56, qui dispose
que I’officier de police judiciaire ne maintient que la saisie des objets et
documents utiles ala manifestation de la vérité, par trois nouveaux alinéas.

Le texte proposé prévoit que la saisie des données informatiques
nécessaires ala manifestation de la vérité peut étre opérée en plagant sous
main de justice, soit le support informatique des données, soit une copie de
celles-ci. Dans ce dernier cas, la copie devrait étre réalisée en présence des
personnes qui assistent ala perquisition.

Rappelons qu’ aux termes de I’ article 57 du code de procédure pénale,
les perquisitions doivent en principe étre effectuées en présence de la personne
au domicile de laguelle elles ont lieu. A défaut, I’ officier de police judiciaire
doit inviter cette personne adésigner un représentant de son choix. A défaut, il
doit choisir deux témoins en dehors des personnes relevant de son autorité
administrative.

Il est tout a fait logique de prévoir que la copie des données
informatiques est réalisée en présence des personnes qui assistent a la
perquisition, afin de garantir |’authenticité des données copiées.

Le texte proposé précise fort logiquement que s une copie est
réalisée, il peut étre procéde, sur instruction du procureur de la République, a
I’ effacement définitif, sur le support physique qui n’'a pas été placé sous main
de justice, des données informatiques dont la détention ou I’ usage est illégal
ou dangereux pour la sécurité des personnes ou des biens.

A titre d’'exemple, en cas d'investigations relatives a une affaire de
pédopornographie, il parait indispensable que la copie des données soit
accompagnée d’ un effacement de celles-ci sur les supports informatiques des
personnes chez lesquelles se déroulent les perquisitions.

Enfin, le texte proposé reprend, pour I'essentiel, les dispositions
actuelles prévoyant qu'avec I'accord du procureur, I'officier de police
judiciaire ne maintient que la saisie des objets et documents utiles a la
manifestation de la vérité tout en goutant les données informatiques parmi les
pieces mentionnées.
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Les dispositions du présent article ont vocation a s appliquer non
seulement en cas d enquéte de flagrance, mais également en cas d enquéte
préliminaire. L’article 76 du code de procédure pénale, qui régit les
perquisitions au cours des enquétes préliminaires, renvoie en effet a
I"article 56 du méme code (qui régit les perquisitions en engquéte de flagrance
et est modifié par le présent article) en ce qui concerne les formes de la
perquisition.

Votre commission vous propose dadopter ['article 30 sans
modification.

Article 31
(art. 94 du code de procédure pénale)
Perquisitions au cours d’uneinstruction -
Coordination

Le présent article tend a compléter I’article 94 du code de procédure
pénale, qui prévoit la possibilité d effectuer des perquisitions au cours d’une
instruction. Dans sa rédaction actuelle, cet article prévoit que les perquisitions
sont effectuées dans tous les lieux ol peuvent se trouver des objets dont la
découverte serait utile ala manifestation de la vérité.

Par coordination avec les dispositions prévues par I’ article 30 pour les
perquisitions au cours de I’ enquéte, le présent article tend aajouter aux objets
dont la découverte serait utile a la manifestation de la vérité les données
informatiques.

Votre commission vous propose dadopter I'article 31 sans
modification.

Article 32
(art. 97 du code de procédure pénale)
Perquisitions au coursd’uneinstruction -
Modification de la liste des pieces susceptibles d’ étre saisies
et des modalités de leur conservation

L’article 97 du code de procédure pénae définit les formes des
perquisitions conduites au cours d une instruction et contient des dispositions
trés similaires acelles de I'article 56 du méme code, qui définit le régime des
perquisitions au cours de I’ enquéte.

Il prévoit ainsi que lorsgu’il y alieu de rechercher des documents, le
juge d'instruction ou I’ officier de police judiciaire par lui commis a seul le
droit d’ en prendre connaissance avant de procéder ala saisie. Tous les objets
et documents placés sous main de justice doivent étre placés sous scellés ou
sous scellés provisoires si leur inventaire sur place présente des difficultés.
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Comme en matiere d enquéte, le texte prévoit que I’ officier de police
judiciaire, avec I’accord du juge d’instruction, ne maintient que la saisie des
objets et documents utiles ala manifestation de la vérité.

Le présent article tend a apporter al’arti cle 97 du code de procédure
pénae les mémes modifications que I’ article 30 tend aapporter al’ article 56.

Les 1°, 2°, 3° et 4° tendent acompléter la liste des objets pouvant étre
saisis pour y mentionner les données informatiques, afin d éviter que les
officiers de police judiciaire agissant sur commission rogatoire du juge
d’instruction soient contraints de saisir systématiquement le support
informatique.

Le 5° tend ainsérer dans cet article deux nouveaux alinéas, pour
prévoir qu’il est procédé ala saisie des données informatiques nécessaires ala
manifestation de la vérité en placant sous main de justice soit le support
physique de ces données, soit une copie réalisée en présence des personnes
qui assistent ala perquisition. Le texte précise que si une copie est réalisée, il
peut étre procédé, sur ordre du juge d'instruction, al’ effacement définitif des
données informatiques dont la détention ou I'usage est illégal ou dangereux
pour la sécurité des personnes ou des biens.

Ces dispositions sont strictement identiques a celles que prévoit
I"article 30 du projet de loi en matiére de perquisitions au cours de |’ enquéte.
Les attributions du procureur de la République sont cependant dévolues au
juge d'instruction, conformément aux regles générales qui prévalent au cours
d’ une instruction.

Votre commission vous propose dadopter [I'article 32 sans
modification.

Article additionnel aprés |’ article 32
(art. 227-23 du code pénal)
Incrimination de la tentative de production d’images
pédopor nographiques et de I’ offre de telles images

Le présent projet de loi, comme d autres textes dga adoptés par le
Parlement (en particulier la loi pour la sécurité intérieure) doivent permettre a
la France de mettre son droit en conformité avec la convention sur la
cybercriminalité signée le 23 novembre 2001 dans le cadre du Conseil de
I” Europe.

Par un article additionnel, votre commission vous propose de
compléter le projet de loi pour mettre en oeuvre deux stipulations de la
convention sur la cybercriminalité, qui figurent égaement dans une
proposition de décision-cadre renforcant la lutte contre I’ exploitation sexuelle
des enfants et la pédopornographie en cours de négociation au sein du Conselil
de I’Union européenne.



-131-

Ces deux instruments juridiqgues font obligation aux Etats
dincriminer la tentative de production d’images pédopornographiques en vue
de leur diffusion, y compris les images de synthese ou images virtuelles. Or,
I"article 227-23 du code pénal, s'il incrimine la fixation, |’ enregistrement ou la
transmission de I'image ou de la représentation d’'un mineur lorsgue cette
image ou cette représentation revét un caractére pornographique, n’incrimine
pas la tentative de cette infraction.

Certes, la tentative de production d’'images pédopornographiques de
mineurs existant réellement peut étre poursuivie sous le chef de corruption de
mineurs, mais cette incrimination ne peut étre utilisée en ce qui concerne la
tentative de production d’images pédopornographiques de synthése.

Par ailleurs, la convention sur la cybercriminalité fait obligation aux
Etats d’incriminer I'offre de matériel pédopornographique. Or, notre droit
n’incrimine que la diffusion, I'importation ou I’exportation d' un tel matériel.
Le fait d offrir de telles images constitue un agissement différent de ceux
réprimés par |’ article 227-23 du code pénal, puisgu’il s agit d’une proposition
sans diffusion simultanée.

Votre commission vous propose donc, par un amendement, d'insérer
un article additionnel apres I'article 32 pour compléter I'article 227-23 du
code péna afin dincriminer la tentative de production dimages
pédopornographiques ainsi que le fait d’ offrir de telles images.

Article 33
(art. 323-1 &4323-3 du code pénal)
Aggravation des peines encour ues par les auteurs
d’ atteintes aux systemes de traitement automatisé de données

Le chapitre Il du titrell du livre troiséme du code pénal est consacré
aux atteintes aux systemes de traitement automatise de données. Les
infractions qu’il contient ont été insérées dans I’ ancien code pénal par laloi du
5janvier 1988 et reprises dans le nouveau code pénal entré en vigueur en
1994,

Lors de I’éaboration du nouveau code pénal, le Sénat avait proposé
de définir le systéme de traitement automatisé de données comme « tout
ensemble composé d’une ou plusieurs unités de traitement, de mémoire, de
logiciel, de données, d’ organes d’ entrées-sorties et de liaisons, qui concourent
a un résultat déterminé, cet ensemble étant protégé par des dispositifs de
securité ». Le législateur n’a finalement retenu aucune définition.

L’ article 323-1 punit d'un an d’ emprisonnement et de 15.000 euros
d amende le fait d’ accéder ou de se maintenir, frauduleusement, dans tout
ou partie d’un systeme de traitement automatisé de données.
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La jurisprudence a précisé les ééments constitutifs de cette
infraction. Si I'incrimination vise tous les modes de pénétration irréguliers
d' un systéme de traitement automatisé de données, |’ accés ne tombe sous le
coup de la loi pénde que Sil est le fait d'une personne qui n'a pas le droit
d’ accéder au systéme ou n’a pas le droit d'y accéder de la fagon dont elley a
accédeé.

L’article 3232 punit de trois ans demprisonnement et de
45.000 euros d'amende le fait d entraver ou de fausser le fonctionnement
d’un systeme de traitement automatisé de données.

L’ entrave du fonctionnement d'un systéme de traitement automatise
de données correspond parfois aune impossibilité totale d' utiliser le systéme,
par exemple le blocage d'un code d'accés ou la pardyse de son
fonctionnement. Elle peut également consister en une simple diminution de la
capacité de traitement. Le trouble peut étre permanent, par exemple lorsque le
systeme est infesté d'un virus, il peut également se reproduire a échéance
réguliére, notamment lorsgu'une « bombe logique» a été insérée pour
paralyser regulierement le fonctionnement du systeme.

L’article 323-3 punit de trois ans demprisonnement et de
45.000 euros d amende le fait d’ introduire frauduleusement des données
dans un systéme de traitement automatisé ou de supprimer ou de modifier
frauduleusement les données qu’il contient.

Enfin, I’article 323-4 dispose que la participation a un groupement
formé ou aune entente établie en vue de la préparation, caractérisée par un ou
plusieurs faits matériels, d’une ou de plusieurs des infractions prévues par les
articles323-1 a 323-3 est punie des peines prévues pour I'infraction elle-
méme ou pour |’infraction la plus séverement réprimée.

Le présent article tend a aggraver I’ensemble des peines prévues par
les articles 323-1 a323-3 du code pénal.

- Le paragraphe | tend aporter les peines prévues par |’article 323-1
dun an demprisonnement et de 15.000 euros d'amende a deux ans
d emprisonnement et 30.000 euros d’amende en cas d'acces frauduleux a un
systeme de traitement automatise de données e de deux ans
d emprisonnement et 30.000 euros d’amende atrois ans d emprisonnement et
45.000 euros d amende lorsgue I’ acces frauduleux a provoqué la suppression
ou la modification de données ou une atération du fonctionnement du
systéme.

- Le paragraphe |l tend aporter les peines prévues en cas d’ entrave
au fonctionnement d’'un systéme de traitement automatisé de données de trois
ans d’ emprisonnement et 45.000 euros d’amende acing ans d’ emprisonnement
et 75.000 euros d’ amende.
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- Le paragraphelll tend a porter les peines prévues en cas
d introduction, de suppression ou de modification frauduleuse de données, de
trois ans demprisonnement et 45.000euros d'amende a cing ans
d’ emprisonnement et 75.000 euros d’ amende.

Votre commission vous propose dadopter ['article 33 sans
modification.

Article 34
(art. 323-3-1 nouveau du code pénal)
Creéation d’une nouvelle incrimination
en matiere de droit de I’informatique

Le présent article tend a compléter les dispositions du code pénal
réprimant les atteintes aux systémes de traitement automatisé de données pour
créer une nouvelle incrimination.

En effet, s notre droit péna réprime I'acces frauduleux dans un
systéeme de traitement automatisé de données ou I’introduction frauduleuse de
données, il ne sanctionne pas la déention ou la mise a disposition
d’équipements congus pour commettre les faits déa réprimés par les
articles323-1 a 323-3 du code pénal, modifiés par I'article 33 du présent
projet de loi.

- Le paragraphe | du présent article tend ainsérer dans le code pénal
un article 323-3-1 pour punir le fait de détenir, d’offrir, de céder ou de
mettre a disposition un équipement, un instrument, un programme
informatique ou toute donnée congus ou spécialement adaptés pour
commettre les faits prévus par les articles 323-1 a 323-3 du code pénal.

Cette nouvelle infraction pourrait permettre de sanctionner la
détention ou la mise adisposition de virus informatiques, sans qu'’il soit besoin
que ledit virus ait été introduit frauduleusement dans un systeme de traitement
automatisé de données.

La nouvelle infraction serait punie des peines prévues pour
I"infraction pour laquelle le programme ou équipement a été congu ou des
peines prévues pour I’infraction la plus séverement réprimée lorsque le
programme pouvait servir a commettre plusieurs des infractions mentionnées
aux articles 323-1 a323-3 du code pénal.

Le texte proposé est assez proche, dans ses ééments constitutifs, de
I"article L. 163-4-1 du code monétaire et financier qui punit de sept ans
d’ emprisonnement et de 750.000 euros d’ amende le fait de détenir, d offrir, de
céder ou de mettre a disposition des équipements, instruments, programmes
informatiques ou toutes données concus ou Spécialement adaptés pour
commettre les délits de contrefagon ou de falsification de cartes de paiemert.
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L e texte proposé pour |’ article 323-3-1 prévoit dans un second alinéa
gue la nouvelle infraction n'est pas applicable lorsque la détention, I’ offre, la
cession et la mise a disposition de I'instrument, du programme informatique
ou de toute donnée sont justifiées par les besoins de la recherche scientifique
et technigue ou de la protection et de la securité des réseaux de
communications électroniques et des systemes d’'information.

Cette exception doit notamment permettre aux laboratoires
scientifiques en informatique de poursuivre leurs recherches.

A l'initiative du rapporteur pour avis de la commission des Lois,
Mme Michele Tabarot, I’ Assemblée nationale a prévu que I’ exception prévue
ne s appliquerait qu'aux organes ayant procédé a une déclaration préalable
auprés du Premier ministre selon les modalités prévues par I'article 18 du
projet de loi.

Cet article, qui concerne la cryptologie, prévoit notamment que la
fourniture, le transfert depuis un Etat membre de la Communauté européenne
ou I’importation d'un moyen de cryptologie n’ assurant pas exclusivement des
fonctions d authentification ou de contréle d'intégrité sont soumis a une
déclaration préalable auprés du Premier ministre. Il dispose également que le
fournisseur ou la personne procédant au transfert ou al’importation tiennent a
la disposition du Premier ministre une description des caractéristiques
techniques de ce moyen de cryptologie, ains que le code source des logiciels
utilisés.

La méme procédure serait donc applicable aux instruments,
programmes informatiques ou données pouvant servir a commettre des
infractions, mais dont la détention est justifiée par les besoins de la recherche
scientifique et technique ou de la protection et de la sécurité des réseaux de
communications électroniques et des systémes d’ information.

Dans son rapport pour avis, Mme Michéle Tabarot a justifié cette
modification en jugeant « le champ de I’ exclusion de la responsabilité pénale
proposée excessivement large. En effet, les notions de « besoins de la
recherche scientifique et technique» ou de « protection et de la sécurité des
réseaux de communication» sont particuliérement impreécises, susceptibles de
recouvrir des organismes irréprochables et d'autres qui le seraient moins,
certains pouvant étre tentés de développer des virus informatiques en excipant
de leur mission de securisation des réseaux ».

La préoccupation exprimée par I’ Assemblée nationale est tout afait
légitime. Pour autant, la solution proposée pourrait susciter de sérieuses
difficultés d’ application. Le texte propose par I’ Assemblée nationale pourrait
en effet exposer des organismes détenant des virus a des fins de recherche a
des poursuites si elles omettaient de procéder ala déclaration tout en utilisant
les virus ades fins |égitimes.
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Dans ces conditions, votre commission VOUS pPropose, par un
amendement, une nouvelle rédaction du texte proposé pour |’article 323-3-1
du code pénal, afin d’ incriminer le fait, « sans motif légitime », d'importer, de
détenir, d’ offrir, de céder ou de mettre adisposition un éguipement congu pour
commettre des atteintes aux systemes de traitement automatisé de données.

Naturellement, la recherche scientifique et la sécurisation des réseaux
pourraient entrer dans le champ des motifs légitimes. Il reviendrait au juge
d’ apprécier la légitimité des motifs, des lors qu'il est impossible dans la loi
d envisager toutes les hypothéses dans une telle matiere.

- Le paragraphe |l tend aopérer des coordinations dans les articles
323-4 et 323-7 du code pénal, respectivement relatifs ala participation aun
groupement concu en vue de commettre des atteintes aux systemes de
traitement automatisé de données et ala tentative de commettre des atteintes
aux systemes de traitement automatisé de données.

Votre commission vous propose d’ aopter |’ article 34 ainsi modifié.
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ANNEXE

AMENDEMENTS PRESENTES
PAR VOTRE COMMISSION DESLOIS

—~——
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Article ler A

Rédiger comme suit le texte proposé par le Il de cet article pour insérer un
article L. 1425-1 dans le code général des collectivités territoriales :

«|. - Les collectivités territoriales et leurs groupements peuvent, deux mois au
moins apres la publication de leur projet dans un journal d'annonces légales et sa
transmission a I'Autorité de régulation des télécommunications, établir des
réseaux de télécommunications ouverts au public au sens du 3° de l'article L. 32
du code des postes et télécommunications, acquérir des droits d'usage acette fin
ou acheter des réseaux existants, acondition de veiller ala cohérence des réseaux
présents sur leur territoire, de garantir I’ utilisation partagée des infrastructures et
de ne pas entraver le développement de la concurrence.

« Dans les mémes conditions qu’al’ alinéa précédent, les collectivités territoriales
et leurs groupements ne peuvent exercer une activité d opérateur de
télécommunications au sens du 15° de I'article L. 32 du code des postes et
télécommunications qu’ apres avoir constaté une insuffisance d’initiatives privees
propres a satisfaire les besoins des utilisateurs et en avoir informé |’ Autorité de
régulation des télécommunications.

«ll. — Lorsgu’ils exercent une activité d’ opérateur de télécommunications, les
collectivités territoriales et leurs groupements sont soumis al'ensemble des droits
et obligations régissant cette activité.

« Une méme personne morale ne peut ala fois exercer une activité d opérateur de
télécommunications et étre chargée de l'octroi des droits de passage destinés a
permettre |'établissement de réseaux de tél écommunications ouverts au public.

« Les dépenses et les recettes afférentes a I'établissement de réseaux de
télécommunications ouverts au public et al’ exercice d’ une activité d’ opérateur de
télécommunications par les collectivités territoriales et leurs groupements sont
retracées au sein d'une comptabilité distincte.

« . - L'Autorité de régulation des télécommunications est saisie, dans les
conditions définies al'article L. 36-8 du code des postes et télécommunications,
de tout différend relatif aux conditions techniques et tarifaires d’ exercice dune
activité d opérateur de télécommunications ou d’ établissement, de mise a
disposition ou de partage des réseaux et infrastructures de télécommunications
visésau l.

« Les collectivité territoriales, leurs groupements et les opérateurs de
télécommunications concernés lui fournissent, a sa demande, les conditions
techniques et tarifaires faisant |'objet du différend, ainsi que la comptabilité
retracant les dépenses et les recettes afférentes aux activités exercées en
application du présent article.
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«1V. - Quand les conditions économiques ne permettent pas la rentabilité de
I établissement de réseaux de télécommunications ouverts au public ou d une
activité d' opérateur de télécommunications, les collectivités territoriales et leurs
groupements peuvent mettre leurs infrastructures ou réseaux de
télécommunications a disposition des opérateurs a un prix inférieur au colt de
revient, selon des modalités transparentes et non discriminatoires, ou compenser
des obligations de service public par des subventions accordées dans le cadre
d'une délégation de service public ou d'un marché public.

«V. - Les dispositions du présent article ne sappliquent pas al'établissement et a
I'exploitation des réseaux mentionnés a l'article 34 de la loi n° 86-1067 du
30 septembre 1986 relative ala liberté de communication.

« Sur de tels réseaux, les collectivités territoriales et leurs groupements peuvent
fournir tout type de services de télécommunications dans les conditions définies
aux articles L. 34-1, L. 34-2 e L. 344 du code des postes et
télécommunications. »

Article ler A
Compl éter cet article par un paragraphe ainsi rédigé :

... .- Lesinfrastructures destinées asupporter des réseaux de télécommunications
créées par les collectivités territoriales en application de l'article L. 1511-6 du
code général des collectivités territoriales sont réputées avoir été créées dans les
conditions prévues al'article L. 1425-1 du méme code.

Article ler A
Compléter cet article par un paragraphe ainsi rédige:
. - Le Il de l'article L. 36-8 du code des postes et télécommunications est
complété par un 4° ainsi rédige :

« 4° Les conditions techniques et tarifaires d’exercice d’'une activité d’ opérateur
de télécommunications ou d’ établissement, de mise a disposition ou de partage
des réseaux et infrastructures de télécommunications visés al'article L. 1425-1 du
code général des collectivités territoriales. »
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Article 2
(art. 43-7 de laloi n° 86-1067 du 30 septembre 1986)

Dans le texte proposé par le Ill de cet article pour l'article 43-7 de la
loi n° 86-1067 du 30 septembre 1986 :

I. Remplacer les mots :
sont tenues d'informer
par les mots :

informent

I1. Remplacer les mots:
de leur proposer

par les mots :

leur proposent

Article 2
(art. 43-8 de laloi n° 86-1067 du 30 septembre 1986)

Au premier alinéa du texte proposé par le 11 de cet article pour I'article 43-8 de la
loi n° 86-1067 du 30 septembre 1986, remplacer les mots :

stockage direct et permanent
par les mots :

stockage durable

Article 2
(art. 43-8 de laloi n° 86-1067 du 30 septembre 1986)

Au premier alinéa du texte propose par le |11 de cet article pour I'article 43-8 de la
loi n° 86-1067 du 30 septembre 1986, remplacer les mots :

faits et circonstances faisant apparaitre ce caractere illicite
par les mots :

faits et circonstances mettant en évidence ce caractéreiillicite
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Article 2
(art. additionnel apres|’art. 43-9 de laloi n° 86-1067 du 30 septembre 1986)

I. Apres le texte proposé par le Il de cet article pour l'article 43-9 de la
loi n° 86-1067 du 30 septembre 1986, insérer un article additionnel ainsi rédige :

«Art. 43-9-1 A — Le fait, pour toute personne, de présenter aux personnes
mentionnées al'article 43-8, un contenu ou une activité comme étant illicite dans
le but d'en obtenir le retrait ou d'en faire cesser la diffusion, alors gu'elle sait cette
information inexacte, est puni d'une peine d'un an demprisonnement et de
15.000 euros d'amende. »

[I. En conséquence, supprimer le second alinéa du texte proposé pour
I"article 43-8 de la méme loi.

Article 2
(art. 43-9-1 delaloi n° 86-1067 du 30 septembre 1986)

Supprimer le texte proposeé par le 11l de cet article pour insérer un article 43-9-1
dans la loi n° 86-1067 du 30 septembre 1986.

Article 2
(art. 43-11 de laloi n° 86-1067 du 30 septembre 1986)

Supprimer le second alinéa du texte proposé par le Il de cet article pour
I'article 43-11 de laloi n° 86-1067 du 30 septembre 1986.

Article 2
(art. 43-13 de laloi n° 86-1067 du 30 septembre 1986)

Au premier alinéa du texte proposé par le 11l de cet article pour insérer un
article 43-13 dans la loi n° 86-1067 du 30 septembre 1986, remplacer les mots :

sont tenues de vérifier, de détenir et de conserver
par les mots :

détiennent et conservent
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Article 2
(art. 43-13 de laloi n° 86-1067 du 30 septembre 1986)

Au second alinéa du texte proposé par le Il de cet article pour insérer un
article 43-13 dans laloi n° 86-1067 du 30 septembre 1986, remplacer les mots :

sont également tenues de fournir
par le mot :

fournissent

Article 2
(art. 43-14 de laloi n° 86-1067 du 30 septembre 1986)

Au début du dernier alinéa du texte propose par le Il de cet article pour insérer
un article 43-14 dans la loi n° 86-1067 du 30 septembre 1986, remplacer les
mots :

les prestataires

par les mots :

les personnes mentionnées al'article 43-8

Article 2
(art. 43-14 de laloi n° 86-1067 du 30 septembre 1986)

A lafin du dernier alinéa du texte proposé par le Il de cet article pour insérer un
article 43-14 dans laloi n° 86-1067 du 30 septembre 1986, apres les mots :

la personne concernée

supprimer lafin de la phrase.

Article 2
(art. 43-14-1 delaloi n° 86-1067 du 30 septembre 1986)

Dans le premier ainéa du texte proposé par le 11l de cet article pour insérer un
article 43-14-1 dans la loi n° 86-1067 du 30 septembre 1986, supprimer les mots :

utilisant un mode écrit de diffusion de la pensée mis ala disposition du public en
général ou de catégories de publics
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Article 2
(art. 43-14-1 delaloi n° 86-1067 du 30 septembre 1986)

Dans le deuxieme alinéa du texte proposé par le |11 de cet article pour insérer un
article 43-14-1 dans la loi n° 86-1067 du 30 septembre 1986, remplacer les mots :

doit étre
par les mots :

est adressée au directeur de la publication ou, lorsque la personne éditant atitre
non professionnel a conservé |'anonymat, a la personne mentionnée a
I'article 43-8 qui latransmet sans délai au directeur de la publication. Elle est

Article 2
(art. 79-7 de laloi n° 86-1067 du 30 septembre 1986)

Rédiger comme suit le texte proposé par le IV de cet article pour insérer un
article 79-7 dans laloi n° 86-1067 du 30 septembre 1986 :

«Art. 79-7.- Est puni d'un an d'emprisonnement et de 75.000 euros d'amende le
fait, pour une personne physique ou le dirigeant de droit ou de fait d'une personne
morale exercant I'une des activités définies aux articles 43-7 et 43-8, de ne pas
avoir conservé les éléments d'information visés a l'article 43-13 ou de ne pas
déférer ala demande d'une autorité judiciaire d'obtenir communication desdits
éléments.

« Les personnes morales peuvent étre déclarées pénalement responsables de ces
infractions dans les conditions prévues a l'article 121-2 du code pénal. Elles
encourent une peine d'amende, suivant les modalités prévues par |'article 131-38
du code pénal, ainsi que les peines mentionnées aux 2° et 9° de l'article 131-39 du
code pénal. L'interdiction mentionnée au 2° de I'article 131-39 du code pénal est
prononcée pour une durée de cing ans au plus et porte sur l'activité
professionnelle dans I'exercice ou a l'occasion de laguelle l'infraction a été
commise. »

Article 2
(art. 79-8 de laloi n° 86-1067 du 30 septembre 1986)

Rédiger comme suit le texte proposé par le IV de cet article pour insérer un
article 79-8 dans laloi n° 86-1067 du 30 septembre 1986 :

«Art. 79-8.- Est puni d'un an d'emprisonnement et de 75.000 euros d'amende le
fait, pour une personne physique ou le dirigeant de droit ou de fait d'une personne
morale exercant l'activité définie a l'article 43-14 de ne pas avoir respecté les
prescriptions de ce méme article.
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« Les personnes morales peuvent étre déclarées pénalement responsables de ces
infractions dans les conditions prévues a l'article 121-2 du code pénal. Elles
encourent une peine d'amende, suivant les modalités prévues par |'article 131-38
du code pénal, ainsi que les peines mentionnées aux 2° et 9° de I'article 131-39 du
code pénal. L'interdiction mentionnée au 2° de I'article 131-39 du code pénal est
prononcée pour une durée de cing ans au plus et porte sur l'activité
professionnelle dans |'exercice ou a l'occasion de laquelle l'infraction a été
commise. »

Article 6
Remplacer les trois premiers alinéas de cet article par un alinéa ainsi rédigé :

Le commerce électronigque est I'activité par laguelle une personne, agissant atitre
professionnel, propose ou assure adistance et par voie éectronique la fourniture
de biens ou de services.

Article 7
Rédiger comme suit cet article :

I.- L'activité définie a l'article 6 sexerce librement sur le territoire national a
I'exclusion des domaines suivants:

1° Les jeux dargent, y compris sous forme de paris et de loteries, 1également
autorisees ;

2° Les activités de représentation et d'assistance en justice ;

3° Les activités exercées par les notaires en application des dispositions de
I'article 1ler de I'ordonnance n° 45-2590 du 2 novembre 1945 relative au statut du
notariat.

Il. - En outre, lorsgu'elle est exercée par des personnes établies dans un Etat
membre de la Communauté européenne autre que la France, |'activité définie a
I'article 6 est soumise au respect :

1° Des dispositions relatives au libre établissement et ala libre prestation des
services a l'intérieur de la Communauté européenne dans le domaine de
I'assurance, prévues aux articles L. 361-1 aL. 364-1 du code des assurances ;

2° Des dispositions relatives ala publicité et au démarchage des organismes de
placement collectif en valeurs mobilieres, prévues a l'article L. 214-12 du code
monétaire et financier ;



- 144 -

3° Des dispositions relatives aux pratiques anticoncurrentielles et a la
concentration économique, prévues aux titres |l et Il du livre IV du code de
commerce ;

4° Des dispositions relatives al'interdiction ou al'autorisation de la publicité non
sollicitée envoyée par courrier électronique ;

5° Des dispositions du code général desimpots ;

6° Des droits protégeés par le code de la propriété intellectuelle.

Article additionnel aprésl'article 7
Aprés l'article 7, insérer un article additionnel ainsi rédigé :

L'activité définie al'article 6 est soumise alaloi de I'Etat membre sur le territoire
duqguel la personne qui I'exerce est établie, sous réserve de la commune intention
de cette personne et de celle aqui sont destinés les biens ou services.

L'application de |'alinéa précédent ne peut avoir pour effet :

1° De priver un consommateur ayant sa residence habituelle sur le territoire
national de la protection que lui assurent les dispositions impératives de la loi
francaise relatives aux obligations contractuelles, conformément aux
engagements internationaux souscrits par la France. Au sens du présent article,
les dispositions relatives aux obligations contractuelles comprennent les
dispositions applicables aux éléments du contrat, y compris celles qui définissent
les droits du consommateur, qui ont une influence déterminante sur la décision de
contracter ;

2° De déroger aux régles de forme impératives prévues par la loi francaise pour
les contrats créant ou transférant des droits sur un bien immobilier situé sur le
territoire national ;

3° De déroger aux regles déterminant la loi applicable aux contrats d'assurance
pour les risques situés sur le territoire d'un ou plusieurs Etats parties al'accord sur
I'Espace économique européen et pour les engagements qui y sont pris, prévues
aux articlesL. 181-1 aL. 183-2 du code des assurances.

Article 8

Dans cet article, remplacer les mots :
aux articles6 et 7

par les mots::

al'article 7
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Article 9

Remplacer les cinquieme et sixieme alinéas de cet article par trois alinéas ainsi
rédigés:

«4° Si elle est assujettie ala taxe sur la valeur ajoutée et identifiée par un numéro
individuel en application de l'article 286ter du code général des impdts, son
numeéro individuel d'identification;

«5° Si son activité est soumise aun régime d'autorisation, le nom et |'adresse de
I'autorité ayant délivré celle-ci ;

«6° S elle est membre d'une profession réglementée, la référence aux regles
professionnelles applicables, son titre professionnel, |'Etat membre dans lequel il
a été octroyé ainsi que le nom de I'ordre ou de I'organisme professionnel aupres
duquel elle est inscrite ;

Article 14
(art. 1108-1 du code civil)

Aprés les mots:
de nature agarantir

rédiger comme suit la fin du second alinéa du texte proposé par le | de cet article
pour insérer un article 1108-1 dans le code civil :

gu'elle ne peut étre effectuée que par lui-méme.

Article 14
(art. 1369-1 du code civil)

Rédiger comme suit le début de la seconde phrase du premier alinéa du texte
proposé par le Il de cet article pour insérer un article 1369-1 dans le code civil :

Sans préejudice des conditions de validité mentionnées dans I'offre, son auteur
reste engagé par elle tant gu'elle est accessible par voie électronique de son fait.

Article 14
(art. 1369-1 du code civil)

Rédiger comme suit le sixieme alinéa (4°) du texte propose par le Il de cet article
pour insérer un article 1369-1 dans le code civil :

«4° En cas d'archivage du contrat, les modalités de cet archivage par |'auteur de
|'offre et les conditions d'acces au contrat archivé ;
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Article 18
Aprés les mots :
I'exportation des moyens de cryptologie
rédiger comme suit la fin du deuxiéme alinéa (1) de cet article :

assurant exclusivement des fonctions d'authentification ou de controle d'intégrité
sont libres.

Article 19
Au premier alinéa (1) de cet article, remplacer les mots :

, dans des conditions définies par décret. Ce décret peut prévoir des exceptions a
I'obligation de déclaration

par les mots :

Un décret en Conseil d'Etat définit les conditions dans lesquelles est effectuée
cette déclaration et peut prévoir des exceptions acette obligation

Article 20

Supprimer le second alinéa de cet article.

Article 21
Rédiger comme suit le dernier alinéa de cet article :

Lors de la déclaration de fourniture de prestations de moyens de cryptologie
mentionnée a l'article 19, les personnes fournissant un service de certification
électronique justifient d'une assurance garantissant les conséquences pécuniaires
de leur responsabilité civile professionnelle.

Article 23
Au deuxieme alinéa (1°) du | de cet article, remplacer les mots :
al'autorité administrative
par les mots :

au Premier ministre
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Article 23
Compléter le deuxieme alinéa (1°) du IV de cet article par les mots::

, et d'utiliser des cartes de paiement

Article 24
I. Dans la premiére phrase du deuxieme alinéa de cet article, remplacer les mots :
locauix, terrains ou moyens de transport ausage professionnel
par les mots :

moyens de transport, terrains ou locaux a usage professionnel, al'exclusion des
parties de ceux-ci affectées au domicile privé,

[1. En conseéquence, supprimer la derniére phrase du deuxiéme alinéa de cet
article.

Article 25
I. - Rédiger comme suit le premier alinéa de cet article :
Il est inséré, apres |'article 132-77 du code pénal, un article 132-78 ainsi rédigé :
[1. En conséguence, dans |le deuxiéme alinéa, remplacer la référence :
132-77
par laréférence:

132-78

Article 25
Rédiger comme suit le dernier alinéa de cet article :

« Les dispositions du présent article ne sont toutefois pas applicables al'auteur ou
au complice de l'infraction qui, a la demande des autorités judiciaires ou
administratives, leur aremis la version en clair des messages chiffrés ainsi que les
conventions secretes nécessaires au déchiffrement ».
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Article 26

Supprimer cet article.

Article 27
Rédiger comme suit cet article :

Il est inséré, aprés le premier alinéa de l'article 230-1 du code de procédure
pénale, un alinéa ainsi rédigé :

« Sauf si elles sont inscrites sur une liste prévue al'article 157, les personnes ainsi
désignées prétent, par écrit, le serment prévu par laloi n° 71-498 du 29 juin 1971
relative aux experts judiciaires».

Article additionnel aprés|'article 32
Apreés l'article 32, insérer un article additionnel ainsi rédigé :
L'article 227-23 du code pénal est ainsi modifié :

1° Le premier alinéa est complété par une phrase ainsi rédigée : « La tentative est
punie des mémes peines ».

2° Au deuxieme alinéa, apres le mot : «fait », sont insérés les mots : «d'offrir
ou».

Article 34

Rédiger comme suit le texte proposé par le | de cet article pour I'article 323-3-1
du code pénal :

«Art. 323-3-1. - Le fait, sans motif |égitime, dimporter, de détenir, d'offrir, de
céder ou de mettre a disposition un éguipement, un instrument, un programme
informatique ou toute donnée concus ou spécialement adaptés pour commettre
une ou plusieurs des infractions prévues par les articles 323-1 a 323-3 ed puni
des peines prévues respectivement pour |'infraction elle-méme ou pour I'infraction
la plus sévérement réprimee. »



