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LES CONCLUSIONS DE LA COMMISSION DES LOIS

La commission des lois, réunie le mercredi 24 février 2010 sous la
présidence de M. Jean-Jacques Hyest, président, a procédé¢ a 1’examen du
rapport de M. Christian Cointat et du texte proposé par la commission pour la
proposition de loi n°® 93 (2009-2010), présentée par Mme Anne-Marie Escoffier
et M. Yves Détraigne, tendant a mieux garantir le droit a la vie privée a
I’heure du numérique.

M. Christian Cointat, rapporteur, a souligné que la proposition de loi
traduisait nombre de recommandations figurant dans le rapport d’information des
mémes auteurs.

Tout en souscrivant largement aux objectifs de cette proposition de loi,
la commission a cherché a parvenir a un meilleur équilibre entre la protection des
données et la liberté des acteurs.

La commission a intégré au texte de la proposition de loi
22 amendements de son rapporteur, ainsi que 4 amendements du
Gouvernement, de la commission de la culture et de nos collegues M. Alex Tiirk
et M. Charles Gautier.

Ces amendements tendent principalement a :

- assouplir le principe de consentement préalable en matiére de
« cookies » dans le double souci de ne pas entraver la fluidité de la navigation des
internautes et de ne pas remettre en cause le modéle économique d’Internet
(article 6) ;

- clarifier I’exercice du « droit a ’oubli » ;

- conforter le statut et les missions du Correspondant « informatique
et libertés » (CIL), dont elle a confirmé le caractére obligatoire lorsqu'une
autorité publique ou un organisme privé recourt a un traitement de données a
caractére personnel et que plus de cinquante personnes y ont directement acces ou
sont chargées de sa mise en ceuvre (article 3); elle a par ailleurs rétabli le
principe d’un avis simple de la CNIL (et non d’un avis conforme comme le
prévoyait la proposition de loi) pour la démission d’office du CIL ;

- renforcer efficacité et la 1égitimité de la CNIL, en précisant que les
quatre parlementaires membres de la CNIL doivent étre désignés « de maniere a
assurer une représentation pluraliste » (article 2 bis), en prévoyant la publicité
des avis de la CNIL chaque fois qu’un fichier de police est créé (article 5 bis) et
en permettant a la CNIL d’effectuer des visites inopinées aprés autorisation
préalable du juge des libertés et de la détention (article 9 bis) ;

- mieux encadrer par rapport au droit actuel la création des fichiers
de police en prévoyant que tout fichier créé par arrété ou par décret doit
appartenir 2 au moins une des finalités que la commission a limitativement
énumérées. A défaut, seul le 1égislateur est compétent (article 4) ;

La commission des lois a adopté la proposition de loi ainsi rédigée.







Mesdames, Messieurs,

« L'informatique a apporté un changement de dimension : elle a
introduit, en effet, une capacité de mémorisation considérable au point que
certains peuvent craindre qu'elle ne porte atteinte a l'un des droits les plus
fondamentaux de l'étre humain : le droit a l'oubli ».

De maniere prémonitoire, ce constat d’une brilante actualité a été
établi il y a plus de trente ans par notre regretté¢ collégue M. Jacques Thyraud
dans son rapport, fait au nom de la commission des lois du Sénat, sur le projet
de loi qui a abouti 4 la loi du 6 janvier 1978 « informatique et libertés »'.

La progression fulgurante d’Internet depuis une dizaine d’années
donne un relief particulier a ce propos visionnaire. En effet, les informations
mises en ligne deviennent instantanément universelles dans I’espace et le
temps, d’autant plus que, méme diffusées sur des sites trés variés et sur des
périodes tres étendues, elles peuvent aisément resurgir au moyen des moteurs
de recherche qui permettent en un seul clic d’agréger des sources
d’information qu’il aurait été pratiquement impossible de réunir auparavant.

Face a ce constat, votre commission des lois a confi¢ a nos collégues
Anne-Marie Escoffier et Yves Détraigne une réflexion sur le respect de la vie
privée a I’heure des mémoires numériques. Les recommandations qu’ils ont
formulées dans leur rapport d’information, publié au nom de la commission
des lois le 27 mai 2009, ont été traduites pour partie dans la présente
proposition de loi.

Ce texte vise, tout d’abord, a rendre I’individu acteur de sa propre
protection en le sensibilisant, au cours de sa scolarité, aux dangers de
I’exposition de soi et d’autrui sur Internet. Il propose également de donner une
plus grande effectivité au droit a ’oubli numérique. Il comporte enfin de
nombreuses autres dispositions tendant a renforcer la protection des données
personnelles.

Tout en souscrivant largement aux objectifs de cette proposition de
loi, votre commission a souhaité¢ la modifier afin de parvenir a un meilleur
équilibre entre la protection des données et la liberté des acteurs.
Elle souhaite par ailleurs que cette proposition de loi soit percue a 1’étranger
comme un nouveau signal fort de notre pays en faveur d’un renforcement de la

" Rapport n° 72, 1977-1978.
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protection des données personnelles, a I’heure ou des initiatives sont lancées
pour faire évoluer le cadre juridique communautaire -et a terme international-
dans ce domaine, trente ans apres la loi « informatique et libertés », précurseur
en la maticre.

I.LA LOI «INFORMATIQUE ET LIBERTES»: UN CADRE
JURIDIQUE PROTECTEUR DE LA VIE PRIVEE

A. DE NOUVELLES MENACES POUR LA VIE PRIVEE...

Comme nos collegues Anne-Marie Escoffier et Yves Détraigne le
soulignent dans leur rapport d’information sur « la vie privée a I’heure des
mémoires numeériques »!, la vie privée, valeur fondamentale de nos sociétés,
n’en est pas moins confrontée, depuis quelques années, a 1’apparition de
« nouvelles mémoires numériques », conséquence de nombreuses évolutions
technologiques ayant pour effet principal ou incident de collecter des données
permettant de suivre un individu dans le temps et 1’espace.

Trois grandes évolutions sont ainsi identifiées dans le rapport :
- la recherche d’une sécurité collective toujours plus infaillible ;

Le droit a la vie privée est né historiquement de la volonté de protéger
la spheére privée de I’individu des immixtions de la puissance publique.
Pourtant, depuis une décennie, la demande de sécurité dans la société a relevé
le seuil de tolérance vis-a-vis des systemes de surveillance et de contrdle, ce
qui s’est traduit par des arbitrages en défaveur du droit a la vie privée. Les
nouvelles technologies sont pergues comme de nouvelles possibilités de lutte
contre ’insécurité et de nombreuses personnes ne voient plus d’inconvénient
majeur a étre « tracées » ou surveillées dés lors que, disent-elles, « elles n’ont
rien a se reprocher, ni a cacher ».

Cette tendance a I’acceptation d’une « surveillance institutionnelle »
est complétée par deux évolutions nouvelles qui ont en commun d’exposer la
vie privée a une nouvelle menace : la surveillance par les acteurs privés. Ces
tendances sont I’accélération des progres technologiques et 1’exposition de soi
et d’autrui sur Internet.

- ’accélération des progrés technologiques ;

On assiste depuis quelques années a des développements
technologiques tels que la géolocalisation, la technologie « bluetooth », les
puces RFID?, les nanotechnologies, etc., qui donnent naissance a des usages

"' Rapport _d'information _n° 441 (2008-2009) du 27 mai 2009 de M. Yves Détraigne et
Mme Anne-Marie Escoffier, fait au nom de la commission des lois.

? RFID (Radio Frequency Identification) désigne une technologie qui permet d'identifier et de
localiser sans contact des objets ou des personnes grdce a une micropuce (egalement dénommeée
étiquette ou tag) qui dialogue par ondes radio avec un lecteur, sur des distances pouvant aller de
quelques centimétres a une dizaine de métres.
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toujours plus nombreux et dans des domaines les plus variés : transports,
ergonomie, publicité, etc. Si tous visent a apporter de nouvelles facilités aux
utilisateurs, ils sont également porteurs de risques nouveaux au regard du
droit a la vie privée. A titre d’exemple, si chacun comprend 1’intérét du GPS
pour trouver plus facilement son chemin, ce systéme permet aussi de suivre les
déplacements des individus et doit de ce fait €tre encadré pour éviter toute
dérive.

De méme, si la technologie RFID peut apporter certains progres en
permettant, par exemple, d’améliorer la ponctualité des vols dans I’hypothese
ou les cartes d’embarquement, dotés de cette technologie, permettent de
localiser rapidement les passagers en retard, elles constituent un défi nouveau
au regard du droit a la vie privée et de la liberté d’aller et venir.

Enfin, si les puces RFID offrent des fonctionnalités nouvelles et
intéressantes pour les utilisateurs (badge d’acceés a une voiture, un parking,
étiquettes sur un produit alimentaire qui permettront bientdt a un réfrigérateur
de lire les dates de péremption...), il convient d’interdire a des tiers non
autorisés ’accés a ces informations qui, dans certains cas, « racontent une
portion de vie d’un individu ».

Le danger est d’autant plus grand a I’heure des nanotechnologies, qui
permettent de fabriquer des puces a 1'échelle du nanomeétre, c'est-a-dire du
millioniéme de métre, ce qui les rend invisibles.

- la tendance a I’exposition de soi et d’autrui ;

L’apparition de nouvelles formes de sociabilit¢é sur Internet
s’exprimant par le biais de blogs ou de réseaux sociaux (tels que Facebook,
MySpace, Twitter...) a fait naitre une nouvelle tendance sociologique forte :
I’exposition volontaire de soi et d’autrui. Or, cette tendance, mue par
certains facteurs tels que le mimétisme social, mais aussi 1’adhésion aux
nouvelles valeurs d’échange et de partage, sur un mode largement informel et
décontracté, n’est pas sans risques au regard du droit a la vie privée.

Certes, d’aucuns pourraient penser que les données sont
paradoxalement protégées par leur profusion et leur éparpillement ; toutefois,
la capacité agrégative des moteurs de recherche sur Internet est telle qu’il
est désormais possible, en quelques clics, d’établir des profils détaillés sur la
plupart d’entre nous.

B. ... AUXQUELLES LE DROIT EN VIGUEUR APPORTE DES REPONSES
LARGEMENT ADAPTEES ET PERENNES

Si ces trois nouvelles tendances constituent de nouveaux défis au
regard du droit a la vie privée, il n’en demeure pas moins que notre cadre
juridique sur la protection des données personnelles y apporte, dans une trés
large mesure, des réponses adaptées et pérennes, peut-&tre, paradoxalement,
parce qu’il les a précédées.
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La France a ¢été ainsi 1’un des premiers pays au monde a se doter
d’une loi de protection des données personnelles, au travers de la loi n°® 78-17
du 6 janvier 1978 dite loi « informatique et libertés ».

Par ailleurs, I’Union européenne s’est dotée, dés 1995, d’une directive
sur la protection des données personnelles'. Le choix a alors été fait de ne pas
adopter de dispositions spécifiques a certaines technologies ou applications et
de fixer des principes intemporels (« neutralité¢ technologique ») dont la
souplesse apparait comme un gage de protection.

Ces principes, inspirés des dispositions de la loi « informatique et
libertés » de janvier 1978 et renforcés a 1’occasion de la transposition de la
directive par la loi n® 2004-801 du 6 aolt 2004, sont les suivants : finalitg,
proportionnalité, sécurité des données, droit a I’information, droits d’acces, de
rectification et d’opposition et droit au consentement préalable. Si le choix
avait ¢été fait de s’engager sur la voie de 1égislations spécifiques pour certaines
technologies ou applications, il aurait nécessairement conduit a des vides
juridiques, le temps technologique étant plus rapide que le temps démocratique
d’¢laboration des normes.

En outre, I’Union européenne a opportunément décidé de renforcer
les pouvoirs des autorités nationales de protection des données, notamment
en les dotant d’un pouvoir de sanction.

II. LA PROPOSITION DE LOI : DES ADAPTATIONS NECESSAIRES
AU DROIT ACTUEL

La proposition de loi vise a adapter le cadre juridique ainsi décrit,
d’une part, a I’évolution des pratiques, en particulier I’utilisation croissante
d’Internet et la multiplication des traitements informatiques, et, d’autre part,
aux nouvelles attentes de notre société en maticre de respect de la vie privée.

Le texte entend également tirer les conséquences, sur deux points
importants, de I’évolution du droit communautaire.

A. FAIRE DU CITOYEN UN « HOMO NUMERICUS » RESPONSABLE,
PROTECTEUR DE SES PROPRES DONNEES

1. Confier a I’Education nationale une mission d’information
sur la protection des données personnelles

Face a la triple évolution décrite plus haut, la proposition de loi
considére que la premiére réponse réside dans I'implication pleine et entiére
des individus dans leur propre protection. Elle reprend en cela la premiére
recommandation du rapport d’information sur « la vie privée a [’heure des

! Directive 95/46/CE du 24 octobre 1995
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mémoires numériques », relative au « renforcement de la place accordée a la
sensibilisation aux questions de protection de la vie privée et des données
personnelles dans les programmes scolaires ».

A cette fin, I’article premier du texte complete l'article L. 312-9 du
code de 1'éducation afin que l'initiation des €léves a l'usage d'Internet integre
autant les questions liées au téléchargement illégal que celles, tout aussi
essentielles, de la protection des données personnelles et, plus généralement,
de la vie privée. Le rapport d’information précité souligne en effet que, s'il
incombe aux parents de transmettre a leurs enfants les valeurs de tolérance et
de respect ainsi que les notions de pudeur, d'intimité et de droit a I'image,
principes qui s'appliquent autant a la « vie réelle » qu'a la vie numérique, il
n'en demeure pas moins qu'ils sont souvent dépassés et démunis face aux
nouvelles technologies et aux nouveaux usages qui en résultent.

La pratique des « sextos » en est une dramatique illustration : elle
consiste en la transmission de photos dénudées entre mineurs par messageries
instantanées ou par téléphones portables, souvent sans le consentement des
personnes, afin de leur nuire ou d'accomplir une vengeance. On notera, a cet
égard, qu’interrogée récemment par notre collegue Anne-Marie Escoffier sur
cette pratique inquiétante, Mme Michele Alliot-Marie, ministre d’Etat, garde
des sceaux, ministre de la justice et des libertés, a répondu que 1’arsenal
juridique était aujourd’hui satisfaisant mais a reconnu que I’éducation des
jeunes était un enjeu essentiel .

La proposition de loi considére qu’il appartient donc a 1’Education
nationale d'informer les éléves sur les risques liés aux usages d'Internet au
regard du droit a la vie privée, le brevet « informatique et Internet » semblant,
aujourd'hui, insuffisant pour répondre a ce défi majeur.

2. Adapter le régime juridique des « cookies »

L’article 6 de la proposition de loi comporte deux modifications
importantes du régime juridique des « cookies », petits fichiers qui
constituent des « mouchards » électroniques introduits sur le disque dur de
I’internaute a des fins techniques ou publicitaires.

D’une part, il renforce l'obligation d'information incombant au
responsable du traitement : 1’utilisateur devra donc recevoir une information
spécifique, claire, accessible et permanente sur les finalités des cookies
comportementaux, c’est-a-dire ceux qui visent a délivrer une publicité
ciblée.

" Question orale sans débat n° 07458 de Mme Anne-Marie Escoffier publiée dans le JO Sénat du
17/12/2009 - page 2909 ; réponse de la garde des sceaux publiée dans le JO Sénat du 03/02/2010
- page 756; la  question et la réponse sont disponibles sur Internet :
http.//'www.senat.fr/questions/base/2009/gSEQ09120745S. html
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D’autre part, il impose le consentement de [’utilisateur avant tout
stockage de cookies sur son ordinateur : la proposition de loi entend ainsi se
conformer au nouvel article 5-3 de la directive 2002/58/CE « Vie privée et
Communications Electroniques » du 12 juillet 2002, tel que modifié¢
récemment par la directive 2009/136/CE du 18 décembre 2009 adoptée dans le
cadre du « Paquet Télécom »'.

3. Garantir une meilleure tracabilité des transferts de données

Deux mesures de la proposition de loi garantissent une meilleure
tracabilité des transferts de données et permettent de mieux lutter contre
leur dissémination :

- 'information spécifique, claire et accessible donnée aux personnes,
avant tout traitement mais également de manieére permanente, sur le site
Internet du responsable du traitement, des « destinataires ou catégories de
destinataires des données » (article 6) ;

- la possibilité de connaitre, au titre du droit d'acces, 1'origine de la
donnée personnelle, alors que n'est actuellement prévue que la communication
des informations disponibles quant a cette origine (article 9).

B. DONNER UNE PLUS GRANDE EFFECTIVITE AU DROIT A L’OUBLI
NUMERIQUE

La proposition de loi propose également de donner une plus grande
effectivité au droit a I’oubli numérique, a travers plusieurs mesures :

- I’obligation pour la CNIL de préciser, pour chacun des traitements
qu’elle met a la disposition du public, la durée de conservation des données
(article 5) ;

- I’obligation de fournir aux internautes une information claire,
accessible et spécifique sur la durée de conservation de leurs
données personnelles (article 6) ;

- I’exercice plus facile du droit a la suppression des données dans
la mesure ou la proposition de loi permet d’exercer ce droit non seulement
gratuitement mais également, apres identification, par voie électronique, alors
que les responsables de traitement prévoient aujourd’hui généralement la seule

! Directive 2009/136/CE du Parlement européen et du Conseil du 25 novembre 2009 modifiant la
directive 2002/22/CE concernant le service universel et les droits des utilisateurs au regard des
réseaux et services de communications électroniques, la directive 2002/58/CE concernant le
traitement des données a caractere personnel et la protection de la vie privée dans le secteur des
communications électroniques et le réglement (CE) no 2006/2004 relatif a la coopération entre
les autorités nationales chargées de veiller a ['application de la législation en matiere de
protection des consommateurs.
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transmission par courrier postal, qui parait de nature a décourager les
personnes concernées (articles 6 et 8) ;

- la possibilité de saisir plus facilement et plus efficacement
qu’aujourd’hui les juridictions civiles, notamment en cas d’impossibilité
pour les personnes d’exercer leur droit a la suppression des données.
Elles pourraient désormais saisir la juridiction la plus proche de leur domicile
et méme appuyer leur requéte d'une observation écrite de la CNIL, qui ne
serait pas tenue d'envoyer un de ses représentants a I'audience pour développer
son point de vue (article 13).

C. PROMOUVOIR LA DIFFUSION D’UNE CULTURE « INFORMATIQUE ET
LIBERTES »

1. Diffuser une culture « informatique et libertés » dans les
entreprises et les administrations

L'article 3 de la proposition de loi rend obligatoires les
correspondants « informatique et libertés » lorsqu'une autorité publique ou
un organisme privé recourt a un traitement de données a caractére personnel et
que plus de cinquante personnes y ont directement acceés ou sont chargées de
sa mise en ceuvre. Le bilan de 'action de ces correspondants, qui ont vu le jour
en 2005-2006, apparait en effet pleinement satisfaisant tant ils ont permis la
diffusion de la culture « informatique et libertés » dans les structures dans
lesquelles ils ont été désignés.

2. Conforter le statut et les pouvoirs de la CNIL

Quatre articles de la proposition de loi visent a conforter le statut et
les pouvoirs de la CNIL.

L'article 10 rend publiques les audiences de la formation restreinte
de la CNIL afin de tirer les conséquences d'une ordonnance du Conseil d'Etat
du 19 février 2008 qui reconnait le caractere juridictionnel de cette formation.

L'article 11 rend plus aisée la publicité des sanctions les plus graves
prononcées par la CNIL, publicité aujourd'hui conditionnée a la « mauvaise foi
du responsable du traitement ». L'article supprime cette condition.

L'article 12 renforce les pouvoirs de sanction de la CNIL en lui
permettant de prononcer des sanctions financiéres d’un montant plus
important. Les auteurs de la proposition de loi estiment que ce relevement du
plafond 1égal incitera la CNIL a faire preuve d'une plus grande fermeté, a
I'image de l'agence espagnole qui, sur la seule année 2008, a infligé des
sanctions d'un montant total de 22,6 millions d'euros alors que la formation
restreinte de la CNIL, depuis sa création en 2005, a, pour sa part, prononcé des
sanctions dont le montant cumulé ne s'éléve qu'a 520 400 euros.
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L'article 13 renforce les possibilités d'actions juridictionnelles de la
CNIL en cas de méconnaissance, par un responsable du traitement, des
dispositions de la loi « informatique et libertés » : la CNIL pourrait présenter
des observations devant les juridictions, d’office ou a la demande des parties.
En outre, sur le modéle de ce qui existe désormais en droit de Ila
consommation, toute personne s'estimant 1ésée par la non-application de la loi
« informatique et libertés » pourrait faire valoir ses droits devant la juridiction
civile du lieu ou elle demeure.

3. Rendre obligatoires les notifications des failles de sécurité

L'article 7 de la proposition de loi tend a rendre obligatoire, pour les
responsables de traitements de données a caractére personnel, I’information de
la CNIL en cas de violation de I’intégrit¢é ou de la confidentialit¢ de ces
traitements, afin de les inciter a mettre en ceuvre les mesures de protection
adéquates. La CNIL pourra ensuite, en cas d’atteinte portée aux données
d’une ou plusieurs personnes physiques, exiger des responsables de traitement
qu’ils avertissent ces personnes. Cet article transpose ainsi une disposition de
la directive « Vie privée et Communications Electroniques » du 25 novembre
2009 précitee.

D. DES CLARIFICATIONS JURIDIQUES SOUHAITABLES
1. Clarifier le statut de I’adresse IP

L’article 2 de la proposition de loi vise a clarifier le statut de
I'adresse IP. En effet, alors que cette adresse constitue, pour le rapport
d'information précité, un moyen indiscutable d'identification, fht-elle
indirecte, d'un internaute, au méme titre qu'une adresse postale ou un numéro
de téléphone, certaines juridictions ont récemment contesté le caractere de
donnée personnelle de I'adresse IP. La clarification opérée par l'article 2
permet ainsi d'apporter aux données de connexion des internautes la protection
de la loi « informatique et libertés ».

2. Réserver au législateur la compétence exclusive pour créer
les catégories de fichiers nationaux de police

L'article 4 de la proposition de loi réserve au législateur la
compétence exclusive pour autoriser les catégories de fichiers nationaux de
police (également appelés « fichiers de souveraineté ») et pour définir les
principales caractéristiques de ces catégories (services responsables, finalités
et durée de conservation des informations traitées), alors que les fichiers de
police peuvent actuellement, en vertu de I’article 26 de la loi « Informatique et
libertés », €tre autorisés par arrété ou, s’ils comportent des données sensibles,
par décret en Conseil d’Etat. Les auteurs de la proposition de loi estiment en
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effet que I’encadrement des fichiers de police reléve de I’article 34 de la
Constitution qui prévoit notamment que « la loi fixe les regles concernant les
droits civiques et les garanties fondamentales accordées aux citoyens pour
[’exercice des libertés publiques ».

I1I1. LA POSITION DE VOTRE COMMISSION

Outre 2 amendements rédactionnels ou de coordination, votre
commission a adopté 25 amendements, 21 de votre rapporteur, un de Mme
Morin-Desailly, rapporteur pour avis de la commission de la culture, un de M.
Alex Tirk, un de M. Charles Gautier et un du Gouvernement.

A. CONCILIER DE MANIERE EQUILIBREE LES DIFFERENTS INTERETS
EN PRESENCE

1. Faciliter la mise en cuvre des traitements soumis a
déclaration préalable

Consciente que la proposition de loi crée des obligations nouvelles
pour les responsables de traitement, votre commission a cherché é¢galement, a
I’initiative de votre rapporteur, a simplifier certaines démarches qu’ils
accomplissent. Elle a ainsi adopté un article 2 fer afin de faciliter la mise en
ceuvre des traitements soumis a simple déclaration préalable aupres de la
CNIL. En effet, dans sa rédaction actuelle, I’article 23 de la loi « informatique
et libertés » subordonne la mise en ceuvre de tels traitements a la transmission
par la CNIL d’un récépissé.

Or, ce récépissé retarde inutilement la mise en ceuvre du traitement.

En conséquence, I’amendement prévoit que « le demandeur peut
mettre en ceuvre le traitement des réception de la preuve de |’accomplissement
de la formalité préalable ». A titre d’exemple, cette preuve peut prendre la
forme d’un accusé de réception postal si la déclaration a été adressée a la
CNIL par lettre recommandée.

2. Conforter le statut et les missions du Correspondant
« informatique et libertés »

Votre commission a adopt¢ un amendement de son rapporteur a
I’article 3 de la proposition de loi afin de conforter le statut et les missions du
Correspondant « informatique et libertés » (CIL).



- 18 -

Cet amendement :

- ¢étend les hypotheéses dans lesquelles le CIL est rendu obligatoire ;
la commission a maintenu le critére retenu par la proposition de loi mais en a
ajouté un second, alternatif : le CIL serait obligatoire non seulement dans les
conditions prévues par la proposition de loi mais également lorsqu’une
autorité publique ou un organisme privé recourt a un traitement de données a
caractere personnel qui releve du régime d’autorisation en application des
articles 25, 26 ou 27 de la loi « informatique et libertés ». Ce régime concerne
les traitements sensibles qui ne peuvent étre autorisés que par la CNIL (article
25) ou le Gouvernement (articles 26 et 27) apres avis motivé et publi¢ de la
CNIL ;

- clarifie et étend les possibilités de désigner un seul et méme CIL
pour plusieurs structures (principe de « mutualisation ») ;

- renforce les missions du CIL ;

- rétablit le texte actuel de la loi « informatique et libertés » en
matiere de d’avis de la CNIL en cas de démission d’office du correspondant.
Si la proposition de loi fait le choix d’un avis conforme, I’amendement préfere
le terme actuel de consultation, qui implique un avis simple ;

- resserre les liens entre la CNIL et les CIL.

Par ailleurs, votre commission a adopt¢ un amendement de votre
rapporteur a 1’article 7 de la proposition de loi afin de donner un role
spécifique au CIL dans la gestion des failles de sécurité. Votre commission
a ainsi souhaité que le responsable d’un traitement affecté par une telle faille
de sécurité ait I’obligation d’en informer le CIL, qui devra a son tour informer
la CNIL. Le CIL pourra ainsi s’assurer que le responsable de traitement prend
les mesures nécessaires pour rétablir la sécurité des données. 11 aura également
la charge de tenir un inventaire des atteintes aux traitements de données
personnelles.

Votre commission a adopté deux amendements de votre rapporteur
au méme article pour préciser, d’'une part qu’'en cas de « violation » du
traitement de données et non de simple « atteinte », I’information sur la faille
de sécurité devrait étre diffusée, d’autre part que I’obligation d’information ne
s’appliquerait pas, pour des raisons évidentes, aux fichiers de police.

3. Renforcer Pefficacité et la 1égitimité de la CNIL

Votre commission a adopté trois amendements tendant a renforcer
Pefficacité et la 1égitimité de la CNIL.

En premier lieu, elle a adopté, a I’initiative de votre rapporteur ainsi
que de notre collégue M. Charles Gautier, un article 2 bis prévoyant que les
deux députés et les deux sénateurs membres de la CNIL sont désignés « de
maniere a assurer une representation pluraliste ». Au regard de I’importance
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que revét I’action de la CNIL dans le domaine de la protection des données a
caractere personnel, il semble nécessaire que I’opposition y soit représentée.
L’exigence de pluralisme s’appréciera au vu de I’ensemble des membres
désignés au sein de la CNIL par les deux assemblées.

En second lieu, votre commission a adopté, a I’initiative de notre
collegue M. Alex Tiirk, un article 5 bis afin d’apporter une précision
importante en mati¢re de publicité des avis de la CNIL. Elle a prévu que
chaque fois qu’une loi renvoie a des textes reglementaires d’application pris
« apres avis de la CNIL », sans autre forme de précision, les avis de la CNIL
sont par principe publics.

La question se pose surtout en matiére de fichiers de police : en effet,
en vertu de ’article 26 de la loi « informatique et libertés », ces fichiers font
I’objet d’un avis public de la CNIL, mais sont souvent créés sans faire
référence a cet article.

L’amendement, de portée générale, apporte donc une opportune
clarification. Ainsi ne pourra-t-on plus interpréter le silence de la loi en
matieére d’application de I’article 26 précité comme remettant en cause la
publicité de ’avis de cette Commission.

Enfin, votre commission a adopté, a I’initiative du Gouvernement, un
article 9 bis afin de donner a la CNIL la possibilit¢ de demander au juge des
libertés et de la détention [’autorisation préalable d’effectuer une visite
inopinée « lorsque l'urgence, la gravité des faits justifiant le contréle ou le
risque de destruction ou de dissimulation de documents [’exigent ».

En effet, tel qu’il est actuellement rédigé, 1’article 44 de la loi
« informatique et libertés » dispose que le responsable des lieux peut
s’opposer a une visite de la Commission. Dans ce cas, la visite ne peut se
dérouler qu’avec I’autorisation d’un juge, saisi a la requéte du Président de la
Commission.

Or, ce droit d’opposition est de nature a restreindre
considérablement la portée et ’efficacité des contréles de la CNIL puisque
I’organisme controlé pourra bénéficier du temps nécessaire a 1’obtention d’une
ordonnance judiciaire pour effacer - ou dissimuler - des données informatiques
qui seraient contraires a la loi.

En permettant au juge des libertés et de la détention, gardien des
libertés individuelles, d’autoriser la CNIL a effectuer un contrdle inoping,
I’amendement renforce P’efficacité de la CNIL dans sa mission de controle
sans porter atteinte aux droits du responsable des lieux visités. En effet,
conformément a 1’article 44 précité, la visite s’effectue sous 1’autorité et le
controle du juge qui I’a autorisée et celui-ci peut décider I’arrét ou la
suspension de la visite a tout moment.
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4. Mieux encadrer la création des fichiers de police

A Dinitiative de votre rapporteur, votre commission, ayant constaté
que la rédaction de I’article 4 risquait d’étre considérée comme dépourvue de
portée normative tout en prétendant lier le législateur, a réécrit cet article
afin d’encadrer directement les finalités auxquelles peuvent répondre les
fichiers de police. D¢és lors, elle a choisi de reprendre, avec quelques
modifications, I’ensemble des dispositions concernant les fichiers de police de
la proposition de loi de simplification et d'amélioration de la qualité du droit,
adoptée en 17 lecture par 'Assemblée nationale le 2 décembre 2009.

Elle a ainsi d’abord adopté un amendement inscrivant une liste de
13 points énumérant les finalités possibles des fichiers de police, toute autre
finalit¢ que le gouvernement souhaiterait introduire impliquant des lors le
dépdot d’un projet de loi. Votre commission a également repris par cet
amendement le principe d’une procédure d’expérimentation permettant a la
CNIL et aux services de 1I’Etat de dialoguer en amont de la mise en production
d’un fichier de police.

En outre, votre commission a adopté une série de six amendements
afin de renforcer I’encadrement des procédures de création des fichiers de
police et les garanties apportées aux libertés individuelles. Ces amendements
permettent de :

-créer une formation spécialisée au sein de la CNIL, consacrée
exclusivement aux fichiers de police (article 4 ter) ;

-confier au bureau de la CNIL la possibilit¢ d’émettre des avis au
nom de celle-ci dans le cadre de la démarche d’expérimentation
précitée (article 4 quater) ;

-rendre obligatoire 1’inscription des durées maximales de
conservation des données dans 1’acte réglementaire de création d’un fichier de
police, ainsi que des modalités de tracgabilité des consultations du fichier
(article 4 quinquies) ;

-rendre obligatoire la transmission a la délégation parlementaire au
renseignement de tout décret en Conseil d’Etat créant un traitement dont il a
¢té prévu une dispense de publication (fichiers intéressant la siireté nationale
ou la défense) (article 4 sexies) ;

-renforcer 1’efficacit¢é du controle des fichiers d’antécédents
judiciaires par le procureur de la République, notamment en fixant un délai
maximal d’un mois pour le traitement des demandes de mise a jour de ces
fichiers (article 4 septies) ;

-préciser les conditions d’utilisation des données figurant dans des
fichiers d’antécédents judiciaires lors des procédures de comparution
immédiate (article 4 octies).



-21 -

Enfin, votre commission a adopté un amendement rédactionnel afin
de tenir compte de la réécriture de 1’article 26 de la loi « Informatique et
libertés ».

5. Assouplir le principe de consentement préalable ou « Opt-
in » en matiére de cookies

Par un amendement de votre rapporteur, votre commission a cherché
a assouplir le principe de consentement préalable ou « Opt-in » en maticre
de « cookies », principe inscrit a I’article 6 de la proposition de loi (alinéas 15
a22).

Appliqué de maniére trop rigide, ce principe obligerait en effet les
internautes a réitérer continuellement leur souhait d'accepter ou de refuser les
cookies pour chaque site consulté, voire chaque page web. Ils se verraient
ainsi contraints en pratique d'interrompre leur navigation pour cliquer sur des
fenétres ou « pop-up » sur leur écran, ce qui, d’'une part, constituerait une
entrave a la navigation fluide et rapide des internautes, d’autre part, mettrait en
grandes difficultés les professionnels du commerce en ligne.

Soucieuse de ne pas contrarier de maniere excessive le
développement du commerce en ligne ni la navigation sur Internet,
votre commission a souhaité, d’une part, prévoir une information globale, et
non au cas par cas, en matiere de « cookies», d’autre part, que cette
information renvoie 1’utilisateur aux possibilités de paramétrage du navigateur
Internet afin qu’il puisse exprimer un choix préalable, quel qu’il soit, en
matiere de « cookies », ce qui semble conforme aux choix récents du
législateur communautaire.

6. Clarifier I’exercice du « droit a I’oubli »

A VDinitiative de votre rapporteur, votre commission a adopté un
amendement tendant a clarifier I’exercice du « droit a I’oubli », c’est-a-dire
du droit a la suppression des données (article 8).

Actuellement, ce droit est conditionné a des « motifs 1égitimes » et ne
peut pas, en tout état de cause, étre exercé dans deux hypotheses : lorsque le
traitement répond a une obligation 1égale ou lorsque que ’exercice de ce droit
a été écarté par une disposition expresse de l'acte autorisant le traitement.

L’amendement ne revient pas sur la notion actuelle de « motifs
légitimes » mais cherche a mieux encadrer son expression. Votre commission
a ainsi précisé que le droit a la suppression des données ne pourrait étre exerceé
dans quatre nouveaux cas de figure :

- lorsque les données sont nécessaires a la finalité du traitement : il
s’agit d’éviter que les données soient effacées dans le cas, par exemple, ou un
bien est toujours sous garantie ou n’a pas été enticrement réglé par le
consommateur ;
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- lorsque le traitement est nécessaire pour la sauvegarde, la
constatation, 1'exercice ou la défense d'un droit ;

- lorsque le droit de suppression porte atteinte a une liberté publique
garantie par la loi : il s’agit essentiellement de protéger la liberté de la presse ;

- lorsque les données constituent un fait historique : le droit de
suppression ne peut avoir pour objet ou pour effet de réécrire ou de falsifier
I’histoire.

7. Clarifier ponctuellement le dispositif de la proposition de loi

A Darticle 1, votre commission des lois a adopté un amendement de
la commission de la culture, tendant a insérer les dispositions relatives a
I’information dispensée aux ¢léves par I’Education nationale sur la protection
des données personnelles et le respect de la vie privée au sein de la partie du
code de I’¢éducation consacrée a I’éducation civique.

A Tarticle 2, qui tend a qualifier expressément I’adresse IP de donnée
a caractere personnel, votre commission, sur proposition de son rapporteur, a
modifié la rédaction retenue afin de viser, non 1’adresse MAC, mais I’adresse
identifiant le titulaire d’un accés a des services de communication au
public en ligne.

Enfin, a ’article 13, votre commission a supprimé les dispositions
prévoyant la recevabilité des observations écrites de la CNIL quelle que soit la
procédure applicable, craignant que de telles dispositions ne puissent étre
considérées comme contraires aux exigences du proces équitable.

B. EXERCER UNE INFLUENCE SUR LA FORMATION DES NORMES
INTERNATIONALES

1. A court terme, au niveau communautaire : vers une révision
de la directive de 1995 ?

Votre commission est consciente que la proposition de loi ne
constitue qu’une réponse francgaise a un phénoméne mondial.

En particulier, elle regrette que la directive du 24 octobre 1995 ait, en
son article 4, écarté son applicabilité aux traitements dont les responsables
sont situés en dehors de I’Union européenne, méme si lesdits traitements
visent un public francais. Autrement dit, les grands acteurs américains de
I’Internet, tels que Google, Facebook..., sont soumis aux lois américaines de
protection des données et aux juridictions des Etats fédérés, et non a la loi
« informatique et libertés » : les avancées contenues dans la présente
proposition de loi ne leur seront donc pas opposables.

Cette régle est strictement appliquée par les tribunaux : ainsi, en
2008, le tribunal de grande instance de Paris s’est prononcé sur une demande
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en référé d’une personne qui demandait qu’il soit fait obligation a Google de
supprimer de ses archives accessibles en ligne des messages postés par elle sur
des forums de discussion, pour certains depuis 1998, et qui portaient sur sa vie
privée.

La demanderesse s’appuyait sur les articles 6, 7 et 38 de la loi
« informatique et libertés » (limitation de la durée de conservation des
données, nécessit¢é du consentement de la personne concernée, droit
d’opposition). Dans son ordonnance, le tribunal a estimé que la loi
informatique et libertés n’était pas applicable, en se fondant sur ’article 4
précité de la directive. Les serveurs de Google étant établis en Californie, il a
considéré que le droit californien devait s’ appliquer’.

En conséquence, votre rapporteur partage la position des auteurs de
la proposition de loi, exprimée lors de leur audition, tendant a faire évoluer la
directive du 24 octobre 1995, sans remettre en cause le haut niveau de
protection qu’elle accorde, afin de soumettre tous les responsables de
traitement, ou qu’ils se trouvent, aux juridictions et au droit francais des lors
qu’ils visent bien un public frangais.

Cette évolution de la directive serait doublement cohérente :

- d’une part, elle serait conforme a la solution en vigueur dans
d’autres branches du droit telles que le droit de la consommation, le droit de
la presse, le droit de la propriété intellectuelle, et méme le droit a la vie privée
pourtant proche...

Une illustration en est donnée par une autre ordonnance de référé du
tribunal de grande instance de Paris, portant sur des faits semblables a ceux
décrits ci-dessus, mais basée sur d’autres textes. En 2006, cette juridiction
avait été saisie par une personne demandant la suspension d’une page d’un
blog hébergé par Google et contenant des éléments portant atteinte a sa vie
privée. Cette demande était basée, non pas sur la loi informatique et libertés,
mais sur I’article 9 du code civil consacrant le droit a la vie privée. Le tribunal
avait constaté le manquement aux dispositions de cet article et ordonné a
Google de retirer les éléments en cause’.

Il est pour le moins curieux que, pour des atteintes commises en
France, les acteurs non-communautaires de 1’Internet soient régis par le droit
francais dans le domaine du droit a la vie privée et par leur droit national en
maticre de protection des données ;

" Tribunal de grande instance de Paris Ordonnance de référé 14 avril 2008 - Bénédicte S / Google
Inc., Google France.

2 TGI Paris, ordonnance de référé du 19 oct. 2006.
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- d’autre part, 1’évolution de la directive serait également conforme au
principe de réciprocité. En effet, lorsqu’un site Internet, implanté en Europe,
porte atteinte a la protection de données de résidents américains, par exemple,
sur le fondement de la loi de protection des mineurs votée en 1998
(« Children's Online Privacy Protection Act »), les juridictions américaines se
déclarent compétentes et appliquent leur droit national.

Pour ces deux raisons, la modification de 1’article 4 de la directive
apparait pleinement justifiée.

Lors de leur audition, les auteurs de la proposition de loi ont indiqué a
votre rapporteur avoir transmis ce point de vue, soutenu par la CNIL, a
Mme Viviane Redding, nouveau commissaire en charge de la protection des
données.

Rappelons que son prédécesseur, M. Jacques Barrot, avait ouvert une
large consultation sur 1’opportunité de faire évoluer la directive de 1995,
consultation qui a pris fin le 31 décembre 2009.

Le 1% février 2010, Mme Viviane Reding a fait part de son intention
de réviser, dans les mois prochains, la directive, considérant que « /e monde a
changé depuis 1995 (...). L'Union européenne devra fournir un instrument
juridique solide pour répondre aux défis posés par le rapide développement
des nouvelles technologies et de l'évolution des menaces a la sécurité ».

Mme Viviane Redding a notamment mis en avant la nécessité de
protéger les données personnelles « indépendamment du lieu ou se trouve le
responsable du traitement », ce qui semble clairement aller dans le sens
voulu par les auteurs de la proposition de loi.

2. A long terme au niveau mondial : vers une convention sous
I’égide de ’ONU ?

Parallélement au processus de révision de la directive de 1995, qui
pourrait étre engagé a court terme, votre commission appelle de ses veeux la
signature, a terme, d’un traité international dans le domaine de la protection
des données.

Elle espére que la présente proposition de loi sera pergue comme un
signal fort de la France pour aller dans ce sens, d’autant que notre pays s’est
distingué en 1978 par sa loi visionnaire, qui a largement inspiré de
nombreuses législations dans le monde.

On peut d’ores et déja se réjouir que pres de 80 autorités de protection
des données aient adopté, le 5 novembre 2009, des standards internationaux
sur la protection des données personnelles et de la vie privée, dans le cadre
de la Conférence mondiale des Commissaires a la protection des données qui
s’est tenue a Madrid.
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Il s’agit d’un premier pas historique car cette Conférence mondiale
est parvenue a ¢laborer un corpus de régles communes adaptées aux
dernicres évolutions technologiques : les grands principes de protection des
données, les droits dont bénéficient les individus, les obligations incombant
aux responsables de traitement, les procédures internes a mettre en place au
sein des entreprises et administrations a I’échelle mondiale, etc.

La prochaine étape, éminemment délicate, consiste désormais a
mettre en place, a terme, un instrument juridique international ayant force
juridique contraignante.

Deux facteurs invitent a I’optimisme :

- d’une part, les Etats-Unis sont souvent présentés comme des
adversaires d’une telle convention internationale, alors qu’en réalité la
protection des données personnelles aux Etats-Unis est plus forte qu'on ne
croit. Comme I’expliquent les auteurs de la proposition de loi dans leur rapport
d’information précité, si les Etats-Unis protégent moins les bases de données
privées qu'en Europe, en dehors de quelques lois sectorielles, il n'en est pas de
méme des données gérées par les pouvoirs publics.

A titre d’exemple, toutes les administrations fédérales comprennent
obligatoirement un « Chief Privacy Officer », comparable a un
correspondant informatique et libertés mais aux pouvoirs plus étendus. De
méme, 45 Etats américains sur 50 disposent déja d'une Iégislation
contraignante dans le domaine de la notification des failles de sécurité alors
que, comme indiqué précédemment, I’ Europe vient a peine de prévoir une telle
obligation de notification ;

- d’autre part, on peut constater une prise de conscience mondiale
des internautes dans le domaine de la protection des données, comme I’a
clairement illustré la « cyber-révolte » des utilisateurs de Facebook lorsque le
réseau social a annoncé, en février 2009, sa décision de modifier ses
conditions générales d'utilisation afin de se rendre propriétaire a vie des
données : pour le réseau, il s’agissait d’éviter que les informations qui
figurent sur le profil de 'utilisateur ne disparaissent le jour ou ce dernier se
« désinscrit ».

Toutefois, cette démarche a été percue comme une atteinte délibérée a
la vie privée et de nombreux groupes de discussion se sont, en quelques
heures, constituées sur Internet si bien que M. Mark Zuckerberg, le président
et fondateur de Facebook, s’est vu obligé de renoncer a sa décision.

Votre commission des lois a adopté la proposition de loi ainsi
rédigée.
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EXAMEN DES ARTICLES

TITRE PREMIER
DISPOSITIONS PORTANT MODIFICATION
DU CODE DE L’EDUCATION

Article premier
(art. L. 312-9 du code de 1’éducation)
Sensibilisation des jeunes aux enjeux de la protection
de la vie privée sur Internet

Cet article tend a confier a I’Education nationale une mission de
sensibilisation aux enjeux de la protection de la vie privée sur Internet.

La question de la sensibilisation des citoyens, et notamment des plus
jeunes d’entre eux, a 1’usage des nouvelles technologies a constitu¢ un des
axes essentiels du rapport de nos collegues Anne-Marie Escoffier et Yves
Détraigne. Ces derniers ont notamment souligné qu’une telle sensibilisation,
en permettant a I’ensemble de nos concitoyens de se saisir pleinement des
enjeux relatifs a la vie privée a I’heure du numérique, constituait un préalable
indispensable a la protection des données personnelles.

Depuis 1985, la loi dispose qu’une initiation a la technologie et a
I’usage de I’'informatique doit étre dispensée a tous les ¢€léves et tous les
étudiants’.

Ces dispositions, ultérieurement insérées dans la partie 1égislative du
code de I’éducation, ont ét¢ complétées a 1’initiative de la commission des
affaires culturelles du Sénat a I’occasion de I’examen de la loi n° 2009-669 du
12 juin 2009 favorisant la diffusion et la protection de la création sur Internet”.
Désormais, 1’article L. 312-9 du code de 1’éducation dispose que, « notamment
a ['occasion de la préparation du brevet informatique et internet des
collégiens, [les éleves et les é€tudiants] regoivent de la part d’enseignants
préalablement sensibilisés sur le sujet une information sur les risques liés aux
usages des services de communication au public en ligne, sur les dangers du
telechargement et de la mise a disposition illicites d’ceuvres ou d’objets

" Loi n°85-1371 du 23 décembre 1985 de programme sur 'enseignement technologique et
professionnel.

’ Voir le rapport n® 53 (2008-2009) de notre collégue Michel Thiolliére, fait au nom de la
commission des affaires culturelles, déposé le 22 octobre 2008.
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protégés par un droit d'auteur ou un droit voisin pour la création artistique,
ainsi que sur les sanctions encourues en cas de délit de contrefagon. Cette
information porte également sur [’existence d’une offre légale d’ceuvres ou
d’objets protégés par un droit d’auteur ou un droit voisin sur les services de
communication au public en ligne ».

L’article 1*" de la proposition de loi tend a compléter et renforcer ces
dispositions en prévoyant :

- d’une part, que les ¢éleves et les ¢€tudiants doivent recevoir une
information sur les risques liés aux usages d’Internet au regard de la protection
des données personnelles, et, plus généralement, du droit a la vie privée. Cette
information mettrait I’accent sur les dangers de 1’exposition de soi et d’autrui
et porterait sur les droits d’opposition commerciale, de suppression, d’acces et
de rectification ainsi que sur les missions de la CNIL ;

- d’autre part, que cette information doit étre dispensée par des
enseignants « préalablement formés sur le sujet ».

Votre commission souscrit pleinement aux objectifs poursuivis
par le présent article. Elle rappelle que, dans leur rapport d’information
précité, nos collégues Anne-Marie Escoffier et Yves Détraigne ont constaté
qu’en dépit de la généralisation a I’ensemble de 1’enseignement scolaire du
brevet informatique et Internet (B2I) créé en 2001, la place accordée a la
sensibilisation aux questions de protection de la vie privée et des données
personnelles dans les programmes scolaires était encore insuffisante. Les
dispositions prévues a I’article 1¥ de la proposition de loi permettront de
donner une impulsion nouvelle en faveur d’une meilleure prise en compte de
ces enjeux.

Votre rapporteur avait néanmoins estimé qu’il était nécessaire
d’aménager la rédaction de I’article 1*:

- tout d’abord, il lui était paru souhaitable de mettre en évidence
I’importance, pour notre société, de la notion de vie privée en plagant les

dispositions relatives a sa protection avant celles portant sur 1’éducation au
droit de la propriété intellectuelle ;

- en outre, plusieurs personnes entendues au cours des auditions
avaient rappelé qu’lnternet est également un outil de communication et
d’information offrant de trés nombreuses opportunités a nos concitoyens et
qu’a ce titre, il convient de ne pas le diaboliser. Sensible a cette observation,
votre rapporteur avait souhaité que ’article 1¥ de la proposition de loi fasse
¢galement référence aux aspects positifs d’Internet ;

- enfin, il lui avait semblé qu’il n’était pas nécessairement pertinent
de confier cette sensibilisation a des enseignants spécialement « formés » sur
le sujet. En effet, la sensibilisation aux enjeux de la protection de la vie privée
reléve moins d’une discipline académique que d’une expérience et d’une
appétence particuliere de certains enseignants pour ce type de
problématique. Dans leur rapport précité, nos collegues Anne-Marie
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Escoffier et Yves Détraigne avaient d’ailleurs estimé que cette sensibilisation
pourrait étre dispensée a I’occasion des cours d’éducation civique.

Ces préoccupations ont été partagées par la commission de la
culture, de I’éducation et de la communication, qui s’est saisie pour avis de
cette proposition de loi, et par son rapporteur pour avis, Mme Catherine
Morin-Desailly. Votre commission a adopt¢ un amendement présenté par
cette derniére tendant a insérer les modifications introduites par ’article 1% de
la proposition de loi au sein de ’article L. 312-15 du code de 1’éducation, qui
est consacré a I’enseignement d’éducation civique. Votre rapporteur a retiré
son amendement au bénéfice de celui de la commission de la culture qui met
I’accent sur la responsabilisation des jeunes vis-a-vis de leur propre image et
de la protection de la vie privée.

Par coordination avec les modifications opérées a 1’article 8,
I’amendement a également remplacé les termes « droit d’opposition
commerciale » par ceux, plus généraux, de « droit d opposition ».

Votre commission a adopté 1’article premier ainsi modifié.

TITRE I1
DISPOSITIONS PORTANT MODIFICATION DE LA LOI N° 78-
17 DU 6 JANVIER 1978 RELATIVE A L’INFORMATIQUE, AUX
FICHIERS ET AUX LIBERTES

Article 2
(art. 2 de la lo1 « informatique et libertés »)
Qualification juridique de I’adresse IP

Cet article tend a qualifier explicitement ’adresse IP de donnée a
caractére personnel.

A I’heure actuelle, I’article 2 de la loi « informatique et libertés » du
6 janvier 1978 qualifie de donnée a caractére personnel « toute information
relative a une personne physique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro d’identification ou a
un ou plusieurs éléments qui lui sont propres ».

Notion ambigiie et concept instable', I’adresse IP est aujourd’hui au
ceeur de la lutte contre le piratage, le téléchargement illicite et la lutte contre la
contrefacon. Néanmoins, son statut juridique fait 1’objet de controverses qui
ne peuvent que susciter un risque d’insécurité juridique.

" Selon les termes utilisés par Marina Teller, « Les difficultés de 1'identité numérique : quelle
qualification juridique pour I’adresse IP ? », Recueil Dalloz 2009, page 1988.
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Qu’est-ce qu’une adresse IP ?

Sur Internet, les ordinateurs communiquent entre eux grace au Protocole IP
(Internet Protocol), qui utilise des adresses numériques, appelées adresses IP. Ces
adresses sont composées de quatre nombres entiers compris chacun entre 0 et 255 et
notées sous la forme xxx.xxx.xxx.xxx. Chaque ordinateur relié a un réseau dispose d’une
adresse IP unique, ce qui lui permet de communiquer avec les autres ordinateurs du
méme réseau. De méme, chaque site Internet dispose d’une adresse IP, qui peut étre
convertie en nom de domaine. L’attribution des adresses IP publiques reléve de 'TCANN
(Internet Corporation for Assigned Names and Numbers).

Concrétement, chaque transmission de données sur le web donne lieu a I’envoi
d’un « paquet de données » comprenant, quel que soit le type de communication
(navigation sur le web, messagerie, téléphonie par Internet, etc.) ’adresse IP de
I’expéditeur ainsi que celle du destinataire. Ainsi, lorsqu’un internaute consulte un site
Internet, le serveur de ce dernier enregistre dans un fichier la date, I’heure et I’adresse IP
de I’ordinateur a partir duquel la consultation a été effectuée, ainsi que les fichiers qui
ont pu €tre envoyés. Le propriétaire du site a ainsi acces aux adresses IP des ordinateurs
qui se sont connectés a son site. Dans le cas particulier des logiciels de « peer-to-peer »
(logiciels permettant le partage de fichiers entre internautes), des tiers peuvent également
récupérer assez facilement les adresses IP des internautes se livrant a la mise en ligne de
fichiers piratés.

Source : « La vie privée a I’heure des mémoires numériques », rapport d’information n° 441 (2008-2009),
Anne-Marie Escoffier et Yves Détraigne, 27 mai 2009

Comme le rappelle le rapport d’information de nos collégues Anne-
Marie Escoffier et Yves Détraigne, et comme 1’ont souligné un certain nombre
de personnes entendues par votre rapporteur, I’adresse IP ne permet pas, la
plupart du temps, d’identifier directement l’internaute. En effet, a la
différence des entreprises ou des grandes institutions (telles que les
universités), qui disposent en général d’une adresse IP fixe, les particuliers se
voient attribuer la plupart du temps, par leur fournisseur d’acces, une adresse
IP différente a chaque connexion. Dans ce cas, seul le fournisseur d’acces est
capable de relier une adresse IP a une personne physique, a condition de
disposer également de I’heure et de la date de connexion (et sous réserve que
I’adresse IP n’ait pas fait 1’objet d’une usurpation de la part d’internautes
malveillants).

Ces arguments ont conduit la treiziéme chambre de la cour d’appel de
Paris a estimer que 1’adresse IP ne pouvait pas étre considérée comme une
donnée personnelle :

- dans un arrét en date du 15 mai 2007, les juges ont considéré que
« cette serie de chiffres [ne constituait] en rien une donnée indirectement
nominative a la personne dans la mesure ou elle ne se rapporte qu’a une
machine, et non a lindividu qui utilise [’ordinateur pour se livrer a la
contrefagon » ;

- puis, dans un arrét daté du 27 avril 2007, la cour a estimé que
«l’adresse IP ne [permettait] pas d’identifier le ou les personnes qui ont



































































































































































































































































































































































