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LES CONCLUSIONS DE LA COMMISSION DES LOIS

Réunie le mercredi 21 octobre 2015, sous la présidence de
Mme Catherine Troendlé, la commission des lois a entendu le rapport de
M. Philippe Bas, rapporteur, sur la proposition de loi n° 6 (2015-2016),
adoptée en premiere lecture par 1’Assemblée nationale aprés engagement
de la procédure accélérée, relative aux mesures de surveillance des
communications électroniques internationales.

La présentation de cette proposition de loi s’inscrit dans le
prolongement de la censure par le Conseil constitutionnel, pour des motifs
liés a I'incompétence négative du législateur, du nouvel article L. 854-1 du
code de la sécurité intérieure, consacré aux mesures de surveillance
internationale.

Le rapporteur a d’abord estimé urgent de remédier au vide juridique
né de cette censure afin que cette technique de recueil de renseignements
bénéficie, comme les autres désormais, d'un cadre juridique complet
définissant ses finalités ainsi que ses modalités de mise en ceuvre et de
contrdle. Il a ensuite rappelé son souhait que les nouvelles dispositions
examinées par le Parlement s’inserent pleinement dans le respect des
exigences constitutionnelles et conventionnelles relatives a la protection de la
vie privée et au droit au recours. Il a indiqué qu’il avait ainsi été conduit a
déposer une proposition de loi, inspirée de celle de 1’Assemblée nationale
mais comportant des garanties supplémentaires, afin de demander au
Président du Sénat, qui I’a accepté, de saisir le Conseil d’Etat en application
du dernier alinéa de l'article 39 de la Constitution. Les analyses du Conseil
d’Etat ayant conclu au fait que ce texte répondait aux griefs formulés par le
Conseil constitutionnel dans sa décision du 23 juillet 2015 sur la loi relative
au renseignement et qu’il n’opérait pas de conciliations manifestement
déséquilibrées entre plusieurs objectifs de valeur constitutionnelle, la
commission a approuvé les grands équilibres retenus par la proposition de
loi.

La commission a adopté 15 amendements présentés par son

rapporteur.

Outre des améliorations rédactionnelles, ces amendements ont
principalement vocation a :

- transformer les paragraphes de I'article L. 854-1 en articles codifiés
au sein du chapitre IV, dans un souci de meilleure lisibilité de ces
dispositions ;
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- faire référence a la notion de «réseaux » de communications
électroniques, qui renvoie a la définition qu’en donne l'article L. 32 du code
des postes et communications électroniques, en lieu en place de celle de
« systeme » ;

- réserver au seul Premier ministre le soin de désigner les réseaux de
communications électroniques pouvant faire I’objet d"une interception ;

- supprimer les dispositions permettant aux autorisations de prévoir
I’exclusion de certains numéros ou identifiants techniques, ou des conditions
particulieres d’accés a certaines communications, au motif qu'une telle
précision n’apparaissait pas utile sur le plan juridique ;

- abaisser de douze a dix mois le délai de conservation des
correspondances interceptées au titre des mesures de surveillance des
communications internationales ;

- prévoir, a I'instar du droit applicable pour 'article L. 851-3 du code
de la sécurité intérieure, le régime des opérations matérielles pour la mise en
ceuvre des mesures d’interception quand elles sont effectuées par les
opérateurs de communications électroniques.

La commission des lois a adopté la proposition de loi ainsi
modifiée.
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Mesdames, Messieurs,

Votre commission est saisie, en premieére lecture, de la proposition
de loi n°6 (2015-2016) relative aux mesures de surveillance des
communications électroniques internationales, déposée a 1"Assemblée
nationale le 9 septembre 2015! et transmise au Sénat le 1¢r octobre suite a son
adoption en séance publique. Le Gouvernement a décidé d’engager la

procédure accélérée sur ce texte le 15 septembre 2015.

La présentation de cette proposition s’inscrit dans le prolongement
de la censure par le Conseil constitutionnel du nouvel article L. 854-1 du
code de la sécurité intérieure, consacré aux mesures de surveillance
internationale?, tel qu’il figurait dans la loi relative au renseignement,
définitivement adoptée par le Parlement le 24 juin dernier.

Dans sa décision n°® 2015-713 DC du 23 juillet 2015, le Conseil a en
effet déclaré contraires a la Constitution ces dispositions - qui résultaient de
I’article 6 de la loi relative au renseignement3 -, dont 1’objectif était de fournir
une base juridique aux activités de surveillance des communications
électroniques internationales. Le Conseil a procédé a cette censure non pas
parce que cette technique de recueil de renseignement aurait porté une
atteinte manifestement disproportionnée au droit au respect de la vie privée
mais au motif que la législateur n’avait pas défini ce régime juridique de
maniere suffisamment précise. Par conséquent, il a estimé que ce dispositif
ne respectait pas les prescriptions de l'article 34 de la Constitution au terme
desquelles la loi fixe les régles concernant les garanties fondamentales
accordées aux citoyens pour l’exercice des libertés publiques, en application
de sa jurisprudence sur I'incompétence négative du législateur.

A la suite de cette décision du juge constitutionnel, nos deux
collegues députés ont déposé une proposition de loi pour remédier au vide
juridique créé par la censure. Dans la mesure ou les dispositions initialement
votées n'auraient dt entrer en vigueur qu’apres l'édiction de leurs textes
d’application et, au plus tard, au 31 mars 2016, I’adoption rapide du texte

T Proposition de loi n°® 3042 relative aux mesures de surveillance des communications électroniques
internationales présentée par Mme Patricia Adam et M. Philippe Nauche, députés.

2 Chapitre IV du titre V du livre VIII du code de la sécurité intérieure.

3 Loi n® 2015-912 du 24 juillet 2015 relative au renseignement.
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soumis a votre commission devrait permettre de parachever l'édifice
juridique élaboré avec la loi relative au renseignement, selon un calendrier
proche de celui envisagé 1'été dernier.

Sur le plan opérationnel, les mesures de surveillance des
communications électroniques internationales recouvrent des capacités
techniques! déployées sur décision du pouvoir exécutif a la fin des
années 2000 et mises a la disposition des services spécialisés de
renseignement. Cette technique de recueil de renseignement, dont 1'usage
s’est avéré nécessaire au regard des évolutions technologiques?, a cependant
été mise en ceuvre sans évolution du cadre légal (loi du 10 juillet 19913 sur les
interceptions de sécurité), nécessitant ainsi l'instauration de procédures
d’autorisation et de contrdle ad hoc, inspirées de la loi de 1991. Si ces
capacités n'ont pas pour objet I'interception de communications échangées
entre résidents frangais, elles n’en restent pas moins exploitées sur le
territoire national et peuvent, de maniere exceptionnelle, intercepter des
communications entre des personnes dont les numéros ou identifiants
techniques sont rattachables au territoire franqais.

Il apparait donc indispensable que ces mesures de surveillance
bénéficient, au méme titre que les autres techniques de recueil de
renseignement, d’une base juridique et d'un cadre légal définissant leurs
finalités ainsi que les conditions de leur autorisation, de leur mise en ceuvre
et de leur controle.

L’existence de ces capacités constitue, pour le pouvoir exécutif et les
services spécialisés de renseignement, un outil stratégique de collecte de
renseignements a I’étranger, d’autant plus indispensable que notre pays est
actuellement exposé a un niveau élevé de menace. La surveillance des
communications internationales apporte une contribution essentielle a la
politique de sécurité intérieure et garantit la souveraineté de notre pays en
favorisant des prises de décision indépendantes dans le domaine
diplomatique et militaire.

Bien que strictement tournée vers le recueil de renseignements hors
du territoire de la République, cette technique doit néanmoins s’inscrire dans
le respect de notre ordre constitutionnel, le législateur ayant a ce titre
obligation, comme 1’a rappelé le Conseil constitutionnel, de définir les regles
relatives aux garanties fondamentales accordées aux citoyens pour 1'exercice
des libertés publiques.

T Capacités techniques dont les caractéristiques et les modalités de fonctionnement sont couvertes
par le secret de la défense nationale mais dont la presse s’est largement fait I’écho au cours de I'été
dernier, vraisemblablement a la faveur de révélations effectuées en violation des dispositions du code
pénal sur la protection du secret de la défense nationale.

2 En raison de la massification des transmissions de communications électroniques par la technique
de la fibre optique, au détriment des flux satellitaires.

3 Loi n°® 91-646 du 10 juillet 1991 relative au secret des correspondances émises par la voie des
télécommunications.
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Cette exigence a conduit votre rapporteur a retenir une démarche
particuliére pour 'examen de ce texte. Le recours a une proposition de loi
sur un tel sujet sensible, touchant aux libertés publiques, lui est apparu
problématique en l’absence d’un examen juridique par le Conseil d’Etat,
pourtant utile pour éclairer les travaux parlementaires, et alors méme que le
Conseil constitutionnel ne s’est pas prononcé, bien qu’il ait été saisi de griefs
allant en ce sens dans la saisine des députés, sur la conformité ou non de ces
mesures de surveillance a des regles constitutionnelles de fond.

Sur le fondement de ce raisonnement, votre rapporteur a décidé de
déposer une proposition de loi relative aux mesures de surveillance des
communications électroniques internationales!, reprenant largement la
rédaction présentée par nos collegues députés, tout en y apportant plusieurs
modifications de forme et de fond, en particulier sur les modalités
d’autorisation de ces mesures de surveillance et sur les délais de
conservation des renseignements recueillis. Ce dép6t lui a ainsi permis de
demander au Président du Sénat, qui I'a accepté, de faire usage de la faculté
que lui offre l'article 39 de la Constitution? en soumettant pour avis au
Conseil d’Etat cette proposition de loi. Il est d’ailleurs a noter que les
modalités d’application des dispositions censurées par le Conseil
constitutionnel auraient d étre déterminées par des décrets pris en Conseil
d’Etat, ce qui justifie d’autant plus sa saisine.

L’objectif de cette démarche n’est pas de retarder le calendrier du
processus législatif souhaité par le Gouvernement, votre rapporteur étant
tout autant attaché que lui a la définition, dans les meilleurs délais, d'un
cadre légal pour ces mesures de surveillance, mais de s’assurer que le
dispositif adopté par le Ilégislateur est conforme aux exigences
constitutionnelles. Votre commission n’a en conséquence pas décidé de
joindre a '’examen du texte adopté par les députés celui de la proposition de
loi n° 700 dont I’objectif exclusif était de permettre au Président du Sénat de
saisir le Conseil d’FEtat.

L’avis du Conseil d’Etat ayant été examiné par sa section de
I’administration le 6 octobre et par son assemblée générale le 15 octobre, le
Président du Sénat a transmis a votre rapporteur le résultat de ces
délibérations des le lendemain de leur adoption par I'assemblée générale, lui
permettant de disposer de ce document avant I'examen du texte par votre
commission. Il sera donc fait référence aux principales réflexions de la haute
juridiction administrative dans I’examen des dispositions de la proposition
de loi et, apres en avoir informé le Président du Sénat, votre rapporteur a
décidé de publier I'avis du Conseil d’Etat en annexe de son rapport.

T Proposition de loi n° 700 (2014-2015) relative aux mesures de surveillance des communications
électroniques internationales présentée par M. Philippe Bas.

2 Dont les modalités d’application ont été définies dans la loi n° 2009-689 du 15 juin 2009 tendant a
modifier I'ordonnance n°® 58-1100 du 17 novembre 1958 relative au fonctionnement des assemblées
parlementaires et a compléter le code de justice administrative.
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I. LE REGIME DE SURVEILLANCE INTERNATIONALE RESULTANT
DE LA LOI RELATIVE AU RENSEIGNEMENT

A.LA CREATION D’UN CADRE LEGAL COMMUN AUX ACTIVITES DE
RENSEIGNEMENT MENEES SUR LE TERRITOIRE NATIONAL

Votre rapporteur rappelle que le projet de loi relatif au renseignement
avait pour objectif de doter la politique publique du renseignement d’un cadre
légal qui faisait défaut a notre pays, ainsi qu’il a eu l'occasion de I'exposer dans
son rapport sur ce textel. La loi adoptée définitivement par le Parlement le 24 juin
2015 et promulguée le 24 juillet 2015 définit les objectifs de cette politique, les
missions confiées aux services spécialisés de renseignement, les finalités
autorisant la collecte de renseignements, les techniques utilisées par ces services
pour les recueillir, ainsi que la procédure d’autorisation de ces techniques et les
modalités de leur controle.

Depuis le 3 octobre 20152, la mise en ceuvre des techniques de recueil
de renseignement sur le territoire national obéit a une procédure unifiée et
fait I'objet d’un controle assorti d’une faculté de recours juridictionnel. Toute
utilisation d’une technique de renseignement est dorénavant soumise a la
présentation d’une demande formulée par I’'un des ministres de tutelle des
services spécialisés de renseignement. La loi détermine le formalisme de ces
demandes qui doivent comporter, entre autres mentions, les motifs et les
finalités pour lesquelles 1'usage de la technique est sollicité. La demande est
ensuite adressée a la Commission nationale de contrdle des techniques de
renseignement (CNCTR), nouvelle autorité administrative indépendante
créée par la loi qui se substitue a la Commission nationale de controle des
interceptions de sécurité (CNCIS) et dont les compétences et prérogatives
sont étendues. L’exécution de la technique donne enfin lieu a une
autorisation® du Premier ministre, ou de personnes a qui il délegue ce
pouvoir, qui n’est pas liée par 1'avis de la CNCTR.

La CNCTR controle également les conditions de mise en ceuvre des
autorisations. Elle dispose d’un acces aux registres établis sous 1'autorité du
Premier ministre, qui permettent d’assurer la tragabilité de 1’exécution de ces
techniques, ainsi qu’aux renseignements collectés et aux exploitations dont
ils font 1’objet.

La commission a la possibilité d’adresser toute recommandation au
Premier ministre des lors qu’elle estime que les autorisations ne sont pas

T Rapport n°® 460 (2014-2015) sur le projet de loi relatif au renseignement fait par M. Philippe Bas
au nom de la commission des lois.

2 Date d’entrée en vigueur de l’essentiel de la loi relative au renseignement, soit le lendemain de la
date de publication au Journal officiel du décret nommant le président de la Commission nationale
de controle des techniques de renseignement.

3 Délivrée, sauf exception, pour une durée maximale de quatre mois, renouvelable selon les mémes
conditions de forme et de délai.
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utilisées dans le respect des conditions fixées par la loi. Elle a enfin la
possibilité de saisir le Conseil d’Etat, qui examine l'affaire dans une
formation spécialisée créée par la loi, afin que ce dernier statue sur la 1égalité
des autorisations et de leur exécution. Le juge administratif, habilité es
qualités au secret de la défense nationale, traite ces dossiers dans le cadre

d’une procédure contentieuse aménagée, et a, a cet effet, acces a tous les
éléments en possession de la commission et des services de renseignement.

En outre, toute personne souhaitant faire vérifier qu’aucune
technique de recueil de renseignement n’est mise en ceuvre de maniere
irréguliere a son égard a la possibilité de saisir la CNCTR d’une demande
afin que celle-ci procéde aux vérifications nécessaires. La personne peut
également, apres saisine de la commission, saisir le Conseil d’Etat. Dans
tous les cas, si le Conseil d’Etat juge qu’une illégalité a été commise, il peut
décider d’annuler 1"autorisation, ordonner la destruction des renseignements
collectés et, s’il est saisi de conclusions en ce sens, condamner I’Etat a

indemniser le préjudice subi.

B. L’ETABLISSEMENT D’UN REGIME SPECIFIQUE POUR LES ACTIVITES
DE SURVEILLANCE INTERNATIONALE

Seules les techniques de recueil de renseignement prévues aux
chapitres Ierl, [I2 et III3 du titre V du livre VIII du code de la sécurité
intérieure, mises en ceuvre sur le territoire national, sont assujetties a ce
nouveau régime juridique. Pour les mesures de surveillance internationale,
la loi relative au renseignement prévoyait un chapitre IV autonome, composé
d’un article unique L. 854-1 s’articulant autour de trois paragraphes.

Le paragraphe I de cet article traitait de la procédure d’autorisation,
de la nature de cette surveillance et des conditions d’exploitation et de
contrdle des renseignements recueillis. A linstar du régime général, ces
dispositions prévoyaient que le Premier ministre, ou l'un de ses
collaborateurs directs habilités au secret de la défense nationale, pouvait
autoriser, aux seules fins de protection des intéréts fondamentaux de la
Nation mentionnés a l’article L. 811-3, la surveillance des communications
émises ou regues a 1'étranger, sur demande motivée des ministres de tutelle
des services de renseignement. La loi disposait que les mesures prises a ce
titre étaient exclusivement régies par l’article L.854-1 afin que le droit
commun ne s’applique pas. La principale dérogation par rapport au régime
de droit commun tenait au fait que la CNCTR n’était pas saisie
préalablement a la délivrance de l'autorisation par le Premier ministre, son
controdle s’opérant a posteriori.

T Accés administratif aux données de connexion.
2 Interceptions de sécurité.
3 Sonorisation et captation d'images et de données informatiques.
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Alors que le texte du projet de loi initial ne décrivait que de maniere
trés succincte la nature de ces mesures de surveillance, le Gouvernement
avait, lors du débat au Sénat, déposé plusieurs amendements afin de préciser
I'objet de cette surveillance, lesquels n’avaient ensuite fait I’objet d’aucune
modification au cours des étapes ultérieures de la procédure législative. La
loi définitivement adoptée par le Parlement précisait donc que les décisions
du Premier ministre tendant a autoriser linterception de ces
communications et a les exploiter devaient désigner les systémes de
communication, les zones géographiques, les organisations ou les personnes
ou groupes de personnes objets de la surveillance, les finalités justifiant cette
surveillance ainsi que le ou les services de renseignement chargés de sa mise
en ceuvre. Ces amendements avaient également fixé a quatre mois la durée
des autorisations, comme dans le régime de droit commun.

Enfin, la loi renvoyait a deux décrets le soin de préciser ses
modalités d’application. Un premier décret en Conseil d’Etat, pris apres avis
de la CNCTR, aurait défini les conditions d’exploitation, de conservation et
de destruction des renseignements collectés, ainsi que les conditions de
tragabilité et de controle par la CNCTR de la mise en ceuvre des mesures de
surveillance. La loi précisait cependant que ces renseignements n’auraient pu
étre collectés, transcrits ou extraits pour d’autres finalités que celles
mentionnées a 1’article L. 811-3.

Un second décret en Conseil d’Etat, non publié mais également pris
apres avis de la CNCTR, porté a la connaissance de la délégation
parlementaire au renseignement, aurait quant a lui précisé, en tant que de
besoin, les modalités de mise en ceuvre de la surveillance de ces
communications.

Le paragraphe II était consacré au régime juridique des flux dits
« mixtes », c’est-a-dire des correspondances interceptées renvoyant a des
numéros d’abonnement ou a des identifiants techniques rattachables au
territoire national®. Il concernait également les personnes faisant 1’objet d’une
interception de sécurité au titre du régime de droit commun ayant quitté le
territoire national. Pour ces deux types de correspondances, les dispositions
adoptées par le Parlement prévoyaient que les renseignements collectés a ce
titre étaient exploités, conservés et détruits selon le régime de droit commun,
a une exception concernant le point de départ du délai de conservation
s’appréciant, non pas a compter de la date de recueil mais de celle de la
premiére exploitation des renseignements collectés. Par ailleurs, la loi
précisait que les données de connexion associées a ces correspondances
faisaient 1'objet des mémes conditions de conservation et de destruction que
celles du régime de droit commun.

T Numeéros téléphoniques commencant par le préfixe 00.33, plages d’adresse IP renvoyant a un
fournisseur d’accés a Internet opérant sur le territoire national ou n°® IMSI des cartes SIM des
téléphones mobiles renvoyant a un opérateur frangais.
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Définition des flux mixtes de communication

Les dispositifs techniques opérés par la Direction générale de la sécurité
extérieure (DGSE) pour l'exercice de ses missions et de celles des autres services
membres de la communauté du renseignement sont congus et exploités afin
d’intercepter les communications (appels téléphoniques, correspondances sur
Internet, etc.) émises ou recues par des personnes situées hors du territoire national.
Dans le cas de figure ou ces dispositifs techniques interceptent une correspondance
entre deux personnes dont les numéros ou identifiants techniques sont rattachables
au territoire national, y compris dans le cas ou cette correspondance transite hors
du territoire national (cas notamment des serveurs acheminant des flux Internet),
I'interception de ces correspondances est immédiatement détruite. Si la
communication interceptée comporte un numéro ou identifiant technique
rattachable au territoire national (cas d’une personne titulaire d’un numéro
d’abonnement francais utilisant son téléphone mobile a 1'étranger), I’exploitation de
cette correspondance est effectuée en vertu du régime de droit commun, c’est-a-dire
que la lecture et la transcription sont réalisées par le groupement interministériel de
contrdle (GIC), organisme rattaché au Premier ministre chargé de l’exécution des
interceptions de sécurité effectuées sur le territoire national.

Enfin, le paragraphe III de larticle L.854-1 était relatif aux
modalités de controle par la CNCTR. De sa propre initiative ou sur
réclamation de toute personne souhaitant vérifier qu’aucune mesure de
surveillance n’est irrégulierement mise en ceuvre a son égard, la commission
se serait assurée que les mesures mises en ceuvre en application de
"article L. 854-1 respectent ses dispositions, ainsi que les conditions fixées
par les décrets d’application et les décisions d’autorisation du Premier
ministre ou de ses délégués. A l’issue de son examen, la commission aurait
adressé a l'auteur de la réclamation une notification en vertu de laquelle les
vérifications nécessaires ont été effectuées, sans confirmer ni infirmer leur
mise en ceuvre.

Dans le cas ou la CNCTR aurait constaté un manquement aux seules
dispositions relatives aux « flux mixtes », elle aurait eu la faculté d’adresser
au Premier ministre une recommandation afin que le manquement cesse et
que les renseignements collectés soient, le cas échéant, détruits. Si le Premier
ministre n’avait pas donné suite a ces recommandations, la commission
aurait alors eu la faculté de saisir le Conseil d’Etat afin que ce dernier statue
sur la légalité des décisions incriminées. Cette procédure aurait différé du
recours juridictionnel de droit commun en ce que cette faculté de saisine de
la juridiction administrative aurait été réservée a la seule CNCTR, alors que
pour toute autre technique de recueil de renseignement, toute personne
justifiant d"une saisine préalable de la commission se voit reconnaitre le droit
de déposer un recours devant le Conseil d’Etat.
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Le dernier alinéa du paragraphe III disposait enfin que la CNCTR
faisait rapport au Premier ministre du controle exercé sur ’application de ces
mesures en tant que de besoin et au moins une fois tous les six mois. Le
Premier ministre aurait été tenu d’apporter une réponse motivée, dans un
délai de quinze jours, aux recommandations et observations de ces rapports.

I.LLES MOTIFS DE LA CENSURE PAR LE CONSEIL
CONSTITUTIONNEL

Le Conseil constitutionnel a été saisi de trois saisines portant sur la
loi relative au renseignement, chronologiquement déposées par le Président
du Sénat, le Président de la République et par plus de soixante députés. Si les
saisines du Président de la République et du Président du Sénat ne
mentionnaient pas de griefs particuliers a 1’encontre des mesures de
surveillance internationale, tel n’était pas en revanche le cas du recours
déposé par les députés.

Ces derniers estimaient que « l'atteinte au droit au respect de la vie
privée » portée par ces dispositions était « manifestement excessive en l’absence
de garanties qui sont, lorsqu’elles existent, insuffisantes ». Ils considéraient au
surplus que ces mesures étaient de nature a mettre en place « une possibilité
de surveillance généralisée et non contrblée ». Les requérants reprochaient
notamment que la CNCTR ne dispose pas, comme dans le régime de droit
commun, d'un «acces permanent, complet et direct aux relevés, registres,
renseignements collectés, transcriptions et extractions ».

Au cours de la procédure devant le Conseil constitutionnel, le
Gouvernement a fait valoir que les autorisations accordées en application de
I'article L. 854-1 doivent « désigner les objets de la surveillance » et que «le
legislateur a par ailleurs expressément prévu que, lorsque ces mesures concernent
des numeéros d’abonnement ou des identifiants techniques rattachables au territoire
national, les communications concernées sont exploitées et conservées dans les
conditions de droit commun ». En outre, le Gouvernement a transmis au
Conseil constitutionnel des observations complémentaires, sous la forme
d’'une note de trois pages, portant exclusivement sur la défense de
I'article L. 854-1.

Dans sa décision n°2015-713 DC du 23 juillet 2015, le Conseil
constitutionnel, sans se prononcer sur le fait de savoir si 1’atteinte au droit au
respect de la vie privée portée par les mesures de surveillance internationale
était manifestement excessive, a néanmoins procédé a une censure de ces
dispositions. Le Conseil a estimé qu’en ne « définissant dans la loi ni les
conditions d’exploitation, de conservation et de destruction des renseignements
collectés en application de l'article L. 854-1, ni celles du controle par la commission
nationale de contrdle des techniques de renseignement de la 1égalité des autorisations
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délivrées en application de ce méme article et de leurs conditions de mise en ceuvrel,
le législateur n’a pas déterminé les regles concernant les garanties fondamentales
accordées aux citoyens pour I’exercice des libertés publiques ». Le juge
constitutionnel a par conséquent fait application de sa jurisprudence,
désormais bien établie?, sur I'incompétence négative du législateur et déclaré
'article L. 854-1 contraire a 'article 34 de la Constitution en vertu duquel
releve du domaine de la loi la fixation des regles concernant « les garanties
fondamentales accordées aux citoyens pour l'exercice des libertés publiques ». Le
Conseil a par cohérence déclaré contraires a la Constitution les dispositions
qui, dans la loi relative au renseignement, faisaient référence a
I'article L. 854-1.

Certes, lors de la discussion en séance publique au Sénat, le
Gouvernement avait déposé plusieurs amendements ayant pour objet de
renforcer les garanties juridiques et d’étoffer le dispositif de I’article L. 854-1,
dont la version initiale résultant du projet de loi délibéré en conseil des
ministres était - il est vrai - assez succincte. Ceux-ci avaient en particulier
pour but de définir 1'objet de la surveillance internationale, la durée des
autorisations délivrées par le Premier ministre ou ses délégués, et de clarifier
les modalités du controle exercé par la CNCTR et de saisine de la juridiction
administrative.

En outre, dés lors que ces dispositions n’ont pas vocation a
permettre l'interception de communications émises ou regues sur le territoire
national, il aurait également été possible d’en conclure, comme 1’a souligné le
Gouvernement dans ses observations complémentaires, que les exigences
liées a I'exercice des libertés fondamentales peuvent ne pas étre les mémes
pour un résident francais et pour une personne résidant a l’étranger, a
I'instar du raisonnement suivi par le juge constitutionnel dans une décision
de 20123, par laquelle il a estimé que certaines obligations constitutionnelles
ne s’imposaient pas a ’Etat hors du territoire de la République.

Ces considérations n’ont toutefois pas suffi a emporter la conviction
du Conseil constitutionnel.

Il appartient donc au législateur, saisi d’'une nouvelle proposition
tendant a définir un régime juridique adapté aux mesures de surveillance
des communications électroniques internationales, d’exercer la plénitude de
sa compétence, dans le respect de nos principes constitutionnels en matiere
de garantie des droits et libertés fondamentales.

T Votre rapporteur relevant que cette formulation valide le fait que la CNCTR ne soit pas saisie
préalablement a la décision du Premier ministre tendant 4 autoriser la mise en ceuvre de cette
technique de recueil de renseignement.

2 Voir, pour des censures liées a l'incompétence négative portant sur les garanties fondamentales
accordées pour l’exercice des libertés publiques, les décisions n° 84-173 DC du 26 juillet 1984,
n° 86-217 DC du 18 septembre 1986 et n°® 2004-499 DC du 29 juillet 2004.

3 Décision n® 2012-654 DC du 9 aoiit 2012.
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III. LE DISPOSITIF DE LA PROPOSITION DE LOI ADOPTEE PAR
L’ASSEMBLEE NATIONALE

La proposition de loi adoptée le 1¢r octobre 2015 par 1’Assemblée
nationale se compose de deux articles. Il reprend I'économie générale des
dispositions de [l’article L.854-1 tel qu’adopté par le Parlement en
juin dernier et déclaré contraire a la Constitution par le Conseil le 23 juillet.
Par ailleurs, sur proposition du rapporteur de la commission de la défense
nationale et des forces armées, Mme Patricia Adam, les députés ont adopté
en séance publique plusieurs amendements, dont certains sont inspirés du
texte de la proposition de loi n° 700 déposée dans l'intervalle par votre
rapporteur, soulignant ainsi la convergence de vue entre les deux assemblées
sur le sujet.

En application du texte voté par 1"’Assemblée nationale, les mesures
de surveillance des communications électroniques internationales
demeureraient régies exclusivement par [larticle L.854-1, désormais
substantiellement étoffé! par rapport a la version précédente, qui coexisterait
avec le régime de droit commun. Ainsi, le texte de la proposition de loi
détaille explicitement 1’objet des mesures de surveillance internationale,
ainsi que la procédure et le contenu des autorisations de mise en ceuvre de
ces mesures délivrées par le Premier ministre ou ses délégués. Il ajoute
également des précisions, identiques a celles du régime de droit commun,
relatives a la protection de l'exercice des professions dites « protégées »
(magistrats, avocats et journalistes) et des mandats parlementaires. Surtout,
la loi préciserait désormais le contenu du contrdle opéré a posteriori par la
CNCTR sur ces mesures, lequel controle est rendu identique a celui exercé
sur la mise en ceuvre des techniques de renseignement sur le territoire
national.

N

Enfin, la proposition de loi étend a toutes les mesures de
surveillance internationale, et pas seulement a celles portant sur les « flux
mixtes », les facultés de saisine du juge administratif par la CNCTR si cette
derniere estime que ses recommandations et observations faites au Premier
ministre ne sont pas, ou insuffisamment, prises en compte.

IV. LA POSITION DE VOTRE COMMISSION

Votre rapporteur estime nécessaire 'examen de ce texte qui vise a
combler le vide juridique né de la censure par le Conseil constitutionnel de
'article L. 854-1. Il constate que les garanties initialement prévues par le
texte adopté définitivement par les deux assemblées sont, dans la
proposition de loi, accrues. Ainsi en va-t-il des mesures spécifiques liées aux

T L’article L. 854-1 se composerait désormais de sept paragraphes, contre trois dans sa version
précédente.
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parlementaires et personnes exercant une profession « protégée » ou encore
des précisions apportées aux prérogatives dont disposerait la CNCTR en
matiere de controle des mesures de surveillance internationale (acceés aux
dispositifs techniques, accés direct, complet et permanent aux
renseignements et registres, etc.).

Surtout, les analyses effectuées par le Conseil d’Etat dans son avis
sont venues répondre aux questions de principe qui pouvaient rester en
suspens.

Le Conseil d’Etat indique tout d’abord que la nouvelle rédaction
envisagée répond aux griefs du Conseil constitutionnel sur 'incompétence
négative du législateur au regard des « nombreuses garanties, qui devaient
initialement figurer dans un décret en Conseil d’Etat» qui «sont désormais
déterminées dans la loi elle-méme »1.

Relevant ensuite que le texte institue un régime juridique présentant
des différences substantielles par rapport au régime de droit commun, le
Conseil d’Ftat estime cependant qu’une telle différence de traitement est
justifiée et que la conciliation opérée par la proposition de loi entre 1’objectif
de protection de la sécurité nationale et le respect de la vie privée et le secret
des correspondances «mn’est pas manifestement déséquilibrée ». Il juge
également un tel dispositif conforme aux exigences de la jurisprudence de la
Cour européenne des droits de ’homme sur l'article 8 de la convention
européenne de sauvegarde des droits de l'homme et des libertés
fondamentales?, relatif au droit au respect de la vie privée et familiale.

Enfin, le Conseil d’Etat considére conforme, tant aux exigences
constitutionnelles que conventionnelles, la restriction du recours
juridictionnel prévu par le texte, compte tenu du fait que toute personne
peut saisir la CNCTR d’une demande tendant a vérifier qu'aucune mesure
de surveillance n’est irréguliérement mise en ceuvre a son égard et que la
CNCTR, qui a un plein acces aux renseignements détenus par les services de
renseignement, peut saisir la juridiction administrative par l'intermédiaire

de son président ou d’une minorité de trois membres du college?.

Fort de ces analyses, votre rapporteur approuve donc les grands
équilibres du texte transmis par 1'Assemblée nationale. Plusieurs
amendements, adoptés par votre commission a linitiative de votre
rapporteur, proviennent cependant de la proposition de loi n°® 700.

T Paragraphe n° 1 de I’avis du 15 octobre 2015.
2 Paragraphe n° 2.
3 Paragraphe n° 4.
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Outre des améliorations rédactionnelles, ces amendements ont
principalement vocation a :

- transformer les paragraphes de I'article L. 854-1 en articles codifiés
au sein du chapitre IV, dans un souci de meilleure lisibilit¢é de ces
dispositions ;

- faire référence a la notion de «réseaux » de communications
électroniques, qui renvoie a la définition qu’en donne 1’article L. 32 du code
des postes et communications électroniques, en lieu en place de celle de
« systeme » ;

- réserver au seul Premier ministre le soin de désigner les réseaux de
communications électroniques pouvant faire 1’objet d"une interception ;

- supprimer les dispositions permettant aux autorisations de prévoir
’exclusion de certains numéros ou identifiants techniques, ou des conditions

particulieres d’accés a certaines communications, au motif qu'une telle
précision n’apparait pas utile sur le plan juridique ;

- abaisser de douze a dix mois le délai de conservation des
correspondances interceptées au titre des mesures de surveillance des
communications internationales ;

- prévoir, a I'instar du droit applicable pour article L. 851-3 du code
de la sécurité intérieure, le régime des opérations matérielles pour la mise en
ceuvre des mesures d’interception quand elles sont effectuées par les
opérateurs de communications électroniques.

Votre commission a adopté la proposition de loi ainsi modifiée.
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EXAMEN DES ARTICLES

Article 1¢r
(Chapitre IV du titre V du Livre VIII et art. L. 841-1
du code de la sécurité intérieure)
Régime juridique des mesures de surveillance
des communications électroniques internationales

Le 1° de 'article 1¢r de la proposition de loi transmise a votre Haute
assemblée procede a la réécriture du chapitre IV du titre V du livre VIII du
code de la sécurité intérieure (CSI), qui s’intitulerait « Mesures de surveillance
des communications internationales », composé d’un unique article L. 854-1
régissant de maniere autonome cette technique de recueil de renseignement.

Il est rappelé que l'article L. 32 du code des postes et communications
électroniques définit les communications électroniques comme les « émissions,
transmissions ou réceptions de signes, de signaux, d’écrits, d'images ou de sons, par voie
électromagnétique ».

Sur proposition de votre rapporteur, votre commission a adopté un
amendement COM-1 apportant une précision rédactionnelle a I'intitulé du
chapitre IV.

Le texte de l'article L. 854-1 adopté par les députés s’articule autour
de sept paragraphes comptant 26 alinéas. Pour la bonne organisation de ces
dispositions, votre commission a décidé de transformer ces paragraphes en
articles codifiés au sein du chapitre IV, lequel se composerait des
articles L. 854-1 a L. 854-9.

1. Définition et finalités des mesures de surveillance des
communications internationales

Au terme de l'adoption par votre commission de
I’amendement COM-2, présenté par votre rapporteur, l'article L.854-1
correspond désormais exclusivement au paragraphe I de cet article, dans sa
rédaction résultant du vote de I’ Assemblée nationale. Cet amendement porte
également sur une précision rédactionnelle et procéde a une coordination.
Ces dispositions définissent 1'objet des mesures de surveillance des
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communications électroniques internationales, en particulier leurs finalités
ainsi que leur contenu.

a) Les finalités de la surveillance internationale

Cette surveillance, qui ne porte que sur les communications émises
ou recues a l'étranger, pourrait étre autorisée aux seules fins de défense et
de promotion des intéréts fondamentaux de la Nation mentionnés a
I'article L. 811-3 du CSI. Cette formulation permet a cet égard de remédier a
une scorie rédactionnelle du texte adopté en juin dernier, lequel ne visait que
la « protection » de ces intéréts fondamentaux.

Définis par l'article 2 de la loi relative au renseignement, les intéréts
fondamentaux de la Nation de l'article L.811-3 constituent les finalités qui
autorisent les services spécialisés de renseignement & mettre en ceuvre les
techniques de recueil de renseignement. Le droit proposé rend identiques les
finalités qui permettent la mise en oceuvre des mesures de surveillance
internationale, pour autant que ces intéréts fondamentaux s’inscrivent dans le
cadre des missions confiées au service chargé d’exploiter les renseignements
collectés, et celles qui justifient 1'utilisation d’une technique de recueil de
renseignement sur le territoire national. La loi relative au renseignement a retenu
les intéréts fondamentaux de la Nation suivants :

1°I'indépendance nationale, l'intégrité du territoire et la défense
nationale ;

2°les intéréts majeurs de la politique étrangere, 1'exécution des
engagements européens et internationaux de la France et la prévention de toute
forme d’ingérence étrangere ;

3°les intéréts économiques, industriels et scientifiques majeurs de la
France ;

4° la prévention du terrorisme ;
5° la prévention :
a) des atteintes a la forme républicaine des institutions ;

b) des actions tendant au maintien ou a la reconstitution de groupements
dissous en application de l'article L. 212-1 du code de la sécurité intérieure ;

c) des violences collectives de nature a porter gravement atteinte a la paix
publique ;

6° la prévention de la criminalité et de la délinquance organisées ;

7° la prévention de la prolifération des armes de destruction massive.
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b) Le contenu de la surveillance internationale

Le deuxieme alinéa de l'article L.854-1 apporte une précision
absente du texte adopté 1'été dernier. Tout en disposant que ce régime
juridique est autonome afin que les procédures de droit commun applicables
aux techniques de recueil de renseignement mises en ceuvre sur le territoire
national ne s’appliquent pas, il définit les communications électroniques
internationales pouvant faire l'objet d'une surveillance comme les
correspondances (le contenu?) et les données de connexion (le contenant?).

L’article L. 851-1 du CSI (anciennement numéroté L. 246-1 avant l'entrée
en vigueur de la loi relative au renseignement) définit les données de connexion
comme les «informations ou documents traités ou conservés » par les réseaux ou
services de communications électroniques des opérateurs de communications
électroniques (ce qui comprend également les personnes dont 'activité est d’offrir
un acces a des services de communication au public), y compris « les données
techniques relatives a l'identification des numéros d’abonnement ou de connexion a des
services de communications électroniques, au recensement de 'ensemble des numéros
d’abonnement ou de connexion d'une personne désignée, a la localisation des équipements
terminaux utilisés ainsi qu’aux communications d’'un abonné portant sur la liste des
numéros appelés et appelants, la durée et la date des communications ».

L’acces des services spécialisés a ces données de connexion présente, en
premiere analyse, un caractére moins intrusif que l'interception du contenu de la
communication. Toutefois, 'acces et l'exploitation des données de connexion
présente un caractere stratégique, notamment dans le domaine de la surveillance
internationale, pour les services spécialisés en leur permettant de disposer de
renseignements précieux sur les personnes suivies (localisation, arborescence
relationnelle, etc.), souvent plus utiles que le contenu méme des communications.

Le texte adopté par 1"’Assemblée nationale ne fait pas référence a la
définition des données de connexion mentionnée a l’article L. 851-1 du CSI
dans la mesure ou cette derniere ne trouve a s’appliquer qu’aux opérateurs
de communications électroniques régis par le code des postes et
communications électroniques, ou aux personnes visées par la loi pour la
confiance dans l’économie numérique3, opérant sur le territoire national.
Pour autant, les données de connexion interceptées par les services
spécialisés de renseignement dans le domaine de la surveillance
internationale permettent d'intercepter des types de données correspondant,
peu ou prou, aux mémes informations et documents que ceux définis a
I'article L. 851-1 du CSI.

T Appels téléphoniques, courriels, fax, etc.
2 Les « métadonnées » (données de localisation, facturation, numéros appelés, etc.).
3 Loi n® 2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique.
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c) Le champ d’application de la surveillance internationale

Les deux derniers alinéas de l'article L. 854-1, qui constituent de
nouvelles précisions apportées par la proposition de loi par rapport au texte
censuré, définissent le champ d’application des communications faisant
I'objet de cette surveillance. Ces deux alinéas ont fait I'objet de trois
amendements rédactionnels et de précision adoptés par les députés sur
proposition du rapporteur de la commission de la défense nationale.

La loi disposerait ainsi que cette technique de recueil de
renseignement ne peut avoir pour objet d’assurer la surveillance individuelle
« des communications de personnes utilisant des numéros d’abonnement ou des
identifiants techniques rattachables au territoire national ». Pour I'interception de
ces communications, le régime applicable est en effet celui prévu a
I'article L. 851-1 pour les données de connexion et a I’article L. 852-1 pour les
interceptions de sécurité des correspondances émises par la voie des
communications électroniques, lesquels régimes obéissent tous deux a la
nouvelle procédure définie par la loi relative au renseignement (demande
d’un ministre de tutelle des services spécialisés de renseignement, avis
préalable de la CNCTR et décision du Premier ministre).

La seule exception prévue a cette regle est constituée du cas de figure ou
des personnes communiquent depuis 'étranger et «soit faisaient I'objet d’une
autorisation d'interception de sécurité en application de 'article L. 852-1 a la date a
laquelle elles ont quitté le territoire national, soit sont identifiées comme présentant une
menace au regard des intéréts fondamentaux de la Nation mentionnés a l'article L. 811-
3 ». Cette disposition permet aux services spécialisés de renseignement d’exercer
un « droit de suite » en matiére de suivi d'un individu surveillé sur le territoire
national et le quittant!. Les capacités techniques dédiées a la surveillance
internationale prennent alors le relais des dispositifs utilisés pour les
interceptions effectuées sur le territoire national, afin d’assurer la poursuite des
interceptions de communications de cette personne a I'étranger, ce qui répond au
surplus a une nécessité technique?. Ce dispositif autorise également les services
spécialisés de renseignement a effectuer la surveillance des « cibles » détectées a
I'étranger, qui doivent, pour entrer dans cette catégorie, présenter une menace au
regard des intéréts fondamentaux de la Nation.

Enfin, il est précisé quhormis les deux exceptions décrites ci-dessus,
sont «instantanément détruites »3 les interceptions de communications
électroniques échangées entre personnes ou équipements utilisant des numéros

T L’interception étant a nouveau opérée selon le régime de droit commun si la personne est de retour
sur le territoire national.

2 Les moyens de communication de la personne suivie en France n’utilisant plus les installations des
opérateurs de communications situées sur le territoire national aprés son départ a l'étranger, les
capacités techniques et juridiques du GIC sont inopérantes.

3 Ce qui correspond, d’aprés les informations fournies a votre rapporteur, aux parametres de
fonctionnement des capacités techniques dédiées a la surveillance internationale, sous le controle du
GIC et de la CNCTR.
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d’abonnement ou des identifiants techniques rattachables au territoire national, y
compris lorsque ces communications transitent par des équipements non
rattachables au territoire national. Cette formulation garantit que ces mesures de
surveillance ne trouvent pas a s’appliquer a des correspondances échangées entre
deux personnes situées sur le territoire national, y compris dans le cas d'un
courriel qui transiterait par un serveur Internet installé a I'étranger, et qu’elles
concernent exclusivement des communications émises ou regues a I'étranger. Elle
interdit donc des interceptions de communications de personnes utilisant des
moyens de communication rattachables au territoire national au titre de ce
régime spécifique.

Sur proposition de votre rapporteur, votre commission a adopté les
amendements COM-3 et COM-4 portant sur les deux derniers alinéas afin
d’apporter des améliorations rédactionnelles.

2. Procédure d’autorisation de mise en ceuvre des mesures de
surveillance internationale

Par ses amendements COM-5, COM-6 et COM-7, présentés par
votre rapporteur, votre commission a transformé le paragraphe II de
I'article L. 854-1 en article L.854-2, nouvel article qui serait lui-méme
subdivisé en trois paragraphes. L'objet de ces dispositions est de développer
de manieére plus conséquente la procédure d’autorisation de mise en ceuvre
des mesures de surveillance des communications internationales, telle
qu’elle résultait des amendements du Gouvernement adoptés au Sénat lors
du débat en séance publique sur le projet de loi relatif au renseignement.

a) La définition du champ de l'interception

Dans la version retenue par les députés, le texte précise tout d’abord
que le Premier ministre, ou 'une des personnes déléguées mentionnées a
I'article L. 821-41, désigne les systemes de communication pouvant faire
'objet d’une interception de communications émises ou recues a l’étranger.
Sur proposition de M. Sergio Coronado, les députés ont précisé que cette
désignation s’effectuait sur le fondement d"une « autorisation motivée ».

Ces dispositions suscitent deux remarques distinctes de la part de
votre rapporteur, ayant conduit votre commission a adopter
I’amendement COM-5, qui les inscrit au sein du paragraphe 1 de
I'article L. 854-2.

S’agissant, en premier lieu, de la référence aux «systémes» de
communications électroniques, votre rapporteur a relevé que ce concept ne
faisait pas l'objet, dans le droit en vigueur, d’une définition juridique
spécifique, contrairement a celui de « réseau de communications électroniques »,
défini a l'article L. 32 du code des postes et communications électroniques

I Collaborateurs directs habilités au secret de la défense nationale.
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comme « foute installation ou tout ensemble d’installations de transport ou de
diffusion ainsi que, le cas échéant, les autres moyens assurant I’acheminement de
communications électroniques, notamment ceux de commutation et de routage »'.
Ce souci de précision juridique, nécessaire aux yeux de votre commission
pour définir de manieére rigoureuse le périmetre sur lequel s’exerce la
surveillance internationale, I’a ainsi conduit, dans I’amendement COM-5, a
substituer le terme de « réseau » a celui de « systeme ». Comme le souligne au
surplus I'avis du Conseil d’Etat?, il est entendu qu’une telle terminologie
n‘entre pas en contradiction avec le maintien du régime spécifique de
controle des transmissions empruntant la voie hertzienne3, défini a
I'article L. 811-5 du CSI4, qui demeure hors du champ d’application du
livre VIII du code de la sécurité intérieure consacré au renseignement.

Il apparait en second lieu que la décision du Premier ministre
présente un caractere stratégique en ce qu’elle détermine le champ des
communications électroniques qui pourront faire 1'objet d’une collecte,
indépendamment de toute décision d’exploitation des données qui intervient
dans un second temps. Au regard des débats intervenus au Sénat lors de la
discussion du projet de loi relatif au renseignement sur la qualité, et le
nombre, des personnes a qui le Premier ministre peut déléguer ses pouvoirs
en matiere de renseignement, votre rapporteur a considéré qu’il n’était pas
souhaitable qu'un collaborateur du Premier ministre puisse délivrer une telle
autorisation stratégique, au regard également de ses conséquences
financieres. L’amendement COM-5 confie en conséquence au seul Premier
ministre le pouvoir de désignation des réseaux de communications
électroniques sur lesquels s’exerce cette surveillance.

Votre rapporteur note a cet égard que cette évolution du texte, qu’il avait
présentée dans sa proposition de loi n° 700, fait I'objet d'une analyse particuliere
du Conseil d'Etat?, au terme de laquelle « compte tenu du caractére stratégique des
décisions en cause, qui sont au surplus en nombre trés limité, I’absence de faculté donnée
au Premier ministre de déléguer la désignation des réseaux de communications
électroniques sur lesquels l'interception des communications peut etre autorisée n’est de
nature a se heurter a aucun obstacle qui tiendrait a la protection des intéréts
fondamentaux de la Nation ou aux exigences d'une bonne administration ».

L’amendement COM-5 apporte enfin des améliorations
rédactionnelles a ces dispositions.

T Sont notamment considérés a ce titre comme des réseaux de communications électroniques « les
réseaux satellitaires, les réseaux terrestres, les systéemes utilisant le réseau électrique pour
autant qu’ils servent a 'acheminement de communications électroniques et les réseaux
assurant la diffusion ou utilisés pour la distribution de services de communication
audiovisuelle ».

2 Voir paragraphe n® 6.

3 Pour plus de précisions sur ce régime juridique, votre rapporteur renvoie a la lecture des pages 110
et 111 de son rapport n° 460 précité sur le projet de loi relatif au renseignement.

4 Anciennement article L. 241-3 du code de la sécurité intérieure avant l'entrée en vigueur de la loi
relative au renseignement.

5 Paragraphe n° 5.
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b) Les modalités d’autorisation d’exploitation des renseignements
collectés

Une fois les réseaux de communications électroniques désignés par
le Premier ministre, il appartient, comme dans le droit commun, aux
ministres compétents mentionnés a l'article L. 821-2, ou a leurs déléguésl!, de
formuler une demande motivée aupres du Premier ministre pour
’exploitation des communications. Contrairement aux demandes de mise en
ceuvre de techniques de recueil de renseignement sur le territoire national,
ces demandes n’obéissent pas au formalisme de l'article L. 821-22 et ne sont
pas soumises a un avis préalable de la CNCTR, son contréle intervenant a
posteriori.

Sur le fondement de ces demandes, le Premier ministre, ou 'un de
ses délégués, aurait la possibilité de délivrer deux types d’autorisation, elles
aussi n'obéissant pas au formalisme prévu aux articles L. 821-2 et L 821-4.
Votre rapporteur releve le caractere plus étoffé de ces dispositions, au regard
de la version précédemment censurée de I'article L. 854-1.

L’autorisation d’exploitation non individualisée des données de connexion

Le premier type d’autorisation pouvant étre délivré par le Premier
ministre ou ses délégués porte d’abord sur I’exploitation non individualisée
des données de connexion interceptées, ce qui constitue une nouveauté par
rapport au texte voté en juin 2015. Ces autorisations devraient déterminer la
ou les finalités justifiant cette surveillance, le ou les motifs invoqués?, le ou
les services spécialisés de renseignement chargés de cette exploitation4, ainsi
que les «types de traitements automatisés » pouvant étre mis en ceuvre en
précisant leur objet. Ces autorisations seraient délivrées pour une durée d"un
an renouvelable.

L’instauration d’autorisations portant exclusivement sur les données
de connexion n’avait pas été évoquée par le Gouvernement lors des débats
sur le projet de loi relatif au renseignement. Le concept de « traitements
automatisés » renvoie directement a la technique de recueil de renseignement
définie a l'article L. 851-3 du code de la sécurité intérieure, dénommée
« algorithme ». Cette technique permet aux services, notamment dans le
domaine de la prévention du terrorisme, de détecter les « signaux faibles »
de menaces, en exploitant des données non nominatives.

1 Egalement définis par la loi comme des collaborateurs directs habilités au secret de la défense
nationale.

2 Les mentions devant figurer dans les demandes sont définies aux 1° a 6° de cet article.

3 Précision introduite par les députés sur proposition de M. Sergio Coronado.

4 Précision introduite par les députés sur proposition du rapporteur de la commission de la défense
nationale, reprenant une suggestion de la proposition de loi n° 700.
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L’amendement COM-6 de votre commission, présenté par votre
rapporteur, consacre cette catégorie d’autorisation au sein d'un
paragraphe II de l'article L. 854-2. Il restructure les dispositions votées par
les députés pour en accroitre la lisibilité et y apporter des améliorations
rédactionnelles.

L’autorisation d’exploitation des communications

Le second type d’autorisation concernerait 1’exploitation des
communications (c’est-a-dire des correspondances et des données de
connexion) ou des seules données de connexion. A linstar de ce que
prévoyait le texte censuré, ces autorisations devraient désigner « Ia ou les
finalités et le ou les motifs! justifiant cette surveillance, les zones géographiques, les
organisations ou les personnes ou groupes de personnes objets de cette surveillance,
ainsi que le ou les services spécialisés de renseignement mentionnés a l'article
L. 811-2 qui en sont chargés ». Ces autorisations pourraient prévoir I'exclusion
de certains numéros d’abonnement ou d’identifiants techniques de toute
surveillance ou, pour certains numéros ou identifiants, des conditions
particulieres d’accés aux communications. A l'instar du régime de droit
commun, cette autorisation serait délivrée pour une durée de quatre mois
renouvelable.

Outre des améliorations rédactionnelles - similaires a celles
proposées pour les autorisations d’exploitation non individualisée des
données de connexion - et I'insertion de cette catégorie d’autorisation au sein
du paragraphe III de l'article L.854-2, I'amendement COM-7 de votre
commission supprime les dispositions précisant que certains numéros ou
identifiants ne pourront faire 'objet d’une surveillance et que certaines
communications pourront faire 1’objet de conditions d’accés particulieres.
Votre rapporteur a en effet considéré qu’une telle précision ne présentait pas
d’intérét juridique dans la mesure ot le pouvoir exécutif pourra, méme sans
que la loi ne I'y autorise, donner de telles consignes aux services spécialisés
de renseignement.

3. La protection des parlementaires et professions « protégées »

Le paragraphe III de l'article L. 854-1, transformé en article L. 854-3
par I'amendement COM-8 présenté par votre rapporteur, constitue un
apport bienvenu par rapport a la version votée par le Parlement en juin
dernier puisqu’il fait bénéficier les parlementaires et les professions
« protégées » (magistrats, avocats et journalistes) des mémes garanties au
titre de la surveillance internationale qu’au titre des techniques de recueil de
renseignement mises en ceuvre sur le territoire national. Ainsi, a l'instar de
ce que prévoit l'article L.821-7 du code de la sécurité intérieure, les

1 Précision également insérée par I’Assemblée nationale a l'initiative de M. Sergio Coronado.
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personnes qui exercent en France ces mandats ou ces professions ne
pourront faire 1’objet d’une surveillance individuelle a raison de I’exercice de
leur mandat ou de leur profession.

4. La définition des conditions d’exploitation, de conservation et
de destruction des renseignements collectés

Les paragraphes IV et V de l'article L.854-1 constituent de
nouvelles dispositions ayant directement pour objet de répondre aux motifs
invoqués par le Conseil constitutionnel dans sa décision de non-conformité a
la Constitution, puisqu’ils définissent les conditions d’exploitation, de
conservation et de destruction des renseignements collectés au titre des
mesures de surveillance internationale, qui auraient ddi, en application de la
version censurée de la loi, étre définies par un décret en Conseil d’Etat.

Par l'adoption de !'amendement COM-9 présenté par votre
rapporteur, votre commission a inversé l'ordre de ces deux paragraphes,
transformés en articles L. 854-4 a L. 854-6, afin que leurs dispositions suivent
le méme ordre que celles définies aux articles L. 822-1 a L. 822-4 pour le
régime de droit commun.

a) Les modalités de centralisation des renseignements recueillis

L’article L.854-4 reprend, sous réserve d’une modification de
coordination, le deuxiéme alinéa du paragraphe IV de l'article L. 854-1
résultant du texte adopté par 1'Assemblée nationale. A linstar de ce
qu’arréte I'article L. 822-1 dans le régime de droit commun, il précise que le
Premier ministre met en place, apres avis de la CNCTR, des dispositifs de
tragabilité des interceptions et exploitations des communications
internationales. Il confie également au Premier ministre le soin de fixer les
modalités de la centralisation des renseignements ainsi collectés. Selon les
informations fournies a votre rapporteur, ces dispositifs de tragabilité et ces
modalités de centralisation devraient tres largement s’inspirer du régime de
droit commun.

b) Les délais de conservation des renseignements recueillis

L’article L. 854-5! traite de la question de la durée de conservation
des renseignements collectés au titre des mesures de surveillance
internationale. Le texte de la proposition de loi transmise au Sénat differe
substantiellement du régime de droit commun déterminé par
l'article L. 822-2. A une exception prés, votre commission a approuvé le
principe de cette dérogation au droit commun. Comme le souligne 1'exposé
des motifs de la proposition de loi de Mme Patricia Adam et de

T Article correspondant au paragraphe V de l'article L. 854-1 dans la version du texte voté par
I’Assemblée nationale.
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M. Philippe Nauche, les durées retenues sont plus longues en raison de « la
différence de situation dans laquelle se trouvent les personnes sous surveillance
résidant a l'étranger, sur lesquelles les capacités d'intervention de I’Etat francais
sont plus limitées qu’a 1'égard des personnes résidant en France ». A cet argument,
il convient d’ajouter que les correspondances interceptées sont, dans leur
écrasante majorité, formulées dans des langues étrangeres nécessitant des
délais accrus pour la traduction. Enfin, les services spécialisés de
renseignement peuvent trouver avantage, pour le traitement de certaines
affaires, a disposer de ces renseignements sur des périodes assez longues
afin de reconstituer certains éléments d"un dossier.

Pour mémoire, votre rapporteur rappelle qu’en application de
I'article L. 822-2, les renseignements sont conservés, a compter de leur recueil,
pendant une durée de trente jours pour les correspondances interceptées, de

quatre ans pour les données de connexion et de six ans pour les renseignements
chiffrés.

Le régime de conservation applicable aux communications
électroniques internationales serait le suivant :

-un an, a compter de leur premiere exploitation, pour les
correspondances et dans la limite d'une durée de quatre ans a compter de
leur recueil. L’amendement COM-9, reprenant une disposition de la
proposition de loi n°700 de votre rapporteur, abaisse cette durée de
conservation a dix mois ;

- six ans a compter de leur recueil pour les données de connexion ;

N

- huit ans, a compter de leur recueil, pour les renseignements
chiffrés. Une fois déchiffrés, ces renseignements pourraient étre conservés
pendant dix mois s’il s’agit de correspondances ou six ans s’il s’agit de
données de connexion.

L’amendement COM-9 maintient enfin, en leur apportant des
modifications de coordination, deux alinéas du texte de |"Assemblée
nationale. A la suite du vote par les députés d’'un amendement du
rapporteur de la commission de la défense nationale, il est en effet prévu que
« dans une mesure strictement nécessaire aux besoins de I'analyse technique et a
I'exclusion de toute utilisation pour la surveillance des personnes concernées, les
renseignements collectés qui contiennent des éléments de cyberattaque ou qui sont
chiffrés, ainsi que les renseignements déchiffrés associés a ces derniers, peuvent étre
conservés au-dela des durées » prévues ci-dessus, ce qui correspond strictement
au régime de droit commun déterminé par le sixiéeme alinéa du I de
"article L. 822-2. Enfin, conformément a une disposition de la proposition de
loi n°700 de votre rapporteur, 1"Assemblée nationale a prévu que les
« renseignements qui concernent une requéte dont le Conseil d'Etat a été saisi ne
peuvent étre détruits et qu’a l'expiration de leur durée de conservation, ils ne
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peuvent étre conservés que pour les seuls besoins de la procédure devant le Conseil
d’Etat ». Cette précision constitue une reprise du régime de droit commun
défini au II de l'article L. 822-2 du code de la sécurité intérieure.

c) Les modalités d’exploitation et de destruction des renseignements
collectés

Selon la rédaction retenue par 1'amendement COM-9 de votre
commission, l'article L.854-6! est consacré aux modalités d’exploitation, de
conservation et de destruction des renseignements collectés. Il dispose tout
d’abord qu’exception faite des « flux mixtes » (voir commentaire ci-dessous de
I'article L. 854-8) les communications interceptées sont directement exploitées par
les services spécialisés de renseignement. En effet, en application du régime de
droit commun, les interceptions de communications (écoutes et transcriptions),
ainsi que l'exécution des réquisitions de données de connexion, sont effectuées
par le groupement interministériel de controle (GIC), organisme placé aupres du
Premier ministre.

L’article précise ensuite que les renseignements ne peuvent étre
collectés, transcrits ou extraits pour d’autres finalités que celles mentionnées a
'article L.811-3, conformément a la premiere phrase du premier alinéa de
I'article L.822-3. Par analogie avec le second alinéa de l'article L.822-3, les
transcriptions et extractions devront étre détruites deés lors que leur conservation
ne sera plus indispensable a la poursuite des finalités mentionnées a l'article
L. 811-3. Enfin, a l'instar de ce que prévoit l'article L. 822-4, il impose que les
opérations de destruction des renseignements collectés, les transcriptions et les
extractions soient effectuées par des agents individuellement désignés et habilités
et fassent 'objet de relevés.

5. Le régime juridique des opérations matérielles nécessaires a la
mise en cuvre des interceptions de communications
internationales

Par I’amendement COM-10 de votre rapporteur, votre commission a
inséré un article L. 854-7 au sein du chapitre IV, dont les dispositions ne
figuraient pas dans le texte transmis a votre Haute assemblée. Cet ajout de
votre commission rend applicables les dispositions particulieres de
I'article L. 871-6 aux opérations matérielles effectuées pour la mise en ceuvre
des  mesures d’interception des communications électroniques
internationales quand elles sont effectuées par les opérateurs de
communications électroniques. Ce dispositif est directement inspiré du
paragraphe III de I’article L. 851-3.

T Article correspondant au paragraphe 1V de l'article L. 854-1 dans la version du texte voté par
I’Assemblée nationale, a l'exception du second alinéa de ce paragraphe 1V qui fait l'objet de
U'article L. 854-4.
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En pratique, ce renvoi permettra que les opérations matérielles
nécessaires a la mise en place des mesures de surveillance internationale
dans les locaux et installations des opérateurs de réseaux de communications
électroniques concernés soient effectuées sur ordre du Premier ministre, ou
de la personne spécialement déléguée par lui, par des agents qualifiés de ces
opérateurs dans leurs installations respectives.

6. Le régime juridique des « flux mixtes »

Votre commission, en adoptant ’amendement COM-11 de son
rapporteur, a transformé le paragraphe VI de larticle L.854-1 en
article L. 854-8. Ces dispositions constituent une reprise partielle du
paragraphe II de l'article L. 854-1 tel que déclaré contraire a la Constitution.
Il concerne les flux de communication dits « mixtes », définis comme ceux
dont 'un des correspondants renvoie a un numéro d’abonnement ou a un
identifiant technique rattachable au territoire national. Il convient également
de lire ces dispositions a la lumiere du troisieme alinéa de 'article L. 854-11
car seraient également concernées par ce régime spécifique les personnes qui
faisaient I'objet d’une interception de sécurité a la date a laquelle elles ont
quitté le territoire national ou présentant une menace au regard des intéréts
fondamentaux de la Nation, pour autant que leur numéro ou leurs
identifiants soient rattachables au territoire national.

Ces types de correspondances interceptées par les capacités
techniques des services de renseignement concernés devraient ainsi étre
exploitées dans les conditions de droit commun, fixées aux paragraphes IV et
V de l'article L. 852-1. Cette disposition implique que ces correspondances
seront interceptées, transcrites et détruites sous l’autorité du GIC, a l'instar
des interceptions de sécurité effectuées sur le territoire national.

Régime juridique de I'exploitation des interceptions de sécurité
effectuées sur le territoire national (article L. 852-1)

«IV.- Un service du Premier ministre organise la centralisation de I’exécution
des interceptions mentionnées au 1. Aprés avis de la Commission nationale de controle des
techniques de renseignement, le Premier ministre définit les modalités de la centralisation
des correspondances interceptées en application du II.

« V.- Les opérations de transcription et d’extraction des communications
interceptées, auxquelles la Commission nationale de controle des techniques de
renseignement dispose d'un accés permanent, complet, direct et immédiat, sont effectuées au
sein d'un service du Premier ministre. »

! Dans la version du texte retenue par votre commission.
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De méme, leur conservation et leur destruction obéiraient aux
prescriptions du régime de droit commun (articles L. 822-2 a L. 822-4), sous
le controle de la CNCTR, a une exception pres tenant au fait que la durée de
conservation, fixée a trente jours par application de ces dispositions, démarre
a compter de la premiere exploitation, et non du recueil, des
correspondances, dans la limite de six mois a compter de leur recueil. Les
données de connexion associées a ces flux mixtes seraient elles aussi traitées
dans les conditions de droit commun (intervention du GIC et délais de

conservation de droit commun).

7. Le controle exercé par la CNCTR en matiére de surveillance
internationale

Enfin, le paragraphe VII, devenu l'article L. 854-9 avec 1’adoption
par votre commission de 1’'amendement COM-12, fixe les modalités du
controle exercé par la CNCTR sur les mesures de surveillance des
communications internationales, qui auraient di, dans la version censurée
de l'article L.854-1, étre définies par décret en Conseil d’Etat. Afin de
répondre aux griefs formulés par le Conseil constitutionnel?, la proposition
de loi détaille la nature de ce controle et les prérogatives confiées a la
CNCTR pour I'exercer. Comme indiqué précédemment par votre rapporteur,
la premieére différence du controle exercé par la commission, par rapport au
régime de droit commun, porte sur le stade de son examen qui ne s’exerce
qu’apres la délivrance de I’autorisation par le Premier ministre et non avant.

a) Définition du champ d’application du controle de la CNCTR

Le texte proposé par votre commission résultant de son
amendement COM-12 prévoit que la CNCTR recoit copie de toutes les
« décisions et autorisations mentionnées a l’article L. 854-2 », formulation qui
permet de lever toute ambiguité sur le fait que la CNCTR est destinataire des
décisions de désignation des réseaux de communications électroniques
faisant I’objet d’une interception.

L’article L.854-9 prévoit ensuite, ce qu'excluait les dispositions
censurées de la loi relative au renseignement, que la CNCTR dispose d'un
« acces permanent, complet et direct aux dispositifs de tracabilité » portant sur
les communications internationales interceptées, ainsi qu’aux « renseignements
collectés, aux transcriptions et extractions réalisées et aux relevés» des
opérations de transcriptions, extractions et destructions. La CNCTR se verrait
également reconnaitre un pouvoir de contrdle, a sa demande, des « dispositifs

T « Considérant qu’en ne définissant [pas] dans la loi (...) les conditions du contréle par la
commission nationale de contrdle des techniques de renseignement de la légalité des
autorisations délivrées en application de ce méme article et de leurs conditions de mise en
ceuvre, le législateur n’a pas déterminé les régles concernant les garanties fondamentales
accordées aux citoyens pour l'exercice des libertés publiques ».
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techniques nécessaires a l'exécution des décisions et autorisations ». Dans le cas ou la
surveillance internationale porterait sur des personnes situées a 1'étranger mais
dont les numéros d’abonnement ou les identifiants techniques sont rattachables
au territoire national et qui seraient identifiées comme présentant une menace au
regard des intéréts fondamentaux de la Nation (en application du troisiéme
alinéa de larticle L. 854-1), leur identité serait portée «sans délai»! a la
connaissance de la commission.

b) Prérogatives de la CNCTR

L’article L 854-9 donne ensuite a la commission le pouvoir de
solliciter aupres du Premier ministre tous les éléments nécessaires a
I’accomplissement de ses missions. Alors que le texte transmis au Sénat
précisait qu'a ce titre la CNCIR pouvait «notamment» solliciter les
documents prévus au 5° de l'article L. 833-22, votre commission, par son
amendement COM-13, n’a pas retenu cette mention qu’elle a jugée inutile
sur le plan juridique.

L’alinéa suivant, auquel votre commission a apporté une précision
rédactionnelle par son amendement COM-13, rend enfin applicable le délit
d’entrave a I'exercice des missions de controle effectuées par la CNCTR sur
les mesures de surveillance internationale, introduit par le Sénat dans la loi

relative au renseignement a l’initiative de votre rapporteur, prévu a
l"article L. 833-3 du code de la sécurité intérieure.

Le délit d’entrave a l'exercice des missions de controle de la CNCTR

« Les ministres, les autorités publiques et les agents publics prennent toutes
mesures utiles pour faciliter I’action de la commission.

Est puni d'un an d’emprisonnement et de 15 000 € d’amende le fait d’entraver
'action de la commission :

1° Soit en refusant de communiquer a4 la commission les documents et les
renseignements qu’elle a sollicités en application de l'article L. 833-2, ou en dissimulant
lesdits documents ou renseignements, ou en les faisant disparaitre ;

2° Soit en communiquant des transcriptions ou des extractions qui ne sont pas
conformes au contenu des renseignements collectés tel qu’il était au moment ou la demande
a été formulée ;

3° Soit en s’opposant a l'exercice des missions confiées a ses membres ou aux
agents habilités en application de I'article L. 832-5 ».

T Selon une précision apportée par les députés a l'initiative du rapporteur de la commission de la
défense nationale.

2 « Tout ou partie des rapports de 'inspection des services de renseignement ainsi que des
rapports des services d’inspection générale des ministéres portant sur les services qui
relevent de leur compétence, en lien avec les missions de la commission ».
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c) Nature du contrdle effectué par la CNCTR

L’article L. 854-9 définit également les conditions dans lesquelles la
commission exerce son controle, de sa propre initiative ou sur réclamation de
toute personne souhaitant vérifier qu'aucune mesure de surveillance n’est
irrégulierement mise en ceuvre a son égard. Dans ce second cas, la CNCTR
s’assure que les mesures mises en ceuvre au titre du chapitre IV respectent
les conditions qu’il fixe ainsi que celles définies par les textes d’application
et, suivant une modification apportée par I'amendement COM-13, par les
« décisions et autorisations » du Premier ministre ou de ses délégués. La
commission notifie le cas échéant a l'auteur de la réclamation qu’il a été
procédé aux vérifications nécessaires, sans confirmer ni infirmer la mise en
ceuvre des mesures de surveillance, afin que leur éventuelle existence
demeure secrete.

d) Le recours juridictionnel

L’alinéa suivant, qui traite des conditions dans lesquelles la CNCTR
peut saisir la juridiction administrative, porte en revanche une évolution
substantielle par rapport a la version déclarée contraire a la Constitution par
le Conseil constitutionnel. Alors que la loi votée par le Parlement en
juin dernier limitait les facultés de saisine par la commission du Premier
ministre et, le cas échéant, de la juridiction administrative, aux seuls
manquements qu’elle aurait pu constater sur les «flux mixtes» de
communications, ce sont désormais 1’ensemble des mesures de surveillance
des communications électroniques internationales qui pourraient faire
I'objet de cette procédure de recours. L’amendement COM-13 apporte une
modification de coordination a ce dispositif.

Dans le cas ot la CNCTR constaterait un tel manquement, elle
adresserait au Premier ministre une recommandation tendant a ce que le
manquement cesse et que les renseignements collectés soient, le cas échéant,
détruits. Lorsque le Premier ministre ne donne pas suite a la
recommandation ou que les suites données sont estimées insuffisantes, le
président de la commission ou une minorité de trois membres du college!
peut saisir le Conseil d’Etat afin que la formation compétente? saisie du
dossier se prononce sur la légalité de la mesure.

Il est a noter que I'engagement de cette procédure de recours reste
exclusivement a l'initiative de la commission, contrairement au régime de
droit commun qui permet a tout justiciable de saisir le juge administratif a la
seule condition d’avoir saisi préalablement la CNCTR d’une demande de
vérification. Les auteurs de la proposition de loi indiquent, dans leur exposé
des motifs, que cette restriction a pour but d’'éviter « toute stratégie

T Application des conditions de droit commun.
2 Formation spécialisée ou, selon les cas, section ou assemblée du contentieux siégeant dans des
formations restreintes.
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d’engorgement de la juridiction spécialisée par des acteurs étrangers souhaitant
déstabiliser la politique de renseignement extérieur ».

Votre rapporteur souligne au surplus que le Conseil d’Etat a, dans
son avis!, parfaitement admis cet encadrement du droit au recours
juridictionnel au motif que toute personne pouvait saisir la CNCTR et que
cette derniere, qui a un acces plein et entier aux renseignements détenus par
les services, a la possibilité de saisir la juridiction administrative a I'initiative
de son président ou de trois membres. Le Conseil en déduit qu'un tel
dispositif opére « une conciliation, qui n’est pas manifestement déséquilibrée, entre
le droit des personnes intéressées a exercer un recours effectif et les exigences
constitutionnelles inhérentes a la sauvegarde des intéréts fondamentaux de la
Nation, dont participe le secret de la défense nationale » et ne méconnait pas non
plus «le droit a un recours effectif reconnu par I'article 13 de la convention
européenne de sauvegarde des droits de I'homme et des libertés fondamentales ».

d) Les observations de la CNCTR

Le dernier alinéa de 'article L. 854-9, auquel I’amendement COM-13
apporte une modification de coordination, précise les modalités selon
lesquelles la commission fait des observations sur les mesures de
surveillance internationale. A ce titre, la CNCTR peut adresser au Premier
ministre les recommandations et observations qu’elle juge nécessaires au
titre du contrdle qu’elle exerce. Le droit proposé sur ce point differe de la
version votée par le Parlement 1'été dernier en ce que cette derniére
prévoyait un rapport semestriel de la commission sur les mesures de
surveillance internationale et obligeait le Premier ministre a apporter une
réponse motivée aux recommandations et observations de la commission
dans un délai maximum de quinze jours. Le texte de la proposition de loi
déposée par les députés n’a pas jugé souhaitable de reprendre une telle
procédure dont la mise en ceuvre aurait présenté des lourdeurs. Votre

rapporteur souscrit a une telle analyse.

Enfin, le 2° de l'article 1¢r de la proposition de loi transmise au Sénat
procéde a une coordination a l'article L.841-1 du code de la sécurité
intérieure?, qui traite de la procédure de recours devant la juridiction
administrative applicable aux techniques de recueil de renseignement, afin
de faire un renvoi au régime spécifique pour les mesures de surveillance
internationale, défini, dans la version votée par 1’Assemblée nationale, au
paragraphe VII de I'article L. 854-1. Sur proposition de son rapporteur, votre
commission a adopté 'amendement COM-14 pour modifier cette référence
afin que l'article L. 841-1 renvoie désormais a l'article L. 854-9.

Votre commission a adopté 'article 1¢r ainsi modifié.

I Voir paragraphe n° 4.
2 Dispositions votées en juin 2015 par le Parlement et déclarées contraires a la Constitution en
conséquence de la censure de l’article L. 854-1.
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Article 2
(art. L. 773-1 du code de justice administrative)
Dispositions de coordination

L’article 2 porte une disposition de coordination a l'article L. 773-1
du code de justice administrativel, article appartenant au chapitre qui définit
la procédure contentieuse applicable en cas de recours portant sur une
technique de recueil de renseignement. Cette coordination a pour objet de
faire référence, dans le code de justice administrative, au régime contentieux
spécifique pour les mesures de surveillance internationale. Par cohérence
avec le nouveau découpage du chapitre IV du titre V du livre VIII du code
de la sécurité intérieure retenu a l'article 1¢r, votre commission a adopté un
amendement COM-15 de coordination.

Votre commission a adopté l'article 2 ainsi modifié.

Votre commission a adopté la proposition de loi ainsi modifiée.

T Dispositions votées en juin 2015 par le Parlement et déclarées contraires a la Constitution en
conséquence de la censure de l'article L. 854-1.
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EXAMEN EN COMMISSION

MERCREDI 21 OCTOBRE 2015

EXAMEN DU RAPPORT

M. Philippe Bas, rapporteur. - Voici une queue de comete du projet
de loi relatif au renseignement, définitivement adopté par le Parlement le
24 juin dernier. Dans sa décision du 23 juillet 2015, le Conseil constitutionnel a
déclaré contraires a la Constitution les dispositions relatives a la surveillance
des communications électroniques internationales, non pas pour des raisons de
fond, mais pour incompétence négative du législateur : en renvoyant a deux
décrets en Conseil d’Etat, dont I'un ne devait pas étre publié, le législateur n’a
pas exercé la plénitude de ses compétences.

Les techniques de surveillance des communications internationales
se sont développées depuis les années 2000, a la suite de décisions du chef de
I'Etat et du Gouvernement, sur une base juridique qui n’était pas prévue pour
de telles activités : les regles de police administrative relatives aux interceptions
de sécurité établies par la loi du 10 juillet 1991. Les nouvelles techniques n’ont
pas pour objet de surveiller les résidents francais, mais sont néanmoins
exploitées sur notre sol et, de facon exceptionnelle, les communications entre
des personnes dont les numéros ou identifiants techniques sont rattachables au
territoire frangais peuvent se trouver interceptées. Il convenait de sortir ces
situations de ce no man’s land juridique.

Le Gouvernement a choisi de s’en remettre a une initiative
parlementaire, celle de Mme Patricia Adam, présidente de la commission de la
défense nationale et des forces armées de I’ Assemblée nationale. Afin toutefois
de parer a tous les risques d’inconstitutionnalité sur le fond, j’ai déposé en
septembre une proposition de loi trés proche et demandé au Président du
Sénat, qui I'a accepté, de faire usage de la faculté que lui confere l'article 39 de
la Constitution de demander I'avis du Conseil d’Etat sur la conformité de ce
texte a nos principes constitutionnels et conventionnels. La Haute juridiction a
levé tous nos doutes le 15 octobre dernier par 1’avis qui vous a été adressé.

Les informations qui transitent par les cables internationaux
auxquels la France est reliée peuvent étre exploitées par la Direction générale de
la sécurité extérieure (DGSE). Les flux comportant, a la source comme a la
réception, des identifiants nationaux seront écartés automatiquement ; le projet
de loi garantit I'impossibilité d'y accéder, ce que la Commission nationale de
contrdle des techniques de renseignement (CNCTR) pourra vérifier. Ensuite, les
flux mixtes, c’est-a-dire les communications dont 1'émetteur ou le récepteur
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peut étre rattaché par son identifiant ou son numéro au territoire national,
seront exploités dans les conditions de droit commun de la surveillance
intérieure, telles que définies par la loi sur le renseignement. Enfin, les
communications émises ou reques a l'étranger feront l'objet de ce régime
spécifique.

Je me suis rendu a deux reprises dans les locaux de la DGSE pour
observer le fonctionnement du systeme, vérifier la réalité des garanties offertes
aux personnes et la finesse du systeme de sélection des informations. Les flux
sont importants ; le travail des services consiste a les trier et a se rapprocher des
cibles préalablement identifiées. Le texte prévoit que le Premier ministre pourra
donner une autorisation portant sur une zone géographique, ou ciblant des
organisations particulieres, voire des personnes. Cette autorisation fera 1'objet
d"une communication a posteriori a la CNCTR.

Le Conseil d’Etat a estimé que la nouvelle rédaction de la proposition
de loi tenait compte des griefs formulés par le Conseil constitutionnel ; que la
différence de régime entre la surveillance des étrangers et des résidents francais
était justifiée et que la conciliation entre la protection de la sécurité nationale et
le respect de la vie privée et du secret des correspondances n’était pas
manifestement déséquilibrée ; que le dispositif était conforme a la jurisprudence
de la Cour européenne des droits de 'homme sur I'application de l'article 8 de
la Convention européenne de sauvegarde des droits de 'homme et des libertés
fondamentales relatif au respect de la vie privée et familiale. Enfin, le Conseil
d’Etat a considéré que les possibilités de recours des personnes surveillées
étaient suffisantes : toute personne pourra s’assurer aupres de la CNCTR qu’elle
ne fait pas I'objet d"une surveillance irréguliere (la commission ne confirmant ni
infirmant l'existence d’une éventuelle surveillance) ; si, de sa propre initiative
ou saisie par un particulier, la CNCTR estime qu'une garantie fondamentale est
méconnue, son président ou trois de ses neuf membres pourront saisir le
Conseil d’Etat. Celui-ci déclare dans son avis que cette procédure, quoique
moins aisée que la procédure nationale, donne un moyen de recours au citoyen
surveillé a I'étranger. C'est d'un grand raffinement dans la protection des droits
des citoyens ! Peu d’Etats s’en préoccupent a ce point.

Fort de ces analyses, jai considéré pouvoir vous proposer
d’approuver le texte de la proposition de loi, auquel jai apporté quelques
amendements.

M. Jean-Pierre Sueur. - Notre groupe considére qu’il s’agit d'un
complément a une loi déja adoptée. Grace au Sénat, le texte a été modifié pour
prendre en compte des considérations relatives au respect des libertés
individuelles, de la vie privée et des données personnelles. Il ne s’agit pas de
refaire le débat mais de répondre a la remarque du Conseil constitutionnel.
Comme 1'a excellemment exposé le rapporteur, ce texte m’apparait vertueux. La
DGSE, aux fonctionnaires de laquelle je rends hommage, fonctionne dans des
conditions tres particulieres. Il est clair que les garanties offertes par ce texte ne
doivent pas avoir beaucoup d’équivalents dans le monde. Je ne suis pas stir que
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les Etats-Unis, ot nous nous étions rendus avec André Reichardt dans le cadre
de la commission d’enquéte sur les réseaux djihadistes, prennent de semblables
précautions.

Sur les quinze amendements du rapporteur, douze ou treize sont
rédactionnels. Deux apportent des modifications plus substantielles. La durée
de conservation des correspondances, fixée a douze mois par 1’Assemblée
nationale, est réduite a dix mois. La question posée par I'amendement COM-5
de la possibilité pour le Premier ministre de faire appel a des délégués pour
désigner de nouveaux systemes de communication - soit entre cinq et dix
décisions par an - ne représente pas une divergence excessive.

Puisque vous ne prenez pas la direction d'un vote conforme,
confirmez-vous, monsieur le Rapporteur, qu'un accord en commission mixte
paritaire vous parait raisonnable de maniere a éviter une lecture ultime de
I’ Assemblée nationale sur la question du passage de douze a dix mois, ou la
désignation de délégués ?

M. Jean-Yves Leconte. - Oui, cette proposition de loi fait suite au
texte sur le renseignement qui avait établi beaucoup de mesures. Les
communications internationales n’ont peut-étre pas recu l'attention qu’elles
méritaient au Parlement : nous devons nous y attacher davantage que lors de
I'examen du premier texte. S’il faut rendre hommage a sa volonté de disposer
d’un avis du Conseil d’FEtat, il est dommage que le rapporteur n’ait pas procédé
a des auditions techniques pour obtenir des réponses sur des notions telles que
celles d’identifiant. Un Francais peut avoir des identifiants étrangers et des
étrangers des identifiants francais. Si 1’observation sur ce qui est envisagé est ici
plus précise, il s’agit l1a d"une péche au chalut, en décalage avec ce qu'on a pu
dire lors de I'’examen de la loi sur le renseignement. Comment s’assurer qu'un
résident francais n’aura que des identifiants frangais ? On établit entre ce qui se
passe en France et a I'étranger une séparation complétement virtuelle car ne
correspondant pas a la réalité technique.

La question des avocats francais qui servent des intéréts francais a
I’étranger se pose. L’alinéa 12 limite la protection envisagée dans le texte initial,
en particulier dans le controle de la CNCTR. II est précisé que ces personnes
«ne peuvent faire l'objet d'une surveillance individuelle de leurs
communications a raison de l'exercice du mandat ou de la profession
concernée ». C’est moins précis que ce qui a été retenu dans le texte initial pour
une situation en France, or on ne peut tracer de vraie frontiére entre les deux
cas.

Pourquoi établir des principes différents sur 1'exploitation des
données de connexion alors qu’on ne fournit pas les mémes garanties pour leur
récupération ? Le délai de conservation des conversations téléphoniques ne
court pas a partir de la date de recueil, mais de la date d’exploitation,
contrairement a ce qui avait été envisagé. Doit-on vraiment poser sur la table
tout ce qu'il est possible de faire, légitimant ainsi toutes les pratiques ?
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Mme Cécile Cukierman. - Nous n’allons pas reprendre le débat sur
la loi relative au renseignement. Le rapporteur I'a rappelé, la non-conformité
dénoncée par le Conseil constitutionnel ne portait pas sur le fond, auquel nous
sommes opposés en ce qu’il élargit de facon importante le champ de la
surveillance. Notre groupe ne votera pas cette proposition de loi.

M. Alain Richard. - Il existe une différence de base entre le régime
applicable aux communications intérieures et internationales. Tout droit est
territorial. La loi intérieure a autorité sur les opérateurs, qui cooperent a
I'application des décisions. A I'international, 1'interception est clandestine. Les
différences de procédure en sont la conséquence. Notre collegue
Jean-Yves Leconte se trompe sur les garanties. Des lors qu’on se livre a des
exploitations individuelles issues de la collecte nécessairement indifférenciée de
données sur un réseau international, on entre dans le méme schéma de
garanties que pour les exploitations individuelles provenant d'un réseau
francais.

M. Pierre-Yves Collombat. - Autant le texte sur le renseignement
posait des difficultés sur les libertés publiques, autant celui-ci est plus
protecteur que ses équivalents étrangers. Sous le bénéfice d’inventaire des
réserves émises par M. Leconte, qui fait sans doute référence aux Frangais de
I'étranger disposant d’identifiants étrangers, ce texte ne souléve pas d’objection
essentielle.

M. Philippe Bas, rapporteur. - On s’acheminera assez facilement, si
le Sénat adopte ce texte avec des modifications a la marge, vers un accord en
commission mixte paritaire. Soyez stirs que je le rechercherai. Monsieur
Leconte, la décision du Conseil constitutionnel nous faisait un devoir d’aller au
fond des choses. I'avis du Conseil d’Etat me rassure. Le texte couvre un
maximum de garanties. Le cadre juridique ne s’attache pas a la nationalité de
l"utilisateur mais aux instruments qu’il utilise : pour un ordinateur, I'adresse IP,
pour le téléphone, la carte SIM et le numéro d’identification du territoire
national, c’est-a-dire le préfixe en 0033.

Je n'ai pas procédé a de nouvelles auditions techniques mais celles
organisées avant I'examen de la loi sur le renseignement m’avaient donné un
niveau de compréhension suffisant. Je me suis également récemment rendu a la
DGSE pour comprendre le fonctionnement de ses capacités techniques.

La protection des professions « protégées » me paraissait suffisante.
Quant aux délais, les conditions de traitement des données sont plus difficiles
qu'auparavant. Avant de procéder a l'exploitation, il faut appliquer de
nombreux filtres afin d’arriver a l'information réellement utile. La masse
d’informations est tres excessive par rapport aux besoins réels. Il s’agit d’aller

chercher l'aiguille dans la botte de foin, d’ou1 les délais retenus.
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EXAMEN DES AMENDEMENTS
Article 1er

L’amendement rédactionnel COM-1 est adopté, ainsi que I'amendement
rédactionnel COM-2.

L’amendement de précision COM-3 est adopté, ainsi que I'amendement
rédactionnel COM-4.

M. Philippe Bas, rapporteur.- L’amendement COM-5 retient
I'expression « réseaux de communications électroniques », plus appropriée sur
le plan juridique que celle de «systémes». Il confie en outre au Premier
ministre les décisions de désignation des réseaux de communications pouvant
faire I'objet d"une interception, rares et appartenant a un domaine sensible, au
lieu d’en permettre la délégation a ses collaborateurs.

Mme Esther Benbassa. - Je m’abstiens.

M. Alain Richard. - Je suis incapable de décrire la différence entre
«réseaux » et « systemes ». La prudence commande de s’assurer aupres des
rédacteurs du texte de la raison initiale du choix de ce mot. N'ayant pas une
vision détaillée de la facon dont on pénetre les mécanismes, je préféere m’en
tenir a la connaissance de ceux qui s’en chargent.

La décision d’interception est prise a l'encontre d'un flux
d’informations géré par un acteur qui peut étre une autorité publique, un Etat
ou une compagnie privée. Je conviens que le besoin d’autorisation n’est pas
fréquent, tout simplement parce que beaucoup de ces réseaux sont surveillés en
permanence. Si survient l'indication que la surveillance d'un nouveau réseau
est nécessaire, le Premier ministre sera toujours en mesure de signer
I'autorisation en cas d'urgence. La portée de cette mesure n’est-elle pas
seulement symbolique ? Un directeur de cabinet du Premier ministre peut tout
signer - c’est d’ailleurs ainsi que notre Etat fonctionne, et mieux que d’autres.
Existe-t-il une raison politique ou juridique a cette mesure ?

M. Philippe Bas, rapporteur. - Le choix de I'expression « réseaux »
repose sur ce qui existe dans notre droit, notamment a l'article L. 32 dans le
code des postes et communications électroniques, et répond a la réalité des
dispositifs a surveiller. Cela ne souléve pas de difficulté, je m’en suis assuré.
Quant a la délégation, si nous avions accepté dans la loi relative au
renseignement que le Premier ministre ait plusieurs délégués outre son
directeur de cabinet, la décision politique de désigner ces réseaux, qui
interviendra peu souvent, peut lui étre confiée sans alourdir sa tache. Les
Premiers ministres, comme les ministres, ont toute latitude pour s’organiser. Je
ne m’accroche pas a cet amendement, bien qu’il mette le Premier ministre face a
sa responsabilité.

L’amendement COM-5 est adopté, ainsi que l'amendement rédactionnel
COM-6.


http://www.senat.fr/senateur/bas_philippe05008e.html
http://www.senat.fr/senateur/benbassa_esther11033f.html
http://www.senat.fr/senateur/richard_alain95063l.html
http://www.senat.fr/senateur/bas_philippe05008e.html

-42 - SURVEILLANCE INTERNATIONALE

M. Philippe Bas, rapporteur. - L’amendement COM-7 supprime les
dispositions précisant que l'autorisation du Premier ministre peut exclure
certains numéros d’abonnement ou d’identifiants techniques de toute
surveillance. Pourquoi ? S'il s’agit d’écarter I'écoute de personnalités bénéficiant
d’immunité, ce ne serait pas une simple faculté mais une obligation tirée des
conventions internationales ; s’il s’agit de moduler la précision de I’autorisation,
c'est le cas général. Cette mention, inutile, m’apparait motivée par la volonté
d’afficher que jamais la France n’écoutera le Premier ministre d"un pays voisin.
On n’a pas besoin d’insérer une disposition floue dans le texte pour affirmer ce
principe.

L’amendement COM-7 est adopté, ainsi que 'amendement rédactionnel
COM-8.

M. Philippe Bas, rapporteur. - L'amendement COM-9 diminue la
durée de conservation des correspondances interceptées. Moins longtemps ces
renseignements sont conservés, si cela est compatible avec les exigences de la
surveillance, plus grandes sont les garanties.

M. Jean-Pierre Sueur. - Pourquoi pas huit ou onze ? C'est assez
mineur.

M. Jean-Yves Leconte.- Vous avez écrit «recueil » plutodt
qu’« exploitation ». Il y a donc deux avancées.

M. André Reichardt. - Je me demande, comme Jean-Pierre Sueur,
quelle est 'importance du passage de douze a dix mois. Est-ce par cohérence
avec la loi sur le renseignement ?

M. Philippe Bas, rapporteur. - Il existe deux délais: celui de
conservation a partir du premier jour d’exploitation, qui est réduit de douze a
dix mois, et celui de conservation apres le recueil, de quatre ans. Nous avons
toujours veillé a ne pas autoriser la conservation des informations relevant de la
vie privée au-dela de ce qui est nécessaire pour la surveillance. Nous avons eu
la-dessus bien des débats avec le Gouvernement. Il s’agit simplement de limiter
le délai le plus possible. Je n’en fais pas un argument majeur d’amélioration des
garanties fondamentales offertes au citoyen.

Mme Esther Benbassa. - Je vote contre.
L’amendement COM-9 est adopté.

M. Philippe Bas, rapporteur. - Des opérations matérielles peuvent
étre réalisées par nos services ou par des opérateurs privés. L’amendement
COM-10 a pour but que celles qui sont nécessaires a la mise en place de
mesures de surveillance internationale dans les locaux et installations des
opérateurs de réseaux de communications électroniques concernés puissent étre
effectuées sur ordre du Premier ministre, ou de la personne spécialement
déléguée par lui, par des agents qualifiés de ces opérateurs dans leurs
installations respectives. Nous apportons une garantie juridique aux opérateurs
qui sont sous notre juridiction.
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M. Alain Richard. - A qui cette mesure s’adresse-t-elle ?
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M. Philippe Bas, rapporteur. - Aux opérateurs nationaux, comme
Orange. Deux types d’actions sont conduits par 'Etat et par les opérateurs.

M. Alain Richard. - Des communications internationales peuvent en
effet étre gérées par des opérateurs franqais.

M. Philippe Bas, rapporteur. - Exactement.
L’amendement COM-10 est adopté.

Les amendements rédactionnels COM-11 a COM-13 sont adoptés, ainsi que
I"amendement de coordination COM-14.

Article 2

L’amendement de coordination COM-15 est adopté.

La proposition de loi est adoptée dans la rédaction issue des travaux de la

commission.

La réunion est levée a 11 h 35

Le sort des amendements examinés par la commission est retracé dans le

tableau suivant :

Auteur N° Objet Sort de
I'amendement
Article 1er
Régime juridique des mesures de surveillance
des communications électroniques internationales
M. BAS, rapporteur 1 Rédactionnel Adopté
M. BAS, rapporteur 2 Transformation des paragraphes Adopté
de l'article L. 854-1 du code de la sécurité
intérieure en articles codifiés au sein du
chapitre IV
M. BAS, rapporteur 3 Rédactionnel Adopté
M. BAS, rapporteur 4 Rédactionnel Adopté
M. BAS, rapporteur 5 Remplacement de la notion de « systémes » Adopté
par celle de « réseaux » de communications
électroniques et suppression de la faculté pour
le Premier ministre de déléguer la désignation
des réseaux pouvant faire 1'objet d'une
interception
M. BAS, rapporteur 6 Rédactionnel Adopté
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Auteur N° Objet Sort de
I’'amendement
M. BAS, rapporteur 7 Rédactionnel et suppression des dispositions Adopté
précisant que l’autorisation peut prévoir
I'exclusion de certains numéros d’abonnement
ou d’identifiants techniques de toute

surveillance
M. BAS, rapporteur 8 Coordination Adopté
M. BAS, rapporteur 9 Rédactionnel et passage de 12 a 10 mois de la Adopté

durée de conservation des correspondances

interceptées

M. BAS, rapporteur 10 Régime juridique des opérations matérielles Adopté
nécessaires a la mise en ceuvre des

interceptions
M. BAS, rapporteur 11 Coordination Adopté
M. BAS, rapporteur 12 Rédactionnel Adopté
M. BAS, rapporteur 13 Rédactionnel et coordination Adopté
M. BAS, rapporteur 14 Coordination Adopté

Article 2

Dispositions de coordination

M. BAS, rapporteur 15 Coordination Adopté




AVIS DU CONSEIL D’ETAT

CONSEIL D'ETAT
Assemblée générale Séance du 15 octobre 2015

Section de "administration

N 390578 EXTRAIT DU REGISTRE
DES DELIBERATIONS

AVIS
SUR UNE PROPOSITION DE LOI
relative aux mesures de surveillance des communications électroniques internationales

Le Conseil d'Etat a été saisi par le président du Sénat, sur le fondement du dernier alinéa de
["article 39 de la Constitution, de la proposition de loi n® 700 relative aux mesures de
surveillance des communications électronigues internationales, présentée par M. Philippe Bas,
sénateur, président de la commission des lois, dont I"objectif est de remédier & la censure par
la décision n® 2015-713 DC du 23 juillet 2015 du Conseil constitutionnel de article L. 854-1
du code de la sécurité intéricure issu de la lod relative aw renseignement définitivement
adoptée par le Parlement le 24 juin 2015,

Aprés avoir examing 'ensemble des articles de eette proposition, le Conseil d'Frat présente
les pbservations suivantes.

I. - Sur "article 1%

L article 1™ de la proposition de loi insére dans le code de la séeurité intéricure, dans le livre
VII «Du renseignement » issu de la loi n® 2005-912 du 24 juillet 2015 relative aw
renseignement et au sein du titre V « Des techniques de recueil de renseignement soumises 3
autorisation », un chapitre IV consacré aux mesures de surveillance des communications
électroniques internationales, composé d’un seul article, L. 8534-1.

Le I de cet article L. 854-1 définit le champ 4 application du régime de surveillance des
communications €lectroniques internationales et il précise la fagon dont s”articulent ce régime
ct celui des interceptions de séeurité. 11 exclut de toute surveillance individuelle les personnes
qui utilisent des numéros d’abonnement ou des identifants rattachables au territoire national,
sauf lorsque ces personnes faisaient I'objet d'une autorisation d'interception de séeurité 4 la
date & laquelie clles ont quitté le territoire national ou sont identifiées comme présentant une
menace au regard des intéréts fondamentaux de la Nation mentionnés & 'article L, 811-3,

Le IT décrit le régime des autorisations de surveiilance des communications internationales, 1|
distingue frois types de décision, relevant de la compétence du Premier ministre: la
désignation des réseaux de communications €lectroniques sur lesquels interception des
communications est autorisée, "autorisation d’exploitation non individualisée des données de
connexion interceptées et 'autorisation dexploitation des communications, ou des seules
données de connexion, interceptées.
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Le I prévoit que les personnes mentionndes & Uarticle L. 821-7, ¢est-d-dire celles qui
exercent en France un mandat parlementaire ou la profession de magisirat, avocat ou
journaliste, bénéficient d'un régime particulier.

Le IV définit la durée de conservation des donndes collectées, A issue de cette durée,
variable selon le type de renseignements, les renseignements collectés sont détruits, sauf ceux
qui contiennent des éléments de cyberattague ou qui sont chiffrés, ainsi gue les
renseignements déchiffrés associés & ces dernicrs.

Le V précise les conditions d’exploitation et de destruction des renseignements collectés,

Le VI déerit le régime des « communications mixtes », ¢'est-i-dire des communications qui
renvoient 4 un numére ou un identifiant rattachable au territoire national,

Le VII définit le conirdle exercé sur la surveillance des communications internationales. Ce
contrile fait intervenir successivement un contrile administratif, assuré par la Commission
natipnale de contrdle des techmigues de renseignement (CNCTR), et wn contrdle
juridictionnel, assuré par le Conseil d'Etat statuant dans des conditions permettant le respect
du secret de la défense nationale. L'ensemble des mesures de surveillance des
communications internationales peuvent faire 'objet d'un contrble juridictionnel, apris
examen préalable par la CNCTER.

1- Le Conseil d'Etat observe, en premier lieu, que de nombreuses garanties, qui devaicnt
initialement figurer dans un décret en Conseil d’Etal, sont désormais déterminées dans la lod
clle-méme ¢ la nature de la surveillance pratiguée ; les différentes catégories dautorisation
délivrées par le Premier ministre; le régime de protection de certaines catégories de
communications ; les conditions dans lesquelles les données sont exploitées, transcrites et
détruites ; la durée de conservation de ces données ; le contrile exercé par la CNCTR et par le
Juge administratif sur la 1égalité des autorisations ainsi que sur la mise en ceuvre de la loi, Ce
faisant, la proposition de loi définit les conditions d'exploitalion, de conservation et de
destruction des renseignements collectés en application de Uarticle L. 854-1 et les conditions
du contrile par la CNCTR de la légalité des autorisations délivrées en application de cet
article et de leurs conditions de mise en ceuvee et elle répond, ce faisant, aux exigences gui
découlent de la décision du Conseil constitutionnel du 23 juillet 2015 e, en particulier, de son
& 7% en ce qui concerne la compétence du Parlement.

2. Le Conseil d'Etar reléve, en deuxiéme lien, que le projet de texte institue pour la
surveillance des communications électroniques internationales un régime qui présente des
différences substanticlles par rapport au régime de surveillance des communications
nationales : absence davis préalable de la CNCTR avant la délivrance d'une autorisation du
Premier ministre, autorisations collectives, usage d'algorithmes sur les correspondances
comme sur les données de connexion, absence de recours juridictionnel direct pour les
personnes souhaitant vérifier quavcune mesure de surveillance n'est irréguliérement mise en
wuvre & leur égard. 11 estime gue ces différences sont justifidées 4 la fois par la différence de
situation entre les personnes résidant sur le territoire frangais et celles résidant 4 1"étranger,
par la différence corrélative des technigues de swrveillance qui doivent étre employées, ainsi
que par la nature propre des missions de surveillance qui sont exercées i |"étranger,

Le Conseil d"Etat observe par ailleurs que ce régime assottit la surveillance internationale de
nombreuses conditions et garanties © mise en ceuvre de la surveillance pour les seules finalités
énumérées 4 article L. 811-3 du CS1; nécessité d une autorisation préalable du Premier
ministre ; encadrement de la durée de conservation ; contrle par une autorité administrative
indépendante ; régime particulier dans le cas od sont utilisées & U'étranger des numéros ou
identifiants rattachables au territoire national ; prise en compte de la situation de certaines
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professions ou qualités. Le Conseil d"Etat considére que, dans ces conditions, la proposition
de loi assure, sur lo plan constitutionnel, une conciliation qui n'est pas manifestement
déséquilibrée entre, d'une part, les nécessités propres aux objectifs poursuivis, notamment
celui de la protection de la sécurité nationale, et, d"autre part, le respect de la vie privée et le
secret des comrespondances protégés par les articles 2 et 4 de la Déclaration des droits de
I'homme et du citoyen. [ estime ézalement que "ensemble de ces garanties permetient de
regarder I"ingérence dans la vie privée que rendent possible les mesures contenues dans la
proposition de loi convme Sant nécessaire, dans une société démocratique, & la sécurité
nationale et 4 la prévention des infractions pénales, au sens de Particle 8 de la convention
européenne de sauvegarde des droits de I"homme et des liberiés fondamentales.

3- Le Conseil d'Etat observe, en troisiéme liew, que le régime de surveillance des
communications électroniques internationales, tel qu’il est envisagé, ne méconnait pas non
plus des exigences constitutionnelles ou conventionnelles en ce qu'il ouvre la possibilité de
surveiller, pour les seules finalités prévues 4 larticle L. 811-3 du CSI, les personnes situdes
en dehors du territoire frangais (hormis le cas o elles utilisent des numéros d°abonnement ou
des identifiants techniques rattachables au ferritoire national) sams préveir de réples
différentes selon leur nationalité.

d- Le Conseil d’Etat constate, en quatriéme lieu, gque si le dispositilf préva exclut le recours
direct au juge contre les mesures prises au titre de larticle L. 854-1, il permet & toute
personne souhaitant vérifier quavcune mesure de surveillance n’est irréguliérement mise en
ceuvre 4 son égard de saisir la CNCTR, autorité administrative indépendante, 4 charge pour
elie de sassurer que les mesures mises en euvre au tilre du présent article respectent les
conditions qu'il fixe et celles définies par les textes pris pour son application et par les
antorisations du Premier ministre ou de ses délégués. 1l note en outre que le Conseil d’Etat
peut étre saisi par le président de la commission ou par au moins trois de ses membres lorsque
le Premier ministre ne donne pas suite aux recommandations adressées par la commission
ayant constaté un manquement aux régles de 'article L. 854-1 oo qu'il lui donne des suites
quelle estime insuffisantes, Eu égard aux exigences inhérentes & tout systéme de surveillance,
les techniques mises en ceuvre n'ayant d°utilité, dans I"activité de renseignement, que si elles
sont mises en ceuvre & insu des iniéressés, cu égard par suite & la nécessitd d'instituer une
intermédiation préservant le secret de ces activités, eu égard enfin a la circonstance que la
procédure juridictionnelle est pleinement contradictoire & Fégard de la CNCTR, le projet de
texte peut &tre regardé comme opérant une conciliation, gqui n’est pas manifestemnent
déséquilibrée. entre le droit des personnes intéressées 3 exercer un recours effectif et les
exigences constitutionnelles inhérentes 4 la sauvegarde des intéréts fondamentaux de Iz
Nation, dont participe le secret de la défense nationale. Eu égard 4 ces caractéristigues, la
proposition de loi ne méconnait pas non plus le droit & un recours effectif reconnu par Iarticle
13 de la convention euwropéenne de sauvegarde des droits de 'homme el des libertés
fondamentales.

3- Le Conseil d’Etat reléve, en cingquiéme lieu, que, compte tenu du caractére stratégique des
décisions en cause, qui sont au surplus en nombre trés limité, absence de faculté donnée au
Premier ministre de deléguer la désignation des réseaux de communications électronigues sur
lesquels Pinterception des communications peut étre autorisée n'est de nature 4 se heurter 4
ancun chstacle gui tiendrait & la protection des intéréts fondamentaux de la Nation ou aux
exigences d'une bonne administratjon.

6- Le Conseil d’Etat constate, enfin, gue la référence, au IT de l'article L. 854-1, au terme de
«reéseaux de communications €lectroniques », notion définie par ailleurs a I'article L. 32 du
code des postes et des communications electroniques, n'a ni pour objet ni pour effet de
modifier le champ dapplication des mesures de surveillance tel qu’il a ét¢ défini par la loi
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n® 2015-912 du 24 juillet 2015 sur le renseignement. Les mesures prises par les pouvoirs
publics pour assurer, aux seules fins de défense des intéréts nationaux, la surveillance et le
contrdle des transmissions empruntant la voie hertzienne continuent en effet, en application
de 1'atticle L. 811-5 du code de la sécurité intérieure, de ne pas relever du champ
d*application de "ensemble du livee VIII du code de la sécurité intérieurs, comme ¢’ était déja
le cas dans la lépislation applicable antérieurement.

II. - Sur Marticle 2

Cet article procéde 4 une coordination dans le code de justice administrative pour étendre anx
mesures prises au titre de la surveillance des communications intemationales les regles de la
procédure contentieuse prévues par la loi sur le renseignement. Il n’appelle pas d'observation.

IIL. - Sur Particle 3

L'article 3 vise & permettre,  titre Iransitoire, de continuer & powvoir surveiller & 'étranger les
personnes qui, constituant une menace sur le territoire natiomal, faisaient ['objet
d’interceptions et utilisent 4 I'étranger des numéros cu identifiants francais. [l indique & cette
fin que le troisiéme alinda du [ de Uarticle L, 854-1 du code de la séeurité intérieure est
applicable aux personnes qui communiquent depuis I"étranger et qui faisaient objet d'une
autorisation d'interception de séewrité délivrée en application du titre IV du livee 11 du code de
la sécunte intérieure dans sa rédaction anténeurs & Uentrée en vigueur de la lon n® 2015-912
du 25 juillet 20135, & la date a laguelle elles ont quitté le territoire national,

Le Conseil d'Etat observe gqu'une telle mention o'est pas indispensable, alors que le IV de
Particle 21 de la loi sur le renseignement dispose, dans son deuxiéme alinéa, que les
autorisations et les décisions réguliégrement prises par le Premier ministre dans le cadre du
régime antéricurement en vigueur demeurent applicables, & entrée en vigueur de cette loi,
Jusgu'4 la fin de la période pour laguelie les autorisations et les décisions ont été données.

Cet avis a ¢ délibére par le Conseil d°Eial (assemblée générale) dams sa séance du
15 pctobre 2015,
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TABLEAU COMPARATIF
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relative aux mesures de
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Article 1
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Le code de la sécurité

intérieure intérieure, dans sa rédactipnntérieure—dans—sa—+édasctiprntérieure est ainsi modifié :
résultant de la résultant——de——14g
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surveillance internationale | surveillance des surveillance des surveillance des
communications communications communications
internationales internationales électroniques
internationales
Amdt COM-1

«Art. L. 854-1—~1. -
Peut étre autorisée,
seules fins de la défense
de la promotion des intéré
fondamentaux de la Natio
mentionnés a I'article
L. 811-3, la surveillance de
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émises ou  regues
I'étranger.

auxPeut

«Art. L. 854-1—+ —
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nfondamentaux de la Natio
mentionnés a larticle
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t<;ommunications qui sor
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al’étranger.

«Art. L. 854-1—

xDans les conditions prévues
ehu présent chapitre, peut étre
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intéréts fondamentaux de la
sNation mentionnés a l'article
tL. 811-3, la surveillance des
acommunications qui sont
émises ou recues a
I'étranger.
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Art. L. 854-1—
[Dispositions déclarées no
conformes a la Constitutio
par la décision du Conse
constitutionnel n° 2015-71
DC du 23 juillet 2013. Le
Premier ministre ou l'une
des personnes délégué
mentionnées & [article
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Texte élaboré par la
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publique
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Amdt COM-4
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Le Premier ministre
cglésigne, par une décision
> motivée, les réseaux de
ecommunications

s électroniques sur lesquels il
rautorise linterception _des
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ou tun—de—ses—déléguésministre, ou _l'une des
adtorise ['exploitation non personnes déléguées
2dndividualisée des donnéesmentionnées a  l'article
sde connexion interceptéesL. 821-4, peut autoriser
5 Ces————autorisations I'exploitation non

sdéterminent la  ou lesindividualisée des données

finalités, le ou les motifs de connexion interceptées.
2gnvogués, le ou les services
ripécialisés-derenseignement
I'article désigne :

« L’autorisation

e

5 «1°La ou les
sfinalités poursuivies parmi

imutomatisés pouvant étre njigelles mentionnées a l'article

ut. 811-3 ;
S
n « 2° Le ou les motifs

des mesures ;

«3°Le ou les
services mentionnés a

l'article L. 811-2 en charge



Texte en vigueur
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Texte adopté par
I’Assemblée nationale

Texte de la proposition
de loi

« Sur demande « Sur demandgé
motivée des ministres ou demotivée des ministres ou d
leurs délégués mentionngdeurs délégués mentionng
au premier alinéa de l'articleau premier alinéa de I'articl
L. 821-2, le Premier ministre L. 821-2, le Premier ministr
ou l'un de ses déléguésou l'un de ses délégué
délivre  également  desdéliwe  également —de
autorisations d’exploitation autorisations d’exploitation
désignant la ou les finalitésdésighant la ou les finalité
et le ou les motifs justifiant et le ou les motifsjustifian
cette surveillance, les zongsette—surveillance, les zong
géographiques, lesgéographiques, le
organisations ou lesorganisations —eu——Ie
personnes ou les groupes |dpersennes-ou-les groupes
personnes objets de ceftpersonnes—objets—de—celf

surveillance, ainsi que le gusurveillance,—ainsi-que le o
les services spécialisés ddes services—spécialisés-

renseignement mentionnés| aenseignement mentionnés
l'article L. 811-2 qui en sont l'article L. 811-2-gdi en-sen
chargés. Ces autorisationghargés—Ces—autorisatio
permettent I'exploitation de pe#met{em—Le*ple&aﬂen—de

communications  ou
seules données eseules—données—d
connexion. Elles peuve teenne;een—EHes—pewer
prévoir  I'exclusion
certains

d’abonnement
identifiants

partlculleres d'accés au
communications. Les communications———Les
autorisations d’exploitation autorisations—d’exploitation
sont délivrées pour unesent—deélivrées pour un
durée maximale de durée maximale de
quatre mois renouvelable. | quatre mois+renouvelable.

Texte élaboré par la
commission en vue de
’'examen en séance

publique

de cette exploitation ;

«4° Le type de
traitements automatisés

pouvant étre mis en oeuvre,
en précisant leur objet.

« L’autorisation,
renouvelable dans
les mémes conditions que
celles prévues au présent
Il, est délivrée pour une
durée maximale d'un an.

Amdt COM-6

B «1ll. = Sur demande
emotivée des ministres, ou de
edeurs délégués, mentionnés
cau premier alinéa de l'article
pL. 821-2, le Premier ministre
sou I'un de ses délégués peut
ségalement _délivrer _une
1 autorisation  d’exploitation
sde communications, ou de

t seules données de
pgonnexion, interceptées.

S

S « L’autorisation
ddésigne :

te

u «1°La ou les

ddinalités poursuivies parmi
&elles mentionnées a l'article

tL.811-3;
NS
5 « 2° Le ou les motifs

sdes mesures ;

e

t «3°Les zones
géographiques _ ou les

5 organisations, groupes de

personnes _ou

u «4° Le ou les
sservices mentionnés a
xl'article L. 811-2 en_charge
5 de cette exploitation.

I
e « L’autorisation,

b renouvelable dans les
mémes conditions que celles

prévues au présent lll, est




Texte en vigueur

«Un  décret er
Conseil d’Etat, pris apré
avis de la Commissio
nationale de contrble de
techniques de
renseignement, définit le
conditions d’exploitation, de

conservation et de contrdle des techniques ¢
destruction des renseignement. Le Premi
renseignements  collectésministre définit les modalité

ainsi que les conditions d
tracabilité et de contrble pa
la Commission nationale d

-5

Texte de la proposition
de loi

«|ll. — Les personne
qui exercent en France U
mandat ou une professid
mentionné a l'article
L. 821-7 ne peuvent fair
'objet d'une surveillance
individuelle de leurs
communications a raison d
I'exercice du mandat ou d
la profession concernée.

3 -

Texte adopté par
I’Assemblée nationale

5 «Ht. — Les personne

D

Texte élaboré par la
commission en vue de
I'examen en séance

publique
délivrée pour une durée
maximale de quatre mois.

Amdt COM-7

«Art. L. 854-3 - Les

mui exercent en France Urpersonnes qui exercent en
m$Mmandat ou une professignFrance un mandat ou une

mentionné a l'article profession mentionné a
oL, 821-7 ne peuvent fairelarticle L. 821-7 ne peuvent
'objet d'une surveillance faire I'objet d’'une
individuelle de leurq surveillance individuelle de

ecommunications a raison ddeurs
eraison

el'exercice du mandat ou d
la profession concernée.

ede la centralisation de
arrenseignements collectés.
e

lecontréle des techniques ¢
brenseignement. Le Premig
s ministre définit les modalité
sde la centralisation de
renseignements collectés.

communications a
de I'exercice du
mandat ou de la profession
concernée.

n v

Amdt COM-8

«IV.—-Sous réserve «PN.—Sous—réserve Alinéa supprimé
du VI du présent article, leset-Vi-du—présent-article—les
communications intercepté §ommunicati_ons interceptées
sont exploitées par lessent—exploitees—par—ies
services  spécialisés ~ deServices—specialisés—de
renseignement mentionnés| §6ASeighement-mentionnes a
larticle L.811-2 désignés Farticle——81l-2—désignes
par les autorisations. parles-autorisations.

« L'interception et « L'interception et «ArtL. 854-4 —
s|'exploitation des| I'exploitation des| L'interception et
n communications font I'objef communications font I'objet I'exploitation des
sde dispositifs de tracabilittde dispositifs de tracabilité COmmunications _en
organisés par le Premigrorganisés par le Premie@Pplication du  présent
sministre aprés avis de laministre aprés avis de lachapitre font [l'objet de
» Commission nationale deCommission nationale dedispositifs —de  tracabilite

jPrganisés par le Premier
:Iministre aprés avis de la

Commission nationale de
contrble des techniques de
renseignement. Le Premier
ministre définit les modalités

~ X de la centralisation des
contrqle des technlqugs qe renseignements collectés.
renseignement de la mise en
ceuvre des mesures (e «Les renseignements «kes—renseignements Alinéa supprimé
surveillance. Ces ne peuvent étre coIIectesﬁe—PG*_ﬂ’*em—eﬁe—‘%eueeFeS,
renseignements ne peuventranscrits ou extraits poyrtraRserts—ed—extraits—poyr
étre collectés, transcrits qud'autres finalités que cellgsé-auires—finalités—que—celles
extraits ~ pour  d’autres mentionnées a fAentioRnees ———————a
finalités que celles l'article L. 811-3. Farticle-—811-3.
mentionnées a larticle
L. 811-3.
«Un  décret en

Conseil d’Etat non publig|




Texte en vigueur

pris aprés avis de
Commission nationale

contrble des techniques de

I
d

renseignement et porté a

connaissance de

délégation parlementaire au
précise,

renseignement,
tant que de besoin,

modalités de mise en ceuvre

de la surveillance

communications prévue au

présent .

¢
le

de
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Texte de la proposition
de loi

A
e

la
a

eN
S

S

« Les opérations d
destruction deg
renseignements collectés, |
transcriptions et le
extractions sont effectuée
par des agent
individuellement désignés ¢
habilités et font I'objet dg
releveés.

«V.-Sous réserv
du VI du présent article, le
renseignements collectés
application du présent artic
sont détruits a l'issue d’'un
durée :

«1°D’un an a
compter de leur premiérn
exploitation, pour les
correspondances, dans
limite d'une durée de
quatre ans a compter de le
recueil ;

«2°De sixans &

les données de connexion.

«Pour ceux de
renseignements qui SO
chiffrés, le délai court 3
compter de leu
déchiffrement. s ne

peuvent étre conservés pl
de huit années a compter
leur recueil.

4 -

Texte adopté par
I’Assemblée nationale

D

: «M. —Sous  réservi
sdu-\-du-présent-article, le
bnenseignements collectés
eapplication du présent-artic
esont détruits & lissue d'un
durée :

« 1°Dn-an a
ecompter de leur premier
exploitation, pour
l@orrespondances, dans
limite d'une durée

recueil ;
A «2°Be sixans §

les données de connexion.

,Peuvent étre conservés pl
yde huitannées a compter
leur recueil.

)

S Sous
pilispositions particulieres de

Texte élaboré par la
commission en vue de
’'examen en séance

publique

Alinéa supprimé

«Art. L. 854-5 —

réserve __des

el'article

L. 854-8, les

1

erenseignements collectés en
application

chapitre
l'issue d’une durée de :

du
sont

présent
détruits a

«1°Dix _mois, a

ecompter de leur premiére
les exploitation,
l@orrespondances,
de limite d’'une durée de quatre
uguatre ans a compter de lguans a compter
recueil ;

pour les

dans la

de leur

« 2° Six ans a

compter de leur recueil, pourcompter de leur recueil, podrcompter de leur recueil pour
les données de connexion.

5 «Pour ceux des «Pour ceux des
nrenseignements  qui  sonfenseignements qui  sont
 chiffrés, le délai court & chiffrés, le délai court a
compter de leur compter de leur
déchiffrement.  lls  ne& géchiffrement. IIs  ne

Upeuvent étre conservés plus
Heje huit ans a compter de leur
recueil.



Texte en vigueur
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Texte de la proposition
de loi

« Dans une mesur
strictement nécessaire a
besoins de I'analys
technique et a I'exclusion d
toute utilisation pour |3
surveillance des personn
concernées, le
renseignements collectés
application du présent artic
qui contiennent des élémen
de cyberattaque ou qui so

hiffré O | | chiffrés, ainsi que les
chifires, —ainsi - que e>renseignements déchiffré
rensellgnem\ents dechlf_fre Sissociés A ces dernie
associés a ces dernie Soeuvent  étre
peuvent étre  CONSErveés, dela des durée
au dela des durée

mentionnées au présent V.

« Les transcriptiong
ou les extractions doivern
étre détruites des que le
conservation n'est plu
indispensable a la poursui
des finalités mentionnées
l'article L. 811-3.

« Par dérogation a
présent V, les
renseignements qu
concernent une requéte dg
le Conseil d’Etat a été sai
ne peuvent étre détruits.
'expiration des  délais
prévus au présent V, ils so
conservés pour les seu
besoins de la procédu
devant le Conseil d’Etat.

Texte adopté par
I’Assemblée nationale

strictement nécessaire  al
s besoins de

toute utilisation pour I3

,ﬁenseignements collectés

eappheafeien du présent artic

téqui contiennent des élémen

Smentionnées au présent V.

§ « Par dérogation a
présentV, les
jrenseignements

Sile Conseil d’Etat a été sai
Ane peuvent étre détruits.
'expiration  des

WPrévus au-présent V, ils so

esoins de la procédu
devant le Conseil d’Etat.

e « Dans une mesurg
Ipstrictement  nécessaire  aux
I'analyse besoins
etechnique et a I'exclusion detechnique et a I'exclusion de

nge cyberattaque ou qui sontyberattaque ou qui

U

guirenseignements
ngoncernent une requéte dgntoncernent une requéte dont
sile Conseil d’Etat a été saisi
Ane peuvent étre détruits. A
délais I'expiration
nprévus au_méme article, ils
| onservés pour les seulsont conservés pour les seuls
ebesoins de

genseignements
sassociés a ces derniers,

Texte élaboré par la
commission en vue de
’'examen en séance

publique

« Dans une mesure

de 'analyse

toute utilisation pour la

nsurveillance des personnesurveillance des personnes
s concernées, les
pnenseignements collectés au
etitre du présent chapitre qui
teontiennent des éléments de

concernées, les

sont
que les
déchiffrés

chiffrés, ainsi

conservégeuvent étre conservés au-
sdela des durées mentionnées

au présent article.

Alinéa supprimé

« Par dérogation au
présent article, les

qui

des délais

la procédure
devant le Conseil d’Etat.

«Art L. 854-6 —

Sous réserve des
dispositions particuliéres de
I'article L. 854-8, les
renseignements collectés en
application du présent
chapitre sont exploités par le
ou les services mentionnés a
larticle L.811-2 désignés

par I'autorisation.




Texte en vigueur

« Il. — Lorsque les
correspondances
interceptées renvoient a d
numéros d’'abonnement ou
des identifiants technique
rattachables au territoir|
national ou a des personn
qui faisaient I'objet d'ung
autorisation  d'interceptio
de sécurité en application ¢
l'article L. 852-1 & la date
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Texte de la proposition
de loi

«VI. — Lorsque leg
correspondances
eiterceptées renvoient a d
aumeéros d’abonnement ou

sdes identifiants technique

erattachables au territoir|
egational, elles son
exploitées dans le

1 conditions prévues aux |

Texte adopté par
I’Assemblée nationale

«Mk — Lorsque  leg
correspondances
cfnterceptées renvoient a d
auméros d’'abonnement ou

sdes identifiants technique

etV de larticle L. 852-1 e

leet V de l'article L. 852-1 e
aconservées et détruites d

laquelle elles ont quitté |

ples conditions prévues ayxes conditions prévues

neonservées et détruites d

}

Texte élaboré par la
commission en vue de
’'examen en séance

publique
« Les renseignements
ne peuvent étre collectés,
transcrits ou extraits pour
d’autres finalités que celles

mentionnées _a _ l'article
L.811-3.
« Les transcriptions

ou les extractions doivent
étre détruites dés que leur
conservation n'est  plus
indispensable a la poursuite
des finalités mentionnées a
l'article L. 811-3.

« Les opérations de
destruction des
renseignements collectés, les
transcriptions et les
extractions sont effectuées
par des agents
individuellement désignés et
habilités et font I'objet de
relevés.

Amdt COM-9

«Art. L. 854-7— Les
conditions prévues a l'article
L.871-6 sont applicables
aux opérations matérielles
effectuées par les opérateurs
de communications
électroniques pour la mise
en ceuvre des mesures
prévues au | de [article
L. 854-2.

Amdt COM-10

«Art. L. 854-8 —
Lorsque
egorrespondances
dnterceptées renvoient a des
snuméros d’abonnement ou a

les

erattachables au territoiredes identifiants techniques
t national, elles sont rattachables au territoire
sexploitées dans lesnational, elles sont
conditions prévues aux IV exploitées dans les

conditions prévues aux IV
net V de l'article L. 852-1 et

auxconservées et détruites dans
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Texte en vigueur Texte de la proposition Texte adopté par Texte élaboré par la
de loi I’Assemblée nationale commission en vue de
- - I'examen en séance
_ publique

territoire national, celles-gi articles L. 822-2 a L. 822-4,articles L. 822-2 a L. 822-4,les conditions prévues aux
sont exploitétes dans lesous le contréle de Ilasous le contrble de laarticles L. 822-2 a L. 822-4,
conditions prévues au mémeCommission nationale deCommission nationale desous le contréle de la
article L. 852-1 ef contr6le des techniques deontrble des techniques deCommission nationale de
conservées et détruites danseenseignement. Le délai deenseignement. Le délai decontrble des techniques de
les conditions prévues ayxconservation des conservation des renseignement. Le délai de
articles L. 822-2 a L. 822-4, correspondances courtcorrespondances courtconservation des
sous le contréle de Ilatoutefois & compter de ledrtoutefois a compter de leyrcorrespondances court
Commission nationale depremiére exploitation maispremiére exploitation maistoutefois a compter de leur
contrble des techniques dene peut excéder six mois |ane peut excéder six mois |gpremiére exploitation mais
renseignement. Le délai decompter de leur recueil. Lgscompter de leur recueil. Legsne peut excéder six mois a

conservation desdonnées de connexigndonnées de  connexiancompter de leur recueil. Les
correspondances courtassociées a cesassociées a cegsdonnées de  connexion
toutefois, a compter de lelrcorrespondances sohtorrespondances sohtassociées a ces
premiere exploitation. Lesconservées et détruites dansonservées et détruites dansorrespondances sont
données de connexignles conditions prévues auyxes conditions prévues ayxconservées et détruites dans
associées a cesmémes articles L. 822-2 lamémes articles L. 822-2 |ales conditions prévues aux
correspondances sopt.. 822-4. L. 822-4. mémes articles L.822-2 a
conservees et détruites dans L. 822-4.
les conditions prévues aux
mémes articles L. 822-2 ja Amdt COM-11
L. 822-4.

«VIl. - La « M- La «Art. L. 854-9-La

Commission nationale deCommission nationale deCommission nationale de
contrdle des techniques deontrble des techniques deontrole des techniques de
renseignement recojtrenseignement recojtrenseignement recoit
communication de toutes lescommunication de toutes lescommunication de toutes les
autorisations  mentionnéesautorisations  mentionnéesdécisions et autorisations
aull. Elle dispose dunauH. Elle dispose d'un mentionnées _a larticle

acceés permanent, complet |edcces permanent, complet [elt. 854-2. Elle dispose d'un

direct aux dispositifs dedirect aux dispositifs deaccés permanent, complet et
tracabilité mentionnés au I\f,tracabilité mentionnés-au-1\{,direct aux dispositifs de

aux renseignementsaux renseignementstracabilité  mentionnés _ a
collectés, aux transcriptionscollectés, aux transcriptior|sl'article L. 854-4, aux

et aux extractions réalisée®t aux extractions réaliségsenseignements  collectés,
et aux relevés mentionngéset aux relevés mentionnesaux transcriptions et

au IV et peut contrdler, a saau-V et peut contrbler—a-gaextractions réalisées__ainsi
demande, les dispositiflsdemande, les dispositifsqu’aux relevés mentionnés a
techniques nécessaires | &echniques nécessaires | #article L.854-6. A sa

I'exécution des| I'exécution des| demande, elle peut contrbler
autorisations. Si leur autorisations. Si  —leurles dispositifs techniques
surveillance n'a pas déja faitsurveillance n'a pas déja faitnécessaires a I'exécution des
'objet d'une autorisatior] I'objet d'une autorisatior] décisions et autorisations. Si
spécifique, lidentité des spécifique, -lidentité —des la surveillance des personnes
personnes mentionnées apersonnes—mentionnées— amentionnées au troisieme
troisieme alinéa dul esttroisieme-alinéa—du | estalinéa de larticle L.854-1

portée sans délai a sgortée sans délai a—sa'a pas déja fait l'objet

connaissance. connaissance. d’'une autorisation

spécifique, _leur identité est
portée sans délai a_ la
connaissance de la
commission.




Texte en vigueur

«lll. — De sa propre
initiative ou sur réclamatiof
de toute personne souhaitg
vérifier qu'aucune techniqu
de recueil de renseigneme
n'est irrégulierement mise
en ceuvre a son égard,
Commission nationale d
contréle des techniques ¢

renseignement s’assure qu

les mesures mises en ceu
au titre du présent articl
respectent les condition
fixées au méme article, ps
les décrets pris pour sd
application et par

Premier ministre ou de s

délégués. Elle notifie
lauteur de la réclamatio
quil a été procédé au

vérifications nécessaire
sans confirmer ni infirme
leur mise en ceuvre.

« Lorsqu’elle
constate un manqueme
aull du présent article, |
commission adresse 4
Premier ministre uneg
recommandation tendant

les
décisions d’autorisation du

-5

Texte de la proposition
de loi

« La commission
peut solliciter du Premie
ministre tous les élémen
nécessaires

'accomplissement de sg

prévus aub5° de [larticle
L. 833-2.

« L’article L. 833-3
est applicable aux mesur
de surveillance de
communications
internationales.

« De sa propre

N initiative ou sur réclamatiof
nde toute personne souhaitg
Evérifier gqu'aucune mesur
N§e  surveillance  n'es
|rregul|erement mise e
Ideuvre a son égard,

Bcommission s'assure que |
lnesures mises en oeuvre

r'ﬁtre du présent articlg
Pespectent les condition

D

qu’il fixe ainsi que celles
il,deflnles par les textes pr
ppour son application et pa
les décisions d’autorisatio
du Premier ministre ou d
sses délégués. Elle notifie
y auteur de la réclamatio
hqu'il a été procédé au
x Vérifications nécessaire

n

8 -

Texte adopté par
I’Assemblée nationale

«La commission
r peut solliciter du Premie
gministre tous les élémen

ninitiative ou sur réclamatiof
nde toute personne souhaitg
evérifier qu’aucune mesur
t de surveillance n'es|
nirrégulierement  mise e
aoeuvre a son égard,

bEommission s’assure que
amesures mises en oeuvre
ctitre  du  présent —articlg
srespectent les condition
qu’il fixe ainsi que celles
sdéfinies par les textes pr
arpour son application et pa
nles décisions—d adterisatio
edu Premier ministre ou d
ases délégués. Elle notifie
nl'auteur de la réclamatio
xqu'il a été procédé au
5,vérifications nécessaire

5s,sans confirmer ni infirmer |
de surveillance.

« Lorsquelle
ntonstate un manquement

mise en oeuvre de mesuremise en oeuvre de mesur|

aecommandation tendant |[adecommandation tendant

sans confirmer ni infirmer |a
de surveillance.

« Lorsquelle
gonstate un manquement

Texte élaboré par la
commission en vue de
’'examen en séance

publique

‘Amdt COM-12

« La commission
r peut solliciter du Premier
sministre tous les éléments

i setnotammentce
missions, et notamment ce(¥Mission (bmissions.

5 Nécessaires anécessaires a
g’accomplissement de sed’accomplissement de ses
p#evus—aué—de—Lamele

« L'article L. 833-3 « L'article L. 833-3
best applicable aux—mesdre®st applicable aux contréles
s de—surveillance—des effectués par la commission
communications en application du présent
nternationales. article.

«De sa  propre «De sa  propre

ninitiative ou sur réclamation
nde toute personne souhaitant
cvérifier qu'aucune mesure
t de surveillance n'est
nirrégulierement mise en
aoeuvre a son égard, la
egommission s'assure que les
amesures mises en oeuvre au
2 titre  du  présent _chapitre
srespectent les conditions
gu’il fixe ainsi que celles
sdéfinies par les textes pris
arpour son application et par
nles décisions et autorisations
edu Premier ministre ou de
ases délégués. Elle notifie a

nl'auteur de la réclamation
xqu'il a été procédé aux
5,vérifications nécessaires,

A sans confirmer ni infirmer la
emise en oeuvre de mesures
de surveillance.

« Lorsqu’elle
agonstate un manquement au

aprésent article, la présent —article, la présent chapitre, la
i\Lcommission  adresse wcommission adresse  dwommission  adresse  au
> Premier ministre une Premier ministre ung Premier ministre une

aecommandation tendant a

ce que le manquement cegsee que le manquement cegsee que le manquement cessee que le manquement cesse
et que les renseignementget que les renseignementet que les renseignementgt que les renseignements

collectés soient, le c4a
échéant, détruits. Lorsque

scollectés soient, le

cascollectés
ledchéant, détruits. Lorsque |eéchéant, détruits. Lorsque
Premier ministre ne donnePremier ministre ne donnePremier ministre ne donn

soient, le ca

scollectés soient, le cas
leéchéant, détruits. Lorsque le

ePremier ministre ne donne



Texte en vigueur

pas suite, la commissio
peut, dans les conditior]
prévues a larticle L. 833-4
du présent code, saisir
Conseil d’Etat statuant dar
les conditions prévues 4
chapitre lllbis du titre VII
du livre VIl du code ds
justice administrative afin
gu’il se prononce sur ¢
respect du présent article.

« La commission fait
rapport au Premier ministr
du contrdle qu'elle exerc
sur l'application du préser
article, en tant que d
besoin, et au moins une fg
par semestre. Le Premi
ministre apporte une répon
motivée dans les quinz

jours aux recommandations

et aux observations que pe
contenir ce rapport. »

Art. L. 841-1—
[Dispositions déclarées ng
conformes a la Constitutio
par la décision du Conse
constitutionnel n° 2015-71
DC du 23 juillet 2019 Le
Conseil d’Etat est compéte
pour connaitre, dans lg
conditions  prévues a
chapitre 1ll bis du titre VII
du livre VII du code dsg
justice administrative, de
requétes concernant la mi
en ceuvre des techniques
renseignement mentionné
au titre V du présent livre.

Il peut étre saisi par :

(..)

Code de justice
administrative

Art. L. 773-1 -
[Dispositions déclarées no
conformes a la Constitutio
par la décision du Conse
constitutionnel n° 2015-71

-59 -

Texte de la proposition
de loi

npas suite a cett
srecommandation ou que I
B suites qui y sont donnég
esont estimées insuffisante
de Conseil d’Etat, statuar
udans les conditions prévug
au chapitre llbis du
titre VII du livre VII du code
de justice administrative
bpeut étre  saisi  par |
président ou par au moir
trois  membres de |
commission.

« La commission
Epeut adresser a tout mome
cau  Premier ministre le
trecommandations et e
Eobservations qu'elle jug
ISécessaires au titre d
Pleontrole qu'elle exerce su

présent code, ».

DC du 23 juillet 2015e

24 juillet 2015 précitée, es

e pas
bgecommandation ou que ¢
dsuites qui y sont donnég
ssont estimées insuffisante

cglans les conditions prévug

e peut

q trois

sau

hobservations  qu'elle

S
5e
de
S
Article 2 Article 2

L'article L. 773-1 du L'article L. 773-1 du
Ncode de justice code de justice
Nadministrative, dans spadministrative,—dans—s
Irédaction résultant de larédaction—résultant—de— |
Bloi n° 2015-912 ddy leine2015-912  du

Texte adopté par
I’Assemblée nationale

suite a cett

tle Conseil d’Etat, statuar

au chapitre llbis du
titre VII du livre VII du code
,de justice administrative
étre saisi par |
sprésident ou par au moirn
membres de |
commission.

«La commission
npeut adresser a tout mome
Premier ministre le
srecommandations et g
servat e jug
J1écessaires au titre d
rcontrole quelle exerce sy

présent code, ».

P pas
pgecommandation ou que les
psuites qui y sont données
ssont estimées insuffisantes,

e peut

a trois

5au

e observations quelle

Texte élaboré par la
commission en vue de
’'examen en séance

publique

suite

a cette

tle Conseil d’Etat, statuant

2glans les conditions prévues

au chapitre llbis du
titre VII du livre VIl du code
,de justice administrative,
étre saisi par le
sprésident ou par au moins
membres de la
commission.

« La commission
npeut adresser a tout moment
Premier ministre les
srecommandations et les
juge
wnécessaires au titre du
rcontrble qu'elle exerce sur

S§application du  présent I’application du présent I’appl_ication du présent

Carticle. » : article. » ; chapitre. » ;

ut Amdt COM-13

n

n 2°Au  début du 2°Au  début du 2°Au  début du

| premier alinéa de premier alinéa de premier alinéa de

Bl'article L. 841-1, sont l'article L. 841-1, sont l'article L. 841-1, sont
ajoutés les mots: « Sousajoutés les mots: « Sousajoutés les mots: « Sous

téserve des dispositionsréserve des dispositionsréserve  des  dispositions
Sparticuliéres prévues au V|lparticulieres prévues—aw-V|lparticulieres  prévues _ a

Hde rlarticle L.854-1 du de larticle +-854-1 du larticle L. 854-9 du présent

code, ».

Amdt COM-14

Article 2

L'article L. 773-1 du
code de justice
aadministrative est complété
apar la référence: «et du
chapitre IV _du titre V du

t24-juillet 2015 précitée, eg

tlivie _VIIl du code de la



Texte en vigueur

Conseil d’Etat examine lescomplété par la référence
le et de larticle L. 854-1 dui « et -de—Varticle-854-1 du

sécurit

requétes présentées sur

fondement des articles L.code

-60 -

Texte de la proposition
de loi

de la

841-1 et L. 841-2 du code dgntérieure ».

la sécurité intérieure
conformément aux régles
générales du présent code,

sous réserve des disposition
particulieres du présent
chapitre.

Texte adopté par
I’Assemblée nationale

complété par la référence

e code de la  sécurit

intérieure ».

I
]

Texte élaboré par la
commission en vue de
’'examen en séance

publique

Sécurité intérieure ».

Amdt COM-15
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