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LES 10 PRIORITES DU RAPPORT

Priorité n°1 : Faire dela cyberdéfenseet de laprotection des systémes d’informatiof
une priorité nationale, portéeau plus haut niveau de I'Etaf notamment dans

contexte du nouveau Livre blanc et de la future d@ programmation militaire.

S’interroger sur la pertinence de formuler ugectrine publique sur les capacités
offensives;

Priorité n°2: Renforcerles effectifs, les moyens et les prérogativete I'Agence
nationale de sécurité des systémes d’informatiominsi que les effectifs et les moye
dédiés au seinles armées, de la direction générale de 'armememt des service
spécialiséset développeune véritable politique des ressources humaines

Priorité n°3: Introduire desmodifications l|égislatives pour donner les moyens
'ANSSI d’exercer ses missions et instituemn pole juridictionnel spécialisé 3
compétence nationalgour réprimer les atteintes graves aux systemedsadiation ;

Priorité n°4: Améliorer la prise en compte déa protection des systeme
d’information dans l'action de chaque ministére en renforcant la sensibilisation
tous les niveaux, en réduisant le nombre de pdtseentre les réseaux et I'Internet,
développant les systémes d’analyse permettant dectdé les attaques, ainsi qu
rehaussant I'autorité des fonctionnaires de sétudds systémes d’information ;

Priorité n°5: Rendreobligatoire pour les entreprises et les opérateurs d'impo#|
vitale une déclaration d’incident a 'ANSSI en cas d’attaque importante contre
systemes d’'information et encouragkers mesures de protectionpar des mesurg
incitatives ;

Priorité n°6: Renforcer la protection des systémes d'informatibes opérateurs
d’'importance vitale, en réduisant le nombre de passerelles entre dessaux €
I'Internet, en développant les systéemes d’analgsegénéralisant les audits, en renc
obligatoire la déclaration des processus et autesnatdustriels connectés a Interne
en favorisant la mise en place, de maniére sedlyrige centres de détection commur

Priorité n°7 : Soutenir paune politique industrielle volontariste, a I’échelle nationale
/

et européenne, le tissu industriel des entreprisascaises, notamment des PN
spécialisées dans la conception de certamsluits ou services importants pour 13
sécurité informatique et, plus largement, dsecteur des technologies de I'informatio
et de la communication et renforcer la coopération entre I'Etat et letear privé ;

Priorité n°8 : Encourageta formation d’'ingénieurs spécialisésdans la protection d¢
systemes d’information, développdarrechercheet lesactivités de consejlet accentue
la sensibilisation du public notamment au moyen d’'une campagne de communiq
inspirée de la prévention routiére ;

Priorité n°9 : Poursuivrea coopération bilatérale avec nos principaux alliés, soute
I'action del'OTAN et del’'Union européenne engagenn dialogue avec la Chine et |
Russie et promouvoir 'adopticeu niveau international de mesures de confiance ;

Priorité n°10: Interdire sur le territoire national et a I'échelle européenle
déploiement et I'utilisation de< routeurs » ou d’autres équipements de cceur (¢
réseaux qui présententun risque pour la sécurité nationale, en particulie les
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« routeurs » et certains équipements d’origine chivise.







« (...) un beau matin les hommes découvriront avewrise
que des objets aimables et pacifiques ont acquss de
propriétés offensives et meurtrieres »

Qiao Liang et Wang Xiangsui
La guerre hors limitesRayot et Rivages, 1999, p.58

Mesdames, Messieurs,

Le Livre blanc sur la défense et la sécurité naierde 2008 avait
déja identifié les attaques contre les systemeatdatination comme l'une des
principales menaces qui pesent sur notre défense rettre sécurité

D’aprés les rédacteurs du Livre blang Les moyens d’information
et de communication sont devenus les systéemes nerde nos sociétés, sans
lesquels elles ne peuvent plus fonctionn@r, le « cyberespace », constitué
par le maillage de I'ensemble des réseaux, estcaldment différent de
I'espace physique : sans frontiére, évolutif, amapy l'identification certaine
d’'un agresseur y est délicate.

La menace est multiforme: blocage malveillant, tdegion
matérielle (par exemple de satellites ou d'infrastiures de réseau
névralgiques), neutralisation informatique, vol altération de données, voire
prise de contréle d'un dispositif a des fins hatil

hY

Dans les quinze ans a venir, leultiplication des tentatives
d’attagues menées par des acteurs non étatiquesates informatiques,
activistes ou organisations criminelles, est unertdede. Certaines d’entre
elles pourront étre de grande ampleur »

Aujourd’hui, le sentiment qui prédomine est gu@mpleur de la
menace a été largement sous-estimée.

Comme le releve le document préparatoire a l'actatibn du Livre
blanc, publié en février 201% depuis 2008Jes risques et les menaces qui
pesent sur le cyberespace se sont nettement cogfirl mesure que celui-ci
devenait un champ de confrontation a part entiéneecala montée en
puissance rapide du cyber espionnage et la muipion des attaques
informatiques en direction des Etats, des insttusi ou des entreprises. Les
risques identifiés par le Livre blanc comme étaatlang terme se sont donc
en partie déja concrétisés el menace atteint désormais un niveau
Stratéegique.



Depuis les attaques informatiques massives quifrappé I'Estonie
en 2007,il ne se passe pratiguement pas une semaine sanseglion
annonce, quelque part dans le monde, une attaque formatique
importante contre de grandes institutions, publique ou privées qu’il
s’agisse de cybercriminalité ou d’espionnage infatique.

La France n’est pas épargnée par ce phénomeéenpuisque notre
pays a été victime de plusieurs attaques informmascd’envergure, a I'image
del'attaque contre les systemes d’information du mirstére de I’économie
et des financesdécouverte fin 2010 a la veille de la présidefiaacaise du
G8 et du G20, ou encore tlaffaire , révélée par la presse'espionnage via
I'Internet du groupe AREVA..

Tout récemment, la presse a révélé que mémerésidence de la
République aurait fait I'objet d’'une ou de plusieurs attag)ahformatique(s)
de grande ampletir Pour sa part, votre rapporteur considére quegesi
attaques sont avéréeda Présidence de la République devrait le
reconnaitre officiellement et communiquer publiquenent sur ce sujetcar
il ne sert a rien de vouloir le cacher ou chercaaminimiser les faits. Au
contraire, votre rapporteur considére gu’il serait souhaitable que les
grandes institutions qui ont été victimes d’attaque informatiques
communiquent publiguement sur le sujet naturellement une fois que ces
attagues ont été traitées. C’est d'ailleurs ce fgme les autorités américaines
ou britanniques. En effet, c’est a ses yeux le le@ilmoyen de sensibiliser les
administrations, les entreprises ou les utilisag€ufimportance de ces enjeux.

Par ailleurs, les révélations du journaliste an@ndavid E. Sanger
sur l'origine du virus STUXNET, qui a gravement endommagé des
centrifugeuses du site d’enrichissement d’uranitanNatanz, retardant ainsi
de quelques mois ou quelgues années la réalisdtioprogramme nucléaire
militaire de I'lran, ou encore la découverte réeedtivirus FLAME , vingt
fois plus puissant, laissent présager l'apparitida nouvelles « armes
informatiques » aux potentialités encore largemgmbrées.

Dans ce contextda France est-elle suffisamment préparée pour se
protéger et se défendre face aux attaques informagies ?

Dans un rapport de 2006 remis au Premier minigicdte ancien
collegue député M. Pierre Lasbordes dressait ustabsans complaisance des
faiblesses de notre organisation et de nos moyertamment au regard de nos
partenaires européens les plus proches.

En février 2008, dans un rapport d’'information i€ au nom de la
commission des Affaires étrangeres, de la Défensdes Forces armées du
Sénat, notre ancien collegue sénateur M. Roger Romstimait que« la
France n’est ni bien préparée, ni bien organiséace a cette menace

! Voir l'article de M. Jean Guisnel, « Cyber-attagud_'appareil d’Etat visé », Le télégramme,
11 juillet 2012



Depuis 2008, les choses ont beaucoup évolué. Gaddenpulsion
donnée pate Livre blanc de 2008 une agence nationale de la sécurité des
systemes d’'informationa été instituée et notre pays s’est doté d'stnatégie
nationale dans ce domaine.

Pour autant,la persistance, voire l'augmentation des attaques
informatiques constatées ces dernieres années enakRce semble montrer
qu’il reste encore d’importants efforts & accomplour renforcer la protection
des systemes d’information des administrations, desreprises ou des
opérateurs d’'importance vitale et pour sensibillsarsemble des acteurs.

C’est la raison pour laquelle la commission desaik#s étrangeres,
de la Défense et des Forces armées du Sénat aujilgé a la veille de
I’élaboration du nouveau Livre blanc et de la feturoi de programmation
militaire, de se pencher a nouveau sur ce sujatoeinfié a votre rapporteur en
octobre dernier la mission de rédiger un rapportaeyberdéfense.

Pour ce faire, votre rapporteur a eu de nombreusetans avec les
principaux responsables chargés de la protectiale ¢4 défense des systémes
d’information au sein de I'Etat, des services desegnement et des armeées,
avec des représentants des entreprises ou deg®xper

Afin d’avoir une vue comparative, votre rapporteiest également
rendu aux Etats-Unis, au Royaume-Uni, en Allemaghen Estonie, ainsi
gu’a Bruxelles au siege de 'OTAN et auprés degitutsons européennes,
pour mesurer le réle de 'OTAN et de 'Union eurepée sur ce dossier.

A cet égard, votre rapporteur tient a remerciemg@mble des
personnalités rencontrées en France ou a I'étrapger leur disponibilité et
leur aide précieuse dans I'’élaboration de ce rappor

Votre rapporteur exprime aussi sa gratitude aux asshdeurs de
France et a leurs collaborateurs de nos représemsatdiplomatiques a
Washington, a Londres, a Berlin, a Tallin et a Balles, aupres de 'OTAN et
de I'Union européenne, pour leur soutien dans Bmigation et le bon
déroulement de ses déplacements, ainsi gGatman Marshall Fundpour
son aide dans l'organisation de sa visite aux Hibuis.

Aprés avoir présenté un rapport d’étape devantevotimmissiof
votre rapporteur a souhaité donner dans ce rappm@tvue aussi compléte et
objective que possible d&tat de la menaceet des efforts réalisés par nos
partenaires pour y faire face afin demesurer I'efficacité du dispositif mis
en place par notre pays, dasunes éventuellegtles moyens d’y remédier

Dans l'optique de I'élaboration du nouveau Livrearnt, votre
rapporteur a également pensé utile de formuler gdesrités et des
recommandations concrétegour renforcer notre dispositif.

! La liste des personnalités rencontrées figure enexe au présent rapport
2 Voir la communication de votre rapporteur devamtcbmmission des affaires étrangéres, de la
défense et des forces armées du Sénat en date fedwr2 2012
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En effet, comme lindique la lettre de mission a&e par le
Président de la République, le 13 juillet derngemyl. Jean-Marie Guehenno,
relative a la constitution de la commission chardéeédiger le nouveau Livre
blanc sur la défense et la sécurité nationale, p&m principales menaces
susceptibles de peser sur la sécurité nationale snquinze a vingt années a
venir figurent les attagues contre les systémesfal'mation, d’origine
étatique ou non. Pour le Président de la Républidj@genvient donc d’en tenir
compte dans le cadre des réflexions qui devraiébbdcher sur I'élaboration
d’'un nouveau Livre blanc au début de I'année 2013.

Mais, avant toute chose, que faut-il entendre par
« cyberdéfense » ?

On entend souvent employer indistinctement les dsrmde
« cybersécurité »de« cybercriminalité »voire de« cyberguerre »

Aux yeux de votre rapporteur, la cyberdéfense sxest une notion
complémentaire de la« cybersécurité » qui englobe la protection des
systemes d’information, la lutte contre la cybergnalité et la cyberdéfense.

Pour reprendre la définition de l'agence nationdée sécurité des
systemes d’information, elle désign& Ensemble des mesures techniques et
non techniques permettant a un Etat de défendres dancyberespace les
systemes d’information jugés essentiels »

Elle se distingue en particulier de la lutte contria
« cybercriminalité » qui recouvre un champ trés vaste et que votrpaideur
a volontairement choisi d’écarter de sa réflexiamumpse concentrer sur les
attagues informatiques susceptibles de porter attete aux intéréts
fondamentaux de la Nationet les moyens de s’en protéger.
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l. LES ATTAQUES CONTRE LES SYSTEMES D'INFORMATION :
UNE MENACE STRATEGIQUE QUI S’EST CONCRETISEE ET
ACCENTUEE AU COURS DE CES DERNIERES ANNEES

Avec le développement considérable de I'Internedes nouvelles
technologies, les systémes d’information et de campation occupent
désormais une place centrale dans le fonctionnemest sociétés. Or, il
apparait aujourd’hui que le développement des sys$ed’information et de
communication et leur interconnexion croissantensdaoutes les formes
d’activités, ont souvent été réalisés au détrintkrst exigences de sécurité qui
constituent en la matiére une contrainte inconbdsta

Comme le rappelle M. Roger Romani dans son exdetbpport,« la
vulnérabilité des réseaux informatiques n’est pas préoccupation récente.
C’est en 1988 que le premier « ver » informatiqsé &paru sur l'Internet
qui connaissait alors ses premiers développemddpuis lors, particuliers,
entreprises ou institutions se sont familiariségea@le risque de propagation
de «virus » altérant, parfois gravement, le foaotiement des systemes
informatiques, ou encore la prolifération des caars électroniques
indésirables, les spams, dont certains visent sembtfrauduleusement les
identifiants de connexion ou les coordonnées baasaie I'utilisateur »

Par rapport a d’autres modes d’action, comme |@mspage ou la
destruction physique, le recours a une attaquernmdtique présente de
nombreux avantages, car il s’avéneins risqué moins colteuxetbeaucoup
plus discret, I'identification de son auteur étant extrémemdifficile. Par
ailleurs, il est complexe de se protéger contrealéaques informatiques, car
les techniques évoluent sans cesse et il n'exiatede parade absolue dans le
« cyberespace ». Autre difficulté, la sécurité miatique est largement
dépendante des comportements des utilisateurs y&@8nses d’information,
qui considerent souvent les régles de sécurité amautant de contraintes.

Si les risques soulevés par la « cybercriminalitéus I'économie
avaient déja été identifiés depuis longtemps, lxgmion d’'un risque pesant
plus particulierement sur la sécurité des Etatplkest récente.

Elle recouvre principalementleux types de préoccupations. La
premiére porte sur legervices essentiels au fonctionnement du pays osa
défense tributaires de systemes d’information qui powgrdiétre visés par des
attagues tendant a les paralyser. La seconde cundarprotection des
informations sensiblesdu point de vue politique, militaire ou économigue
face a des techniques d’intrusion informatique ldes pn plus sophistiquées.

Avant de tenter de dresser une typologie des atgquformatiques,
des méthodes utilisées et des cibles potentiellese rapporteur a souhaité
revenir brievement sur plusieurs affaires, ailledass le monde et en France,
qui ont mis en lumiére I'importance prise aujound’lpar les attaques contre
les systémes d’information.
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A.DE TALLIN A TEHERAN : AUCUN PAYS N'EST AUJOURD'HUI A L'ABRI
DES ATTAQUES INFORMATIQUES

Ces derniéres années, un grand nombre d’orgamsatiEtats ou
d’entreprises partout dans le monde ont été vididiattaques informatiques.

Votre rapporteur a souhaité illustrer ces attaquestrois exemples
gui montrent bien la tres grande diversité desesilgt des méthodes utilisées.

1.Le cas de I'Estonie: une perturbation massive deal vie
courante d’'un pays

Les attaques informatiques ont constitué I'une masifestations de
la crise survenue en Estonie a la fin du mois d’avri007, a la suite de la
décision des autoritées de déplacer le monumentéédg souvenir des
combattants de l'armée soviétique qui avaient mis & |'occupation
allemande en 1944, du centre de la capitale versimetiere militaire. Cette
décision fut vigoureusement contestée par le gaement russe, et en
Estonie méme, par la communauté russophone quésepte prés de 30 % de
la population.

Le 27 avril 2007, au lendemain du déplacement dunument,
démarrait unevague d’attaques informatiques visant les sites letnet
gouvernementaux et publics, ceux des opérateurs déléphonie mobile,
des banques commerciales et des organes d’informatti.

Ces attaques pardéni de service distribué »Distributed denial of
service — DDoJ¥ visaient asaturer, par une multitude de demandes de
connexions simultanées, les sites concern€eux-ci se trouvaient de ce fait
inaccessibles. Les perturbations se sont poursupgmdant prés d’'un mois et
demi, mais elles ont culminé le 9 mai, journée aurs de laquelle 58 sites
furent rendus indisponibles, certains d’entre eyand fait I'objet de plus de 5
millions de tentatives de connexions par seconde.

Il faut savoir que I'Estonie figure parmi les pagls monde dans
lesquels l'usage de I'Internet est le plus réparmbaucoup de services n’étant
accessibles qu’en ligne, notamment les servicescdigs (95 % des
opérations bancaires s’effectuent par communicatleantronique).

Si ces attaques n’'ont pas directement porté adtednix systémes
informatiques internes du gouvernement ni a ceux sdateur privé, et
notamment des banques, elles @arturbé de maniére spectaculaire le
fonctionnement de la vie courante du paysen privant les usagers de 'accés

a certains services en ligne essentiels.

Elles ont également surpris par leur soudainetd, dnpleur et leur
caractere coordonné, ce qui conduit a exclure ldeszction d’individus isolés
agissant par motivation politique et utilisant de®yens disponibles sur
certains sites Internet.
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La particularité de telles attaques est qu'il &sts difficile d’en
identifier les commanditaires En effet, la technique utilisée pour ces
attagues est celle des « réseaux de machines zomifimtnety constitués
d’ordinateurs compromis a l'insu de leur propriggaiet contrélés par I'auteur
de l'attaque. On ne peut donc en aucun cas saflarprovenance apparente
des envois, puisqu’ils émanent d’ordinateurs ghiagpent au contrdle de leur
utilisateur [égitime.

Le contexte politique et le fait qu'un grand nombrae
communications provenaient de Russie ont condsitalgorités estoniennes a
évoquer une action menée par les services de ggresBENnt russes, ce que
Moscou a immédiatement démenti. L’Estonie a d’ailtesollicité I'aide de la
Russie pour identifier la provenance de ces attaguais elle s’est heurtée a
une fin de non recevoir de la part de Moscou. $®ujeune étudiant estonien
russophone a été identifié comme ayant pris partattagues et condamne.

Le cas estonien illustre bien [l'utilisation qui peétre faite de
I'attaque par déni de service a titre d’intimidatiou de représailles dans un
contexte de tensions politiques.

Votre rapporteur avait déja eu l'occasion, en tgaoe Secrétaire
d’'Etat a la Défense, de rencontrer les membresallvegrnement estonien au
printemps 2008, dans le cadre de la préparatiola geésidence francaise de
I’'Union européenne, et il avait pu se rendre congutgorofond traumatisme de
la population a la suite de cette attaque.

Lors d’un déplacement a Tallin, le 28 mai 2012,/ ardasion de la
session de printemps de Il'assemblée parlementagel’@TAN, votre
rapporteur a pu mesurérmportance accordée a la cyberdéfense par les
autorités estoniennes depuis cette affaird_e Président de la République et
le ministre estonien de la défense ont, en effehsacré une part importante
de leur intervention devant I'assemblée parlemeataie 'OTAN a cette
guestion et notamment au role de 'OTAN en matireyberdéfense.

Votre rapporteur a pu également s’entretenir avecsécrétaire
général du ministére de la défense estonien, ajo&svec le directeur de
I'agence estonienne pour la sécurité des systefmdsmnation.

Dés 2008, I'Estonie s’est dotée d’'une stratégiecyleerdéfense et a
créé une agence nationale de la sécurité des systéiinformation. Cette
agence, qui dépendait auparavant du ministere dééfanse, mais qui est
aujourd’hui placée sous l'autorité du ministéere tHéconomie et des
communications, et qui compte 80 personnes, exarcadle opérationnel,
joue un réle de planification et de supervision.s Satributions ont été
renforcées en juin 2011. 142 entreprises ou opdrated’importance
stratégiques ont été identifiés et la |égislatistorienne prévoit I'obligation,
sous peine d’amende, pour ces entreprises ou @opésatde notifier les
incidents informatiques importants a I'agence. l€age est également chargée

d’aider les difféerentes administrations a renfordar protection de leurs
systemes d’information et émet des recommandagbdgs conseils.
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Les autorités estoniennes attachent aussi une gramgbrtance a la
coopération internationale. L’agence estonienri&agence nationale francaise
de sécurité des systemes d’information ont d’aidesigné en 2010 un accord
de coopération.

2. STUXNET : une « arme informatique » des Etats-Uniglirigée
contre le programme nucléaire militaire iranien ?

Le virus informatique STUXNET a été découvert em ja010 par la
société biélorusse spécialisée dans les produitssamirité informatique
VirusBlokAda.

Les autorités iraniennes révélent alors qu’elleséié victimes d’'une
vaste attaque informatique visant leurs installationucléaires. STUXNET
aurait, en effet, endommagé le réacteur de la akentrucléaire de Busher et
détruit un millier de centrifugeuses du site d’ehrissement d’uranium de
Natanz. Selon certaines sources, cette attaqué peranis de retarder de six
mois a deux ans, le programme nucléaire militag¢'ldan.

Décrit a I'époque comme I'arme cybernétique la plus sophistiquée
jamais déployée™»ou comme une< cyber arme de destruction massive »
STUXNET est un virus informatique qui a été calibrépour s’attaquer a
un logiciel informatique bien spécifique mis au point par Siemens et utilisé
dans différentes installations industrielles. kgt de ce que les spécialistes
appellent un SCADASupervisory, control and data acquisitlprt'est-a-dire
un systeme de contrble et de supervision de prasdsslustriels, utilisé dans
des domaines tels que la distribution d’énergi¢aoégulation des transports.

Si de tels systémes ne sont généralement pas miliéstement a
I'Internet, il suffit d’introduire — volontairemerdu non - un tel virus dans le
systeme par exemple grace a une clé USB infectée.

Présent dans le systéeme, le ver « reniflerait >batd le systéeme
d’exploitation et ne s’attaquerait a celui-ci guiecsglui-ci correspond aux
criteres de cible, rendant de ce fait sa détectiifficile. Une fois sa cible
repérée, STUXNET reprogramme le SCADA afin de sabdinstallation
industrielle.

Dans le cas iranien, ce programme malveillant aléciltes
centrifugeuses du site d’enrichissement d’uranivenNhtanz, en modifiant
leur vitesse de rotation jusqu’a ce qu’elles solemts d’'usagell aurait ainsi
détruit environ un millier de centrifugeuses sur cng mille. Ces dégats ont
été observés par I'Agence internationale de I'émemomique (AIEA) au
moment ou le site était en activité. Parallelemdn#, perturbé les systemes
numériques d’alerte, d’affichage et d’arrét, quntrdlent les centrifugeuses,
rendant de ce fait ces systémes aveugles a ce quassait.

! “Israeli Test on Worm Called Crucial in Iran Nuge Delay” par William J. Broad, John
Markoff et David E. Sanger, publié dans le jourtihe New York Times”, 15 janvier 2011
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A la suite d’'une erreur de manipulation, STUXNETsggait répandu
sur l'Internet, infectant plus de 100 000 ordinasedans le monde, dont plus
de la moitié situés en Iran, permettant ainsi dkeftifier.

Si de forts soupcons pesaient déja sur les Etats-Enlsraél, ces
intuitions ont été confirmées pdes réveélations du journaliste américain
David E. Sangerdans un article diNew York Timeslu I*' juin et dans un
ouvrage publié le 5 juin dernferintitulé « Confront and Conceal : Obama’s
Secret Wars »

Dans son livre, particulierement bien documentéyi®a&. Sanger
décrit en détail comment STUXNET aurait été congisptilisé par I'agence
américaine de sécurité nationale (NSA), avec ldaboration de I'armée
israélienne (dont l'unité 8 200 d&saha), dans le cadre d'une opération
baptisée« Olympic Games %« Jeux Olympiques »). Initiee par le Président
George W. Bush en 2006 et intensifiée ensuite @&résident Barack Obama,
cette opération aurait été dirigée contre le progna nucléaire militaire de
I'lran.

Méme si les autorités américaines n’'ont pas cordioms révélations,
la premiére réaction de I'administration présideli a été d’ouvrir une
enquéte criminelle pour identifier les auteurs deflite, ce que certains
journalistes ont interprété comme un aveu implicite

La publication du livre de David E. Sanger, en péeicampagne
présidentielle, a soulevé une vaste polémique datsEJnis, qui curieusement
portait moins sur la Iégitimité, au regard du diaternational, de développer
et d'utiliser des « cyberarmes » a I'encontre dautre Etat, et d’encourager
ainsi les « pirates informatiques », d’autres org@tions ou Etats a se doter et
a utiliser de telles armes informatiques, que ssrdrigines de cette fuite.

Pour I'ancien directeur de la CIA, Michael Hayd&TUXNET « est
la premiére attaque majeure de cette nature quivfr a entrainer des
destructions physiques affectant une infrastruciorportante (...). Quelgu’un
a franchi le Rubicon. Je ne veux pas dire que radlosms assister aux mémes
conséguences, mais, d’'une certaine maniére, nooEN®S un petit peu en
aolt 1945 ».

3. FLAME : un vaste dispositif d’espionnage informatique ?

Le 28 mai 2012, I'éditeur russe de logiciels antits Kaspersky Lab
a annoncé dans un communiqué avoir identifié urveau virus informatique,
vingt fois plus puissant que STUXNET, baptisé FLAME

! David E. Sanger, « Confront and Conceal : Obam&&cret Wars and Surprising Use of
American Power”, Crown Publishing Group, 5 juin 201

2 Voir notamment l'article d’Yves Eudes « FLAME wirespion d’Etat » paru dans le journal Le
Monde du 20 juin 2012
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L'affaire a débuté lorsqu’au début du mois de mAYnion
internationale des télécommunications (UIT), indidn spécialisée des
Nations Unies, a été sollicitée par plusieurs pdysMoyen-Orient dont les
installations pétroliéres avaient subi des attaguiEsmatiques massives ayant
abouti au vol et a l'effacement soudain d'un nomigélevé de données
stockées dans leurs systémes d’information. Ai@siavril dernier, a la suite
de l'infection par un logiciel malveillant partigatement sophistiqué, les
autorités iraniennes avaient été contraintes diatapre la connexion a
I'Internet du réseau informatique du terminal diéel’de Kharg, par lequel
transitent environ 90 % des exportations du pétiraleien.

Mandatée par I'UIT, la société russe Kapsersky Lainsi que le
laboratoire hongrois CrySys de [l'université de tealbgie de Budapest,
découvrent alors un virus informatique d’une punssajusqu’alors inédite.

A la difféerence de STUXNET, qui visait a entraveraedétruire le
fonctionnement des systemes de type SCABRAME serait un type tres
complexe de logiciel malveillant visant a infiltrerun ordinateur a I'insu de
son utilisateur pour en prendre le controle, colleter des informations ou
effacer des fichiers.

FLAME serait ainsi un logiciel malveillant concu des fins
d’espionnageyingt fois plus volumineux que STUXNETet cent fois plus
qu'un logiciel malveillant « classique », donkla complexité et la
fonctionnalité dépassent toutes les autres cybeatesiconnues a ce jour »

Selon les spécialistes, il serait comparable a «wibeite a outils »
comprenant une large panoplie de logiciels ayamiceh leur spécialité, qui
travailleraient en secret, sans perturber le famctement de I'ordinateur. Il
serait en mesure d’identifier et de recopier n'impoquel type de fichier, de
lire les courriels, de mémoriser chacune des frague le clavier, de réaliser
des captures d’écran, d’enregistrer les convensaticet de filmer
I'environnement en activant lui-méme le micro derdlinateur ou la webcam.
Il serait méme capable de déclencher I'émetteueptsur sans fil pour
communiquer avec des ordinateurs portables ou ddplmnes situés a
proximité.

FLAME viserait en premier lieu les ordinateurs gms du systéme
d’exploitation Windows de Microsoft. Grace a degtifeats de seécurité
fabriqués a l'aide de vulnérabilités dans des allgores cryptographiques, il
se ferait passer pour une mise a jour de Windowenti@irement a
STUXNET, il ne se propagerait pas automatiquemenmt le réseau, mais
seulement au coup par coup, sur décision d’'un veserde commande et de
contr6le », afin d’éviter une prolifération anarmghé qui augmenterait le
risque de détection. Une quinzaine de ces servdercommande et de
contréle auraient été identifiés, notamment en geret en Asie. Certains
spécialistes estiment que FLAME serait actif deusmoins deux ans mais

! Le volume du virus FLAME serait de 20 méga-ociiatre 1 méga-octet pour STUXNET
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d’autres évoquent une période plus longue, de amsy Avant de transmettre
les données collectées aux serveurs de commande ebntrdle, le virus

FLAME sécuriserait ses communications, grace ahifirement intégré. Une

autre particularité du virus FLAME tiendrait au tfaju’il serait doté d’'une

fonction « suicide » : dés qu’il aurait rempli séssion, il s’autodétruirait.

Le 10 juin dernier, la société ameéricaine de sééumformatique
Symantec a assuré que le virus FLAME avait recudfe de« disparaitre
sans laisser de trace ».

D’aprés la société Kaspersky, plus de 1000 ordurat@uraient été
recensés comme infectés, début juin, principalerdant les pays du Proche
et du Moyen Orient, notamment en Iran, dans lestoées palestiniens, en
Syrie, au Liban, en Arabie Saoudite, aux Emiratsbas unis et en Egypte,
mais aussi au Soudan ou dans d’autres pays. Desstde FLAME ont été
découvertes sur des ordinateurs situés dans desisttations, des opérateurs
ou des entreprises, des universités, mais aussilesiordinateurs personnels
de cadres travaillant dans des secteurs sensibMésne si ses objectifs
demeurent inconnus a ce jour, il semblerait que MEArechercherait en
particulier les fichiers de type AutoCAD, qui soutilisés pour les dessins
industriels, les plans d’architecte, etc.

Compte tenu de la complexité de FLAME, et méme 68t tres
difficile d’identifier son auteur, les spécialistesnsidérent qu’un tel virus n'a
pu étre congcu que par un Etat et de forts soupgésaent sur les Etats-Unis.

Pour Eugéne Kaspersky, fondateur de la sociéetéyapenx FLAME
représente une nouvelle étape dans la cyberguerBapres lui,« il faut bien
comprendre que de telles armes peuvent étre faenénutilisées contre
n'importe quel pays. Et contrairement a la guer@neentionnelle, les pays
les plus développés sont ici les plus vulnérables »

B. LA FRANCE N’EST PAS EPARGNEE PAR CE FLEAU

Le Livre blanc sur la défense et la sécurité naierde 2008 avait
mis I'accent sur le risque d’une attaque informa¢icde grande ampleur en
France dans les quinze prochaines années, d’oréaiegjue ou non, laissant
présager un potentiel trés élevé d’atteintes aidaceurante, de paralysie de
réseaux critiques pour la vie de la Nation, ou daidle fonctionnement de
certaines capacités militaires.

Aujourd’hui, on peut avoir le sentiment que le pipal risque porte
moins sur une attaque informatique massive visaperdurber les fonctions
vitales du pays, que sWespionnage informatique qui est un phénomene
moins visible mais tout aussi inquiétant. En effetlyec I'espionnage
informatique, notre pays, comme d’autres pays damsonde, est menacé par
un « pillage » systématique de son patrimoine daltbque, culturel,
scientifique et économique.
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Comme cela a été confirmé a votre rapporteur pamrdéprésentants
des organismes publics chargés de la sécuritéydtanses d’information, les
administrations francaises, les entreprises ouof@srateurs font aujourd’hui
'objet de maniére quotidienne de plusieurs millions de tentatives
d’'intrusion dans les systemes d’information

Si la plupart de ces attaques informatiques sotdctiées et arrétées
avant de parvenir a pénétrer dans les systemege gadx mesures de
protection mises en place, comme les anti-viruseswpare-feux, il arrive que
certaines d’entre-elles parviennent a contournsrnhesures de protection et
échappent a la vigilance des responsables de lamigg&mformatique.

Ces derniéres années, de nombreux organismescpuhliprivés, ont
ainsi été victimes dans notre pays d’attaques mébiques, a lI'image du
ministere des affaires étrangeres, du ministerdaddéfense ou encore du
Commissariat a I'énergie atomique.

Comme le note le document préparatoire a I'actaaba du Livre
blanc,« les attaques informatiques contre les systemeasodimation des Etats
et des entreprises, et plus particulierement déesedui appartiennent a des
secteurs d’activité stratégiques, se sont multgdié Ces attaques portent
atteinte aux données sensibles (technologiqguesmesniales, scientifiques,
etc.) de leurs cibles. Elles sont souventgdande ampleur résultant d'une
longue préparationet d’unciblage précis Elles peuvent nécessiter, pour leur
mise en ceuvre, des moyens dantl un Etatou une organisation importante
et déterminée sont capables de disposer »

Votre rapporteur a choisi d’illustrer les menacesgnt sur notre pays
au travers de trois exemples d’attaques informaSgude nature et aux
objectifs tres différents.

1. La perturbation de sites institutionnels : 'exempk du Sénat

Peu avant I'adoption par le Parlement francais3lganvier dernier,
de la loi visant a réprimer la contestation desogé&es reconnus par la loi,
dont le génocide arménignde nombreux sites institutionnels, a Iimage du
site Internet de I’Assemblée nationale ou les dieplusieurs députés, ont été
rendus inaccessibles a la suite d’attaques infagueas. Votre rapporteur a
pensé utile de décrire I'attaque subie a cettesiongpar la Haute assemblée.

Le dimanche 25 décembre, le service informatiqueSénat a, en
effet, été alerté par plusieurs fonctionnairesgjé@taient rendus compte que le
site Internet de la Haute assemblée n’était pluesgible. Dés le lendemain
matin, les informaticiens ont constaté que le Sawait été victime de ce que
les spécialistes appellent une « attaque par dérsiedvice ». Par des moyens
techniques, et notamment grace a une copie durggenet du Sénat sur un

! cette loi a été déclarée contraire a la Constitatipar le Conseil constitutionnel dans sa

décision du 28 février 2012
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autre serveur, d’'une capacité de résistance swpériél a été possible de
rendre le site Internet de la Haute assemblée aamuaccessible dés le lundi
26 décembre aprés midi.

A I'image du cas de I'Estonie en 2007, ces « attagqpar déni de
service » Denial of service — DOSvisent asaturer un ordinateur ou un
systeme en réseau sur interne¢n dirigeant vers lui un volume considérable
de requétes. On parle également de déni de sedigtebué Qistributed
denial of service — DDOSpour des attaques fonctionnant sur le méme
principe, mais dont l'effet est démultiplié par tilisation d’ordinateurs
compromis et détournés a l'insu de leurs propniégila masse de requétes
qui parvient simultanément sur un méme systéme Sb&p@ ses capacités,
celui-ci n'est plus en mesure de fonctionner noemant. La paralysie d’'un
systeme d’information par ce type d’attaques elsttivement facile a obtenir
lorsqu’il s’agit d'un service accessible au pubBar le réseau internet, a
'image du site Internet du Sénat.

Dans le cas du Sénat, l'attaque informatique, assdinentaire, et
ayant mobilisé un nombre relativement faible d’aadeurs, a eu pour effet de
saturer, par un nombre tres élevé de requétesselsaau site Internet de la
Haute assemblée pendant plusieurs heures.

100 %

75 %

50 %

akaw MR

Wed Thu Fri Sat Suh Mon Tue

4IHILI0 I30L A To0Llady

Comme on peut le voir sur le graphique ci-dessus,représente la
bande passante du réseau Internet du Sénat, laatsartiu a brutalement
commencé peu apres 6 heures du matin le dimancheéé@2&mbre et s’est
achevée le lundi 26 décembre aprés midi.

Méme si ces attaques informatiques ont été ouvemémevendiquées
par des groupes de « hackers » patriotiques twckimage des groupes
« GrayHatz »et « Millikuvvetler » et par d’autres hackers »ndépendants, il
est tres difficile d’identifier précisément I'autede ces attaques.

En effet, ces groupes ont recours a ddmtnets», c’est-a-dire a des
réseaux de machines compromises et utiliséessul@e leurs propriétaires.

Dans le cas du Sénat, la provenance des attagisematiques ayant
abouti a la saturation du site Internet était tcbgersifiée puisqu’elles
provenaient d’ordinateurs situés partout dans ladeo

Si, depuis cette affaire, des mesures ont été paseSénat afin de
renforcer la protection des systemes, il n’en demepas moins que les
attaques par déni de service visant un site Intesoeert au public sont tres
difficiles a éviter et qu’il n'existe pas de paraalesolue.
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2. L’attaque informatique ayant visé le ministére de léconomie et
des finances

Fin décembre 2010, alors que la France vient dedpecla présidence
du G8 et du G20, les services du ministére de tiéaue et des finances sont
alertés par leurs correspondants étrangers de esaamifons anormales dans
leurs systemes d’information.

En effet, dans la nuit du 30 au 31 décembre 2043, gians la nuit du
31 décembre au®ljanvier 2011, des courriels contenant une piédetgo
piégée semblant provenir d’'interlocuteurs habitwidsla direction du Trésor
arrivent a destination de leurs correspondantsngés du G20, qui
découvrent ces piéces jointes et en alertent imatéaient leurs collégues
francais.

Le ministére de I'économie et des finances décilbesade saisir
I’Agence nationale de la sécurité des systemesfatimation (ANSSI), qui
envoie une trentaine de ses agents dans les la=Bercy.

Pendant pres de deux mois environ, les équipesAMSEI et de
Bercy s’efforcent de pendre la mesure de la sibmati Que se passe-t-il
exactement ? Sommes-nous en présence d’'une aitfquaatique causée par
un programme malveillant et de quel type ? Comb&tnquels sont les
ordinateurs infectés ?

Cette premiére phase s’effectue dans la plus gralst=étion car,
afin de prendre la mesure exacte de I'ampleur al¢alue informatique, il est
nécessaire de surveiller les mouvements de l'attagsans éveiller ses
soupcgons.

Au cours de cette premiere phase, il est apparulguenistere de
I’économie et des finances avait été victime d’uni@atrusion informatique
menée a 'aide d’outils d’attaques informatiquesncipalement des logiciels
espions introduits par le biais d'ur cheval de Troie »

Les logiciels espionssont généralement déposés sur les postes des
utilisateurs par le biais de chevaux de Troie sprenant la forme de pieces
jointes ou de pages web piégées, d'apparence miffes, souvent
personnalisées pour contourner la vigilance delisateur. Une fois installés,
ces programmes malveillants ouvrent unporte dérobée ssur I'ordinateur
infecté permettant aux attaquants de se connectlistance sur les postes
infectés pour y intercepter des frappes claviemestcommunications réseaux
et surtout procéder a des exfiltrations de documsensibles vers des serveurs
distants. La sophistication de certains de ces rprogies permet de
fractionner les exfiltrations, afin de les rendreins détectables dans le flux
normal de communication. Enfin, il est possiblepartir d'un ordinateur
d’'infecter d’autres ordinateurs, voire de prendeecbntrble de la totalité du
systeme, en se dotant des prérogatives d’'un « sumemistrateur » du réseau.
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Si des logiciels espions peuvent étre utilisés daradre d’attaques
d’ampleur réalisées a des fins de fraude bancdmas le cas de Bercy, les
attagues découvertes semblent similaires a deguatapour lesquelles les
soupcgons s’étaient portés sur la Chine. Comme estlgdouvent le cas avec ce
type d’attaques ciblées, les logiciels espiongséd n'ont pas été détectés par
les nombreux anti-virus du marché mais auraienttgite si des dispositifs de
surveillance spécifiques avaient été déployés.

Par ailleurs, un certain nombre d’utilisateurs étaidotés du statut
d'« administrateur » de leurs postes de travailpetivaient ainsi installer
librement des applications. Les équipements de rgécunotamment la
passerelle d’acces a Internet, n'étaient pas ctmsent configurés et les
« journaux d’événements(les « logs » qu'ils générent n’étaient pas vérifiés.
Le responsable informatique ne disposait d’aucusmographie générale du
réseau et il a fallu plusieurs semaines pour ifientioutes les passerelles vers
I'Internet.

Lors de cettepremiere phase d’analyse environ 150 ordinateurs
infectés ont été identifiés, principalement au s#enla direction générale du
Trésor et de l'administration centrale, ce qui ésente un pourcentage
relativement faible au regard des 170 000 ordinatgue compte le ministére.
En revanche, aucune activité suspecte n'a été déctmusur les systemes
d’autres directions, comme la direction générale fieances publiques par
exemple. Si aucune donnée a caractére personndté’aollectée, il y a de
fortes probabilités pour que des documents relastemment a la présidence
francaise du G8 et du G20 aient été dérobés dtrésfi

Par ailleurs, si cette attaque a été découvertééhut de 'année 2011
et que la direction générale du Trésor, directionndnistére en charge de la
présidence francaise du G8 et du G20 était priteipant visée, il semblerait,
d’apres plusieurs articles de presse, que l'origieeette attaque informatique
soit bien antérieure, certains journalistes ayaoig@é une durée de plusieurs
semaines, voire plusieurs mois.

En tout état de cause, cette attaque a été gualda« premiére
attaque contre I'Etat francais de cette ampleuraetcette échelle spar le
directeur général de 'ANSSI, M. Patrick Pailloux.

Comme il I'a indiqué, sans toutefois citer nommémen pays, ces
attagues sont I'ceuvre de professionnelgui ont agi avec des moyens
importants nécessitant préparation et méthode ».

Si la caractéristique de ces techniques d’intrusen leurfurtivité ,
qui les rend difficilement décelables grace a degfisde dissimulation de leur
activité (ootkits) et gu’'il est toujours difficile d’identifier présément la
provenance de ces attaques, de forts soupconsrempdoujours d'apres la
presse, vers la Chihe

! Voir & cet égard I'article paru dans le magazin®aris Match », du 7 mars 2011
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En effet, certains indices peuvent laisser pensexr des agences
officielles, ou du moins des officines chinoisegnts a l'origine de ces
attagues. Le ministére des finances du Canada lanaitissi été victime d’une
attaque informatique en 2010 dans le cadre de ésidance du G20, et les
autorités canadiennes avaient publiguement misaeisecla responsabilité de
la Chine dans ces attaques.

Ce n’est d’ailleurs pas la premiere fois que lanéhéest soupconnée
d’étre a l'origine d’intrusions informatiques sueslsites gouvernementaux a
des fins d’espionnage, comme en témoignent leg@dta informatiques dont
ont été victimes plusieurs pays occidentaux ausdes années 2006 et 2007,
attagues qualifiées a I'époque par la presse daqgaes chinoises », qui
avaient notamment visé en France le ministére dfasres étrangeres ou le
Commissariat a I'énergie atomique.

A I'époque, les autorités francaises avaient indigue ces attaques
avaient transité par la Chine, tout en restant @nteks sur leur origine exacte
qui n’avait pas pu étre établie. En effet, si lesveurs ayant contrblé les
attaques étaient localisés en Chine, on ne pelarexqu’ils aient simplement
servi de relais. La particularité de ces attaquetsea effet de procéder par
rebonds, en utilisant une succession d’adressesnmédiaires pour mieux en
dissimuler I'origine.

Plus récemment, d’aprés un article Washington Postplus de 70
organisations, dont 'ONU, auraient été victimesgiionnage informatique et,
la encore, la presse a évoqué une probable redpbitésde la Chine.

Au total, la premiére phase du traitement de lgig informatique
contre Bercy, qui a duré environ deux mois, a perdianalyser les codes
malveillants et de déterminer 'ensemble des mesamettre en ceuvre.

Lors d’'unedeuxieme phase menée lors du week-end des 5-6 mars
2011, afin de ne pas perturber le fonctionnemenmchistére, et sous couvert
d’'une opération de maintenance informatique, I'emsle des systémes et
réseaux informatiques du ministere ont été inteposy dans le cadre d’'une
vaste opération de reconstruction et d’assainiseerdes systémes, qui a
concerné environ 12 000 postes de travail et gastsprolongée pendant
environ six semaines. L’ensemble des ordinatedexias ont été remplacés et
des mesures ont été mises en place afin d’assneemeilleure protection des
systemes d’information.

Au cours d’un entretien particulierement intéressaurec le Secrétaire
général de Bercy, votre rapporteur a pu mieux nedlimportance du réle de
I’ANSSI et des efforts réalisés par le ministérel’deonomie et des finances
pour faire face aux conséquences de cette attadommiatique.

Depuis cette affaire et grace a I'implication de Secrétaire général,
le ministére de 'économie et des finances a miseewre un plan tres complet
de sécurisation de son systéeme d’information supémmetre beaucoup plus
large que celui qui avait été visé par I'attaque.
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Ce plan s’inspire tres fortement des recommandatam ’ANSSI et
sa mise en ceuvre fait I'objet d’un suivi attentif mveau des directions. Vis-
a-vis des agents, la principale difficulté a étdale faire accepter les mesures
de restriction relatives aux acces Internet. Pangde, alors qu’il existait
auparavant une liste « noire » de sites Internatt da consultation était
interdite, elle a été remplacée par une liste adila » contenant les seuls sites
Internet dont l'accés est autorisé. Paralléleméiaizces a Twitter a été
supprimé.

Selon les derniéres informations recueillies patre/orapporteur,
parmi les 500 recommandations de '’ANSSI, les rebamdations prioritaires
de 'ANSSI ont été mises en ceuvre tandis que ldoigpent des autres
s’applique progressivement sur les 170 000 postesavail.

Cependant, une grande vigilance reste de mise. @oansouligneé le
Secrétaire général du ministere de I'économie setfadmnces, M. Dominique
Lamiot lors d’'un entretien avec votre rapportewrFort classiquement, plus
on s’éloigne dans le temps d'une crise, plus lataton de desserrer les
contraintes de sécurité s’accroit. C'est en cela’ilgiest de notre
responsabilité de trouver le bon équilibre entrews@é et qualité de service
aux utilisateurs ».

Enfin, votre rapporteur regrette que, malgré laspnEe au sein du
ministére de I'économie et des finances de nombreopps d’inspection,
aucune enquéte interne n’ait été diligentée a ite sie cette affaire pour
déterminer d’éventuelles responsabilités et qu'aecévaluation n’ait éte faite
du préjudice politique, diplomatique et financier cktte attaque.

3. L’espionnage via I'Internet des entreprises : le cad’AREVA

Comme l'ont confirmé a votre rapporteur les repnésets des
administrations publiques en charge de Ila sécurités systémes
d’'information,les entreprises francaises sont aujourd’hui massiveent
victimes d’attaques informatiques non détectéesqui visent notamment a
capturer des informations portant sur leurs dingealeurs clients et leurs
fournisseurs, leurs technologies ou encore leurdrats ou leurs stratégies,
notamment a I'export.

S’il n'existe pas de données chiffrées, tout laisspenser qude
préjudice subi par ces entreprises, et par voie deonséquence, sur
I’économie francaise dans son ensemble, est consamlde, tant en termes
financiers et de parts de marchés, que d’emplois.

Certains indices, tels que le mode opératoire st tiechniques
utilisées, les secteurs d’activité auxquelles afppanent les entreprises visées,
laissent a penser que certaines attaques relélwamd stratégie ciblée qui ne
peut étre I'ceuvre que d’organisations structurgese de services étatiques
étrangers, a 'image de services de renseignements.
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A cet égard, I'attaque informatique subie par leugre AREVA, qui a
été révélée par la presse, offre une bonne illtistrades risques liés a
I'espionnage informatique des entreprises.

Le 29 septembre 2011, le magazin&xpansiona révélé, en effet,
quele groupe nucléaire francais AREVA avait été victine d’'une attaque
informatique de trés grande ampleur.

Selon cet article,« ces intrusions n’étaient pas nouvelles. Elles
dureraient depuis deux ans et ne toucheraient pagesnent la France, mais
aussi les sites étrangers d’AREVAIest indiqgué que des hackers auraient,
durant ces deux derniéres années, réussi a pénktngyseau informatique du
groupe et a prendre le contrdle d’ordinateursb3article évoque aussk des
préjudices sur le plan stratégique, ce qui pourrsignifier le vol de secrets
industriels » Enfin, 'auteur évoque dans son artigl@eine origine asiatique.»

A la suite de la révélation de cette affaire, votepporteur s’est
longuement entretenu avec les représentants dypgrAREVA. Ceux-ci ont
présenté a votre rapporteur la maniére dont céthe e a été découverte et les
mesures mises en place, avec l'aide de 'ANSSIy pofaire face et renforcer
la protection des systémes d’information du groupe.

Comme cela arrive fréquemment dans ce type d'&Sairattaque a
été décelée a partir d’'un incident informatiqueatigement mineur — un
« signal faible » disent les spécialistes — un rimf@ticien ayant signalé un
mouvement inhabituel et étrange sur le réseau sioge

La direction de I'entreprise a immédiatement s&IBNSSI et la
direction centrale du renseignement intérieur, aui envoyé des équipes a la
direction des systéemes d’information du groupe.

La forte implication personnelle des dirigeants gloupe a permis
d’établir une relation de confiance et de confiieite avec I'Etat et de
manifester une forte volonté et autorité en matidee rétablissement des
systemes et de mesures de protection. En revaafiheje ne pas éveiller les
soupcons des attaquants et mettre en difficultétdaprise, il a été décidé de
ne pas rendre publique cette intrusion.

La gestion de cette crise a ensuite suivi, a l'ienalg I'affaire de
Bercy, une procédure en plusieurs étapes.

Dansune premiere phase les équipes se sont attachées a analyser
les caractéristiques de l'attaque et le comporteéntgen I'attaquant. Ils ont
ensuite repéré les machines infectées et ont p¥dpaplan de défense destiné
a I'éradication de l'attaque et la reconstructiogs ccomposants affectés du
systeme d’information.

Comme dans le cas de 'attaque informatique sudidgministére de
I’économie et des finances, il est apparu qu’ARE®Vait été victime d’'une

! Charles Haquet, « Areva victime d’une attaque iinfatique de grande ampleur », publié dans
« L’'Expansion », le 29 septembre 2011
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intrusion informatique, menée grace a«woheval de Troie »qui a permis aux
attaguants d'accéder a des composants de type utignea du systeme
d’'information.

En revanche, les systemes industriels pilotantaldssités sensibles
des installations nucléaires n’ont pas été affectéant par ailleurs totalement
isolés par conception et construction.

Lors d’'unedeuxiéme phase minutieusement préparée, les équipes
d’AREVA, de 'ANSSI et de prestataires privés onbpedé a un vaste plan
d’assainissement de I'ensemble des systemes diaon du groupe.

Au cours de cette phase simultanée a une opérddomaintenance
planifiée, il a été procédé a la mise en ceuvre glan de renforcement de la
sécurité des systemes.

Dans les semaines qui ont suivi, des mesures dairiggc
complémentaires de méme nature que celles recongrana Bercy ont été
apportées. Elles ont entrainé une modification ltsitudes des utilisateurs,
mais la direction informatique du groupe, soutempae sa hiérarchie, a su
imposer les choix nécessaires.

Au total, le colt pour I'entreprise de cette opi@mad’assainissement
et de reconfiguration d'une partie de son systeriefadmation a été de
I'ordre de plusieurs millions d’euros, sans prenére compte le préjudice
économique éventuel résultant du vol des infornmetio

Lors de leur entretien avec votre rapporteur, leprésentants
d’AREVA ont rendu hommage aux tres grandes compé&eiprofessionnelles
de 'ANSSI et a la qualité de leur collaboration.

C. UNE MENACE PROTEIFORME

La menace représentée par les attaques contre \sengs
d'information se caractérise par sa trés granderdité, qu’il s’agisse des
techniques utilisées, des cibles visées ou de baubeirs présumés.

1. Les principaux types d’attaques informatiques

Dans son rapport d’information, notre ancien caleégM. Roger
Romani distinguérois modes principaux de « guerre informatique »:

- la « guerre par l'information », qui utilise le vecteur informatique
dans un but de propagande, de désinformation attidiapolitique ;

- la « guerre pour I'information », qui vise a pénétrer les réseaux en
vue de récupérer les informations qui y circulemtyssont stockées ;

- la « guerre contre l'information », qui s'attaque a l'intégrité de
systemes informatiques pour en perturber ou en rrottgre le
fonctionnement.
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On peut également classer les différents typedatjaes contre les
systemes d’information emois catégoriesselonleurs objectifs :

- les attaques visantdgstabiliser des particuliers, des entreprises ou
des Etats, par la perturbation de sites Interne¢rmeore par I'altération ou la
révélation de données obtenues via les systemefodiation ;

- les attaques ayant pour objectifedpionner des particuliers, des
entreprises ou des Etats afin de s’approprier lezgsources ;

- les attaques visant &aboter ou a détruire des ressources
informatiques ou des équipements matériels.

Les attaques de saturation par déni de serviomlleu I'altération de
données grace a un logiciel malveillant et la detion d’'un systéme par un
virus informatique constituent trois types d’attagunformatiques largement
utilisées aujourd’hui.

e Les attaques par déni de service

Les attaques par déni de servi&efial of service — DOSvisent a
saturer un ordinateur ou un systéme en réseau suniernet en dirigeant
vers lui un volume considérable de requétes.

L’agresseur peut n'utiliser qu'un seul ordinatennais ce cas de
figure est rare en pratique. Le plus souvent, fdafappel a un nombre
important d’ordinateurs compromis, réunis dans éeeau de «zombies »
(« botnets »). On parle alors de « déni de senrdistribué » Distributed
denial of service — DDOSpour des attaques fonctionnant sur le méme
principe, mais dont l'effet est démultiplié par tilisation d’ordinateurs
compromis et détournés a linsu de leurs propniétai Les événements
d’Estonie en 2007 en constituent I'exemple type.rhasse de requétes qui
parvient simultanément sur un méme systéme dépasearcapacités, celui-ci

n’'est plus en mesure de fonctionner normalement.

Les «botnets »désignent les réseaux de machines compromises (ou
machines « zombies ») qui sont aux mains d’indigidou de groupes
malveillants (les « maitres ») et leur permetteatthnsmettre des ordres a
tout ou partie des machines et de les actionneumlduise.

Le «botnet » est constitué demachines infectées par un virus
informatique contracté lors de la navigation sur internet, ldesla lecture
d’'un courrier électronique (notamment Iggam$ ou lors du téléchargement
de logiciels. Ce virus a pour effet de placer lachmae, a I'insu de son
propriétaire, aux ordres de l'individu ou du grolwgiié a la téte du réseau. On
estime aujourd’hui que Imombre de machines infectéepassées sous le
contrble de pirates informatiques est considérdbleourrait atteindre le quart
des ordinateurs connectés a l'internet, soit emvir80 millions de machines.

Le détenteur du réseau est rarement le commanditaire e
I'attaque. Il monnaye sa capacité d’envoi massive a deseatsl » animeés de
préoccupations diverses. La constitution de teteaéx est ainsi utilisée en
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vue de I'envoi de courriers électroniques non dé&siépam$ a des fins
publicitaires ou frauduleuses, ou encore afin deold€r des informations
personnelles de la cible visée. L'attaque par diEnservice n'est qu’une des
applications possibles. Son corollaire est le chgatau déni de service, c'est-
a-dire I'extorsion de fonds auprés des entrepr@e®rganismes en échange
d’'une levée des attaques de saturation.

La paralysie d'un systeme d’information par ce typattagues est
relativement facile a obtenir lorsqu’il s’agit d’wservice accessible au public
sur le réseau Internet. Comme le releve la notaefafimation de 'ANSSI
consacrée a ce sujet,la lutte contre les dénis de service est souwerg
affaire de rapport de forces et, a défaut de poules empécher, la victime
potentielle peut prendre des dispositions pour &éraer les effets sur ses
processus %

La vulnérabilité des réseaux internes, en principe accessibles de
I'extérieur, est moindre, mais elle est liée au réed’étanchéité entre ces
réseaux et I'Internet.

Or les systémes d’information internes sont de @osplus ouverts
pour répondre aux besoins de mobilité des persensiede communication
avec des partenaires extérieurs.

e Le vol ou l'altération de données

Le vol ou laltération de données contenues sur déseaux
informatiques peuvent étre réalisés par des moyaneés.

Les plus simples reposent sur lintervention hureairsoit par
intrusion, soit par le jeu de complicités interngsit par le vol d’équipements
(notamment les ordinateurs portables). Les plusistigués font appel a des
technigues d'écoute des flux d’information ou dérdeption des
rayonnements émis par les équipements et qualifigss cette hypothése, de
« Signaux compromettants ».

S’agissant desntrusions sur les systemes d’information par des
voies informatiques I'une des techniques utilisées est celle dtheval de
Troie », c'est-a-dire d’'un programme informatique oundfichier comportant
une fonctionnalité cachée connue de l'attagquant séuui permettant de
prendre le contrdle de I'ordinateur compromis, paéss’en servir a I'insu de
son propriéetaire. Un «cheval de Troie » se cachegénéral dans un
programme d’aspect inoffensif ou usuel, et son vatibn implique
I'intervention de l'utilisateur (ouverture d’une gue jointe, utilisation d'un
lien de connexion a un site internet). A la diffé&ce des virus propagés a une
tres grande échelle, les « chevaux de Troie » ttaest le plus souvent des
attagues ciblées, adaptées a la victime choisiengupeuvent étre détectées
automatiquement par les antivirus. lls s’installdatablement sur la machine
compromise. Cette technique peut étre utilisée patdgrer I'ordinateur vise
dans un réseau de machines compromisesé).

! Note d’'information du CERTA, « Dénis de serviderévention et réaction », 27 janvier 2012
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Elle couvre aussi les différents modes d’intrus@yant pour but
d’accéder aux informations contenues dans l'ordinatey voire de les
modifier. Peuvent ainsi étre installés des prograsienregistrant la frappe de
I'utilisateur sur le clavier (keylogger») en vue de récupérer des données
confidentielles (mots de passe, coordonnées bawakt le contenu des
fichiers créés, ainsi que ddagiciels espions(«spyware») permettant de
transmettre a des tiers des informations sur lagess habituels des utilisateurs
du systeme, par exemple ses données de connekiest. également possible
par ce biais de transférer vers un ordinateur edétes fichiers stockés dans
I'ordinateur compromis. La sophistication de ceogrammes permet de
fractionner ces envois afin de les rendre moinsaébles dans le flux normal
de communication. Enfin, il est possible par ceishide s’introduire dans
d’autres ordinateurs utilisant le méme réseau,evde prendre le contrdle de
I'ensemble du réseau en usurpant les droits desnastrateurs.

La caractéristique de ces techniques d’intrusidrieas furtivité , qui
les rend difficilement décelables, grace a dedode dissimulation d’activité
(rootkits).

Il est a noter que l'installation de tels progransmrmealveillants peut
aussi bien s’effectuer par d’autres moyens, pamgke le branchement par la
personne visée d’'un périphérique (clef USB, assigp@rsonnel) qui aura été
préalablement infecté. De ce point de vixasage de plus en plus répandu
d’équipements mobiles (comme des ordinateurs portdés, des ordiphones
ou des tablettes) ou d’ordinateurs personnels pown usage professionnel
constituent des risques supplémentaires pour l'ingité des réseauxLeur
connexion a un réseau interne apres avoir été tiedea I'extérieur rend
inopérants les dispositifs de sécurité tels quepére-feux.

Enfin, I'externalisation de certains traitements informatiqles
représente un risque potentiel dés lors que lesaptéons nécessaires ne sont
pas prises vis-a-vis des sous-traitants quant grt#ection de données
sensibles, notamment pour les services gouvern@ment

Ainsi, le « Cloud computing xou « informatique en nuage »), qui
consiste a déporter sur des serveurs distantstdekages et des traitements
informatiques traditionnellement localisés sur desveurs locaux ou sur le
poste de l'utilisateur, ce qui permet aux utilisate ou aux entreprises de
délocaliser et de mutualiser la gestion de leutesye informatique, présente
desrisques majeursdu point de vue de la sécurité informatique.

e Les attaques visant a détruire

Certaines attaques informatiques visent a pertugbrement voire a
détruire les systemes d’information. On parle aipsarfois de véritables
« armes informatiques ».

C’est notamment le cas de STUXNET qui est parvernauser des
dégats assez considérables en détruisant notamuhest centrifugeuses
utilisées pour I'enrichissement de 'uranium emilra
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e Les différentes vulnérabilités

Les attaques informatiques exploitent généralerdestvulnérabilités
ou des failles contenues dans les systémes d’iratom

De maniére schématique, on peut distinguer troipegy de
vulnérabilités :

- les vulnérabilités qui tiennentla conception méme des systemes
ou aux défauts de réalisation le défaut de conception résulte du choix initial
du concepteur et peut difficilement étre corrigérsl que le défaut de
réalisation résulte de la fabrication (mauvais gmipar exemple) et peut étre
atténué par des opérations correctrices ;

- lesfailles liées a I'organisation ou a I'environnement il s’agit de
vulnérabilités liées aux mauvaises conditions d’lEimu’il s’agisse de leur
processus d’emploi (le paramétrage par exemplejleoleur environnement.
Elles peuvent étre diminuées ou supprimées derdiités facons ;

- les vulnérabilités qui résultent de l'usage fait par Iles
utilisateurs : elles tiennent notamment au non respect desmeesle sécurité
associées a I'exploitation d’'un produit. Ces fallgeuvent étre corrigées mais
cela nécessite une sensibilisation particuliéreutiéisateurs.

Il convient de noter qu’il existe un véritalbitearché privé d’échange
de vulnérabilités de certains logiciels ou systemes. Ainsi, en 2Giiron
7000 failles ont été publiées sur Internet.

Par ailleurs, on peut aisément trouver sur Interdes logiciels
malveillants préts a I'emploi. 26 millions de codwealveillants auraient ainsi
été créés I'an dernier et diffusés sur Intetnet

2. Les cibles visées

Les attaques informatiques peuvent aussi bien \dser particuliers
gue des entreprises ou des institutions publigik@sce qui concerne celles
mettant en cause la défense ou la sécurité naéiplesservices de I'Etat les
opérateurs d’importance vitale et les entreprises intervenant dans des
domaines stratégiques ou sensibleont particulierement concernés.

Toutefois, ces attaques n’emportent pas le mémee tyge
conséqguences selon qu’elles visent des sites oicesraccessibles au public,
des systémes opérationnels ou plus directementpeesonnes détentrices
d’informations sensibles.

e Les sites et services accessibles au public

On pourrait penser que l'attaque de leurs sitesrhat ne met pas
directement en cause le fonctionnement méme datl|'Ees services publics
ou des entreprises.

! Rapport annuel 2012 de PandalLabs
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Provoquer l'indisponibilité du site Internet d’uimestitution ou d’une
administration, comme on I'a vu en Estonie ou eanEe lors de la discussion
de la loi réprimant la négation du génocide arm@niépond essentiellement a
un objectif politique, de méme que la défigurat{defacementdu contenu et
son remplacement par des messages a connotatiotesfataire ou
revendicative. Pour une entreprise, le préjudicévauera davantage en
termes d’'image, avec d’éventuelles incidences comiaes.

Cependant, un tres grand nombre de ces sites m@tbégmlement des
services en lignequi se sont considérablement développés ces desnier
années et dontiliterruption causerait dmportantes perturbations dans la
vie sociale et économique de la nation

On pense ici aux relations des particuliers avadmiinistration de
I'Etat ou les collectivités territoriales, qui onis en place de nombreuses
possibilités de démarches en ligne, ou avec desemiges commerciales
(entreprises de transport, services financiers, terne par internet), ainsi
gu'aux relations entre les entreprises elles-ménfedations avec les
fournisseurs et les sous-traitants).

Compte tenu de la place prise aujourd’hui par cewises, leur
indisponibilité produirait un effet de désorganisat et entrainerait de
Sérieuses pertes économiques.

On peut également mentionner 'utilisation croigsad’équipements
informatiques ou de systemes d’information par lafifférentes
administrations, comme par exemple le « bracelect&nique » pour le
ministere de la justice ou la vidéosurveillance |e& polices municipales, la
police nationale et la gendarmerie nationale.

e Les systemes opérationnels : le cas des opératelirsportance
vitale et des systemes d’information militaires

Les réseaux internes des administrations et deemiges sont a
priori moins vulnérables aux attaques extérieurdgés lors qu'ils sont
indépendants des sites internet accessibles aud grablic. Toutefois, rares
sont désormais les organisations qui utilisent pdeurs activités
opérationnelles (gestion administrative et finanejig@rocessus industriels) des
applications développées spécifiguement et totatkemsolées du réseau
extérieur. Pour des raisons de colt et de simglicie recours a des
applications disponibles sur le marché est privdégPar ailleurs, la
densification des échanges d’information ou endeseprocédés de gestion a
distance et de télémaintenance vont a I'encontrprihcipe de cloisonnement
censé protéger ces systemes des agressions ergdrieu

Une attention particuliere doit étre portée sur lastallations
d'importance vitale (réseaux de transport, de distribution d'eau et
d’électricité). Celles-ci utilisent desystemes de supervision et de régulation
communément désignés par leur acronyme andgb&@i®\DA (Supervisory,
control and data acquisition qui permettent de surveiller et contréler sue un
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aire géographique trés étendue des opérationsstajlee la gestion de
I'électricité ou de I'eau, la signalisation des xeau les flux de transport.
Gréace a ces systemes, les opérateurs peuvent digtaace sur des automates
industriels ou des commandes.

Si de tels systemes étaient le plus souvent pégreument sécurisés
par leur rusticité technique et leur indépendaneg autres réseaux, ils font
désormais plus largement appel a des technologsdemes appliquant les
protocoles internet standard, pour des raisonsauo@ues, mais aussi parce
gu’elles sont souvent les seules disponibles sundeché. Les vulnérabilités
potentielles de ces produits a large diffusion guarticulierement analysées et
exploitées par les pirates informatiques.

Ainsi, le ver Conficker a eu en 2009 des répercussions sur des
appareils médicaux partout dans le monde et notarhereFrance alors méme
gu’il ne contenait aucun code malveillant.

Enfin, s’agissant des installations d’importancehg, il faut signaler
gu'une évolution majeure est en cours avecctmvergence des réseaux
téléphoniques et internet La généralisation de la « voix sur IP » rendm le
communications téléphoniques vulnérables aux méiyess d’'attaques que
les systémes informatiques.

Votre rapporteur souhaite également mentionner Iaestjon
spécifique desapacités militaires

Les systemes d’information opérationnelle et de commarament,
utilisés dans les systémes d’armes, les transmissae données et les
communications militaires, sont généralement isotfess autres réseaux.
Toutefois, le nombre croissant de systémes utiksdsur interconnexion avec
une multitude de terminaux, conformément au priacges opérations en
réseaux, élargit le périmetre d’éventuels pointsvdmérabilité. L'utilisation
d’applications informatiques disponibles sur le o « grand public »
augmente elle aussi les risques de vulnérabilité.

Ainsi, en 2011, un virus informatique aurait aiimdiecté les postes de
commande a distance des drones améridaiadatoret Reapereffectuant des
missions en Afghanistan et sur d’autres théatresvitus aurait été introduit
dans les ordinateurs de la base ameéricaine viaddgsies durs externes. Un
drone américain aurait aussi été détourné au-dedsuliran en décembre
2011. D’apres l'université du Texas, le détournem#nn drone au moyen
d'un leurre ou du brouillage du signal civil du GB&rait réalisable pour un
codt d’environ 1000 dollars et il serait ensuitlat@ement aisé de transformer
ce drone en missile.

e Les détenteurs d’'informations sensibles

Les détenteurs d’informations sensibles, au seiliapgpareil d’'Etat,
des grandes institutions de recherche ou des eigespy compris petites ou
moyennes, constituent un troisieme type de cibletergielles pour des
attaques informatiques.
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On se situe ici dans le champ dastivités d’espionnage ou
d'ingérence, au travers deméthodes nouvelles, notamment des logiciels
espions introduits grace a des « chevaux de Troiewisant a cibler les
ordinateurs et les systemes mobiles ou périphésigeepersonnes identifiées
en fonction de leur niveau de responsabilité dedes contacts.

Le recours aux technologies d’intrusion peut inésmiv en
complément ou a la place d'autres modes de captatie données
informatiques, telles que le vol d’ordinateurs pbtes des personnes cibles ou
leur « fouille » informatique, par exemple aux @Eagss de frontieres.

L'objectif est d'acquérir des informations d’intérépolitique,
diplomatique, militaire, économique, scientifiqiechnologique ou industriel.

3.Le profii des «attaquants »: pirates informatiques,
cybercriminels, cyberterroristes, Etats étrangers ?

L’identification de l'origine d’'une attaque informatique est
particulierement difficile . Les procédeés utilisés font le plus souvent agpel
une succession d’ordinateurs pouvant étre situéss dplusieurs pays.
Remonter la chaine des machines impliguées supgbsdes enquétes
extrémement longues, tributaires des aléas de lapération judiciaire
internationale. Les méthodes de dissimulation swrnhbreuses et vont du
détournement d’ordinateurs a l'insu de leur pramii@ au recours a des
ordinateurs publics et anonymes, comme ceux sidaas les cybercafés.

Malgré tout, la plupart des services gouvernementai des
observateurs désignent, derriere ces attaques, gileapes de pirates
informatiques dont les méthodes semblent de plydwensophistiquées.

e Les «pirates» informatiques: un profil qui se
« professionnalise »

L'image plutdt sympathique du « pirate informatiguea été
notamment popularisée auprés du grand public pgeftsonnage de Lisbeth
Salander, dans la trilogie policiegeMillennium »du suédois Stieg Larsson.

A l'évidence, les attagues informatiques actueles peuvent étre
imputées a de simples « amateurs » isolés, protémanjeu ou par défi et
désireux de tester ou de démontrer leur niveated®pnance technique.

Avec I'essor de l'internet s’est développée moeivelle catégorie de
pirates informatiques (hacker3, qui agissent individuellement ou en groupes.

On peut distinguer trois catégories de « hackerseton leurs
motivations :

- Les « chapeaux blancs »(« white hats ») Il s’agit souvent de
consultants en sécurité informatique, d’administnas réseaux ou de
cyberpoliciers, qui se caractérisent par leur sdes |'éthique et de la
déontologie ;
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- Les « chapeaux gris »(« grey hats »péneéetrent dans les systémes
sans y étre autorisés, pour faire la preuve de hanileté ou pour alerter
I'organisme visé des vulnérabilités de ses systemass ils ne sont pas
animeés par des intentions malveillantes ou crinhése]

- Enfin, les « chapeaux noirs » (« black hats »)regroupent les
cybercriminels, les cyberespions ou les cybertestes. Ce sont eux qui
répandent volontairement les virus informatiquds. dont essentiellement
motiveés par I'appat du gain. Ces individus ou cesiges mettent au point des
outils gu’ils peuvent exploiter directement ou ofsur le marché a des clients
tels que des organisations criminelles ou mafieuses officines d’espionnage
économique, des entreprises ou des services deigeesnent.

L'attaque par déni de service reste le mode op&eafwivilégié de
ces groupes qui semblent toutefois également reaitdes technologies plus
complexes et plus discretes de pénétration degrsgst d'information pour y
dérober des données.

Les « pirates informatiques » peuvent égalemerd 8tubdivisés en
fonction de leurs spécialités. Ainsi, lecraker » s’occupe de casser la
protection des logiciels, le carder »les systéemes de protection des cartes a
puces, lex phreaker »es protections des systemes téléphoniques.

e Les groupes de « hackers patriotiques »

Les « pirates informatiques » peuvent parfois aipr leur propre
initiative par motivation « patriotique ». Cettepgoghése a été avancée lors de
la crise diplomatique russo-estonienne du printerBP87, ainsi que pour
diverses attaques informatiques par exemple esta&ll et I’Arabie Saoudite.

La presse a fait état de I'existence de tels grewgre Russie et dans
des pays de I'ex-Union soviétigue, ou leurs addwitne seraient guere
entravées.

Nombre de pirates informatiques agiraient égalerdepuis la Chine.
Ont notamment été cités laRed Hacker’'s Alliance qui, selon la presse de
Taiwan, compterait pres de 20 000 membres, le grokipitan Rain», le
groupe« Hack4.com »u encore la £hina Eagle Uniom.

e Le « hacktivisme » : nouvelle forme de contestatisociale ?

L'un des groupes les plus importants de « hackezst»toutefois la
mouvance Anonymous qui compterait plusieurs milliers de membres. Les
personnes se revendiquant de ce groupe apparaissepublic le visage
dissimulé par le masque de Guy Fawkes, ce réveolnéive anglais du XVle
siécle qui a inspiré le masque porté par le peragarde « V » dans la bande
dessinée< V pour Vendetta et son adaptation au cinéma.
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7/

WE ARE
ANONYMOUS

L’embléme du groupe Anonymous

Les membres qui se revendiquent de cette mouvaénendent ce
gu’ils considéerent comme des atteintes a la libdiéxpression sur I'Internet
et prétendent défendre un « Internet libre et duweous ».

Anonymousavait déja lancé en 2008 des attaques informagique
contre I'église de scientologie, puis lors des rfestations en Iran, mais ce
groupe s’est surtout fait connaitre en 2010, greme opération dénommeée
« Operation Payback,»par des attaques informatiques coordonnées ctadre
adversaires de la contrefagon de musique et deovelg Internet. Il a
également apporté son soutien aux manifestantgloks printemps arabe » et
a la diffusion, paWikileaks d’environ 250 000 télégrammes diplomatiques
confidentiels américains.

Plus récemment, apres I'annonce en janvier 2012lgp&Bl de la
fermeture du site de partadvegaUpload Anonymousa lancé des attagues
informatiques contre de nombreux serveurs gouveeméanx américains, tels
que le FBI ou le département de la justice. En E@afle site de la présidence
de la République, qui avait approuvé par un comuoudila fermeture de
Megaupload ainsi que ceux du ministere de I'Intérieur, dedbjai ou de
L’Expressont également été visés. Le groupe aurait égalemenen ligne les
données personnelles de plusieurs dizaines deigrslic

En France, il existe d’autres groupes de « piratdsrmatiques »,
comme « telecomix.com » qui défend la liberté dregsion sur Internet.

e La cybercriminalité

Qu’il s’agisse de I'escroquerie sur Internet, dedatrefacon illégale,
de la fraude a la carte bancaire ou encore dedagmé#nographie sur Internet,
il est banal de constater aujourd’hui la place pcépante prise par la
cybercriminalité, a mesure de [l'utilisation croistga des nouvelles
technologies. Le codt global du cyber crime a é&é@ne en 2011 a 209
milliards de dollars

! Symantec, Norton Cybercrime Report 2011, septe@d&t
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Et, comme le releve M. Nicolas Arpagian dans serelconsacré a la
cybersécurité « I'éloignement géographique ou la langue ne sag pur la
Toile des protections efficaces ni des immunitéaldes ».

S’il n’entrait pas dans le cadre de la mission @@nfa votre
rapporteur de traiter ces aspects, qui relevenamtage des services de police
et de gendarmerie et de la justice, I'importandseppar la cybercriminalité,
implication de véritables organisations crimiredl et ses effets
potentiellement déstabilisateurs sur I'ensembléé&mnomie peuvent faire de
cette menace un risque majeur pour la Nation difigist donc une action
résolue de la part de la puissance publique pauforeer les moyens de lutte
contre ce fléau.

Cela passe notamment par une meilleure sensildisates
entreprises et des consommateurs, le renforcementyens dévolus aux
services spécialisés de la police, de la gendaemedrdes douanes, ainsi que
de ceux de la justice, par une meilleure coopématioternationale, le
partenariat avec le secteur privé et le développeme produits sécurisés.

e Le risque de « cyberterrorisme »

L’utilisation de I'arme informatique par des grogperroristes, soit
directement, soit indirectement par l'intermédiade pirates informatiques
gu’ils rémunereraient, est un risque qui a étédedgment évoqué.

Les groupes terroristes utilisent largement Interaedes fins de
propagande et de prosélytisme, ainsi que comme madgecommunication, y
compris semble-t-il aux moyens de systémes de relifént. En revanche,
aucune attaque terroriste d’envergure par voie infomatique, par exemple
contre des infrastructures sensible's, pour I'instant été répertoriée.

On sait cependant que les organisations terroristésacquis une
maitrise significative des outils informatiquesdet I'Internet qui pourrait leur
permettre de mener des attagues plus sérieusageAlexemple, la branche
armée du Jihad islamique palestinien a déclaréranis en place une unité de
« cyberguerre » qui revendique des attagues ca@sesites militaires et des
sites de journaux israéliens. Par ailleurs, lesupes de pirates restent
susceptibles de monnayer leurs services aupresslerganisations.

e Vers une « cyberguerre » ?

Peut-on parler de «cyberguerre » et imaginer gee attaques
informatiques se substitueront aux modes d’actialitaimes traditionnels et
qgue l'issue des conflits se jouera a I'avenir seinouveau champ de bataille ?

Il s’agit sans doute d’une hypothése assez extréme

! Nicolas Arpagian, “La cybersécurité”, Que-saisJe aolt 2010, p.20

2 \oir & ce sujet l'article de J. Arquilla et D. Rigidt « cyberwar is coming ! » de 1993, le livre
de Richard A. Clarke et Robert K. Knake « CyberwaHarperCollins Publishers, ou encore
I'article de M. Thomas Rid, « La cyberguerre estraythe »
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Il semble acquis en revanche que l'on ne peut gusnecevoir
désormais de conflit militaire sans qu’il s’accomgpa d'attaques sur les
systemes d’information. C’est par exemple ce gestspassé lors du conflit
entre la Russie et la Géorgie en aodt 2008.

Ainsi, pour M. Daniel Ventre comme pour M. Olivier Kempf le
cyberespace constitue un nouveau milieu, qui seerpgge aux milieux
traditionnels (terre, mer, air), a 'espace et agléaire, ce qui n'implique pas
pour autant qu’il domine les autres ou que la «ecgherre » constitue a elle
seule un milieu autonome de la guerre.

Ce nouveau facteur nécessite toutefois des stestégfi des modes
d’action trés spécifiques.

Voila un vaste champ de réflexion qui s’ouvre pdar pensée
stratégique, par ailleurs d’'une remarquable quakié sein de nos forces
armees et, plus largement, dans le monde de |laskfe

e Etats-Unis, Chine, Russie : une probable implicatiales Etats ?

Si nombre de pays, a limage des Etats-Unis, reammsant
ouvertement développer des capacités offensivess dém domaine
informatique, aucune attaque informatique n’a judquprésent été
publiguement revendiquée par un Etat.

Méme dans le cas de STUXNET, ou les forts souppasant sur les
Etats-Unis et Israél ont été confirmés par les latiagns du journaliste David
E. Sanger, et plus encore dans le cas de FLAMEauésrités américaines se
sont bien gardées d’admettre leur responsabilite.

De méme, alors que de nombreux indices peuvergdaenser a une
implication de la Russie dans les attaques infoiqnats ayant visé I'Estonie
en 2007 ou la Géorgie a I'été 2008, les autoritésMbscou n’ont jamais
admis étre a 'origine de ces attaques.

De nombreux documents officiels américains point&gélement du
doigt la responsabilité premiére de la Chine, emtigdier dans le domaine de
I'espionnage informatique.

Ainsi, dans un rapport du Pentagone sur la moméguéssance de la
Chine de mai 2012, on peut lire quela Chine a largement recours a
I'espionnage industriel a des fins militaires, qumpligue aussi bien les
services de renseignement que les instituts deerebb et les sociétés

! Voir les ouvrages de M. Daniel Ventre « Cyberati@egt cyberdéfense » et « Cyberespace et
acteurs du Cyberconflit » ainsi que le livre dirigar M. Daniel Ventre « Cyberguerre et guerre
de l'information — stratégies, régles et enjeuxux &ditions Lavoisier.

2 Voir notamment I'ouvrage co-dirigé par StéphanesB® et Olivier Kempf “Stratégie dans le
cyberspace”, Esprit du Livre, 2011
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privées »et quex les acteurs chinois sont les responsables les @itifs et les
plus obstinés au monde dans le domaine de I'espig@méconomique

On peut aussi mentionner I'« opération Aurofayant visé, entre fin
2010 et début 2011, les comptes Gmail de plusidéfenseurs chinois des
droits de ’homme aux Etats-Unis, en Europe et sieA

Les autorités de Pékin ont toujours démenti cesusatons en
mettant en avant le fait qu& Chine serait elle aussi une victime

Ainsi, lors d’'un séminaire intitulé« Cybersécurité : la Chine et le
monde » qui s’est tenu en mai dernier a Pékin, en présate plus de 80
experts originaires d’'une vingtaine de pays, lef @doint de I'état major de
I'armée populaire de libération chinoise, le géhéta Xiaotian, a rappelé que
la Chine était également victime d’'un grand nomibedtaques informatiques

et il a appelé la communauté internationale a apumgu ses efforts pour
formuler des regles contraignantes afin de rédelercyberespace ».

La Chine, qui est le pays qui compte le plus dlin&eites au monde,
figurerait ainsi a la premiere place des pays nie8 d’attaques informatiques,
avec 217 millions d’utilisateurs chinois d’Interngttimes en 2011, selon un
rapport du CERT national chinois publié en mars201

! Department of Defense, Annual Report to Congrésslitary and Security Developments
involving the People’s Republic of China 2012”, M2(12.

2 « Google China cyberattack part of vast espionnagenpaign, experts say » par Ariana
Eunjung et Ellen Nakashima, The Washington Posjatdier 2010
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Il. UNE MENACE DESORMAIS PRISE EN COMPTE AU NIVEAU
INTERNATIONAL

Les attagues contre les systemes d’'informationfraiathissent des
frontieres et peuvent étre dirigées simultanémemitre plusieurs Etats. La
surveillance des réseaux et la mise au point dastioglhhs en cas d’incident
justifie une coopération et une assistance intevnates. De maniére plus
générale, la protection des systéemes d’informatame aux activités illégales
constitue aujourd’hui une préoccupation communezandmbreux Etats et a
plusieurs organisations internationales. Toutefoida coopération
internationale dans ce domaine se heurte encoeendmhbreux obstacles.

A. UNE PREOCCUPATION PARTAGEE PAR NOS PRINCIPAUX ALLIE

Les Etats-Unis, le Royaume-Uni et I’Allemagne oait fdepuis déja
plusieurs années de la cybersécurité une priodatiomale et ont mis en place
des dispositifs importants pour lutter contre l#agues informatiques.

1. Les Etats-Unis

Héritage d’une attention portée de longue date emsgignement
d’'origine technique et a la protection de l'infortiom, ainsi que d’efforts
accentués sur ces problématiques durant la Guewoald; les Etats-Unis
accordent une priorité stratégique a la protection des systéss
d’information.

Les Etats-Unis sont, en effet, 'un des pays qupetd@ le plus
d’'Internet et qui subit le plus d'attaques inforlgaes au monde. A titre
d’exemple, au niveau gouvernemental, les systemesi@partement de la
défense, le Pentagone, et ceux des forces armgesipent 15 000 réseaux et
2 millions d'utilisateurs. Le« cybercommander,»le général Keith B.
Alexander, a indiqué récemment que ces systemanétataqués pres de six
millions de fois par jour. Au cours des dernieremées, des intrusions
informatiques graves dans les systéemes d’informatiln Pentagone, du
département d’Etat, du département de la sécumntéieure ou encore de la
NASA ont été constatées. Ainsi que cela a été réoamh rendu public, en
2008, le réseau informatique dGentral Command le commandement
stratégique régional américain pour le Moyen-Origaé a Tampa en Floride,
a été infecté a l'aide d’'une clé USB, aboutissanlia acompromission de
réseaux et d’'informations classifiés.

En mai 1998, signe d'une prise en compte précoce lale
problématique de la cybersécurité, le Président @ihton a signé le décret
présidentiel 63 sur la protection des infrastruesurcritiques visant a
notamment éliminer les vulnérabilités de leurs é&ymts informatiques au
regard d’attaques cybernétiques comme physiques.
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En janvier 2008, le Président George W. Bush a appgr la
Presidential National Security directive i formalise une série de mesures
visant a protéger les systéemes d’information gom@erentaux contre les
attaques informatiques.

Enfin, le Président Barack Obama s’est fortement investiw le
sujet et a fait de la cybersécurité 'une des priatés de son mandatAinsi,
dans un discours du 29 mai 2009, il a déclaré«laemenace cybernétique est
'un des plus importants défis auxquels doiventefdace les Etats-Unis, en
matiere économique et au regard de la sécurité amatie » et que « la
prospérité de '’Amérique au XXle siécle dépendrdaleybersécurité % Il a
nommé en décembre 2009 a la Maison Blanche un tlensgpécialement
chargé de ce dossier, rendant compte aussi bieGoaseil pour la sécurité
nationale qu'a I'équipe en charge des questionm@wooques, M. Howard
Schmidt, qui vient de quitter ses fonctiérest dont I'une des principales
missions a été d’unifier la doctrine nationale aeine et d'améliorer la
coordination inter-agences sur ce dossier. Sonicse publié en mai 2011
« une stratégie internationale pour le cyberespste

La cybersécurité a de fait pris une place croissdans la stratégie de
défense et de sécurité nationale américaine. kdierd ainsi au nombre des
premiéres priorités de la stratégie de sécuritéonale, publiée en 2020qui
considere que la cybersécurité est I'un des pracipdéfis qui pése sur la
sécurité nationale, la sécurité publique et I'écoie « Quand on me demande
ce qui m’empéche de dormir la nuit. Je réponds cyaermenace déclarait
en janvier 2010 le Secrétaire adjoint a la défeNsayilliam J. Lynn Ill.

En juillet 2011, le Pentagone a publitne nouvelle stratégie
cybernétique (surnommée « Cyber 3.0 %)qui fait suite & plusieurs rappdtts
Le document est centré surdaléfense active 8 savoir renforcer les mesures
traditionnelles de protection du réseau par d'autrapacités, s’appuyant par
exemple sur le renseignement électronique. Cettevelle stratégie souligne
par ailleurs I'importance d’'une coopération plusode a la fois au niveau
national, entre les différentes agences et entrgetdeur public et le secteur
privé, que sur le plan international.

Elle contient cing axes :

- un effort en matiere d’organisation, d’entrainemet de formation
et d’équipements de maniere a ce que le départedeeid défense traite le
cyberespace comme un domaine opérationnel et ptitss¢ous les avantages
du potentiel qu’il offre ;

! « Remarks by the President on securing our n&iopberinfrastructure”, 29 mai 2009

2 M. Howard Schmidt a annoncé sa démission le 1720&p, celle-ci prenant effet fin mai.

% The White House, « International Strategy for Ggpace : Prosperity, Security and Openness
in a Networked World », Washington, mai 2011.

* National Security Strategy2010

® Department of Defense, “Strategy for OperatingJyberspace”, Juillet 2011

® dont laQuadriennal Defense Review
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- I'emploi de nouveaux systémes de défense pouégen les réseaux
et systemes informatiques du département de Iladéfe

- le partenariat avec les autres agences et lewsegtivé ;
- des relations solides avec les alliés et lesepaites internationaux ;

- 'augmentation de I'expertise en matiere cyberdes innovations
technologiques.

L’ambition américaine est non seulement d’assunee protection
efficace des systemes d’information mais de gardatsupériorité des Etats-
Unis dans le cyberespace.

Comme votre rapporteur I'a constaté lors de sonlad@&ment a
Washington, il existele nombreux organismesqui interviennent aux Etats-
Unis en matiére de cybersécurité.

Le département de la sécurité intérieuBegartment of Homeland
Security - (DHS) créé aprés les attaques du 11 septembre 2001dafin
regrouper diverses agences compétentes en magesalrité du territoire
national, couvre le domaine de la protection defsagtructures critiques,
notamment les réseaux de communication.

Au sein du DHS, IaNational Cyber Security DivisiofNCSD), créée
en juin 2003, est chargée plus spécialement dgharsécurité. Une unité de
la NCSD, I'US-CERT, sorte de « bras armé » de la NCSD, est chargéa de
protection des infrastructures Internet nationaesle la coordination de la
réponse aux cyberattaques a leur encontre, ainsidans les réseaux de
'administration fédérale.

Le FBI, au travers de ses équipes d’actions cyleunes, CATS
(Cyber Action Teams est quant a lui chargé d’enquéter sur les afade
cybercriminalité portant atteinte aux intéréts oaéiux, et notamment de lutter
contre les intrusions informatiques affectant lastreprises américaines
importantes. Ses équipes sont ainsi venues eraa@®ogle, en mai 2011, afin
d’enquéter sur le piratage des comptes officielsabodu gouvernement.

Le département de la défense joue également unmlertant.

S’agissant descapacités techniques elles sont détenues par la
National security agency (NSAggence du renseignement technique en charge
des actions défensives (surveillance et réaction3ean du département de la
défense et offensives (écoute et intrusion) dansldmaine des systemes
d’'information. L'Information assurance directoratssure au sein de la NSA
I'expertise sur les questions de cryptographie etpdotection des systemes
d’information et compte enviroB 000 agents Cette direction, qui contribue
par ailleurs a traiter les incidents opérationnes,’homologue de 'ANSSI.

En mai 2010, ur cybercommand interarmées (USCYBERCOM) a
été créé afin de renforcer la coordination entie ddférentes armées et de

! United States Computer Emergency Readiness Team
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donner un cadre aux actions offensives menées acempte par la NSA.
Chaque armée dispose d’'un centre cyber « propnd sravaille au profit de
Cybercommand 24th Air Force, 10th Fleet, 2nd Armst le Marine Corps
Forces Cyberforce CommahdDirigé par le Général Keith B. Alexander, qui
est dans le méme temps directeur de la NSA, dgbercommand est chargé
de « planifier, coordonner, intégrer, synchroniseranduire des opérations
de défense des réseaux spécifiques du départeradatd®fense, ainsi que de
préparer et de conduire des opérations militaireensl le cyberespace afin
d’assurer la liberté d’action américaine dans lebeyespace et d’empécher a
ces adversaires d'y agir.»l lui revient également la tache primordiale de
centraliser les différentes opérations cybernésqadin de renforcer les
compétences de la défense. Il est placé sous figue TUSSTRATCOM, le
commandement des forces stratégiques des Etats-Unis

De maniére schématiqules responsabilités se répartissent donc de
la maniére suivante :

- La protection du territoire américain et des asfructures
« critiques » releve du DHS et du département destace ;

- Les aspects militaires de défense des infrastrast« critiques », de
la base industrielle du soutien aux autorités ewvilet des opérations
militaires (c’est-a-dire le volet offensif) sontaaés sous la responsabilité du
département de la défense et du directeur du rgmeeient national ;

- La seécurité nationale des systemes: c’est leadément de la
défense qui est chargé de ce volet ;

- Les enquétes criminelles : le DHS et le départande la justice en
sont responsables ;

- Le renseignement reléve du département de landéfeet du
directeur du renseignement national.

On constate toutefoisles difficultés de coordination au sein et
entre les départements de la défense et de la sétéirintérieure et les
nombreuses structures qui interviennent dans leadttarde la cyberdéfense.

Ainsi, lorsqu’en septembre 2010 le général Alexand. Keith
souhaite élargir les compétences dweybercommand »a la protection des
infrastructures critiques, la Secrétaire généraledépartement de la sécurité
nationale, Mme Janet Napolitano, lui répond danglisoours que l'effort de
sécurisation des infrastructures critiques de@#i¢ effectué par une agence
civile, et non par le secteur militafre

C’est la raison pour laquelle le 13 octobre 2019, memorandum of
agreementa été signé entre le département de la sécuritfienre et le
département de la défense qui prévoit une cooridimanterministérielle et un
partage du personnel, de I'équipement et des imretsires, afin de renforcer

! Department of Homeland Security, « Remarks by e3aor Napolitano at the Atlantic’s
Cybersecurity Forum », 17/12/2010
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la cybersécurité. Cet accord fait également enesoue les capacités de
renseignement et les compétences techniques d8Aasirvent en soutien des
actions cybernétiques du DHS.

Pour autant]a coordination ne semble pas encore optimalentre
ces différentes structures, ainsi qu’entre les egerde I'Etat et le secteur
privée. En témoigne notamment cette affirmation edtee de la part de
représentants de la NSA a propos du départemetd gécurité intérieure :
« We have the know-how, they have the responsabijlgque I'on peut traduire
par« Nous détenons la compétence, mais ce sont ewongla responsabilité
officielle ».

Les Etats-Unis procedent a menforcement de leur organisation et
de leurs moyens.

Sur le plan Iégislatif, trois lois distinctes simplifient les
interventions de I'exécutif en cas de cyberattagumstre des infrastructures
énergétiques critiques, tandis qu’antre texte de loi assure la coordination
des efforts accrus en matiére de cybersécuritét denx concernant les
institutions financiéres et l'industrie

On peut également mentionner :

- I'extension du programme EINSTEIN a toute I'adistration et aux
agences fédérales. Ce programme vise a déployerdispositif de
surveillance permettant de détecter toute activitésuspecte sur les réseaux
Il est opérationnel depuis plusieurs années surdssaux du Département de
la défense. La NSA, agence de renseignement teehrageéricaine, est la
cheville ouvriere de ce programme qui pourrait &tendu aux installations
d’importance vitale.

- la réduction, de 2 000 a 50 du nombre de poirgsogs des réseaux
de l'administration a l'internet, en vue de fadlitle déploiement de
dispositifs de sécurité et de surveillance ;

- le renforcement des dispositifs permettant detnsar I'acquisition
des équipements dans le domaine de l'informatiqudes communications
électroniques qui sont importés aux Etats-Unis.

Les autorités ameéricaines ont établi une listeedesinfrastructures
critiques et de leurs ressources vitalegu'il convient de protéger contre des
cyberattaqués Vingt-sept secteurs d’infrastructures critiquésie ressources
clés ont été identifiées.

Ainsi, le 4 mai dernier, le département de la sié€lntérieure a mis
en garde les services de santé contre les darigera I'utilisation d’appareils

! Cyber Security Enhancement Act Redux, Governnméatnhation Security Articles, 10 février
2011.

2 Department of Homeland SecuritfNational Infrastructure Protection Plan, Partnerinto
enhance protection and resiliency”, 2009.
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médicaux connectés a I'Interhetes défibrillateurs et les pompes a insuline
pilotés a distance sont particulierement en causs. autorités américaines

rappellent également les dangers induits par |&mgisation des tablettes et

des ordiphones parmi le personnel soignant qui @euexposer les données
médicales des patients.

Les autorités américaines ont également engagésidpja plusieurs
annéesine étroite coopération avec le secteur privé.

La RSA Conférenceéunit ainsi tous les ans la plupart des acteurs,
tant publics que privés, de la cybersécurité amtEtinis.

Le Pentagone coopere étroitement avec les entespaigéricaines du
secteur de la défense, notamment Lockheed Martiorthkbp Grumman,
Raytheon, General Dynamics, Boeing, mais aussi stesttés de services,
telles que SAIC, L3, Booz Allen, ainsi que CiscoSstmantec. En 2007, le
département de la défense a lancé un programmeyblersgécurité et de
protection de l'information (CS/IA) de la base istiielle de défense. Ce
programme, basé sur le volontariat, est destinéeatneprises du secteur de la
défense et consiste a échanger des informatiomsitpees et opérationnelles
sur les menaces. Il réunit actuellement une quanaatd’entreprises et devrait
étre étendu a I'ensemble des sous-traitants dewede la défense. D’'apres
les informations recueillies par votre rapportecg, programme a permis de
mieux comprendre les attentes des entreprisesrdercer la confiance et de
mettre en place une collaboration étroite entréesgqublic et secteur prive.

Le marché de la cybersécurité est évalué a 23ardli de dollars aux
Etats-Unis, soit pres de la moitié du marché mdnéwealué de 'ordre de 50
milliards de dollars, dont environ la moitié (15 limirds de dollars) est
constitué d’appels d’'offres provenant du sectewlipudu département de la
sécurité nationale ou du département de la défeatienale. Le département
de la sécurité nationale dispose d’'un budget delide 3 milliards de dollars
pour la recherche et le développement en matieyblersécurité.

On notera aussi que les Etats-Unis consacrent deyems
conségquents a la réalisation de simulations et et@ges. Ainsi, le
Departement of Homeland Securdyréalisé a trois reprises, en février 2006,
en mars 2008 et en septembre 2010, trois exeraeegrande ampleur,
baptisés« CyberStorm | »« CyberStorm Il »et « CyberStorm Il »simulant
une attaque informatique visant notamment les &tfuetures de
communication, les transports et les systémes l@scalmpliguant une
qguarantaine d’entreprises du secteur privé aing quatre pays étrangers
(Australie, Canada, Nouvelle-Zélande, Royaume-Uni)|’exercice
« CyberStorm |l »était doté d’'un budget supérieur a 6 millionsdddars. En
2012, le DHS a aussi organisé un exercice « cylo trés grande ampleur
(NLE 2012, National Level Exercige Le but était d’examiner la capacité
ameéricaine a coordonner et répondre a une attaghey.cDix Etats américains

! NCCIC du 04/05/2012
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étaient impliqués, le secteur privé et toutes legenaes compétentes.
L’'Australie, le Canada, la Nouvelle Zélande et lieyRume-Uni ont également
participé a cet exercice.

Au total, de 2010 a 2015, le gouvernement américaidevrait
consacrer 50 milliards de dollars & la cyberdéfensg soit environ 10
milliards de dollars par an, et plusieurs dizainesde milliers d’agents
travaillent sur ces aspects

Dans le contexte probable de diminution du budgeladdéfense aux
Etats-Unis sur les dix prochaines années, qui dievoacerner I'ensemble des
composantes militaires, les responsables américaimsannoncé que seuls
deux secteurs verraient leurs moyens préservése yoéme augmentés : le
renseignement et les capacités cyber.

Enfin, on sait que drmée américaine est dotée d’uneloctrine
intégrant la lutte informatique défensive comme lalutte informatique
offensive

Une telle doctrine se retrouve ainsi dans le rapgordépartement de
la défense au Congrés de novembre 2011 consaaybarespace D’aprés ce
document« le Président des Etats-Unis se réserve le dreitré@pondre par
tous moyens, y compris par des capacités cybemnngica un acte hostile dans
le cyberespace dirigée contre les Etats-Unis, db6saou partenaires ou ses
intéréts, telle qu'une attaque informatique dirigéentre le gouvernement,
'armée ou I'économie des Etats-UnisEt, il est indiqué plus loin que le
département de la défense a les capacités de candilgs opérations
offensives dans le cyberespace pour défendre laohNates allies et ses
intéréts ».

Au total, en dehors de la trés forte disproportitms effectifs et des
moyens, on constaimportantes différences d’approchesentre le modéle
ameéricain et le modele francais.

Contrairement aux autorités francaises, les autoriés ameéricaines
n’hésitent pas a reconnaitre publiguement qu’ellessont victimes d’un
nombre élevé d’attaques informatiques et elles n’lsitent pas a mettre en
cause publiguement le rdle de la Chine. Surtout, ks affirment
clairement qu’elles se réservent le droit de répon@ par tout moyen, y
compris par des capacités offensives, a une attagugormatique visant le

gouvernement, 'armée ou I'’économie américaine.

Ainsi, selon un rapport du chargé des affaires tagias du
Pentagoneg la Chine accélere sa montée en puissance dam®reaine de

! “On Cyber Warfare”, Paul Cornish, David Livingsten Dave Clemente et Claire York,
Chatham House Report, novembre 2010

2 Department of Defense Cyberspace Policy Repory Report to Congress Pursuant to the
National Defense Authorization Act for fiscal Y@@x11, Section 934, november 2011
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I’espionnage informatique utilisé comme un moyentdlligence économique,
notamment au détriment d’entreprises américairfes »

La publication de ce rapport est intervenue pe@spa rencontre des
deux ministres de la défense des Etats-Unis etldeeCMM. Leon Panetta et
Liang Guanglie début mai. Les deux responsablespost les bases d’'une
coopération entre les deux pays dans le domainia décurité des systemes
d’information.

Enfin, il existe une coopération entre les EtatssUst la France en
matiere de cybersécurité, qui nécessiterait toidef@tre développée.

2. Le Royaume-Uni

Le Royaume-Uni est considéré, avec les Etats-Umisyme I'un des
pays ayant compris trées tét les enjeux de la cywemsté et I'importance
d’assurer la protection des systemes d’informatibgja, sous le précéedent
gouvernement travailliste de M. Gordon Brown, laasigie de sécurité
nationale de mars 2008 avait identifié les attaquestre les systemes
d’'information comme une menace pour la sécurit@ays.

Le Premier ministre conservateur M. David Camer@galement fait
de la cybersécuriténe priorité de son gouvernement

Le Royaume-Uni a fait I'objet de plusieurs cybeagties, visant
notamment le Foreign office, a I'été 2011, ainse d@ ministere de la défense,
qui aurait subi un millier de cyberattaques en 2kt le double de I'année
précédente. L’ancien ministre de la défense M. Liaox a déclaré en juin
2011 : « Une bataille incessante est menée contre nous, §pres jour »,
« nos systemes sont pris pour cible par des crilmjndes services de
renseignement étrangers et d'autres personnes mflalvies qui veulent
espionner notre personnel, endommager notre syst@nhevoler des
informations ». « Il n'y a pas de ligne Maginot dale cyberespace. Notre
propriété intellectuelle nationale dans le sectel@s industries de défense et
de sécurité est a la merci de pillage systématisfue

La nouvelle stratégie du Royaume-Uni en matiére de
cybersécurité qui a été publiée en novembre 2§1ltémoigne de
'engagement des autorités britanniques sur cd.suje

Malgré un contexte budgétaire difficile, le Premieninistre
britannique M. David Cameron a annoncé fin 2010etffiort supplémentaire
de 650 millions de livres, sot50 millions d’euros pour la cybersécurité sur
les quatre prochaines années.

! Departement of Defense, mai 2012, BBC News ds08I02, AFP du 18/05/2012

% Le Figarq 8 décembre 2011

% “The UK Cyber Security Strategy : Protecting andrpoting the UK in a digital world”,
November 2011
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Ces chiffres peuvent laisser songeur lorsque laihaue le budget de
I'agence francaise chargée de la sécurité desmgstd’information, '’ANSSI,
est de I'ordre d&5 millions d’euros en 2012.

Comme votre rapporteur a pu le constater lors deesdgretiens a
Londres, le Royaume-Uni a mis en place une org#aorsaui se caractérise
par le fait qu’elle est rattachée directement aemvises du Premier ministre
(cabinet officg. La stratégie britannique met également |'accent la
coopération entre le secteur public et les acteumivés.

L'architecture institutionnelle britannique actuellen matiere de
cyberdéfense remonte pour I'essentiel a 2009, adagjuelle le gouvernement
travailliste a adopté une stratégie nationale deersécurité. Cette stratégie a
été revue dans le cadre de I'adoption de« latrategic defence and security
review » en octobre 2011, qui a adopté wrransformative national cyber
security programme.»

Cette architecture est placée sous l'autorité eeOfffice of cyber
security and information assurancedw Cabinet Office (services du Premier
ministre), en charge de la coordination interm#érigtle globale, de
I’élaboration de la stratégie du gouvernement,adgdstion des dépenses liées
a la protection de la sécurité des systemes dindédion et de la supervision
des relations avec le secteur privé et le public.

Le Government Communications Headquart¢@®CHQ), agence en
charge du renseignement technique (service de iggresaent électronique du
gouvernement britannique), est l'autorité technignationale pour la
protection des systemes d’information (« informat@mssurance ») et pour la
cybersécurité. En dehors de son rble d’agence dgeignement, elle assure
donc des fonctions équivalentes a celles de 'AN&BIGCHQ est chargé de
conseiller et d’assister le gouvernement et legéntu secteur privé qui font
appel a ses services sur la sécurité des commigrisaet des données
électroniques.

Historiguement, la responsabilité en matiére detgmtoion des
systemes d’information était portée par une sougéedédiée du GCHQ, le
Communications and Electronic security grogpESG). Un cloisonnement
existait entre le CESG et le reste du GCHQ. En 268 GCHQ a entamé une
profonde mutation — la plus profonde depuis sa tmBaaux dires des
britanniques — puisque, pour mieux faire face anjewx de la cybersécurité, il
a été décidé de faire tomber le cloisonnement detr€ESG et le reste du
GCHQ. Le CESG n’est désormais plus gu’'une imagemdeque pour les
personnes affectées aux questions de protectiosyd¢smes d’'information.

En 2008, le CESG comptait 450 agents. Actuellemamtestime que
700 agents travaillent au sein de cette agence sur les questide
cyberdéfense. Rappelons, qu’en France, I’ANSSI a@évcompter 350
personnes fin 2013, aprés le renforcement décidé lpa précédent
gouvernement.
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Le cyber security operations cent€€SOC), créé en 2010 et hébergé
par le GCHQ, a pour objectif de détecter en temged d’éventuelles cyber
attaques, d’identifier leur provenance et les mayely répondre. Apres avoir
été créé comme une structure autonome, le CSOCdiEsbrmais partie
intégrante du GCHQ.

D’autres départements ministériels se sont dotés sdevices
spécialisés sur les différents aspects de la gakticybersécurité :

- le ministere de I'Intérieur{Home Officg et I'office de lutte contre la
criminalité organisée Serious ans organised Crime Agehcyui sont
responsables de la lutte contre la cybercriminaitie terrorisme sur Internet ;

- le ministéere de la défense, notamment pour lesapacités
offensives » ;

- ou encore leDepartment for business innovation and skiB$S)
qui a en charge les aspects relatifs aux téléconuations a la régulation et a
la gouvernance de I'Internet.

Le Centre for the protection of National InfrastruceufCPNI), dont
la mission consiste, au travers d’'une approchespartale, a s’assurer que les
infrastructures sont sécurisées a bon niveau,etr@désormais aussi le volet
cybersécurité.

En novembre 2011, le gouvernement britannique aemé une
nouvelle stratégie en matiere de sécurité des systes d’information.

Cette stratégie comprend quatre objectifs :

- lutter contre la cybercriminalité et faire du Raoyne-Uni I'un des
pays les plus sOrs en ce qui concerne le commexce lé cyberespace ;

- renforcer la résilience contre les cyberattactemieux protéger les
intéréts du Royaume-Uni dans le cyberespace ;

- conserver un cyberespace libre, ouvert et séeyssur le grand
public ;

- renforcer la connaissance, les compétences etcdpscités du
Royaume-Uni en matiére de protection et de sécudts systéemes
d’information.

Parmi les nombreuses mesures envisagées, on mestionen
particulier :

- la poursuite du renforcement des capacités dgtiae chargée de la
protection des systemes d’information (GCHQ) etntinistere de la défense
pour détecter et lutter contre les attaques infoiquas ;

- I'établissement d’un partenariat avec le sect@iué pour le partage
d’information sur les menaces du cyberespace ;

- le soutien aux entreprises et aux infrastructungsques pour les
inciter a renforcer la protection de leurs systéediggormation ;
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- le développement de la formation et le partageabmnaissances ;

- la promotion d’un secteur industriel dense etowant dans le
domaine de la cybersécurité, et le renforcementladecoopération entre
I'agence britannique et les entreprises.

La stratégie britannique met ainsi nettement I'atcirles relations
avec le secteur privé.

Dans le cadre de sa mission, le GCHQ développedonamentation
technique sur la sécurité des systémes d’informaticme semble pas exister a
ce stade de directives ou d’instructions sur lalat@tion des incidents mais,
selon les éléments recueillis par votre rapporteugouvernement britannique
réfléchirait actuellement aux moyens d’encourager decteur privé a
davantage déclarer les incidents (certaines ensepréchangent déja des
informations avec le gouvernement sur une baserirdte).

Le gouvernement britannique s’est ainsi doté denfgsode contacts
pour la déclaration d’incidents :

- pour les entités gouvernementales (a I'exceptiomministere de la
défense ou les incidents sont gérés pak ldK defense cyber operations
group » une« Computer emergency response team été créée au sein du
GCHQ, le GovCERT-UK ;

- pour les entités faisant partie du réseau deastructures critiques,
une« computer emergency response teamété instituée au sein guCentre
for the protection of national infrastructure » (GIP.

La création d'un point de contact pour la déclamtid’incidents
destiné au secteur privé serait actuellement ad&t

Cette réflexion s’inscrit dans le cadre des effatts gouvernement
pour développer ses relations avec le secteur pavéotamment pour les
sensibiliser davantage a la menace que représegidercriminalité. Il y a un
an, le Premier ministre M. David Cameron a ainsiiniéles dirigeants
d’entreprises appartenant a des secteurs d’actidténportance vitale pour
évoquer avec eux les questions liées aux cybernesnac

Sur le plan dela coopération internationale le Royaume Uni a
organisé les 1 et 2 novembre 2011 une conférenteenationale a Londres
consacrée a la cyberdéfense, qui a rassemblé pl®@ personnes, dont un
grand nombre de représentants de 61 pays (Etats-Buissie, Chine, etc.),
des représentants d’organisations internationa®$U, UE, OTAN) et des
représentants de la société civile et de l'indestri

Le ministre des affaires étrangeres du Royaume-ihi,William
Hague, s’est prononcé lors de cette conférenceaeauf de la liberté sur
Internet et s’est montré réticent a l'idée d’'unguiation d’Internet. Le
Premier ministre britannique a, pour sa part, nmerergue la détermination
du gouvernement britannique a combattre les cytaraes et a renforcer ses
capacités de cybersécurité en relation avec lesegrive. Il a estimé le colt
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des cyberattaques pour I'économie britannique & ghi27 milliards de livres
par an.

Enfin, la coopération franco-britannique est tres dense et ’ANSSI
entretient des relations régulieres avec le GCHQ.

La cyberdéfense fait également partie des domaileesoopération
mentionnés par les accords franco-britanniques atiene de défense de
novembre 2010. La coopération entre la France &dgaume en matiére de
cyberdéfense est considérée comme l'une des pluelapée, avec
I’Allemagne.

3. L’Allemagne

Pour les responsables allemands, les menaces pagatd sécurité
des systemes d’information ne cessent de s’acereiirAllemagne, tant en ce
qui concerne la frequence, la diversité et le namiiattaques informatiques.
Leur impact sur I'’économie allemande est évalud & énillions d’euros pour
'année 2010, en augmentation de 66 % par rappoi0d.

Le gouvernement fédéral a adopté, en février 2@l nouvelle
« stratégie en matiére de cybersécurité pour I'kiégne . Le principal
objectif de cette stratégie est de renforcer ldiedge globale de I'Allemagne
face a ces risques, en développant les instrumtntoordination au sein du
gouvernement, mais surtout les liens avec le seqigué. Il s’agit ainsi de
développer une culture de cybersécurité partagédevaau national.

La coordination en matiere de cybersécurité incombeAllemagne
au ministere fédéral de I'intérieur (BMI), dont votre rapporteur a rencontré
I'un des responsables lors d’'un déplacement a ®erli

Sa mise en ceuvre s’'appuie sur I'agence homologulkABESSI, le
Bundesamt fur Sicherheit in des Informationstecl{Bigl), I'office fédéral de
sécurité des systemes d’informations, qui est chtaau ministére fédéral de
I'intérieur et situé a Bonn. Le BSI dispose de cétemces technigues assez
comparables a celles de 'ANSSI (sensibilisatiamlgse des risques, veille et
alerte, développement de produits de sécurité, alisation). Les prérogatives
du BSI sur les questions relatives a l'identité&#i@enique sont néanmoins plus
larges que celles de ’ANSSI et recouvrent cellesI'’Agence nationale des
titres securisés (ANTS).

Son rattachement au ministére fédéral de lintériee lui permet
cependant pas de disposer d’'une véritable autorié@ministérielle a I'égard
des autres ministeres, a la différence de I'’ANSS$Ijl doit aussi composer
avec les Lander en raison du caractére fédéral ajis.pLe BSI entretient
cependant des liens beaucoup plus étroits avesp@sateurs d’infrastructures
critiques et les entreprises sensibles.

! « Cyber-Sicherheitsstrategie fiir Deutschland »
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Le BSI bénéficie d’'une augmentation réguliere da badget et de
ses effectifs, qui s’élevaient a 340 agents en 28t0atteignent actuellement
environ560 agentsavec unbudget annuel de 80 millions d’euros

La nouvelle stratégie allemande en matiere de c@nerité a abouti a
la création d'un centre national de lutte contre cigbermenace Qyber
Abwehrzentrum Cette nouvelle structure, implantée a Bonn,responsable
de la coordination des activités en matiere degatain et de défense contre
les cyberattaques sous le pilotage du BSI et amaegalticipation directe de
I'office de protection de la Constitution (BfV) elie I'office fédéral pour la
protection des populations et l'assistance en cascdtastrophe (BBK).
Participent également, en tant qu'organismes aésptioffice fédéral de la
police criminelle (BKA), de la police fédérale (Bl,odes douanes (ZKA) et
des services de renseignement (BND), ainsi quenéar (BW). Il s’agit moins
d’'une autorité supplémentaire que d'une plate forde coordination et
d’échange d’information.

Ainsi, cet organe, dont les compétences précisgemea déterminer,
devrait assurer des fonctions de centre de situgdBwaluation de la nature et
de l'origine des attagues), de centre de coordinagn cas de crise, et de
conseil pour 'ensemble de I'administration pubkqu

Le BSI devrait toutefois conserver un réle cent@ikst I'organe qui
dispose des compétences techniques pour appor&erégponse aux cyber-
attaques, définir des normes et des standards etiermade sécurité
informatique s’'imposant a I'ensemble des adminigirs et procéder a des
achats groupés. Le BSI dispose, en effet, d’'unqamgie d’investissement en
matiere de recherche et développement en sécaféématique.

Par ailleurs, un« Conseil national de sécurité cybernétique »
(Cybersicherheitsratassociant des représentants de la Chancellalézdle et
des grands ministéres (affaires étrangeres, intériedéfense, justice,
économie, finances), des Lander et du monde écapmmia été créé. Ce
conseil a vocation a définir les politiques transedes du gouvernement
fédéral pour la cyberdéfense et a renforcer la émmjpn entre le
gouvernement fédéral, les Lander et les acteunscdumues.

Le véritable point fort de la nouvelle stratégie allemande,
notamment par rapport a la France, porte aux yeuxadre rapporteur sde
renforcement de la résilience des infrastructuresritiques.

La stratégie allemande prévoit, en effet, une $tmation
systématique des relations avec les autorités gidattons ou de surveillance
des opérateurs d’infrastructures critiques, dans $ecteurs comme les
transports, I'électricité ou le secteur bancaitesar une base volontaire, avec
d’autres acteurs du secteur privé.

Le plan« Kritis » de renforcement de la protection des infrastraestur
critiques, adopté en 2007, contenait déja un wletberdéfense » confiant au
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BSI le soin de développer des partenariats avecedégprises volontaires,
secteur par secteur.

La nouvelle stratégie prévoit plusieurs mesures dé renforcer la
protection des infrastructures critiques:

- un point de contact uniquedevrait étre désigné par les différentes
entreprises d’'un secteur sensible concerné, afifaciéter les échanges entre
'autorité de régulation et le secteur privé. Lesin@ipaux secteurs
« critiques » identifiés sont les transports, l'eppsionnement en eau et en
électricité, les matiéres dangereuses, les téléaorwations, le secteur
bancaire et les assurances ;

- les entreprises pourront bénéficier des conseilsBSI, qui est
autorisé a émettre desises en gardele cas échéant publiques, concernant
les failles et vulnérabilités de certains proddésl’industrie informatique ou
des télécommunications ;

- unedéclaration obligatoire au BSlen cas d’incident informatique
important est prévue pour les entreprises ;

- le BSI voit ses relations renforcéesavec toutes les autorités
publiques responsables de la supervision, de kedlance ou de la slreté des
secteurs jugés critiques, tant au niveau fédértagugniveau des Lander, pour
s'assurer de leurs capacités de prise en compteistpses cyber dans leurs
secteurs ;

- la possibilité d’attribuer au Conseil national dgbersécurité de
véritables fonctions de surveillance transsect&riedur les questions de
cybersécurité.

Néanmoins, contrairement a la France, I'approchéadiministration
allemande vis-a-vis des infrastructures critiquéssinpas unifiée. Ainsi, le
BBK dispose d’'une large liste d’infrastructurestigties. Le BSI posséde sa
propre liste d’infrastructures critiques, qui neaepe que partiellement celle
du BBK.

Il faut aussi souligner qu’a la suite de la réurdfion et du transfert
de la capitale a Berlin, 'Allemagne s’est dotéaurt infrastructure de
communication entre administrations féedérales extrémement fialete
hautement sécuriséinformationverbund Berlin Bonn — IVBBdont la France
est encore privée. Cette infrastructure offre audes services unifiés
(hébergement de sites web, serveurs de messaggriepour I'administration
fédérale. Le BSI est responsable de la sécuritBedsemble de ce systéme,
qui ne dispose que de deux points d’interconnexior’Internet. Cette
caractéristique a facilité le déploiement d’outilstomatiques de surveillance
des réseaux informatiques gouvernementaux, quperis a I’Allemagne de
disposer trés tét d'uneapacité de détection globale de I'administration
fédérale alors que la France disposait dans ce domaine dgtard certain.
Grace a ces outils, I'administration fédérale nat fl'objet, depuis 2005,
d’aucune intrusion informatique connue.
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Par ailleurs, comme le révélent plusieurs documénatissmis par le
ministére de la défense au BundeStd@rmée allemande reconnait plus ou
moins ouvertement disposer decapacités offensivesde base pouk mener
des attaques informatiques dans des réseaux enmemis

Toutefois, ce sujet reste une question sensibleAkegmagne, en
raison notamment de l'absence de cadre légal, oegalions de la loi
fondamentale allemande ou encore des réticenckgpieion publique.

Sur le plan dda coopération internationale la nouvelle stratégie
évoque le développement d’'une politique étrangéme matiere de
cybersécurité, confiée au ministére des affairesngeres. L’'objectif serait de
renforcer I'action de I'Union européenne, a travierplan d’action en matiére
de protection des infrastructures critiques et éaforcement de l'agence
européenne chargée de I'expertise en matiére deriggcdes systéemes
d’'information (ENISA).

Au niveau international, I’Allemagne souhaite plégier I'efficacite,
en recommandant I'adoption de régles juridiquenmamt contraignantes, donc
plus rapides a négocier et a mettre en ceuvre,lagée d’'un « code de bonne
conduite » international dans le domaine cyber.

Comme votre rapporteur a pu le constater lors deesdretiens a
Berlin, I'Allemagne souhaiterait renforcer sa coopération &ec la France
dans ce domaine

Il existe déja une coopération tres étroite enthdNESI et le BSI.
Ainsi, un représentant de I'ANSSI a participé, emttqu'observateur, au
dernier exercice de gestion de crise « Lukex 2Q1dont le theme était centré
sur la sécurité des systemes d’information.

Lors du Xlle Conseil des ministres franco-allemaqui s’est tenu le
5 février 2010, I'ancien Président de la Républiguéa chanceliere allemande
ont décidé la mise en place d’'une coopération datfferance et I'Allemagne
en matiere de cybersécurité, notamment en matiéehadnge d’informations
et de concertation des positions au sein des iosftamternationales. Mais
cette coopération mériterait d’étre renforcée atge a d’autres domaines.

Ainsi, il semble qu’il existe une réelle volontérfzmée entre la
France et I’Allemagne de lancer une véritable coaté@n industrielle dans le
domaine des produits de sécurité informatique,pts largement, dans le
secteur des technologies de I'information et dedenmunication, afin de ne
pas dépendre uniquement de produits américainsiatiGues.

Pour votre rapporteurda cyberdéfense pourrait ainsi constituer
'un des volets de la relance de la coopération freco-allemande
notamment dans la perspective de la célébratiotimfjuantenaire du traité de
I'Elysée en 2013.

! Un rapport de la commission de la défense du Bstaded’avril 2012 intitulé « Cyberwarfare »
a ainsi été cité le Financial Times Deutschland
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B. UNE COOPERATION INTERNATIONALE ENCORE BALBUTIANTE

Plusieurs organisations multilatérales ont misdeusité des systemes
d’information a I'ordre du jour de leurs travaux.

En particulier, ce théme fait aujourd’hui I'objeé shombreux débats
au sein de 'OTAN et de I'Union européenne.

1. Des initiatives en ordre dispersé

Assez curieusementa Chine et la Russie sont aujourd’hui les
principaux promoteurs de regles contraignantes au imeau international
sur la sécurité dans le cyberespaceiinsi, ces deux pays ont proposé en
2009 un code de conduite & I'’Assemblée généraleNdg®ns Unies La
Russie a également proposé une résolution surclaris® de I'information en
vue de la 67session de I'Assemblée générale des Nations Unies.

Ces différentes propositions sont toutefois rejgtgar la plupart des
pays occidentaux.

De maniere schématique, on peut distingtrers conceptions au
niveau international :

- celle défendue par certains pays dits « libésgugomme la Suéde
ou les Pays-Bas, qui sont trés attachés a I'esgackberté que représente
I'Internet et hostiles a toute forme de réglemaatatiu cyberespace ;

- la conception portée par la Chine et la Russig, faisant la
promotion de regles contraignantes pour les Etatsde cyberespace visent
non seulement a renforcer les mesures relativagafense et a la sécurité des
systemes d’information, mais aussi a réglementercdatenu méme des
information$, ce qui est évidemment inacceptable pour la m#&ates pays
attachés aux principes de la liberté d’expressibmlee protection de la vie
privée ;

- la France se situe dans une position médiarle est favorable a un
renforcement de la gouvernance du cyberespace @n aminimum de
régulation, par exemple pour protéger le droit téam, mais dans le méme
temps elle s’oppose au concept de « sécurité aitination ».

Par ailleurs, il ne faut pas sous-estimer les diltés juridiques et
pratiques soulevées par I'idée d’un traité inteora! sur la cybersécurité, qui
interdirait par exemple l'utilisation de capaci@$ensives ou la cyberguerre.

! « China, Russia and Other countries submit theuduent of International Code of Conduct for
Information Security to the United Nations site du ministére des affaires étrangéres de la
République populaire de Chine, 13 septembre 2009

%2 Une telle conception se retrouve par exemple danzoposition russe intitulée « Convention
on International Information Security (concept)présentée lors du Sommet d’Ekaterinbourg,
les 21 et 22 septembre 2011
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Comment définir une « arme informatique » ? Quelsaient les moyens de
contrble et les sanctions éventuelles d’'une viofatie cette interdiction ?

Les discussions se concentrent désormais sur ldé&gromouvoir au
niveau internationatles mesures de confianceu des« bonnes pratiques,»
par le biais de mesures non contraignantes, qupoemadraient deux volets :

- d’'une part, une liste de mesures concretes, coifidentification
des autorités compétentes pour traiter les attaqusant les systémes
d’'information, la mise en place d’échanges d’infatrans ou des exercices
réguliers, voire la constitution d’'un réseau aueaiv international ;

hY

- d’autre part, un engagement des Etats a traigsr dttaques
informatiques transitant par leur territoire.

Une telle orientation s’est ainsi nettement dégadees de la
conférence internationale sur le cyberespace, ®gam Londres, les 1 et 2
novembre 2011.

La question se pose aujourd’hui de savoir quellais€enceinte la
plus appropriée pour €laborer ces mesures de cmefia

L’ONU a adopté plusieurs documents concernant les témfies de
I'information et de la communication et leurs adpeelatifs a la sécurité.

La premiére commission du désarmement et de la ris&cu
internationale de I'’Assemblée générale des Natldngs a adopté plusieurs
résolutions et elle a constitué un groupe d’expemsivernementaux. Ce
groupe a présenté en 2010 un rapport appelant esywte la concertation
entre Etats sur des normes éventuelles relatiVesilésation des technologies
de l'information et de la communication par lestEta adopter des mesures
de confiance, de stabilité et de réduction desugsg a échanger des
informations sur les législations nationales et ksatégies de seécurité
nationales relatives aux technologies de l'infonoratet de la communication
et a définir des moyens d’aider les pays les mdénseloppés a renforcer leurs

capacités.

Dans sa résolution 65/41, adoptée en novembre 2dsisemblée
générale des Nations Unies a décidé de la représe tchvaux du groupe
d’experts gouvernementaux en 2012. Ces échangegaidev porter
notamment sur la définition de mesures de confiavisant a renforcer la
sécurité ou la recherche d’un consensus sur desasode comportement dans
le cyberespace.

La récente divulgation par la presse de I'utilisatpar les Etats-Unis
d’armes informatiques a des fins offensives a lampe de I'lran, risque
toutefois de remettre en cause cette démarchegualee met en lumiere
I'utilisation par la premiére puissance mondialecgber-armes a l'encontre
d'installations nucléaires étrangeres en-dehorsode cadre Iégitimant cette
action vis-a-vis de la communauté internationale.
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L'Union internationale des télécommunications (UIT),
organisation spécialisée de I'ONU dont la vocatipnemiére est la
normalisation en matiére de télécommunicationsrgamisé, en liaison avec
I’Assemblée générale des Nations unies et sur d®ssions qui se sont
déroulées en 2003 et 2005, le sommet mondial ssod&été de I'information,
au cours duquel a été abordée la question de haegoance de l'internet.

L'UIT travaille a I'établissement d’'un cadre intetional pour la
promotion de la cybersécurité (Programme mondibkcgécuritg et a créé en
2008 un groupe d’experts de haut niveau chargérdpoger une stratégie a
long terme englobant les mesures légales, les mesiechniques visant a
remédier aux failles des produits logiciels, aimgie la prévention et la
détection des attaques informatiques et la gest&ocrise.

Sous I'impulsion de son Secrétaire général, 'Ubllsaite renforcer
son rOle en matiére de cybersécurité, notammens dmrperspective d’une
révision du réglement des télécommunications irteonales, en novembre
2012. Le Secrétaire général de 'UIT a méme évarqua010 I'idée d’un traité
international interdisant la cyberguerre.

Cette volonté de I'UIT est soutenue par la ChindaeRussie, qui
souhaitent utiliser cette enceinte comme un detvues de leur approche de la
cybersécurité, ainsi que par la majorité des paysoge de développement.

A l'inverse, les pays occidentaux, dont la Frareepposent a l'idée
de reconnaitre un fondement juridiquement contraigra I'action de I'UIT
sur la cybersécurité. En revanche, I'UIT pourrdaépdés eux jouer un role
utile d’aide au développement de capacités natengtréation de CERT,
établissement de stratégies, etc.), notammentrectdin des pays en voie de
développement.

Dans le cadre de sa présidence@® en 2011, la France a inscrit
pour la premiére fois la question d'Internet adterdu jour d’'un Sommet du
G8. L’objectif était que les chefs d’Etat et de getnement puissent discuter
du développement d’Internet, de son impact surdégssance économique ou
sur la promotion des droits de I'homme et des té®rdémocratiques a la
lumiere notamment des « printemps arabes ».

Un Forum e-G8 a été organisé a Paris, les 24 end5afin de réunir
les grands acteurs des technologies de l'informagb d’Internet issus du
secteur privé et de la société civile. Ce forum féerb aux participants
'occasion de s’exprimer sur les défis et les oppuités qu’ils estiment
pertinents pour I'avenir d’Internet.

La déclaration adoptée par les chefs d’Etat ou al@vgrnement du
G8, lors du Sommet de Deauville, les 26-27 mai 20htient un chapitre
consacré a I'Internet. Cette déclaration rappedke principes d’ouverture, de
transparence et de liberté sur lesquels reposeetitet, mais aussi la nécessité
de prévoir des regles afin d’assurer notammentrtdeption de la propriété
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intellectuelle, la protection des données a caracpersonnel et de la vie
privée ou encore la lutte contre la pédopornogmaphi

Dans le paragraphe consacré a la sécurité desuréstales services
(paragraphe n°17), il est indiqué guine attention particuliere doit étre
accordée a toutes les formes d’attaque contre dgnité des infrastructures,
des réseaux et des services, y compris les attalipess a la prolifération de
logiciels malveillants et aux activités impliquadés réseaux d’ordinateurs
controlés par un tiers sur I'Internet et qu« il est d’'une importance cruciale
de promouvoir la sensibilisation des utilisateurs (e...) de renforcer la
coopération internationale afin de protéger les segrces vitales, les
technologies de [linformation et de la communicatioet d'autres
infrastructures connexes »

Cette déclaration n’a toutefois pas débouché sus detions
concretes.

L’ OCDE s’est également préoccupée sous l'angle économigse
attaques informatiques visant les entreprises éédeimpact sur '’économie.
Deés 1992, 'OCDE a publié des lignes directricelstrees a la sécurité des
systemes d’information, qui ont été mises a jour 2001, et plusieurs
documents ont été publiés, portant notamment surpidatection des
infrastructures d’information critiqués

L'action de 'OSCE en matiere de cybersécurité est plus récente. Elle
tient principalement a la volonté des Etats-Unigpdemouvoir cette enceinte,
véritable « machine a fabriquer de la confiancet»qei a joué un réle
important durant la « guerre froide », afin d’étaldles mesures de confiance
dans le cyberespace, en particulier avec la Russie.

Un comité cybersécurité et un groupe de travail i@éed la
cybersécurité ont été constitués au sein de 'O8CE&e groupe a notamment
pour fonction de préparer I'établissement d’unéelide mesures de confiance
et de sécurité pour le cyberespace.

Faute de véritable expertise sur la cybersécurétie organisation ne
devrait toutefois rester qu’un simple forum d’écbarentre les Etats.

Dans le cadre duConseil de I'Europe une convention dite de
« Budapest » a été adoptée le 23 novembre 2001a¢iersn de lutte contre la
cybercriminalité. Cette convention constitue lerpier traité international qui
définit les infractions pénales commises par lintédiaire d'Internet et
d'autres réseaux informatiques. Elle porte en @arér sur les infractions
portant atteinte aux droits d'auteurs, la fraudée lia l'informatique, la
pornographie enfantine, ainsi que des infractioesl a la sécurité des
réseaux. Elle contient également une série de pmude procédures, tels que
la perquisition de réseaux informatiques et 'ioégtion.

! Voir par exemple les recommandations sur la pritec des infrastructures d’information
critiques du 30 juin 2008
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A ce jour, cette convention a été ratifiée par teecing pays, dont la
France et la plupart des pays de I'Union européenimsi que par plusieurs
pays non membres du Conseil de I'Europe, a I'imags Etats-Unis. En
revanche, ni la Russie, ni la Chine, n’ont signétreaté, ce qui en limite
beaucoup la portée.

Enfin, un tres grand nombre dEERT (Computer emergency
response teajnont été mis en place dans le monde entier. Cegtates
permanentes d’alerte et d’assistance sont charg@éssurer, pour le compte
des organismes qui s’y sont rattachés (administaticentres de recherche,
entreprises), une double mission d’information $&s vulnérabilités, les
menaces en cours et les moyens d'y parer, et dtassie en vue de résoudre
les incidents. La France est dotée, comme de namba@tres pays, d'un
CERT gouvernemental, dénommé CERTA, dont la vooa#st I'assistance
aux administrations et aux opérateurs d’infrastites vitales. Les CERT
gouvernementaux, ainsi que les CERT dédiés au dwmmailitaire, constituent
des capacités essentielles en matiere de cybes#efen

Dés 1990, l'utilité de procéder a déshanges entre les différents
CERT a été reconnue, avec la création d'wreceinte internationale le
Forum of incident response and security tedF&ST).

Le FIRST a pour buts de favoriser la coopératiotreetes équipes
pour prévenir, détecter et rétablir un fonctionnatmeominal en cas d'incident
de sécurité informatique, de fournir un moyen dengwnication commun
pour la diffusion de bulletins et d'alertes sur das#les potentielles et les
incidents en cours, d’aider au développement dasit#s de ses membres en
matiere de recherche et d’activités opérationngksde faciliter le partage
des informations relatives a la seécurité, des sutidles méthodes et des
techniques. Il organise une conférence annuellernationale consacrée au
traitement des incidents de sécurité et aux éclmdgxpérience et d'expertise
dans ces domaines.

Aujourd’hui, le FIRST fédére prés de 250 CERT répartis de par le
monde.

Une enceinte spécifique,’EGC (European Government Computer
Security Incident Response Team été créée pasertains pays europeens
pour regrouper de maniere informelle leurs striegugouvernementales. Le
CERTA, CERT gouvernemental francais, y participeec@ses homologues
allemand, britannique, néerlandais, suisse, sugtiniandais et norvégien.

L'EGC a pour but d’encourager le développement cionj des
mesures pour résoudre des incidents de sécuritgralede ampleur et de
faciliter le partage d'informations et les échantgehnologiques concernant
les incidents de sécurité informatique, les menatiéss a des codes
malveillants ainsi que les vulnérabilités des syse d'informations. L'EGC
s'efforce également d’identifier des domaines dengétences spécialisés et
d'expertise qui peuvent étre partagées au seirralypg, ainsi que des projets
de coopération en matiere de recherche et dévetopmpe
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2. Une priorité de 'OTAN qui tarde a se concrétiser

Le théme de la cyberdéfense a retenu l'attentioW @EAN dés le
Sommet de Prague, en 2002, dont la déclarationlefiméconisait un
renforcement des capacités de I’Alliance contrealésques informatiques.

L’'OTAN s’est préoccupée dans un premier temps derddection de
ses propres systemes d’information et de commupitagt elle a mis en place
a cet effet une structure spécifique : le centohne@ue de la capacité OTAN
de réaction aux incidents informatiqueNafo computer incident response
capability — NCIRG.

Ce centre NCIRC est responsable de la fourniture services
techniques et opérationnels de cybersécurité peasémble des réseaux et
systemes d’information et de communication progrdé#lliance atlantique. Il
doit permettre de traiter et de signaler les incidest d’apporter son appui aux
responsables de la gestion des systemes. Parrsgjlldua pour tache de
centraliser et de coordonner le traitement desdemis en un point unique,
afin d’éviter toute duplication.

Les évéenements survenus en Estonie au printemps @00 amené
'OTAN a s’interroger sur son réle, en tant qu'alice défensive, en cas
d’attaque contre I'un de ses membres.

Lors du sommet de Bucarest, d’avril 2008, les ch#istat et de
gouvernement des pays de I'Alliance ont souligné récessité pour 'OTAN
et pour les pays de protéger les systemes d'infoomalés conformément a
leurs responsabilités respectives, de mettre en noom les meilleures
pratiques, et de mettre en place une capacité viaamder, sur demande, les
pays de I'Alliance a contrer les cyberattagues

En 2008, une autorité de controle de la cyberdé&femsété créée
(Cyber Defense Management Authority — CDMA

Les cyberattaques sont désormais une menace pricengpte dans le
nouveau concept stratégique de [I'Alliance atlantique adopté lors du
Sommet de Lisbonne en novembre 2010.

L'OTAN s’est dotée en janvier 2011 d’'uconcept en matiére de
cyberdéfense,décliné en juin 2011 emne politique. En octobre 2011, les
ministres de 'OTAN ont approuvé un plan d’actiaqyi prévoit des actions
concretes.

Ce nouveau concept de cyberdéfense vise tout ddadenforcer la
sécurité des systemes d’information de I'Allianceafin de la mettre a niveau
face a la menace, grace a I'amélioration des noratedes procédures de
sécurité, et a une gestion plus centralisée.

La politigue cyber de 'OTAN se veut globale, comf@ment au
concept dex cyberdéfense en profondeupromu par la France, c’est-a-dire
gu’elle vise a compléter la défense traditionnales réseaux informatiques
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par différents mécanismes de détection précocambemces, de diversion des
cyberattaques et de limitation des effets néfadteges attaques. Elle inclut
notamment des exercices réguliers, des tests aénralilité et la formation.

Elle a également pour objectif denforcer la capacité de 'TOTAN a
coordonner l'assistance aux alliés subissant une tatue informatique
d'importance, le cas échéant a l'aide d’équipes pjetables

Le partage des responsabilités entre 'OTAN et tedions, qui
conservent la charge de la protection de leursrpopystemes d’information,
a été défini de maniere a bien délimiter le périmates systemes dont la
protection incombe a I'OTAN.

Dans le cadre de la réforme actuelle des agencd©OdAN, il est
également prévu de créer une nouvelle agence,ajuiehrouper la gestion de
'ensemble des systémes d’information et de compatiin dépendants
notamment de ’Agence de communication et des systed’information de
'OTAN (Communication and Information Systems Services &geiNCSA).

L'OTAN mene aussi depuis quelques années des @esrayber.
Ainsi, le dernier exercice, dénommé « Cyber caatiti2011 », qui S’est
déroulé du 13 au 15 décembre 2011, a consisté tartéss capacités
techniques et opérationnelles de I'Alliance en aratide cyberdéfense. Cet
exercice était basé sur une situation de criseviadans laquelle tous les pays
participants étaient confrontés a des cyberattagienilées. 23 pays de
I'OTAN et six pays partenaires ont participé aeedrcice.

Enfin, cette politique définit également les pripes de la
coopération, dans le domaine de la cyberdéfensee diOTAN, les pays
partenaires, les organisations internationalessdeteur privé et le monde
universitaire.

Pour autant]OTAN n’est pas complétement armée face a cette
menace.

D’ailleurs, 'OTAN a été la cible de plusieurs ajtees informatiques
en avril 2010, attaques attribuées a la mouvaAo®nymouset méme
I'ordinateur personnel du Secrétaire général dd AN a été piraté.

Ainsi, la principale unité informatique de I'Alli@e n’est toujours pas
opérationnelle 24 heures sur 24, 7 jours sur 7lletréassure pas encore la
sécurité de I'ensemble des systemes et des réseall@TAN.

Lors du dernier Sommet de Chicago, de mai 2012¢heds d’Etat et
de gouvernement des pays de I'Alliance ont rappelgectif d’'une pleine
capacité opérationnelle du centre de I'OTAN de ftiéac aux incidents
informatiques d’ici la fin de I'année 2012.

Le 8 mars 2012, un contrat de 58 millions d’euroété attribué par
'OTAN a [l'américain Northrop Grumman, associé auentreprises
Finmeccanica, SELEX Elsag et VEGA, pour la misepéace de la capacité
opérationnelle de 'TOTAN en matiere de réponse aberattagues.
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Toutefois, il est désormais clair que cet objectif ne pourra gs étre
atteint dans ce délai et nécessitera encore plusisuannées pour I'étre
pleinement.

Plus généralementOTAN doit encore déterminer quelle attitude
adopter pour répondre a des cyberattaques lancéesmtre I'un des Etats
membres.

Peut-on invoquer’article 5 du traité de Washington en cas de
cyberattaque ? Une « attaque informatique » pdeat-élre assimilée a un
« acte de guerre » et comment identifier 'agres&elues mesures de rétorsion
doivent-elles se limiter a des moyens cybernétigues bien peut-on
également envisager des frappes militaires coneenélles ?

Il N’y a pas encore de réponses claires a ces guests, comme
votre rapporteur a pu le constater lors de sesgats au siege de 'OTAN a
Bruxelles avec les principaux responsables chalg&ses questions.

Lors du dernier Sommet de 'OTAN, qui s’est ten€hicago, le 20
mai 2012, les chefs d’Etat et de gouvernement dgs membres de I'Alliance
atlantique ont adopté une déclaration, dont le tpdi& est consacré B
cyberdéfense

Cette déclaration insiste d’abord dar montée en puissance de la
menace: « Le nombre de cyberattaques continue de s'acerale maniere
significative et leur niveau de sophistication et domplexité ne cesse
d'évoluer ».

Elle traduit égalemeritengagement des pays membres de 'OTAN
a renforcer les capacités de [I'Alliance atlantique en matiere de
cyberdéfense, tout en rappelant que les Etats membs restent
responsables de la protection de leurs propres sgshes d’information et
de communication:

« Sur la base des capacités existantes de I'OTAN, diéments
critigues de la capacité opérationnelle totale (FOd® la capacité OTAN de
réaction aux incidents informatiques (NCIRC), y poi® la protection de la
plupart des sites et des utilisateurs, seront eac@ld'ici la fin 2012. Nous
nous sommes engagés a fournir les ressources enama bien les réformes
nécessaires pour mettre en place une capacité aksde de cyberprotection
pour tous les organismes de 'OTAN, de maniéere rarga que les moyens
gue nous investissons collectivement dans I'OTAN gootégés par des
capacités de cyberdéfense renforcées. Nous allonsinter d'intégrer des
mesures de cyberdéfense dans les structures ptdeédures de I'Alliance et,
a titre individuel, nous restons attachés a receretea mettre en place des
capacités nationales de cyberdéfense qui renfordantcollaboration et
I'interopérabilité au sein de I'Alliance, y compuans le cadre des processus
OTAN de planification de défense. Nous continuerdasdévelopper notre
capacité a prévenir et a détecter les cyberattag@esous en défendre et a
nous en relever ».
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Enfin, la déclaration reconnditimportance de la coopération avec
d’autres partenaires ou organisations, et en premrelieu avec I'Union
européenne;

« Pour faire face aux menaces qui pésent sur l@isdrurité et pour
améliorer notre sécurité commune, nous sommes r&tés a travailler avec
les pays partenaires concernés, au cas par cagvet des organisations
internationales, entre autres I'UE, comme conveeuConseil de I'Europe,
I'ONU et 'OSCE en vue d'accroitre la coopératiamcrete. En outre, nous
tirerons pleinement parti de I'expertise offerta p&a Centre d'excellence pour
la cyberdéfense en coopération en Estonie ».

Un accord de coopération et de coordination techniquesur la
cyberdéfense a ainsi été conclu entre la FranceS@INet état-major des
armeées) et I'Alliance atlantique, le 30 septembi@lX2 qui prévoit des
échanges d’informations et de bonnes pratiquessibtance en situation de
crise et la participation a des activités conjante

En revanche, on peut regretter linsuffisante coapén entre
'OTAN et I'Union européenne dans ce domaine.

Méme si I'établissement d’une coopération formelée heurte a des
difficultés politiques, en raison du différend chigte, mais aussi de la
difficulté pour 'OTAN de trouver un interlocutewumique du coté de I’'Union
européenne en raison de la dispersion des respbté&shu niveau européen,

il semble souhaitable de renforcer la coopérationrgre 'OTAN et I'Union
européenne dans ce domainedans un souci de complémentarité et de
mutualisation.

Cela pourrait passer par un renforcement des éelsaagtre |'état-
major de 'OTAN et celui de I'Union européenne, rente NCIRC et le CERT
de [I'Union européenne, entre le commandement allldargé de la
transformation (ACT) et I'agence européenne de ride(AED) ou encore
entre le centre d’excellence pour la cyberdéfemseampération de Tallinn et
'agence européenne chargée de la securité deawésdt de l'information
(ENISA).

Sept pays alliésont décidé en 2008 de contribuer a la créatiom d’u
centre d’excellence sur la cyberdéfensdlusieurs pays, dont les Etats-Unis,
ont décidé de les rejoindre portant & onze a ce lgsi pays représentéau
sein du centre.

Ce centre n’est pas a proprement parler un organiden 'OTAN
mais il a recu une homologation de I'Alliance atlgone en 2008. Constitué a
partir d'une capacité estonienne déja existantecasdre, situé a Tallin, est
constitué d’'une trentaine d’experts provenant dagspimpliqués. Comme
votre rapporteur a pu le constater lors d’'un dégaent a Tallin, en marge de

! Allemagne, Espagne, Estonie, Italie, Lettonieyaitie et Slovaquie.
% Pologne, Hongrie, Pays-Bas et Etats-Unis. Des ufisions sont également en cours avec la
Turquie.
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I'assemblée parlementaire de 'OTAN, au cours dapuddle il a eu I'occasion
de visiter le centre d’excellence et de s’entretevec son commandant, le
colonel llmar Tamm, ce centre n'a pas de vocatigérationnelle mais
s'apparente plutot a un centre de recherche. Smatibest de réunir au profit
de I'Alliance I'expertise en matiére de risques eykeétique, d’élaboration
d’'une doctrine, de retour d’expérience et de foramat’experts. Ses travaux
portent principalement sur le cadre juridigue nadioet international, la
doctrine et les concepts, ainsi que sur la pratectdes infrastructures
critiques.

Alors que onze pays membres de I'OTAN sont aujourdhiui
représentés au sein du centre d’excellence sur lgherdéfense, dont les
Etats-Unis, on peut regretter I'absence de toute m@sence francaise,
comme d’ailleurs de I'Union européenne en tant qu’@anisation.

Alors que la France a largement participé au procesis de
définition de la politique de cyberdéfense de I'OTA, il semblerait
souhaitable pour votre rapporteur que la France sdireprésentée au sein
du centre d’excellence sur la cyberdéfense.

Une telle présence serait cohérente avec le renforcemennotre
participation et de notre influence au sein de ll&ice atlantique,
conségquence de la réintégration pleine et entierdadFrance au sein des
structures de commandements et organes de I'OTAdéé en 2009, mais
aussi de la volonté de notre pays de s’affirmerlsynian international comme
un acteur important sur ce dossier.

Pourquoi ne pas envisager également une présencéUden
européenne au sein du centre d’excellence surdardgfense ?

3. Une implication encore insuffisante de I'Union eurpéenne

L'Union européenne a un rdle important a jouer eatiere de
protection des systémes d’information car une geapdrtie des normes
relatives a ce domaine relevent de ses compétences.

Par ailleurs, I'Union européenne a elle-méme étébie de plusieurs
attagues informatiques ces dernieres années, aadgémde [I'attaque
informatique de janvier 2011 visant le marché eampdu carbone, ou les
entreprises peuvent échanger leurs certificats widag d’émission de CO2,
qui n’est redevenu completement opérationnel gois tnois plus tard.

Toutefois, malgré I'adoption d’un grand nombre @gtés, I'action
concréte de I'Union européenne dans ce domaingessée jusqu’a présent
relativement limitée.

Ces dernieres années, les instances européennesdopté de
nombreux documents d’orientations ou de programmesintéressant
directement ou indirectement la sécurité des syssainformation.
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Pour la période récente, on peut notamment mergionn

- la stratégie dite «i2010 » (« Une société deférmation pour la
croissance et I'emploi ») exposée dans une commatinit de la Commission
européenne du®ljuin 2005, et qui confirme I'importance de la sét& des
réseaux ;

- la communication de la Commission du 31 mai 2008itulée
« Une stratégie pour une société de l'informatiares- dialogue, partenariat
et responsabilisation », qui contient notamment aualuation comparative
des politiques nationales relatives a la sécur® rdseaux et de l'information
mais qui ne propose aucune action concreéte ;

- la communication de la Commission de mars 2008tive a la

« protection des infrastructures d’information icpites » qui fixe des objectifs
prioritaires dans le domaine de la sécurité deteayss d’'information et qui a
débouché sur un plan d’action, adopté en avril 2@@®nprenant cing axes.
Parmi les différentes mesures envisagees, la Cosioniguropéenne se donne
notamment pour objectif le développement par chaftet membre d’'un
CERT opérationnel, I'organisation d’exercices detgm de crise cyber aux
niveaux national et européen ou encore la créatiom forum d’échange
public-privé européen, etc. Ce plan d’action aaiprouvé par le Conseil en
décembre 2009 ;

- la communication de la Commission de mai 201@ul#e « Une
stratégie numeérique pour I'Europe », qui abordademble des enjeux liés au
développement de la société de l'information enopar Cette communication
souligne a nouveau la nécessité d’'une mise en oeaprae et efficace du plan
d’action de I'Union européenne pour la protectioesdinfrastructures
d’information critiques ;

- une nouvelle communication de la Commission eéeope relative
a « la protection des infrastructures d’informaticnitiques » de mars 2011,
qui reprend et développe les cing axes de la conmation de mars 2009 et
introduit de nouvelles propositions, telles qued&veloppement d'un plan
européen de continuité en cas de crise cyber etdation d'un groupe de
travail commun Union européenne-Etats-Unis sur Ydoecsécurité et la
cybercriminalité. Cette communication a fait I'obgee conclusions du Conseil
en mai 2011, qui soulignent notamment I'importastratégique de I'industrie
européenne des télécommunications et de I'indudt&ila sécurité des réseaux
et de l'information en vue de la protection duraldes infrastructures
d’information critiques européennes.

On peut toutefois observer ques documents fixent des objectifs
trés généraux, mais ne paraissent pas encore en mes de se traduire
rapidement par des initiatives concreétes.

Il faut également souligner que des initiatives éid prises au niveau
européen en matiére de lutte contre la cybercritéaavec par exemple
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I'adoption, le 24 février 2005, d’'une décision-cadrelative aux attaques
visant les systemes d’information.

De méme, une directive a été adoptée le 8 déceptlfy@ relative a la
protection des infrastructures critiques europésnmeais ce texte, qui se
limite aux secteurs de I'énergie et des transpatscontente d’appeler les
Etats-membres a identifier les infrastructuresiquigs concernées et a prévoir
des mesures en matiere de sécurité, sans entitablément dans le détail des
mesures nécessaires.

Par ailleurs, la cyberdéfense est également undtaartravail récent
de la politique de sécurité et de défense commuapéamment au sein de
I’Agence européenne de défense, qui a constitué«UPject Team >sur ce
sujet. Toutefois, les travaux de I'Union européertans ce domaine sont
encore tres embryonnaires et n‘ont pas encore aélgosur des réalisations
concretes.

Ainsi, a Iimage de I'OTAN, il n’existe aucun consgus entre les
vingt-sept Etats membres de I'Union européennelaunise en ceuvre de la
« clause de défense mutuelle » contenue dans ilé gla Lisbonne, en cas
d’attaque informatique majeure contre un Etat membr

De maniére générale, malgré I'adoption de nhombréasuments ou
plans d’action,’'Union européenne, et la Commission européenne en
particulier, ne semblent pas encore avoir pris la msure de I'importance
des enjeux liés a la sécurité des systemes d’infoation, comme d’ailleurs
de nombreux pays européens.

On peut mentionndrois principales lacunes.

Tout d’abord, I'absence de véritable stratégie globale du
cyberespace a I'échelle européenne

Actuellement, les discussions au niveau européetoreentrent sur
I’élaboration d’'une nouvelle « stratégie européedaesécurité de I'internet »,
et plus récemment d’'une « stratégie européenngluergécurité », qui devrait
prendre la forme d’'une communication de la Commissuropéenne dont la
publication devrait intervenir en septembre 2012.

Centrée sur I'enjeu de la sécurité de l'Internemnsidéré comme la
premiere des infrastructures critiques civiles emope, mais également sur la
lutte contre la cybercriminalité et la coopératiaternationale, cette stratégie
s’inscrit dans la continuité des travaux menésdmsieres années au sein de
I'Union européenne en matiére de sécurité des w&sea de l'information.
Cependant, la sécurité de I'Internet ne constituaurg des éléments de la
réponse européenne aux défis et enjeux du cybarespa

Ensuite,une dispersion des acteurs

Ainsi, au sein de la Commission européenne, ons@ssh une
concurrence entre les différentes directions gdegraour le pilotage des
enjeux autour de la cybersécurité au niveau de ibbreuropéenne. Si la
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direction générale de la Société de linformatioh @des médias est
principalement chargée de la mise en ceuvre derda@égte numérique pour
I'Europe, d’autres directions générales, a l'imadg la direction générale
« Affaires intérieures » pour le volet relatif allate contre la cybercriminalité
ou encore la direction générale « marché intémepour les aspects relatifs
aux régles du marché intérieur, interviennent égale dans ce domaine.

Par ailleurs, on peut déplorer une insuffisanterdimation entre les
aspects qui concernent des matieres communauteiregli reléevent de la
Commission européenne et ceux qui touchent a destiénas
intergouvernementales, a I'image de la politiquerdgere ou de la politique
de sécurité et de défense commune, qui releventiat représentant pour
I'action extérieure et du service européen poustitan extérieure.

Enfin, on constaten manque d’efficacité

Ainsi, a Iimage de I'OTAN,I'Union européenne ne parait pas
encore en mesure d’assurer la protection de I'ensdste de ses propres
réseaux et systemes d’information.

L'Union européenne s’est certes dotée, le 10 jWh12 d'un CERT
(« Computer Emergency Response Team ») européargé&le prévenir et de
répondre aux attaques informatiques visant lesaréseou systemes des
institutions européennes, des agences ou des aoatgases qui lui sont
rattachés.

Mais cette structure, qui ne compte que dix agemex) est encore
gu’au stade de la préfiguration et est encore loisd’assurer une protection
de I'ensemble des réseaux et systéemes de I'Uniovpéenne.

Par ailleurs, la coordination et l'efficacité desff@ents outils,
mécanismes et politiques, a la fois réglementagtascitatifs, mis en place a
I’échelle européenne pour encourager la prise empt® par les Etats
membres des enjeux liés a la protection des systedismformation
mériteraient d’étre notablement renforceés.

Ainsi, I'Union européenne dispose d'un instrumemédalisé a
travers I'’Agence européenne chargée de la sécul@é® réseaux et de
information, I'ENISA (European Network and Information Security
Agency, qui a été créée en 2004 avec un mandat initialeddurée de cinq
ans.

Installée a Heraklion, en Cret€ENISA s’est vue assigner des
missions tres vastesjue I'on peut regrouper en trois catégories

- conseiller et assister, en tant qu'agence d'exgeertechnique, la
Commission européenne et les Etats membres en rmadi@ sécurité des
systemes d’information, notamment au travers deuides de bonnes
pratiques » ;
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- soutenir les Etats membres et les institution®géennes dans le
développement de capacités pour répondre aux memesant sur la sécurité
des systémes d’information ;

- encourager la coopération entre les Etats memi@amment par
des exercices communs.

Cette agence européenne n'a donc pas de compétences
opérationnelles mais plutét une mission de coreteile recommandation. Elle
dispose d’environ 60 agents et d’'un budget de 8lftoms d’euros en 2012.

L’'ENISA a fait I'objet d’une évaluation externe demandée par la
Commission qui en a publié le résultat en juin 200& groupe d’experts
externe a conclu qukes activités de 'ENISA paraissaient 4nsuffisantes
pour atteindre le niveau élevé d’'impact et de valajouté espéré et que sa
visibilité était en dessous des attentes. L’évabmatecense divers handicaps
liées & son organisation, aux ambiguités du mandginel, & sa localisation
éloignée, a l'effectif et a la rotation importarde personnel, aux relations
difficiles entre le conseil d’administration et threction de I'agence. Elle
souligne un risque d’affaiblissement rapide et d=te de réputation Si
I'efficacité n’était pas améliorée.

Le Livre blanc sur la défense et la sécurité natiende 2008 a
souligné également quel’efficacité de I'agence européenne ENISA devra
étre trés notablement accrwe notamment pour permettre a la Commission
européenne de mettre en place un volet «sécurigsé dystemes
d’information » dans toutes les réalisations desitmtions européennes.

On peut toutefois souligner que, ces derniers nm@gence a publié
des rapports intéressants avec des recommandat@mrgetes, par exemple
sur les systemes de contr6le industriels et les [ Aou encore la
cybersécurité maritime. En outre, dans le cadregibwpe de travail sur les
exercices piloté par 'ENISA, un premier exerciagrapéen de crise cyber,
intitulé « Cyber Europe 2010 », a été organisé@&rD2

Le mandat de 'ENISA a été prolongé jusqu’en sefien2013 et une
proposition de réglement visant a modifier et andte le mandat de cette
agence est actuellement en discussion au niveaypéen.

On peut également relever I'adoptioan novembre 2009 de la
directive cadre du « Paquet Teélécom »modifiant la régulation des
communications électroniques en Eurbpe

Cette directive contient une disposition (articlg Kis) contraignant
les opérateurs de télécommunications a notifier awxorités nationales
compétentes toute atteinte a la sécurité ou pédrigedrité ayant eu un impact
significatif sur le fonctionnement des réseaux @s dervices. Elle introduit
également I'obligation de mise en ceuvre de mesilgescurité minimales par

1 Directive 2009/136/CE du Parlement européen et olus€il du 25 novembre 2009
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les opérateurs, les autorités nationales étantgélear de s’assurer que les
opérateurs respectent ces obligations.

Cette directive cadre a été transposée en Francdepdiais de
'ordonnance du 24 aodt 2011, qui a modifié la doi 6 janvier 1978 dite
« informatique et libertés », en prévoyant notammiérbligation pour les
opérateurs de télécommunications de notifier aNdLGQoute faille de sécurité
entrainant accidentellement ou de maniere illiddedestruction, la perte,
I'altération, la divulgation ou l'accés non autérés des données a caractere
personnel faisant l'objet d'un traitement dans dere de la fourniture au
public de services de communications électroniques.

En définitive, il semble indispensable que I'Uniaguropéenne
s'implique plus activement sur les questions lida @rotection des systemes
d’information.

C.LES FREINS A LA COOPERATION INTERNATIONALE

Si, face a une menace qui s’affranchit des froeigta coopération
internationale est une nécessité, cette coopératmnheurte toutefois en
pratigue a de nombreux obstacles.

On peut a cet égard mentionner trois principalestds.

La premiéere limite résulte dmanque de confiancequi existe au
niveau international. Etant donné la difficulté dEntifier précisément
'origine des attaques informatiques et les soupcajui pésent sur
I'implication de certains Etats, la plupart des papnt réticents a partager des
informations ou des connaissances, par craintefaildir leurs propres
moyens de protection face a ces attaques.

Selon certains,« il n'existe pas de véritables alliés dans le
cyberespace.»

Un deuxieme frein tient auxlifférentes conceptionsqui existent
entre les Etats, en particulier entre ceux, conegsghys occidentaux, qui sont
attachés a I'espace de liberté que représentenbtteet d’autres, comme la
Russie ou la Chine, qui, inquiets du réle joué plmternet et les réseaux
sociaux notamment a la lumiere des révolutions dwriréemps arabe »,
cherchent a restreindre les droits et libertés g nouveaux medias et a

controler le contenu méme des informations.

Enfin, la derniére limite s’explique par les préopations partagées
par la plupart des Etats geéserver leur souveraineté nationaleCela est
particulierement vrai concernant la conception desduits de sécurité
informatique, notamment ceux destinés a protéganfofmation de
souveraineté.

Ainsi, on constate que de nombreux Etats privilégides
coopérations bilatérales avec leurs proches adtébésitent a évoquer ces
sujets dans un cadre multilatéral.
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I1l. LA FRANCE A COMMENCE AACOMBLER SON RETARD MAIS
NOTRE DISPOSITIF CONNAIT ENCORE D’'IMPORTANTES
LACUNES

S’il y a encore quelques années, la France enragisin important
retard, le Livre blanc de 2008 a donné une réatipuilsion a la politique
francaise en matiére de protection des systemesfodinations. Malgré
plusieurs avancees significatives, comme la créatiane agence nationale de
sécurité des systémes d’information ou I'élaboratdiune stratégie, notre
dispositif connait encore d’'importantes lacunes.

A. UNE PRISE DE CONSCIENCE TARDIVE
1. Le constat sévere du rapport Lasbordes de 2006

Dans un rapport remis au Premier ministre, le 13vigxr 2006,
intitulé : «La sécurité des systemes d’information — Un enjajeuar pour la
France», notre ancien collegue dépWRérre Lasbordesdressait urconstat
sans complaisance des faiblesses de notre organigatet de nos moyens
notamment au regard de nos partenaires européepsule proches.

Il estimait ainsi que 4a France accuse un retard préoccupant face
aux impeératifs de sécurité des systemes d’inforroati tant au niveau de
I’'Etat qu’au niveau des entreprises, quelques grangroupes mis a past

e Une organisation marquée par la dispersion et 'amomie des
différents acteurs au sein des services de I'Etat

L’'une des principales faiblesses mise a jour pamafgport Lasbordes
tenait a la conduite de la politique de sécurite sigstémes d’information, qui
souffrait d’'une grande dispersion des acteurs Bauwtorité insuffisante des
structures chargées de la mettre en ceuvre.

La France a défini en 1986 une politique d’ensendsdela sécurité
des systemes d’information, avec [I'adoption d'unéries de textes
réglementaires instituant une commission et unégidlon interministérielles,
ainsi qu’un service central de la sécurité desisesvd’information.

Cette organisation a été revue avec lattribution #996 au
Secrétariat général de la défense nationale (SGDNhe responsabilité
particuliere dans le domaine de lidentification & la surveillance des
risques affectant la sécurité des systemes d’indtion. Une direction centrale
de la sécurité des services d'information (DCSB4#rtie intégrante du SGDN,
avait été créée par un décret du 31 juillet 2001.

Le rapport Lasbordes estimait cependant gua multiplication des
acteurs publics, dont les missions se chevauchetbrg les textes fondateurs
sont peu précis, donne une impression générale dafusion et
d’éparpillement des moyens et des hommes. Dans oétiuleuse, I'acteur
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public dédié, le SGDN et plus précisément la DCSS8uffre d'un manque
d’autorité et parfois de crédibilité auprés des pab concernés. Ces deux
facteurs, I'éparpillement des moyens et le manqieutdrité du SGDN,
nuisent a l'efficacité de I'Etat dans la définiticet la mise en ceuvre de la
politique globale de sécurité des systémes d’in&tiom > .

e Des moyens insuffisants

Le deuxiéme constat principal du rapport Lasbordemait a
I'insuffisance des moyens consacrés a la sécueisésgistémes d’information.

Il soulignait l'effectif trés restreint de la DCSS] limité a
100 personnes, qui ne lui permettait pas de rémomdix besoins identifiés
dans le cadre de ses missions, que ce soit en rmatlé réalisation
d'inspections au sein des ministeres, de formati@® conseil aux
administrations et aux entreprises.

e Des entreprises vulnérables

Une large partie du rapport Lasbordes est consaauvémonde de
I'entreprise, qu’il considere comme étant au coeur de la merdcde la
problématique de la sécurité des systemes d’infioma

Il estime que d’une maniere générdks entreprises francaises ont
insuffisamment pris en compte la réalité de la merae et ne se sont pas
mises en situation de s’en protéger, quelques grgnodupes mis a part. Les
raisons évoquées tiennent au manque d’implicateEsdirections générales, a
la formation insuffisante des personnels en matigreisques informatiques, a
'absence d’identification pertinente des donnémssibles ou a l'insuffisance
des budgets dédiés a la sécurité des systemesialiafion.

e Le rapport Lasbordes concluait |ix recommandations:
- sensibiliser et former a la sécurité des systedriaformation ;

- responsabiliser les acteurs, par la généralisaties chartes
d’utilisateurs et la labellisation des fournissedesproduits sécuriseés ;

- renforcer la politique de développement de tetdgies et de
produits de sécurité et définir une politique d'achublic en cohérence ;

- rendre accessible la sécurité des systémes dnaon a toutes les
entreprises ;

- accroitre la mobilisation des moyens judiciaires
- assurer la sécurité de I'Etat et des infrastmedwitales.

Il préconisait également uneéorganisation de la politique
interministérielle de la sécurité des systemes d'farmation en séparant les
fonctions d’autorité, confiées au SGDN, et les tats opérationnelles qui
s'appuieraient sur les moyens de l'ancienne DCSffarcés et regroupés
dans une structure nouvelle a statut d’établissénpablic industriel et
commercial.
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2. Le rapport Romani de 2008

En février 2008, la commission des affaires étraegiede la défense
et des forces armées du Sénat, présidée a I'égmayuid. Josselin de Rohan, a
souhaité s’intéresser a ce sujet et a confié a dlerses membres, M. Roger
Romani, la mission de préparer un rapport sur leoyéfense.

Publié le 8 juillet 2008, le rapport d’informationjntitulé
« Cyberdéfense : un nouvel enjeu de sécurité nalgom présenté par notre
ancien collegue estimait que/a France n’est ni bien préparée, ni bien
organisée Hface a la menace d’attaques informatiques

D’aprés ce rapposte manque de moyens, notamment en comparaison
avec nos voisins britanniques ou allemands, seugoigj a I'absence d'une
autorité centrale véritablement susceptible d’inspulet de coordonner une
politique d’ensemble de la sécurité des systemiesadimation

Enfin, si le rapport approuve les orientations tpésitives retenues
par le Livre blanc, notamment la création de I’Agende la sécurité des
systéemes d’information, il estime que cette ageheera étre impérativement
dotée des moyens et de l'autorité permettant deememne action plus résolue
dans le domaine de la sécurité des systemes diaion, et il formule
plusieurs propositions en ce sens.

3. Le Livre blanc sur la défense et la sécurité natiose de 2008

Le Livre blanc sur la défense et la sécurité natiende 2008 a
marqué un veritable « tournant ». En effet, avetilee blanc, laprotection
des systemes d’informationest clairement définie comme ucemposante a
part entiere de notre politique de défense et de cérité.

Le Livre blanc accorde, pour la premiére fois, pieece importante a
la menace représentée par les attaques informatique

Il estime en effet que<le niveau quotidien actuel des agressions
contre les systémes d’information, qu’elles soidarigine étatique ou non,
laisse présager un potentiel tres élevé de déssaibn de la vie courante, de
paralysie de réseaux critiques pour la vie de latio ou de déni de
fonctionnement de certaines capacités militaires ».

Aux yeux des rédacteurs du Livre blanc, la multation des
tentatives d’attaques menées par des acteurs atigugs dans les quinze ans
a venir constitue une certitude, alors quelusieurs pays ont déja défini des
stratégies de lutte informatique offensive et sdemlo effectivement de
capacités techniques relayées par des pirates méabiques».

Le Livre blanc juge que des tentatives d’attaqudatiques
dissimulées sont hautement probables et que désnaciassives menées
ouvertement sont également plausibles.
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Le Livre blanc de 2008 définit aussi une nouvellgrache en
matiere de sécurité des systemes d’information.

Il préconise ainsi 4& passage d'une stratégie de défense passive a
une stratégie de défense active en profondewombinant protection
intrinséque des systemes, surveillance permaneéaetion rapide et action
offensive», une telle évolution supposant uke forte impulsion
gouvernementale et un changement des mentalités

La défense passivepeut étre définie comme un simple recours aux
systemes automatiques de protection des réseate-fgax, antivirus), placés
a la frontiére entre ceux-ci et I'extérieur. Cegilsusont indispensables, mais
insuffisants, car ils ne sont pas infaillibles etupent étre contournés
puisqu’ils ne protégent que des menaces déja filagi contre lesquelles ils
ont été congus.

La défense activeimplique unevéritable capacité de surveillance
des « frontiéres »et I'aptitude a s’adapter en permanence a une menace
qui évolue de maniere quotidiennede nouvelles vulnérabilités apparaissant
en permanence.

Afin de renforcer la cohérence et la capacité pgoges moyens de
I'Etat, le Livre blanc prévoit la création uhe agence chargée de la sécurité
des systemes d’information Relevant du Premier ministre et de la tutelle du
SGDSN, cette agengemettra en ceuvre une capacité centralisée de tigtec
et de défense face aux attaques informatiques. delta dotée des moyens de
faire développer et dacquérir les produits de gs@éu essentiels a la
protection des réseaux les plus sensibles de |LEEdle sera également
chargée d’assurer une mission de conseil du segveré, notamment dans
les secteurs d’activité d’'importance vitale »

Enfin, le Livre blanc évoque pour la premiere fbés « capacités
offensives » « Dans la mesure ou le cyberespace est devenu uxena
champ d’action dans lequel se déroulent déja dedratppns militaires, la
France devra développer une capacité de lutte daatsespace. Des regles
d’engagement appropriées, tenant compte des coradid@s juridiques a ce
nouveau milieu, devront étre élaborées ».

B. DE REELLES AVANCEES DEPUIS 2008

Le Livre blanc sur la défense et la sécurité natierde 2008 a permis
de donner une réelle impulsion a la politique fiEise en matiere de défense
et de protection des systemes d’information.

En termes d’organisation, le Livre blanc a permisedte politique
d’étre clairement identifiée, avec la création, jailet 2009, de I'ANSSI,
I’Agence nationale de la sécurité des systemedatimation. Celle-ci a rendu
publique, en février 2011, la stratégie de la Fead@ans ce domaine.
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Plusieurs ministéres, et en particulier le ministde la défense et les
armeées, ont mis en place une nouvelle organisakafin, dans le droit fil des
recommandations du Livre blanc, des capacités dectién et de protection
ont commencé a étre déployées dans les admingstgati

1. La création de I’Agence nationale de la sécurité desystémes
d’information

Les rapports Lasbordes, Romani, ainsi que le LiMac de 2008
avaient préconisé la création d’'une agence intasté@inelle chargée de la
sécurité des systemes d’information, en vue deoreef la cohérence et la
capacité propre des moyens de I'Etat.

Cette agence, dénommeée « Agence nationale de laritééales
systemes d’information » (ANSSI), a été créée Jailfet 2009, par un décret
du Premier ministre sous la forme d’un service & compétence nationale

Elle a remplacé la direction centrale de la sééudes systemes
d’'information (DCSSI) du secrétariat général dalédense et nationale, tout
en renforcant ses attributions, ses effectifs stnseyens.

Cette agence releve du Premier ministre et elle dedincte des
services dUSGDSNtout en étant placée soustlaelle directe du Secrétaire
général de la défense et de la sécurité natioddld;rancis Delon. Elle est
dirigée par M. Patrick Pailloux.

Les prérogatives de I'’ANSSI recouvrent les capacéé matiere de
prévention, de détection et de réaction aux attaguoirmatiques. L’agence
n‘a aucune compétence concernant les « aspectasdffe>. Par ailleurs, le
ministere de la défense et les services spéciatisgservent des attributions
particulieres.

Les attributions de ’ANSSI recouvresix principales missions

En tant qu’autorité nationale en matiere de sé€udiés systemes
d’'information, '’ANSSI est chargée dwoposer les regles a appliquer pour
la protection des systémes d’information de [I'Etat et de veérifier
I'application des mesures adoptées.

Ainsi, 'ANSSI est chargée de préparer la stratégaionale en
matiere de sécurité des systemes d’informatiomidiar et de coordonner les
relations avec les différents ministéres, de prépdes textes législatifs et
réglementaires intéressant la sécurité des systédiesormation et la
rédaction de référentiels, la labellisation de sé€udes produits et des
prestations de service, I'organisation et le sdwirelations internationales et
de relations industrielles, ainsi que I'instructides dossiers de déclaration et
d’autorisation relatifs aux produits réglementés.

! Décret n°2009-834 du Premier ministre en date duilfet 2009 portant création d’un service
a compétence nationale dénommé « Agence natiomale siécurité des systemes d’information »
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L’ANSSI est ainsi chargée d’élaborer k&férentiel général de
sécurité (RGS), qui désigne I'ensemble des régles relati@es échanges
électroniques entre les usagers et les autoritésingstratives et entre les
autorités administratives, qui participent a lawsé@é des informations et qui
doivent respecter certaines fonctions, comme lanaige électronique,
I'authentification ou la confidentialité.

En matiére decyberdéfense 'ANSSI est chargée de détecter et de
réagir au plus tot en cas d’attaque informatique.

Le centre opérationnel de la sécurité des systemes mformation
(COSSI), qui a été créé en 2003 et qui est opédmagio7 jours sur 7, 24 heures
sur 24 depuis 2005, assure la mise en ceuvre denletidn d’autorité de
défense des systemes d’information dévolue a 'ANS®n action s’exerce
en priorité au profit des administrations de I'Etainsi que des opérateurs
d'importance vitale. Le COSSI apporte son soutiénsen expertise a la
résolution des nombreux incidents de sécurité mgjeancontrés par des
ministéres et les grandes entreprises. Il émeti aless avis de sécurité, des
alertes et des bulletins d’actualité sur les attggen cours, qu’il met en ligne
sur le site Internet de son centre d’expertise,CEERT gouvernemental
francais.

Le COSSI assure un service permanent de veilledé&tection et
d’alerte destiné a déceler les vulnérabilités spisibkes d’'affecter la sécurité
des systemes d’information, a proposer des mesdeescontournement
nécessaires et a détecter les attaques visantys#enges d’information de
'Etat. En cas d’incident, il assiste les servicasncernés en matiere de
prévention, de détection, de protection et de réactEn cas d’attaque
informatique majeure, il décide des mesures urgeatdaire appliquer par
I'Etat et les opérateurs d’'importance vitale.

Le COSSI assure, au niveau central, la planificaties mesures de
réponse aux attaques informatiques, notamment densadre des plans
VIGIPIRATE et PIRANET. Il organise des exercicesinafd’évaluer les
dispositifs techniques et organisationnels de préwe, de détection, de
protection et de réaction mis en place, d’entralesmpersonnels concernés et
de mesurer le degré de préparation de la Nation.

LE PLAN PIRANET

Complémentaire au plan Vigipirate, pdan Piranet estdestiné a faire face a
des attaques informatiques majeures, pouvant étre 'origine terroriste, ayant
touché les systémes dinformation de I'Etat ou d’ograteurs d'infrastructures
d’importance vitale, et & organiser le&ponse a ces attaques

- en mettant en ceuvre dispositif d’alerte et d’'intervention ;

- en procédant aoconfinement des attaquesinsi qu’a laremise en état des
systemes touchés

- en transmettant égalemenalBrte vers les services non affectéen leur
indiquant les postures a prendre et les paradesti@enen place.




- 74 -

Le plan Piranet est I'un des piliers de la stragéde défense informatigye
francaise. Il définit I'organisation et les processie gestion de crise permettant a I'Htat
de prendre les dispositions nécessaires. |l préégitlement I'application de mesures
adaptées a une menace ou une attaque informatigogpléur. Ce plan est préparé |et
maintenu par 'ANSSI et le SGDSN et déclenché paPidemier ministre.

Le premier plan Piranet a été créé en 2002, peesalms attentats du 11
septembre 2001. Le dernier exercice « Piranet 201qui s’est déroulé les 7, 8 et|9
février 2012, reposait sur le scénario d'une «eciiformatique majeure », telle qu’'une
interruption totale de la connexion a I'Internet,vésait a tester la capacité de I'Etat a
réagir et a se coordonner en cas d’attaques cadsagtaves dysfonctionnements des
systemes d’'information de la Nation. Outre les m&y de I'Etat, des opérateurs
d’'importance vitale des secteurs de la santé, dmssports et des communications
électroniques ont été associés a cet exercice.

Le COSSI dispose d’'une capacité d’inspection etiditapour évaluer
la sécurité des systémes d’information des servibesl’Etat et aider les
responsables a en améliorer le niveau. Cette d#ppeut également étre
mobilisée dans le cadre du soutien et du contrélexgrce I'Etat sur les
opérateurs d’'importance vitale.

L’ANSSI a également pour mission deévenir la menace Elle
contribue pour cela au développement d’'offee de produits et de services
de confiance pour les administrations et les actearéconomiquesElle est
notamment chargée de fournir aux plus hautes daésode I'Etat, aux autorités
publiques et aux autres acteurs de la conduitesileations d’'urgence et des
crises, des moyens sécurisés dont le fonctionned@hétre assuré en toutes
circonstances. Avec l'appui du Centre de transmissigouvernementales
(CTG), elle met en ceuvre les moyens gouvernementsgépurisés de
commandement et de liaison interministériels, palegquels le réseau
téléphonique RIMBAUD, qui permet la continuité de’action
gouvernementale et dessert les 300 plus hautesitést@ouvernementales
parmi 4500 abonnés et I'Intranet sécurisé interstériel 1SIS, seul réseau
interministériel permettant, sur 'ensemble duiteire national, le passage en
temps réel d’'informations classifiées au niveaufickemtiel-défense et outil de
conduite de I'action gouvernementale en situatiirgence ou de crise. ISIS
met en relation 2000 décideurs publics.

Autre mission importante de 'agend&®NSSI joue de plus en plus
un role permanent d’assistance, de conseil et d’egpise en matiere de
sécurité des systemes d’information au profit desdaninistrations et des
opérateurs d’importance vitale Elle exerce ainsi un r6le d’assistance a la
maitrise d’ouvrage des ministeres et du secteuvépdes lors que la
sécurisation de leurs systéemes d’information cameerles intéréts
fondamentaux de la Nation. L’ANSSI apporte ainsh s&outien dans de
nombreux projets d’'importance (comme par exempleagseport biométrique
ou le dossier médical personnel) et elle ceuvren&fjration de la sécurité des
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systemes d’information dans plusieurs programmedédense (notamment les
systemes de communication ou de commandementyaté¢gigues (comme le
systeme de positionnement par satellite Galiledagénce est également
chargée de définir les recommandations génératasiéférentiels techniques
et les méthodes dans tous les aspects concourlansécurité des systemes
d’information.

L’ANSSI dispose aussi d’'ugentre de formation a la sécurité des
systemes d’information (CFSSI), qui dispense des enseignements spéaialisé
qui vont de la sensibilisation a la formation d’ers en cryptologie ou en
systemes. Chaque année, ce centre forme plus @é adgents publics.

Enfin, I'agence développene politigue de communication et de
sensibilisationafin d’informer régulierement les entreprisesesgtand public
sur les menaces qui pesent sur les systemes dhatan et sur les moyens de
s’en protéger. Un portail de la sécurité informadca ainsi été inauguré en
2008. 1l vise a offrir une information de qualité acsdde au plus grand
nombre.

En 2011, le gouvernement a décidéredeforcer les prérogatives de
ANSSI. Par un décret du 11 février 2011, le Premier stiei a décidé de
confier a 'agence la missioiautorité nationale en matiere de défense des
systémes d’informaticn

A ce titre, elle a la charge, en cas d'attaque rmiiique majeure
contre la Nation, d’'organiser la réponse et de diErcdes premieres mesures
urgentes a faire mettre en ceuvre notamment paadesnistrations, par les
opérateurs de communications électroniques etrraetepar les opérateurs
d'importance vitale.

Autrement dit, 'ANSSI pourrait décider, sur insttion des plus
hautes autorités de I'Etat, le filtrage de certginstocoles ou le blocage de
connexions a I'Internet, en cas de risque majeuntreda Nation.

2.La stratégie francaise en matiere de cyberdéfenset ale
protection des systemes d’information

Le 15 février 2011, 'ANSSI a rendu publiqua stratégie de la
France en matiére de défense et de sécurité destgyses d’information®.

Cette stratégie repose qquatre objectifs :

- faire de la Franceaine puissance mondiale de cyberdéfenset
appartenir au premier cercle des nations majeuaes @¢e domaine tout en
conservant son autonomie ;

! http://www.securite-informatique.gouv.fr

2 Décret n°2011-170 du 11 février 2011 modifiantéeret n°2009-834 du 7 juillet 2009

® Premier ministre, ANSSI, « Défense et sécurité sjsseémes d’information — Stratégie de la
France », février 2011
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Il s’agit d’assurer a notre pays des capacitésraartes et de prévoir
une stratégie d’influence de maniére a pouvoir pesg ces questions a
I’échelle internationale.

- garantirla liberté de décision de la Francepar la protection de
'information de souveraineté ;

Selon cet objectif, notre pays doit pouvoir protéges informations
les plus confidentielles, ce qui suppose notamm@et capacité autonome de
production de produits de sécurité et des resseuramaines suffisantes dans
certains domaines clés comme la cryptologie.

- renforcera cybersécurité des infrastructures vitales natioales;

Alors que traditionnellement la priorité était dsaser la protection
des informations de I'Etat, en particulier dans desnaines régaliens, comme
les affaires étrangeres ou la défense, cet objeist#f a prendre en compte les
vulnérabilités existantes dans les secteurs d’it@paee vitale, comme
I'énergie, les transports ou la santé.

- assurefa sécurité dans le cyberespace

Il s’agit principalement par cet objectif de rerder nos efforts en
matiere de lutte contre la cybercriminalité.

Le document propose égalemsept axesd’efforts :

- Mieux anticiper et analyser I'environnement afle prendre les
décisions les mieux adaptées ;

- Détecter les attaques et les contrer, alerteviggmes potentielles
et les accompagner ;

- Accroitre et pérenniser nos capacités scient#sgutechniques,
industrielles et humaines dans 'objectif de presei’autonomie nécessaire ;

- Protéger les systemes d’information de I'Etatdels opérateurs
d’infrastructures vitales pour une meilleure ré&sikie nationale ;

- Adapter notre droit afin de prendre en compte é&®lutions
technologiques et les nouveaux usages ;

- Développer nos collaborations internationalesratiére de sécurité
des systemes d'information, de Ilutte contre la cgtminalité et de
cyberdéfense pour mieux protéger les systemesatiimdtion nationaux ;

- Communiquer, informer et convaincre afin de pdtmnee aux
Francais de prendre la mesure des enjeux liés sedarité des systemes
d’information.

Cette stratégie s’accompagne d'une liste d’envirgoarante
orientations et actions concréetes a mettre en ocequien’ont pas été rendues
publiques.
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3. Le passage d’'une posture de protection passive aaistrategie
de cyberdéfense en profondeur

En réponse a la multiplication en France des a#aqoformatiques
de grande ampleur, le gouvernement a décide, Im&52011, d’accélérda
montée en puissance du dispositif national de sédté et de défense des
systémes d’informationen adoptant une série de mestires

- ungroupe d’intervention rapide placé a 'ANSSI, formé d’experts
capables d’intervenir sur les systémes d’informatle I'Etat et des opérateurs
qui en feraient la demande, permettra de traiteisdas meilleurs délais les
attaques les plus graves ;

Ce groupe d’intervention aura notamment pour marntiatervenir
dans les administrations et les organismes pubdias encore chez les
opérateurs critiques, notamment les opérateurs pdirtance vitale, lorsque
des indices laissent a penser gu’ils ont été I'btdjane attaque informatique
susceptible de présenter un danger pour la séaeitéur activité, de menacer
intégrité de leur patrimoine informationnel, de ésgquilibrer Ile
fonctionnement économique du pays ou de portem#étt@ la vie quotidienne
des Francais.

Dans le cas ou une compromission grave serait déctsy le groupe
d’'intervention rapide devrait étre en mesure, adamande et en appui des
équipes de Il'administration, de [I'entreprise et vddtuels prestataires,
d’élaborer les plans de reconstruction des systadhefrmation compromis
et de superviser leur mise en ceuvre, voire d’yrdounér directement.

N

Par ailleurs, doté de moyens aptes a étre projetés,groupe
d’intervention rapide devrait donner a la France wapacité d’assistance a
nos alliés en cas de crise majeure de nature irgtaone.

- une politique interministérielle de sécurité des systems
d’information de I'Etat visant a homogénéiser et acroitre la sécurité dans
I'’ensemble des ministeres sera adoptée

L’'objectif visé est d’élever et d’homogénéiser lgaau de sécurité de
'ensemble des systémes d’information de I'Etat fmrmise en ceuvre de
sécurités minimales communes. La mise en placergksé&e de cartes a puce,
qui présente de meilleures garanties que les sanplets de passe, devrait
également améliorer significativement la sécurigé dystemes d’information
de 'administration.

Dans ce cadre,un réseau interministériel sécurisé (RIE)
regroupant I'ensemble des réseaux des ministergeretettant la continuité
de I'action gouvernementale en cas de dysfonctiohgeave d’'Internet, sera
mis en place.

! Compte rendu du Conseil des ministres du 25 mai 20
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Aujourd’hui, chague ministére dispose de son résefarmatique,
avec des passerelles reliées a I'Internet. Il existrtes depuis 2007 un Intranet
sécurisé interministériel, dénommé ISIS, mais celuiest réservé a
information classifiee. Ce réseau permet I'échangt le partage de
documents classifiées au titre du « confidentiel edék » entre acteurs
gouvernementaux et remplace le traditionnel systé@eransport des plis
« confidentiel défense » et « secret défense sgpadarme a motocyclette.

La construction d'unréseau interministériel de [I'Etat (RIE)
protégé et résilient développé «a I'état de l'art », devrait assutar
continuité de [l'action gouvernementale et admiaitbe en cas de
dysfonctionnement grave d’Internet, de limiter lembre de passerelles
d’interconnexion entre les administrations et Emtet, qui sont autant de
points de fragilité potentiels, et d’améliorer aites détection des attaques au
niveau des passerelles et notre capacité a y réAgoessoirement, un tel
réseau permettrait de réduire les colts de comratiaits €électroniques de
'Etat en réduisant le nombre de réseaux. Plusiepays, notamment
I’Allemagne pour le gouvernement fédeéral, dispos#’ores et déja d’'un tel
réseau. Ce projet, qui représente un investisseawiiordre de 70 millions
d’euros par an, est sous la responsabilité derkction interministérielle des
systemes d’information et de communication de EE@ISIC), créée par le
décret du 21 février 2012. D’apres les informatiamgueillies par votre
Rapporteur, le déploiement du RIE devrait commemaceprintemps 2013 ;

- lesopérateurs publics et privés chargés d’infrastructues vitales
seront invités a participer avec I'Etatua partenariat visant a renforcer la
défense et la sécurité de leurs systemes d’infoomat

Ce partenariat entre I'Etat et les opérateurs thistfuctures critiques
doit notamment permettre d’améliorer la sensibilsa des opérateurs a la
sécurité des systemes d’information, de mieux ctirnées faiblesses de leurs
systemes d’information, de prévenir les attaqueslesi systémes critiques et
de définir les chaines de compétence et de resbibibsaen matiere de
sécurité des systemes d’information.

Cela passe notamment par le développement des gahan
d’information entre I'Etat et les opérateurs cnites, le partage et I'analyse des
remontées d’incidents, ainsi que les audits dergéciet par la création d’'un
réseau d’alerte en cas d'attaque informatique.

- la sécurité des systémes d’information sera incluse da les
formations supérieures en commencant par les formations scientifiques et
techniques, afin que I'ensemble des étudiants aceni un socle commun de
connaissances et de bonnes pratiques en ce domaine

- un centre de rechercheassociant I'Etat et les entreprises sera créé
afin d’optimiser les capacités de recherche extsetpt de soutenir des projets
structurants.
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4. Les mesures prises par les différents ministéres’'exemple du
ministére de la défense

La création de I’ANSSI a modifié sensiblement le ygage
institutionnel francais de la sécurité des systediesormation.

Si le Secrétaire général de la défense et de laris@mationale reste
chargé, au nom du Premier ministre, du pilotagdadpolitique nationale en
matiere de seécurité des systemes d’informations’appuie désormais sur
I’Agence nationale de la sécurité des systemedatiimation. Afin de préparer
la stratégie nationale, un comité stratégique deSaa également été institué
par le décret portant création de 'ANSSI.

Enfin, conformément aux recommandations du Livienblde 2008, il
a été décidé, en complément de la création de I'BIN& mise en place au
niveau de chaque zone de défense et de sécunte ofh'servatoire zonal de la
sécurité des systemes d’information (OzSSl). Cexentatoires, créés par le
ministére de [I'Intérieur, ont pour mission de redgysur I'ensemble du
territoire national, les mesures prises pour amétita sécurité des systemes
d’information.

Outre le SGDSN et 'ANSSIplusieurs ministeres disposent de
compétences spécifiquemtéressant la sécurité des systemes d’information
le ministéere de la défensgavec la direction générale de I'armement, au
travers de son expertise technique, les services de renseignement
(Direction générale de la sécurité extérieure — BGSet Direction de la
protection et de la sécurité de la défense - DPSI2) ministere de
I'intérieur , avec la Direction centrale du renseignement ietér (DCRI),
I'Office central de lutte contre la criminalité &éaux technologies de
I'information et de la communication (OCLCTIC) sl services spécialisés
de la gendarmerie nationale, en particulier le dé&paent « cybercriminalité »
du service technique de recherche judiciaire etl@@mentation (STRJD) et
le département informatique et électronique de stilmt de recherche
criminelle de la gendarmerie nationale (IRCGN),encore les ministéres de
I’économie, des finances et du budget.

Enfin, chaque ministére reste responsable de la sécuritée cses
propres systemes d’information L’organisation repose sur les hauts
fonctionnaires de défense et de sécurité (HFDS¢gd auprés de chaque
ministre, éventuellement assistés d’'un fonctiorsnaie sécurité des systemes
d'information (FSSI), qui est chargé d’animer lalipgue de sécurité des
systemes d’information. Chaque ministre désigne oetre des autorités
qualifiées en sécurité des systemes d’informatickQS{SI), qui sont
responsables de la sécurité des systemes d'infmmaiu sein de leur
périmetre. Aux différents échelons des administregi centrales et des
services déconcentrés sont généralement désignesredponsables de la
sécurité des systemes d’information (RSSI).
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A la suite des préconisations du Livre blandes outils
informatiques spécialisés ont été déployés dans gleurs ministéres afin
de permettre de déceler les signes d’attaques infoatiques.

Votre rapporteur a souhaité consacrer une placeicphére au
ministére de la défense et aux arméeke ministére de la défense a, en effet,
réformé récemment son organisation afin de l'adapteune stratégie de
« cyberdéfense en profondeur ».

Par ailleurs, si TANSSI est autorité nationaledifense, le ministére
de la défense et les forces armées conservent lenpiditiculier dans ce
domaine, notamment en raison des opérations etmissions a caractére
militaire conduites sous l'autorité du chef des @ et dont le cadre d’action
ne se limite pas aux zones sous souveraineté @dion

L’'organisation au sein du ministére de la défertsges armées, qui a
été réformée récemment par une instruction mirgdtérde janvier 2012,
repose sumne distinction entre la protection et la défense & systemes
d’information . En effet, méme si la protection et la défense sietémes
d’information sont complémentaires et mettent ewvm@plusieurs concepts et
moyens communs, elles font intervenir des cyclewptwrels bien différents, la
premiere planifiant ses actions a moyen et lonméeda ou la seconde agit en
temps réel. Elles peuvent par conséquent étreéémitpar des chaines
distinctes.

C’est le cas au ministere de la défense, ou ldeparprotection » est
animée par le fonctionnaire de sécurité des sydeaatiaformation (FSSI) et
la partie « défense » est commandée par un offgee€éral a la cyberdéfense
(OG CYBER).

La protection des systemes d’information recouvre I'ensemble des
moyens et des méthodes mis en place pour protégdorination, les
systemes informatiques et les réseaux de commiorcgtar des moyens
techniques (cryptographie, analyse et filtrage tex,fanti-virus, etc.) et
organisationnels (sensibilisation, formation, suitaace). Elle aboutit, via un
processus d’homologation, a la délivrance d’'unétagd a opérer en sécurité,
aptitude qu’il convient ensuite d’entretenir par processus de maintien en
condition de sécurité tout au long de la vie duteay®. Elle repose sur une
chaine mise en place par cing autorités qualif(@€3SSI) et animée par un
fonctionnaire de sécurité des systemes d’infornma{ieSSI), rendant compte
au haut fonctionnaire correspondant de défensee etédurité (HFCDS), qui
est le chef du cabinet militaire du ministre deléense

Les cing autorités qualifiées (AQSSI) sont le ch&ftat major des
armeées, le directeur général de la sécurité extérjele directeur de la
protection et de la sécurité de la défense, le étaice général de
'administration et le délégué général pour I'arnegm Ces cing autorités
qualifiées rendent compte au ministre et désignantprésentant qui travaille
en étroite concertation avec le fonctionnaire deséxurité des systemes
d’'information (FSSI), placé au sein de la directigénérale des systémes
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d’'information et de communication du ministére daléfense (DGSIC). Créée
en 2006 et placée directement aupres du ministta défense, la DGSIC joue
un rdle d’animation, d’expertise et de conseil eratigare de systéemes
d’information et de communication. Elle dispose riBusous-direction de la
sécurité des systémes d’information. La directioteriarmées des réseaux
d’infrastructure et des systémes d’information (BR est, pour sa part,

'opérateur principal des systemes d’information d& communication du

ministére de la défense.

La chaine fonctionnelle de sécurité des systemadodimation du
ministére de la défense a été réformée récemmeet, la regroupement, sous
'autorité du chef d’Etat major des armées, desidm d’armées, de fagon a
suivre la mise en place des bases de défense.drmation distingue mieux
désormais le rble des responsables de la sécwegésystemes d’information
(RSSI) dévolus a des projets ou des programmegsterses d’information et
de communication, et les fonctions d’officier de dacurité des systémes
d’'information (OSSI), qui ont en charge le voletganisationnel de la
cyberprotection. Au total, il existe environ un heit d’agents de la sécurité
des systemes d’information au sein du ministéréaddéfense et le codt total
de la cybersécurité est évalué a environ 44 midlidreuros par an.

La défensedes systemes d’'information, qui vise a garantitemps
réel la sécurité et la disponibilité des systemé&afatrmation contre les
attagues informatiques, en complétant les moyensprdection par des
mesures réactives et une capacité de gestion de, draitant a la fois de la
reconfiguration du systéme d’information et des siss ou priorités des
organismes attaques, releve du chef d’état-majsradeées.

Une structure particuliére, intégrée a la chaingldaification et de
conduite des opérations, a été mise en place dietjlk011 sous le
commandement d’'un officier générébfficier général a la cyberdéfensell
ne s’'agit pas d'une nouvelle division, mais d'unellde |égére de
commandement, de coordination et d’animation, gucomporte que gquelques
militaires, mais qui est a la téte d’'un ensemble cderespondants et qui
entretient des relations étroites, tant avec ldrehahargée de la sécurité des
systémes d’information, qu’avec '’ANSSI

Le centre d’analyse en lutte informatique défensive(CALID),
placé sous l'autorité de l'officier général a labeydéfense, est chargé de
contribuer a la préparation et de la conduite gegations de cyberdéfense sur
les réseaux et systemes du ministére de la défdhsdispose d’outils
centralisés de surveillance des réseaux et intervés cas d’incident ou
d’attaque informatique. Le CALID compte actuellerhame vingtaine de
militaires, ce qui ne lui permet pas encore d'é&pe&rationnel 24 heures sur
24, 7 jours sur 7. A titre de comparaisons, la cdtrrte équivalente au
Royaume-Uni dispose de plus de 80 agents, soitgfat plus.

! Un protocole de coopération a d’ailleurs été sigerére I'ANSSI et I'état-major des armées
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Le CALID travaille en collaboration avec le centpérationnel de la
sécurité des systemes d’information (COSSI) de 58\ Les deux centres
devraient étre colocalisés au second semestre 2043qui permettra de
renforcer la coopération et les synergies entreléasc entités.

Le ministere de la défense et les armées se so@s$ din concept et
d’'une doctrine interarmées de cyberdéfense documents adoptés
respectivement en juillet 2011 et en janvier 20f&f3is qui n'‘ont pas éte
rendus publics.

A I'image de ce qui existe dans les armées poudii@é&rents milieux
(air, terre, mer), il existe donc au sein du mignistde la défense et des armées
une chaine qui prépare et une autre chaine qehesyée de I'opérationnel.

La direction générale de I'armement(DGA) joue également un rble
important. Elle est chargée de la maitrise d’ougrdgs systémes d’armes, des
systemes d’information a usage militaire, mais auks produits de haut
niveau de sécurité pour les besoins militairegegtdesoins interministériels, a
I'image du téléphone cellulaire chiffrant Teoremdw chiffreur Echinops, qui
permet de seécuriser les flux des réseaux les péamsilsles, comme les
communications du porte-avions Charles de Gaulke.centre maitrise de
'information de la DGA, situé a Bruz, a proximitde Rennes, dispose

d’environ 150 experts de haut niveau.

En définitive le ministéere de la défense a su adapter son
organisation en matiere de sécurité et de défenseesl systemes
d’information , de maniére a ce que cette dimension soit pleinemese en
compte dans la chaine opérationnelle.

Toutefois, il n’en va pas de méme dans tous leeauninistéres.
C.NOTRE DISPOSITIF CONNAIT ENCORE D’'IMPORTANTES LACUNES

En dépit des progrés incontestables accomplis delpuLivre blanc
de 2008,a situation de la France au regard de la menace pvenant des
attaques informatiques reste encore insatisfaisante

Malgré un réel effort de rattrapage, notre paysusecencore un
important retard concernant les moyens et les &ffede 'agence chargée de
la sécurité des systemes d’information, par rappoceux dont disposent les
services homologues en Allemagne ou au Royaume-Uni.

Si 'ANSSI dispose du statut d’'une agence interstirielle et
d’autorité de sécurité et de défense, en pratigies, textes ne lui
reconnaissent pas lautorité neécessaire pour assurelapplication
uniforme, au sein des administrations, des regleshérentes a la sécurité
des systémes d’information Au sein des administrations elles mémes, les
avis émis par les responsables de la sécurité getenses d’information
semblent étre pris en compte de maniére tres atéato
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Elle ne disposgas non plus des moyens nécessaires pour donner
une plus large diffusion aux actions de sensibilis@n, de formation ou de
conseil ni pour mener a I'échelle souhaitable les activitéd'audit et
d’'inspection auprés des administrations ou des opérateurs diitaupce vitale.

Surtout,la synergie entre acteurs publics et privés, qu’il s'gisse
des entreprises ou des opérateurs d’importance Vvie, reste trés
insuffisante, alors qu’un partenariat étroit serait indispensabl

1. Les effectifs et les moyens de I'ANSSI restent lidis par
rapport a ceux dont disposent nos principaux parteaires

L'’ANSSI a connu ces dernieres années une augmentati
significative de ses effectifs et de ses moyensnEffectif de 120 agents lors
de sa création, en 2009, elle comptait 170 agenféwgier 2011 et elle devrait
atteindre 250 personnes d’ici la fin de 'année 201

Si I'on peut se féliciter de cet effort importaittconvient toutefois de
souligner qu’il s’agit 1a davantagd’'un rattrapage nécessaire la France
ayant pris beaucoup de retard par le passé paorapm’autres pays.

Pour accroitre sa capacité d’intervention et de tieou le
gouvernement de M. Francois Fillon a dailleurs idé¢ en mai 2011,
d’accélérer 'augmentation des effectifs et des emsyde I'’ANSSI, afin de
porter ses effectifs a 360 d’ici 2013, ce dont entpse féliciter.

Mais, méme apres ce renforcemelas effectifs et les moyens de
I’ANSSI resteront encore trés inférieurs a ceux dondisposent les services
homologues au Royaume-Uni ou en Allemagne, qui sode I'ordre de 500
a 700 agents, soit deux fois plus

De plus, si le budget de 'ANSSI est passé de 4b5ans d’euros en
2009 a75 millions d’eurosen 2012jl reste encore loin de I'objectif affiché
de 90 millions d’euros Au sein de ce budget, les dépenses de fonctioenem
et d'investissements ont été multipli€es par deuxjeatre ans, passant de 24
millions d’euros en 2009 a 55,8 millions d’euros 2012, et les crédits de
personnels sont de I'ordre de 20 millions d’euros.

2.La sécurité des systemes d’information n’est pas wtgours
considérée comme une priorité par les différents misteres

Si certains ministeres, comme le ministere de fertke, ont pris des
mesures pour renforcer la protection de leurs gys$e d’information,
beaucoup de ministeres demeurent encore peu deesbaux menaces liées
aux attaques contre les systémes d’information.

Selon les informations recueillies par votre rapgor, dans de
nombreux ministéres, le renforcement de la sécurités systémes
d’'information n’est clairement pas une prioritéreleve de la procrastination.
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Ainsi, pour ne citer qu’'un seul exemple, il ne s&ntien de classifier
ou de chiffrer une note confidentielle ou un té#gme diplomatique si le
contenu de cette note ou de ce télégramme se vetdans un courriel envoyé
par I'Internet.

Peu de ministéres disposent d’une véritable politige de sécurité
des systemes d’information Bien souvent les systemes informatiques utilisés
par les administrations sont considérés comme immesaibles, alors qu’ils
présentent en réalité de nombreuses vulnérabilités.

Les fonctionnaires de la sécurité des systemegadiimation occupent
en regle générale une place modeste dans la hidsagt ne parviennent pas a
faire entendre leur voix, face aux directeurs dessesnes d’'information ou aux
responsables des différentes directions sectosigmorant la réglementation,
peu conscients des risques et soucieux avant @uligposer & moindre co(t
d’outils informatiques efficaces et ergonomiques.

La sécurité informatique est souvent percue pardsgonsables et les
utilisateurs comme une contrainte inutile et co8euElle n'est pas
suffisamment prise en compte dans les projets nmddiques des ministeres,
qui ont tendance a minorer I'importance de cettestjon et a ne pas prendre
en considération les avis des responsables de darig€ des systemes
d’'information.

Ainsi, comme cela a été confirmé a votre rapportel@ nombreux
ministéres ne connaissent méme pas la cartogralehlieurs propres réseaux et
ignorent souvent la finalité de leurs propres syste d’'information.

Or, comment peut-on prétendre assurer une protectio de ses
systemes informatiques, si I'on ne sait méme paschliser précisément
'un de ses ordinateurs qui a été infecté a la st d’'une attaque
informatique ou si I'on ignore a quoi sert son sergur informatique ?

Afin de renforcer la sensibilisation des ministérés précédent
gouvernement a choisi de rendre publique I'attagi@matique massive dont
a fait I'objet le ministere de I'’économie et desdinces découverte a la veille
de la présidence francaise du G8 et du G20, envient de s’en féliciter.

Cette affaire ne représente cependant que « ldgdml’iceberg », et
il conviendrait, aux yeux de votre rapporteur, desqr le principe qu'a
'avenir I'ensemble des attaques informatiques K®ntes systéemes
d’information de I'Etat devraient, sous réserveqielques exceptions et une
fois qu’elles auront été traitées, étre renduesigués.
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3.Les entreprises et les opérateurs dimportance vite
demeurent encore insuffisamment sensibilisés a laanace

De maniere généraldes entreprises francaises, et notamment les
PME, ne semblent pas encore avoir pris en compte lgalité de la menace
liée aux attaques contre les systémes d’information

Ce constat dressé par le rapport Lasbordes en 2€6t@ encore
largement d’actualité.

Traditionnellement peu sensibilisées aux enjeux les@s par
I'intelligence économique, notamment par rappori antreprises anglo-
saxonnes, les entreprises francaises ne paraipssnaccorder une attention
suffisante a cette question.

En dehors de quelques grands groupes, on constatenanque
d'implication de la direction de I'entreprise, ursensibilisation et une
formation insuffisante des personnels, une abseecstratégie en matiere de
protection des systemes d’information, et des lasunen matiere
d’identification pertinente des systéemes ou des ndes sensibles de
I'entreprise, une insuffisance des budgets dédiés sécurité des systémes
d’information.

Ainsi, d’aprés le dernier rappontéalisé par le Club de la sécurité de
informatique francais (CLUSIF), consacré aux meesinformatiques, fondé
sur une enquéte auprés de 350 entreprises, preé30 d des entreprises
interrogées ne mesurent pas régulierement leuraniveée seécurité lié a
'information, 46 % ne disposent pas d'un respotsate la sécurité des
systéemes d’information et seulement 53 % d’enttesebnt mis en place une
cellule dédiée a la gestion des incidents de sicuri

En particulier, les PME ne disposent souvent pas mEssources
nécessaires pour investir dans la sécurité deemgst d’'information, ni de
personnels formés et compétents dans ce domaine.

Or, face a I'espionnage informatique, la problénnagi de la sécurité
des systémes d’information des entreprises — eanmoient de celles des
secteurs jugés stratégiqgues — représente un erggum

A l'image d’AREVA, un grand nombre d’entreprisesafficaises
auraient été victimes ces dernieres années dadmspge informatique. Ainsi,
selon une étude de Symantec, fondée sur des esqgdéertes, 70 % des
entreprises francaises auraient été victimes d'atiaque informatique en
2010, chiffre comparable a la moyenne mondiale ragisendre toutefois avec
précaution.

En effet, les responsables de ces entreprisesooiiurs été d'une
trés grande discrétion, par crainte hotamment ddrenen péril les résultats
économiques, le cours en bourse ou encore I'imagdewt entreprise.

! CLUSIF, les « Menaces Informatiques et PratiquesSdcurité en France », édition 2012
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Enfin, reste la question centrale dgmrateurs d’'importance vitale

Il n'existe pas de définition communément admise @inMeau
international de ces opérateurs.

La Commission européenne propose la définition &t : « les
infrastructures critiques sont des installationsypigues et des technologies
de l'information, les réseaux, les services etdefs qui, en cas d’arrét ou de
destruction, peuvent avoir de graves incidenceslawanté, la sécurité ou le
bien-étre économique des citoyens ou encore lairaes gouvernements des
Etats membres. Les infrastructures critiques seintemt dans de nombreux
secteurs de I'’économie, y compris le secteur bamcat des finances, les
transports et la distribution, I'énergie, les sertgs de base, la santé,
I'approvisionnement en denrées alimentaires etcl@mmunications, ainsi que
certains services administratifs de base ».

Dans le cas de la France, douze secteurs d'impzetaitale ont été
identifiés, regroupant environ deux cents trentérafeurs ou entreprises, iSsus
du secteur public ou du secteur prive.

Indispensables au bon fonctionnement du pdes, opérateurs
d'importance vitale représentent aujourd’hui des cbles particulierement
vulnérables aux attaques informatiques.

Ainsi, la découverte du ver informatiqgue STUXNET jaim 2010 a
montré qu’'un code informatique malveillant pouvaibrter atteinte a des
infrastructures critiques totalement isolées d’inés.

Or, ces attaques, si elles devaient réussir, pm@mntraavoir des
conseéquences trés graves.

Quel serait le moyen le plus simple de provoquer
perturbation majeure d’'un pays ?

Un moyen trés simple serait de s’en prendre a Istridution
d’électricité, aux réseaux de transport ou bieroem@ux hopitaux. Déja le ver
informatiqueConfickeravait attiré I'attention sur la vulnérabilité dembreux
équipements biomédicaux installés dans les hdpitaux

La principale difficulté tient cependant a la tgmnde diversité des
opérateurs d’'importance vitale.

On constate, en effet, de fortes différences ené® secteurs
concerneés, qu’il s’agisse de I'existence ou nomd’autorité de régulation, en
termes de réglementation ou encore de relations laveuissance publique.

Ainsi, dans certains secteurs, a limage du secteamcaire, de
I'aviation civile ou encore de I'énergie nucléairles préoccupations de
sécurité ne sont pas absentes et I'autorité ddatgn joue un role important.

Mais il n’en va pas de méme dans tous les secteurs.

! Communication de la Commission européenne surpeotection des infrastructures critiques
dans le cadre de la lutte contre le terrorismedoctobre 2004
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Or, 'ANSSI n’a pas les moyens d’assurer la pratectde tous les
opérateurs d’importance vitale et il est donc ipdissable d’encourager les
opérateurs, sur une base sectorielle, a renfoesemlesures de protection de
leurs systemes d’information.

De nombreux pays, a I'image des Etats-Unis ou A#éelinagne, ont
fait de la protection des infrastructures d’'impade vitale une priorité
nationale.

A titre d’exemple, Israél a créé une agence spéciaht dédiée a la
protection des systemes d’information d’opérateargiques (NISA), qui
dispose de pouvoirs d’intervention étendus, quitwdm 'assistance lors de la
conception des systemes a la détection et au rnraite des incidents, et
d’effectifs importants, puisque cette agence congigiron 140 personnes.
Une vingtaine de secteurs ont été identifiés efxiste des relations suivies
avec chacun des opérateurs.

Or, dans ce domainge la France accuse encoue réel retard par
rapport a nos principaux alliés et partenaires.

Comme cela a été confirmé par 'ensemble de seslatuteurs, les
échanges entre 'ANSSI et les opérateurs d’'impagavitale sont trés limités
et on constate une méconnaissance réciproque.

Ensuite, en raison de leur diversité, la protectibms systémes
d'information n’est clairement pas une priorité pola plupart de ces
opérateurs.

Surtout, la plupart des opérateurs d’'importancaleitne sont pas
organisés pour répondre efficacement a un gravalent informatique et
’ANSSI n’a pas les moyens de faire face a uneecgénérale paralysant un
secteur entier du pays.

Enfin, a la différence de certains pays comme |lgarme-Uni,la
France ne dispose pas de capacités de protection e systemes
permanents de détection des attaques informatiquesl’entrée des réseaux
des opérateurs d’'importance vitale

De ce fait, I'Etat et les opérateurs eux-mémesrignble plus souvent
les attaques informatiques dont font I'objet leantructures vitales de notre
pays.

Pour votre rapporteur,l'insuffisante sécurité des systemes

d’'information des opérateurs d’'importance vitale castitue aujourd’hui la
principale lacune du dispositif francais et un vériable « Talon d’Achille »

Il est donc indispensable de faire de cette questioune priorité
nationale.



- 88 -

IV. FAIRE DE LA PROTECTION ET DE LA DEFENSE DES
SYSTEMES D’INFORMATION UNE VERITABLE PRIORITE
NATIONALE ET EUROPEENNE

Si depuis le Livre blanc sur la défense et la séEuationale de 2008
des avancées importantes ont été réalisées paralecé- pour renforcer la
sécurité des systemes d’information, notre payssai@s doute pas encore pris
toute la mesure de l'ampleur des risques et desugngoulevés par les
attagues informatiques, qui revétent désormaisdimension stratégique.

Dans ce contexte, I'élaboration du nouveau Livranbl| ainsi que la
rédaction de la future Loi de programmation miléaireprésentent de réelles
opportunités pour renforcer la prise de consciestckefficacité des réponses
face a ces menaces majeures pour notre défensetret securité, tant au
niveau national, qu’a I'échelle européenne.

Votre rapporteur estime qua protection et la défense des systemes
d’information devrait étre érigée ewveritable priorité nationale, portéeau
plus haut niveau de I'Etat, et faire I'objet dune stratégie et d’'une action
plus résoluedel’'Union européenne

A. LA NECESSITE D'UNE FORTE MOBILISATION AU SEIN DE L’ETAT

Le renforcement de la protection et de la défenes gystemes
d’information devrait d’abord faire I'objet d’'unplus forte mobilisation au
sein de [I'Etat. Votre rapporteur considere qu’il faudrait agir stipis
principaux leviers le renforcement des effectifs et des moyende maniere
a les porter a la hauteur de ceux dont disposestpmmcipaux partenaires
européens un important effort de sensibilisation et la mise B place de
mesures de protectionau sein des différentes administrations, et, enén,
développement de « capacités offensives sar on ne peut se défendre
efficacement que si I'on connait les modes d’atésqu

1. Renforcer les effectifs et les prérogatives de I'’ASISI afin de les
porter & la hauteur de ceux dont disposent nos prizipaux
partenaires européens

La création de 'ANSSI a permis de doter notre pdyme structure
centrale en charge de la sécurité des systemedouwfiation et d'un
interlocuteur unique pour les administrations stdatreprises.

Comme votre rapporteur a pu le constater lors deesdretiens en
France comme a I'étrangelfANSSI dispose d’'une compétence et d'une
expertise reconnueen matiere de protection des systéemes d’informaéb
I'ensemble des personnalités rencontrées, notamtasnmesponsables publics
ou privés ayant eu a gérer des attagues informadiguassives, ont loué les
trés grandes qualités de ses personnels et dergmtedir général.
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Ayant pu comparer lors de ses déplacements, leosiispfrancais
avec les différents modeéles étrangers, notammemnt BRtats-Unis, au
Royaume-Uni ou en Allemagne, votre rapporteur detgant pu constatda
pertinence de ce dispositifqui parait le mieux correspondre a I'organisation
administrative et a la culture de notre pays.

Le modele francais se caractérise, en effet, paon caractere
centralisé et interministériel et par une stricte séparation entre les aspects
préventifs et défensifs confies a I'ANSSI, et les aspects offensifsqui
relévent des armées et des services spécialisés.

Réunir dans les mémes mains les aspects défensifvelet offensif,
a I'image des Etats-Unis ou du Royaume-Uni, neip@as opportun, car cela
éloignerait I'agence des entreprises et des opéfmatdimportance vitale, les
entreprises francaises n’ayant pas la méme seibdibd l'intelligence
économique et au renseignement que leurs homaotodaes les pays anglo-
saxons.

Pour sa part, le caractere interministériel dedtage, qui découle de
son rattachement au Premier ministre, lui confére légitimité que beaucoup
de nos partenaires étrangers nous envient.

Aux cbtés de l'agence, d’autres acteurs continuemteffet, de jouer
un réle important, qu’il s'agisse des armées etrdaistére de la défense, a
travers son expertise propre, du ministere de Héauie et des finances, pour
le développement de I'administration électroniqudu ministere du
redressement productif pour le soutien aux entsepri ou des services de
renseignement, qui disposent d’équipements teclesiqget de personnels
spécialisés.

Aux yeux de votre rapporteur, la coordination, resegre pour veiller
a la cohérence des actions et des moyens, negleuer que de l'autorité du
Premier ministre, a qui il appartient de définir les axes stratégi} de suivre
leur mise en ceuvre et de veiller a la bonne répartdes moyens humains,
techniques et financiers.

Le rattachement de 'ANSSI au Secrétaire générdadiéfense et de
la sécurité nationale, plutdét que directement aanffer ministre ou aux
services du Premier ministre, semble également idedwe conserve, du
moins dans un proche avenir, car s’il présente agest inconvénients,
notamment du point de vue des relations avec laggmses et de la diffusion
des informations hors du cercle de la défense dadecurité nationale, il a
aussi des avantages certains, en particulier eguceoncerne le poids de
I'agence a I'égard des autres ministéres.

On peut également s’interroger sler statut juridigue actuel de
I’ANSSI. Le statut de 'ANSSI repose actuellement sur umpte décret. Ne
serait-il pas utile de renforcer son statut enclumférant une base Iégislative,
dans le cadre d'une loi générale relative a la quoiidn des systemes
d’information ?
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La principale faiblesse de I'agence tient cependeiat modestie de
ses effectifs et de ses moyens.

Comme on l'a vu précédemment I'ANSSI a connu cemidess
années une augmentation significative de ses peetgmmaide nombre total
de ses agents reste encore inférieur de moitié, w@id’un tiers, a celui des
agences homologues de nos partenaires britanniques allemands.

Méme si I'on ne peut pas négliger les difficultéearuter un nombre
aussi significatif de personnels spécialisés daes délais aussi courts, il
semble souhaitable que le prochain Livre blanc &@ige objectifs ambitieux.

Pour votre rapporteur, cet objectif doit étre dmarvenir
progressivement, sur plusieurs années, a un niveaimilaire a celui des
services équivalents de I'Allemagne et du Royaumeril

Il semble donc souhaitable d’élaborer, dans leeadrnouveau Livre
blanc, unplan pluriannuel permettant de poursuivre au méme rythme, voire
d’amplifier, 'augmentation des effectifs de 'AN$SSlans les prochaines
années et de renforcer parallélement I'effort déistissement.

Une croissance réguliére des effectifs de 'ANS8IIdrdre de 80
personnes supplémentaires par an lui permettraisi ad’atteindre 500
personnes a la fin de [l'année 2015. Les volumesffetifs et
d’'investissements concernés sont au demeurant nesdes

Une telle augmentation des effectifs de I’ANSSI rpettrait
notamment :

- d’armer en personnels tentre de surveillance et de détectiore
centre opérationnel et le groupe d’intervention rapde afin de renforcer les
capacités de I'agence en matiére de détection tlegues informatiques et de
réponse ;

- de poursuivre et dccélérer le déploiement des réseaux de
communication sécuriseés ;

- de poursuivre et d’accéléréx développement ef’acquisition de
produits hautement sécurisésdirectement liés a la protection de [I'Etat,
notamment en matiére de moyens de mobilité ;

- de doter l'agence des moyens deévelopper la politique de
labellisation de produits et servicesen vue de plus largement diffuser ces
produits au sein des administrations et du seggué ;

- de soutenir les services informatiques des adirations dans
I'intégration des produits et services sécurisésinsi que dans l'intégration
des produits agréés et qualifiés et de systemegpldigation durcis ;

- de constituer au sein de I'agencerdservoir de compétences il
permettrait de regrouper et de capitaliser I'exiperten vue de la mettre a
disposition des administrations ou des opératelinspdrtance vitale lors de
la conception de leurs systémes d’information ;
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- derenforcer les capacités en matiére d’audit, d'inspetion et de
réalisation de tests d’intrusion ainsi que de conseil au secteur privg

- d’accentuer les programmes de formatioret d’élargir le public
visé notamment au secteur privé. Il serait notaninéite de créer un centre
d’entrainement ou les informaticiens du secteurlipuét du secteur prive
pourraient étre confrontés a la réalité d’une attapformatique ;

- de permettre a l'agence de mener une politique de

communication destinée a renforcer la sensibilisation des respoles des
administrations et des entreprises, ainsi que tksateurs.

Ce plan devrait s’accompagner de l'instaurationnd’politique de
ressources humainesu sein des services de I'Etat concernant les aligteis
de la sécurité informatique, en encourageant leutement, la formation, les
mobilités et le déroulement des carrieres au seanee les différents services
de I'Etat.

S’agissant degprérogatives de I'’ANSS| elles mériteraient d’étre
sensiblement renforcées.

En effet, ces prérogatives ne sauraient se limiter a de sinmgd
recommandations laissées a la libre appréciation deadministrations,
comme c’est malheureusement le cas actuellemens etl@s devraient étre
dotées d’une force juridiquement contraignanteégdrd des administrations,
pour permettre une mise en ceuvre effective descppéions touchant a la
sécurité de systemes d’information. Ce renforcemeed prérogatives de
I'agence est d’ailleurs consubstantiel a son réeitrité nationale en matiére
de sécurité et de défense des systemes d’informatio

L’ANSSI devrait ainsi étre en mesure :

- dans l'attente de I'édification du Réseau intenistériel de I'Etat,
d'imposer aux administrations une réduction du nombre de leurs
passerelles vers l'internet et développer les systemes de surveillance de
ces passerelles permettant de détecter les attaques

- de désigner les produits de haute sécurité que les
administrations devront obligatoirement utiliser pour les réseaux les plus
sensibles

- d’édicter des prescriptions de sécurgéur les autres réseaux
sensibles des administrations et de s’assurer, par une procédure de
validation, que les solutions retenues par I'adstmation concernée s’y sont
bien conformées ;

- de veiller, dans le cadre de ces prescriptiordeeatette procédure de
validation applicable auréseaux sensibles des administrationgurecours
systématique a des produits labelliségle maniere a soutenir I'offre de ces
produits et a les rendre ainsi plus accessibletesmarché ;
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- de soutenir les services informatiques des adimations dans
I'intégration de ces produits ainsi quedans l'intégration des produits
agréés et qualifiés et de systemes d’exploitatiomuctis ;

- de rendreobligatoire I'adoption par les administrations, pour leurs
réseaux sensibles, ainsi que par les opérateurspditance vitale, de
dispositifs garantissant la continuité du servicere cas d'attaque majeure
sous la forme par exemple de systemes redondants ;

- de rendreobligatoire I'application de la politique interministérielle
de sécurité des systemes d’information et de depabun pouvoir de
validation des politiques de sécurité ministérielles complémieas et des
grands projets sensibles

- derendre obligatoire la mise en ceuvre de ses précoatgons a la
suite des audits, des exercices ou des tests ;

- d’étendre ses missions d’inspection et la réalisatiodes tests
d’intrusion aux opérateurs d’'importance vitale.

2. Donner plus de force a la protection et a la défeesdes
systemes d’information au sein de chaque ministére

Si la France dispose avec 'ANSSI et la stratégiomale d’outils
importants en matiére de cyberdéfense, il n’en demgas moins quées
ministéres restent encore diversement sensibiliséa la menace que
représentent les attaques informatiques.

Il existe certes au sein de chagque ministere urmctifomnaire de la
sécurité des systemes d’information. Mais on cdassmuvent que celui-Ci
n‘occupe qu’'une faible place hiérarchique au seén l'drganigramme du
ministére et surtout qu’il ne parvient pas a imposex différentes directions
sectorielles et aux directeurs des systemes dhmdbion une prise en compte
suffisante des préoccupations liées a la sécugte systemes d’information.
Pour sa part, le haut fonctionnaire de défenseeet&turité, fonction souvent
cumulée par le secrétaire général du ministére, peat se consacrer
entierement a cette tache.

Pour votre Rapporteuta protection des systemes d’information
doit devenir une véritable priorité prise en compte dans Il'action de
chaque ministere. Chaque ministére devrait disposer d’upelitique en
matiere de sécurité des systéemes d’informationCelle-ci devra décliner et
s'appuyer sur la politique de sécurité des systediesormation de I'Etat, a
vocation interministérielle, actuellement en codiéaboration par 'ANSSI.

De la méme maniere gqu’au niveau interministéried té décidé de
créer une autorité nationale, 'ANSSI, avec degqatives étendues, il parait
nécessaire deehausser le statut des fonctionnaires de la séctgi des
systemes d’information et de renforcer leurs prérogatives par rapport aux
responsables des différentes directions et notarnpemrapport au directeur
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des systémes informatiques, afin qu’ils devienngatvéritables directeurs,
voire méme des secrétaires généraux, chargés séclaité et de la défense
des systémes d’information, auxquels devront &tarss pour avis les projets
informatiques des administrations.

Ainsi, dans le cas du ministere de la défense, imstruction
ministérielle permet au fonctionnaire de la sééudiés systemes d’information
de solliciter ponctuellement 'avis de la directigénérale de I'armement pour
analyser la seécurité d'un systéme d’information nd’projet en cours
d’élaboration. Il semblerait utile de s’en inspiedin que les fonctionnaires de
la sécurité des systémes d’information puissenlicier une expertise, en
interne ou aupres de I'’ANSSI, concernant la sééurides systemes
d’information des projets informatiques de leur auistration.

Il pourrait également étre utile de renforcer, sbégide du ministére
de l'intérieur, au niveau de chagque zone de défehsle sécurité, la mission et
les moyens desobservatoires zonaux de la sécurité des systemes
d’'information (OzSSi), qui jouent un rble important de relaisrsve
'administration territoriale et hospitaliére, lesollectivités locales, les
opérateurs d’importance vitale au niveau local, skaigue les acteurs
industriels.

La direction interministérielle des systéemes d’informéion et de
communication de [I'Etat (DISIC), qui est saisie par les différentes
administrations de tout projet informatique dontcleit dépasse un certain
montant, ne compte actuellement que 3 spécialestematiere de sécurité des
systemes d’information sur un effectif total d’'umengtaine d’agents. Elle
devrait voir ses effectifs et ses moyens renforeésliévelopper ses échanges
avec ’ANSSI afin d’assurer la prise en compteplies en amont possible, de
la sécurité des systemes d’information dans legefmoinformatiques des
ministéres. Ainsi, on peut se demander s’il ne isggas opportun que la
DISIC donne un avis négatif a tout projet informag important ne disposant
pas d’une stratégie d’homologation en matiere ders€ informatique.

C’est notamment ce qui a été prévu récemment austaie de la
défense et pour les armeées, ou, pour éviter undigpea courante de
'administration consistant a minimisexr priori les besoins de sécurité des
projets pour éviter d’avoir a appliquer la réglenaion relative la sécurité
des systémes d’informations et de communicatiorg #té décidé que tout
systeme informatique du ministére devrait dorénaviaire I'objet d’une
homologation. Pourquoi ne pas réserver aussi umceatage significatif du
montant des projets informatiques (de I'ordre déoldu budget informatique
pour un projet standard, hors anti-virus, par eXein@ la sécurité des
systemes d’information ?

Par ailleurs,il conviendrait de rendre obligatoire pour chaque
ministére la tenue d'une cartographie a jour de sonpropre réseau
informatique. Cette cartographie devrait relever du fonctionnaite la
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sécurité des systémes d’information, ce qui luinpttrait d’avoir une vision
d’ensemble.

Enfin, dans I'attente de I'édification du Réseauetministériel de
I'Etat (RIE), il parait indispensable dmntraindre les différents ministeres
a réduire le nombre de passerelles entre leurs rémax et I'Internet et de
développer les systemes de surveillance de ces gasles permettant de
détecter les attaques.

Compte tenu des risques soulevés pak ldoud computing »ou

« informatiqgue en nuage ») au sein de I'adminigimgtil semble également
impératif de prévoir une obligation de localisatides données informatiques
administratives sensibles ou celles appartenanpatimoine informationnel
de la Nation sur le territoire francais. Certaimsears pouvant étre soumis a
des |égislations autres que nationales, la solusiappuyant sur unc< cloud
souverain » disposant d’'infrastructures et services proprégtat semble la
seule a présenter les garanties nécessaires.

S’agissant plus particulierement dauoinistere de la défense et des
armees l'organisation actuelle mériterait d’étre confattout en prévoyant, a
I'instar des autres ministéres, un rehaussememstatut du fonctionnaire de la
sécurité des systemes d’information. Le fonctiomnaie la sécurité des
systemes d’information devrait voir sa place reocéa au sein de la direction
générale des systemes d’information et de commtiaita DGSIC) et en
particulier disposer d’'une réelle autorité sur tasdirection et les équipes
chargées de la sécurité des systemes d’informatiosein de la DGSIC.

Surtout, et en dépit des mesures déja prises oonaée§ votre
rapporteur ne peut que déplorier faiblesse actuelle des effectifs et les
moyens dédiés a la protection et a la défense dgstemes d’information
au sein du ministere de la défense et des armées.

Ainsi, comme cela a été mentionné précédemmenCA&ID ne
compte actuellement qu'une vingtaine de militairafgrs que la structure
équivalente au Royaume-Uni en compte 80, soit qufalis plus. Ses effectifs
devraient passer a une trentaine en septembre @052quarante en 2013.
Mais, dans le méme temps, le champ d’action du @AHbIt s’étendre aux
systemes tactiques des armées et a I'ensembleirdermatique embarquée

dans les systémes d’armes et les plates-formesrdbat.

La colocalisation du CALID avec le centre opératiende ’ANSSI
(COSSI) au second semestre 2013 devrait certesepeende renforcer les
synergies et la coopération entre les deux entités.

Mais il parait indispensablé’augmenter sensiblement dans les
prochaines années les ressources humaines et fingames consacrées a la
cyberdéfense au sein du ministere de la défense @¢s armées, comme
d’ailleurs de la DGA et des services spécialisés.

! Voir le « plan de renforcement lutte informatiquefensive/sécurité des systémes d’information
2013-2016 » de 2011 et le « schéma directeur dsleersécurité 2013-2018 » de juin 2012
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Au demeurant, cette augmentation réguliere de<t#fife de I'ordre
de quelques dizaines par an, ce qui représente8aifpostes supplémentaires
d'ici 2016 et 100 postes supplémentaires a I'hariza018, soit une
progression de 280 postes pour la période 2012-29T&la pour 'ensemble
du volet défensif, devrait rester modeste au reglardotal des effectifs et du
budget global du ministére de la défense, maisi aussegard des enjeux.

Pourquoi ne pas utiliser audgis compétences de nos réservistes
tant au sein de la réserve opérationnelle que detdarve citoyenne, pour
former une sorte de « cyber réserve » ?

Il semblerait également utildencourager et de soutenir le réle de
la DGA en matiere de conception et de certificatiorde produits de haut
niveau de sécurité pour les besoins militaires, asn que pour les produits
civils ou interministériels.

Enfin, d’'une maniére plus générale, méme si noaneslispose d’'une
législation assez complete et efficace, il paraitassaire d’introduire, dans le
code de la défense, dewdifications Iégislativesvisant a donner les moyens
a ’ANSSI, aux armées et aux services spécialis&sedcer leurs missions.

Cela concerne notammeies domaines suivants

- l'autorisation dela rétroconception, c’est-a-dire la possibilité de
« démonter », pour des motifs de sécurité, un lefiou un systéeme ayant
servi a une attaque informatique ;

- la possibilité de procéederlanalyse de comportement des codes
malveillants, de fagcon a suivre leur évolution, détecter latibdes d’attaque
et anticiper leur mutation ;

- la possibilité de mettre en place déispositifs permettant de
suivre les actions d’'un attaquant ;

- I'identification et la collecte de vulnérabilités des outils utilisés
par I'attaquant ;

- l'identification et les tests de vulnérabilités concernantles
automates connectés a I'Internet

Enfin, pour reprendre I'une des préconisations ajyport Lasbordes,
il semblerait utile d’institueun pdle juridictionnel spécialisé et centralisé
pour réprimer les atteintes graves aux systemes diformation.

Les polles spécialisés ont fait la preuve de ledrcadite, qu’il
s'agisse de la lutte contre le terrorisme ou déutee contre le blanchiment.
Compte tenu de la complexité des atteintes graveswstémes d’information,
qui nécessitent souvent de passer par I'entraiternationale, il semblerait
utile de disposer de magistrats spécialisés, slpoent formés a ces
guestions, regroupés au sein d’'un pble centratiséui permettrait également
de renforcer la coopération entre les servicesialigés de la police et de la
gendarmerie et la Justice.
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3. Une doctrine publique sur les capacités « offensige» ?

En présentant le Livre blanc sur la défense ettaisté nationale, le
17 juin 2008, I'ancien Président de la République Nicolas Sarkozy avait
annoncé que face aux attaques informatiques, lacEraerait dotée ce
capacités défensives et offensiyegui concernent aussi bien toutes les
administrations que les services spécialisés eatages:.

On peut parler de capacités offensives dés lorg ge’s’agit plus de
protéger le systeme attaque, mais d’identifierv@daire, de mettre a jour son
mode opératoire, de le neutraliser, voire de lupligpier des mesures de
rétorsion.

Il convient de distinguer les missions qui reléveles services de
renseignement et la mise en place de capacitéfigpément militaires.

S’agissant deservices de renseignemente Livre blanc de 2008 a
prévu un développement des capacités techniquesaco¥es au réseau
internet, «devenu crucial pour notre sécurité Le renforcement des moyens
techniques devant s’accompagner d’une augmentation nombre de
techniciens et d’experts spécialisés dans ce damain

En ce qui concerne les forces armées, le Livredtin2008 estimait
nécessaire d’acquérir uriapacité de lutte informatique offensivedestinée
notamment a neutraliser les centres d’opérationsraés.

Cette capacité suppose wadre et une doctrine d’emploi, le
développement d’outils spécialisés (armes numésigigeréseaux, laboratoires
technico-opérationnels), en préalable a la réatinatle véritables capacités
opérationnelles, et la mise en ceuvre d’'une formadidaptée et régulierement
actualisée des personnels. Le Livre blanc prédigeag cadre d’emploi devra
respecter le principe de riposte proportionnell&atiaque et viser en priorité
les moyens opérationnels de I'adversaire.

En dépit d’incontestables difficultés liées par mpe a
I'impossibilité d’établir avec certitude lidentitédes agresseurs ou la
responsabilité d’'un Etat dans I'agression, votigateur voit au moingois
raisons qui militent en faveur du développement deapacités offensivegn
matiere informatique :

- la premiére, d'ordre technique, est que I'on sdedd d’autant
mieux que l'on connait les méthodes et les moyelastadjue et que de
nombreux outils informatiques peuvent servir auxxdg

- la deuxiéme, d’ordre plus stratégique, est qu'telle capacité est
trés certainement de nature a jouer un réle disswasa-vis d’agresseurs
potentiels ;

- enfin, le cyberespace parait inévitablement va@udéevenir un
domaine de lutte, au méme type que les autres urilidans lesquels
interviennent nos forces armées ; il est Iégitimendirer les conséquences,
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une telle capacité pouvant avoir des effets, tamx aiveaux tactique,
opérationnel que stratégique.

Votre rapporteur est donc favorable a la poursuite du
développement de « capacités offensives », sur laase d'un cadre
juridigue et d’'une doctrine d’emploi bien définis.

Dans le méme temps, il considere indispensableimicontrole
parlementaire s'exerce sur ces activités, qui, compte tenu de taractere
trés sensible, ne peut relever que ke délégation parlementaire au
renseignement.

Une autre interrogation, qui n’est pas sans impmea porte sur le
fait de savoir s'il est possible et souhaitable pon Etat de définiune
doctrine publique, ou du moins de teniun discours public sur les
« capacités offensives ».

Comme on l'a vu précédemment avec le cas de STUXNitTes
autorités ameéricaines n’ont jamais reconnu jusqu@sent avoir utilisé des
armes informatiques, elles reconnaissent en rewamgvelopper de telles
capacités et elles n’hésitent pas affirmer publmemlt qu’elles pourraient en
faire usage, notamment pour répondre a une attaforenatique massive.

Une telle doctrine publique sur les « opérationssda cyberespace »
se retrouve ainsi dans le rapport du départemend défense au Congres de
novembre 2011 consacré au cyberespd@aprés ce documeng,le Président
des Etats-Unis se réserve le droit de répondretpas moyens, y compris par
des capacités cybernétiques, a un acte hostile dansyberespace dirigée
contre les Etats-Unis, ses alliés ou partenairesses intéréts, telle qu’'une
attaque informatique »Et, il est indiqué plus loin que le département de la
défense a les capacités de conduire des opérat{offensives) dans le
cyberespace pour défendre la Nation, ses alliéestintéréts ».

Comme l'a indiqué a votre rapporteur, M. James Isevexpert du
Center for Strategic and International Studi€8SIS), lors de sa visite a
Washington, a la suite des révélations sur I'affairSTUXNET,
I'administration présidentielle américaine travaiillit actuellement a préciser
certains points importants.

Il s’agirait de répondre aux questions suivant€aii peut autoriser
une cyberattaque ? Dans quel cas le Présidentadoi? Quels devraient étre
les rOles respectifs du Président et des militdlrede centre de
commandement doit-il intervenir de maniére indé@ene ou bien étre intégré
au sein du centre de planification et de conduéte apérations ?

Selon un rapport du CSIS de décembre 2011, au ntoémse-cing
Etats auraient développé une doctrine militairenentiére de « cyberguerre ».

! Department of Defense Cyberspace Policy Repory Report to Congress Pursuant to the
National Defense Authorization Act for fiscal Y@@x11, Section 934, november 2011
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Ainsi, d’aprés le Département de la défense amiérida Chine a
intégré depuis longtemps la lutte informatique camume partie intégrante de
sa stratégie militaire. Elle y voit le moyen de gmnser, par des moyens peu
codteux, l'infériorité de ses moyens conventionn&Be dispose a cet effet
d’'un immense réservoir humain, et n’est donc pasagae par les limites
physiques tenant au nombre d’opérateurs qui pantaendre moins efficaces
des attaques de grande ampleur.

Bien que I'on ne dispose bien évidemment d’aucungce officielle
a ce sujet, la Chine aurait concentré au sein édemée populaire de
libération la totalité de ses capacités étatiques, tant défengu’offensives.
Toujours selon les militaires américains, les giaations d'un éventuel
conflit avec Taiwan intégreraient le ciblage destames d’information,
notamment ceux utilisés pour les flux logistiquespins protégés que les
systémes opérationnels. Si 'armée chinoise sewisjgoser d’'un département
spécialisé doté de moyens conséquents, on ne pedure que le
gouvernement chinois s’appuie également sur lesbneax groupes de pirates
informatiques.

D’autres pays, a I'image du Japon, de I'Inde owsdiét par exemple,
reconnaissenpubliguement développer des capacités offensives, méme s'ils
déclarent généralement limiter 'usage de ces dt&gma@ une riposte en cas
d’attaque, ce que I'on peut toutefois qualifierpddinodie.

Certes, il ne faut pas négliger les inconvéniemsr motre pays qu'il
y aurait a évoquer publiguement ce sujet, qui wmnessentiellement a la
crainte de donner une sorte de Iégitimité aux agagnformatiques d’origine
étatique et d’encourager ainsi les autres paysaldgper et a utiliser de telles
capacités, ainsi que le risque de dévoiler aux yaitous I'étendue de notre
expertise dans ce domaine, ce qui pourrait conduaéaiblir la portée de ces
capacités.

I ne parait pas évident en effet pour un Etat @eonnaitre
publiguement vouloir se doter d’armes informatiquétant donné que toute
intrusion dans un systéme informatique est géngéraé condamnée par la loi,
surtout lorsque ces mémes pays n’hésitent pas andén publiquement les
attaques informatiques dont ils sont victimes, artipulier lorsqu’elles
proviennent d’autres Etats.

Toutefois, le silence absolu des autorités framsagir cette question
depuis le Livre blanc de 2008 parait quelque pedéalage avec I'évolution
de la menace, les communications publiques de naosipaux partenaires, et
il pourrait méme étre de nature a entretenir degafanes dans I'opinion
publique.

! Le ministére israélien de la défense a ainsi repdiblic sur le site Internet de I'armée une
doctrine sur la « cyberguerre » précisant les mégmw et les objectifs des opérations militaires
dans le cyberespace, considéré comme un nouvediamp de bataille », a c6té des autres
milieux de la terre, de la mer, de I'air et de [pexe
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Surtout, le développement de « capacités offensiveécessite une
anticipation opérationnelle, une préparation teghai et un travail trés
important, portant non seulement sur I'arme infaimee elle-méme, mais
aussi sur le recueil de renseignement, la désigmade cibles potentielles,
'analyse des systemes d’information ainsi que leenvironnement,
I'identification des vulnérabilités, avec la nédessde procéder a des
entrainements en liaison étroite avec d’autres matlmterventions (armes
conventionnelles, missiles balistiques, etc.) owoea un travail sur la
définition méme d’une « arme informatique » et ¢esditions de son emploi
dans le cadre du droit des conflits armés.

Dés lors, votre rapporteur est plutbét enclin a penguil serait
souhaitable que les autorités francaises lancent an réflexion sur
I’élaboration d’'une éventuelle doctrine ou du moinsd’un discours ayant
vocation a étre rendu publics sur les « capacitédfensives ».

Une telle doctrine ou un tel discours présentetalenmérite, en
particulier s’ils étaient portés au plus haut nivede I'Etat, de donner un
fondement incontestable a ces capacités et, dam&hee temps, de préciser a
I'opinion publique certaines regles d’emploi. Il feut pas négliger non plus
I'effet dissuasif qu’ils pourraient avoir sur detpotiels adversaires.

Pour ces raisons, votre rapporteur souhaite que tlmrontexte de
I’élaboration du futur Livre blancne réflexion s’engage sur l'intérét et le
contenu d'une telle doctrine afin que, si cette idée recueille un large
assentiment, cette doctrine soit reprise dans ke du nouveau Livre
blanc.

Peut-on pour autant dresser un parallele avec la dsuasion
nucléaire et considérer que le développement de cagités offensives
participe a une sorte de « dissuasion dans le cylaspace » ?

Votre rapporteur ne le pense pasEn effet, I'arme informatique
présente au moins trois différences avec I'armdéaiie :

- a la différence d’'une attaque nucléaire, il esttdifficile, voire
impossible, d’identifier précisément et de faconaee I'auteur d’une attaque
informatique qui cherche a rester discret ;

- la dissuasion nucléaire repose sur une relatietatda Etat, qui est
inopérante face a une menace asymeétrique commegtbgues informatiques,
qui sont le plus souvent Il'ceuvre de pirates informatiques »ou
d’'organisations, méme si ces attaques peuvent ayssifois étre
instrumentalisées ou méme étre dirigées par dds Eta

- enfin et surtout, I'arme nucléaire est une arrmendn emploi, alors
gue les attaques informatiques sont une réalitéréoe et quotidienne.

Aux yeux de votre rapporteur, il est donc préféealdfin d’éviter
toute confusion, de ne pas employer le terme «dgyberdissuasion »et
d’éviter la comparaison avec la dissuasion nuokéair
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B. RENFORCER LE PARTENARIAT AVEC L’'ENSEMBLE DES ACTEUR

La coopération avec le secteur privéest encore insuffisamment
développée en France alors qu’elle constitree dimension essentielle
comme en témoigne la place éminente accordée ale¢ dans les stratégies
cyber mises en place aux Etats-Unis, au RoyaumesUmin Allemagne.

Pour votre rapporteur, il importe d’accentuer né®rées dans trois
directions : le développement gartenariat avec le secteur économiqude
renforcement des relations aves opérateurs d’'importance vitale et, enfin,
en matiére de formation, de recherche, de sersaltidin et de communication.

1. Développer le partenariat avec le secteur économigu

La sensibilisation des entreprises et singulierement de leurs
dirigeants,aux enjeux liés a la sécurité des systemes d’indtion meériterait
tout d’abord d’étre fortement renforcée.

Assurer la sécurité des systémes d’information elgseprises n’est
pas seulement un enjeu technique. C’est aussi ublel@njeu économique et
stratégique, puisqu’il s'agit de protéger I'enseenbdes maillons de la chaine
de valeur des entreprises, notre savoir-faire teldgique comme nos parts de
marché, dans la véritable guerre économique ques noannaissons
aujourd’hui, voire un enjeu politique, lorsque lagréts de la Nation sont en
jeu.

Or, avec I'espionnage informatique, notre pays, mend’autres pays,
est aujourd’hui menacé par un « pillage » systéynatide son patrimoine
diplomatique, culturel, scientifique et économigénsi, les efforts consentis
par les entreprises francaises pour augmenter ¢eunpétitivité via des
investissements importants en matiére de systémméodhation se révelent,
en cas d’espionnage, servir leurs concurrents.tC@s des aspects masqués
d’'une mondialisation déloyale qu’il faut rendre phisible.

Et ce danger ne peut que s’accentuer avec le dévehoent dans les
entreprises de pratigues comme<IBYOD » (« Bring Your Own Device, sk
« cloud computing %« informatique en nuage™»u encore I'utilisation des
réseaux sociaux, qui présentent des risques mapaurgoint de vue de la
sécurité des systemes d’information.

La protection des systemes d’information devraie @ne véritable
priorité en matiere de management des entreprisesd.es dirigeants des
entreprises, les membres du conseil d’administnatievraient étre davantage
sensibilisés. Cet aspect mériterait d’étre pric@mpte dans le bilan annuel, le
rapport de gestion et dans les discussions audsegonseil d’administratidn

! Voir le glossaire qui figure en annexe
2 0On peut a cet égard mentionner I'obligation poes lentreprises américaines de publier les
incidents et les risques majeurs dans les bilansiers trimestriels
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Le niveau hiérarchique, les responsabilités eble des responsables
de la sécurité informatique devraient égalemen¢ éahaussés au sein des
entreprises.

Faut-il aller plus loin et recourir a la loi pour poser un certain
nombre de régles ou de principes ?

Faut-il ainsi prévoirune déclaration obligatoire ou systématique
'ANSSI en cas d’attaque importante contre les &yss d’information des
entreprises, en s’inspirant des mesures mises acepbu a I'étude chez
certains de nos partenaires ? Est-il réellemené até rendre publiqgues ces
attagques, a I'image de ce qui existe aux Etats-@rette obligation doit-elle
étre assortie de sanctions et de quelle nature 2datment mettre en place
une procédure permettant de contréler le respectedie prescription ? Ne
serait-il pas plus opportun d’inciter les entrepsis faire une telle déclaration
au moyen de mesures incitatives ?

Votre rapporteur, réservé a I'égard de I'« inflatitégislative » et
soucieux de ne pas alourdir les charges adminisdsatqui pesent sur les
entreprises, a beaucoup hésité sur cette question.

En définitive, aprés avoir beaucoup consulté, va@meporteur a
acquis la conviction qu’une telle obligation de ifioation serait de nature
renforcer la sensibilisation des entreprises adaaxe et qu’elle permettrait
I'Etat d’étre réellement informé de ces attaques.

a
a

Naturellement, une telle déclaration ne peut seewooir que dans le
cadre d’'une stricte confidentialité de la part desvices de I'Etat, compte-
tenu des craintes légitimes des entreprises pauriteage, mais aussi des
conséguences economiques potentielles d’'une éventagélation publique.

Votre rapporteur est donc convaincu de lintérét mlévoir une
déclaration obligatoire (et confidentielle) des emeprises en cas d’attaque
importante sur leurs systémes d’information.

Dans le méme temps, votre rapporteur considére ngu'telle
obligation ne devrait pas nécessairement s’accongrage sanctions mais
plutdt de mesures incitatives afin d’inciter les entreprisesa renforcer la
protection de leurs systémes d’information.

Dans certains pays, comme les Etats-Unis, des matdns ont été
introduites dans la législation pour inciter lestreprises a renforcer la
protection de leurs systémes d’information, au nmogéune limitation de
responsabilité pour les entreprises dont le respect des bonrasgpes est
confirmé par des audits réguliers ou enconend’ préférence dans le cadre
des marchés publics pour les entreprises qui souscrivent aux
recommandations de ['administration concernant Iatgetion de leurs
systemes d’information.

Pour votre rapporteur, il semblerait utile d’'engage France une
réflexion avecles compagnies d’assurancesur la prise en charge des
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opérations de traitement d'une cyberattaque. La pamnie d’assurance
pourrait s’engager a compenser en tout ou partge dertes financieres
résultant du traitement d’une attaque informatiqueondition que I'entreprise
concernée ait mis en place des mesures dans ceirgorfmoyennant un
certain niveau de sécurité initial, l'utilisation’équipements labellisés,
I'existence d’'une politique en matiére de sécudiés systemes d’information
ou encore un audit annuel par exemple).

Pourquoi ne pas imaginer aussi systeme de notationa I'image de
ce qui existe en matiere financiere ou de respectl’dnvironnement ?
L’'inconvénient d’un tel systéme résiderait toutsfdians le fait qu’il pourrait
donner lieu a une sorte d'« appel au défi » langg pirates informatiques
désireux de prouver gu’ils sont en mesure de contwules mesures de
protection jugées les plus robustes.

D’une maniére plus générale, les entreprises les pbncernées par
la sécurité des systemes d’information (opératediimmportance vitale,
entreprises intervenant dans des domaines sensild&#sndent, votre
rapporteur I'a constaté lors de ses auditiahess échanges d’informations
beaucoup plus fournis et des contacts beaucoup pligquents avec les
services de 'Etat

L’ANSSI devrait ainsi étre en mesure de répondnre demandes des
entreprises, en matiéexpertise, de conseils, d’assistance et d'offrde
produits labellisés

Le partenariat avec le secteur privé doit égalenwnttribuer au
soutien a la base industrielle et technologiquen matiere de produits et de
services de seécurité des systemes d’informationamment a I'égard des
PME-PMI du secteur, et plus largement, dans leesgcties technologies de
I'information et de la communication.

De méme qu’il existe en France une base industragltechnologique
de défense (BITD), votre rapporteur considére qdélrait existeune base
industrielle et technologique en matiere cybe(BITC).

La France dispose d’atouts importants avec desdgsagntreprises, a
'image de Cassidian, la division défense et sééudu groupe EADS, de
THALES, de BULL, de SOGETI ou d’ALCATEL-LUCENT, spdlisées et
renommees pour leur expertise dans le domaine dedarité des systémes
d’information.

On trouve également en France un tissu de PME-RKibvantes, a
I'image de Netasq et d’Arkoon en matiére de lod&iet produits de sécurité
ou de Sysdream, d’Atheos et de DevoTeam en mal@services.

Notre pays dispose ainsi de véritables « trésoitsomaux » dans
certains domaines clés pour la défense et la décuies systéemes
d’information, comme la cryptologie ou les cartgsuzes.
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Si le marché mondial est aujourd’hui dominé par dexiétés
américaines et israéliennes, et, demain, par dei®tés chinoises, russes et
indiennes, la France pourrait, si elle en a la ntdpdévelopper une industrie
compléte et souveraine dans le domaine de la décuwes systémes
d’'information, a la fois dans les secteurs des ne& des logiciels et des
services.

Aux yeux de votre rapporteuil est crucial pour notre pays de
conserver une autonomie stratégiquelans un domaine qui joue un réle de
plus en plus important dans les domaines de landéfet de la sécurité. Afin
de garantir la souveraineté des opérations stiuégi ou vitales, il est
indispensable de s’assurer de la maitrise de oedaitechnologies
fondamentales, dans des domaines comme la crypéold@rchitecture
matérielle ou logicielle des équipements de séewit encore les systemes
d’exploitation. On ne doit pas négliger non plus énjeux économiques et en
matiere d’emplois dans un secteur en forte croissagt qui participe a la
compeétitivité d’'un pays.

Toutefois, le secteur des fournisseurs francaisadigtions en sécurité
des systémes d’information souffre aujourd’huipdigsieurs lacunes:

- une trop grande fragmentation, qui entraine souvent une
concurrence destructrice entre les entreprises chiaas et entrave le
développement des PME et 'émergence d’entrepdsdsille intermédiaire ;

- une difficulté d’accés a la commande publiqueour les PME-
PMI ;

- un probléme majeut’acces au financemenpour les PME, qui ne
peuvent recourir a I'emprunt bancaire ;

- un positionnement trop « franco-frangais » pour assurer le
développement de groupes solides, exporter et gadpgee parts de marché a
I’étranger ou nouer des partenariats a I'échell®géenne ou mondiale.

L’Etat devrait donc soutenir, par une politique industrielle
volontariste, le tissu industriel des entreprisesréncaises, notamment des
PME, proposant des produits ou des services importas pour la sécurité
informatique.

L’Etat devrait ainsi encourageune consolidation structurelle et
capitalistigue du secteur en impliquant les PME avec des positionnements
complémentaires et une volonté partagée, les fewascpublics (comme la
caisse des dépbts et consignations ou encore lgubgmubligue des PME) et
privés (fonds d’investissements), ainsi que la gange publique. L’objectif
serait de favoriser I'émergence de « champion®natix » ou européens.

Il parait également souhaitable de privilégier, dddm cadre de la
commande publique, les solutions et sociétés fiaagsavia les certifications
et évaluations de sécurité réalisées par '’ANSSI.
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Ne pourrait-on pas envisager également lggePME se regroupent
ou s’associent, éventuellement autour de grands grpes,pour mutualiser
leurs solutions en produits sécurisé8

L'allégement de la procédure de certification, éauction des colts
et le raccourcissement des délais constituent égale de fortes attentes des
entreprises du secteur.

Les entreprises attendent aussi de I'kEtatrenforcement du soutien
a la promotion et a I'export concernant les produits de sécurité informatique.

L’Etat devrait encourager le regroupement des eniges a I'export,
notamment entre les grandes entreprises et les RMES le cadre d'une
« chasse en meuteou d’'un partenariat plus intégré, et leur appomer
soutien, par exemple en leur fournissant des inddions sur les marchés
d’export, les entreprises étrangeres concurrentele® partenaires potentiels,
en les accompagnant dans leurs démarches et danen@tion de leurs offres
a I'étranger, etc.

De méme qu’'il existe des « salons de I'armemerd »jimage du
salon du Bourget ou d’Eurosatory, pourquoi ne pasginer de créer en
France un salon spécialisésur la cybersécurité, afin de donner plus de
visibilité aux entreprises francaises de ce sec?eur

Le financement public de la recherche-développemergn matiere
de sécurité des systemes d’information doit ause® @ccentué et cette
recherche partagée entre les différents acteurscgub

Le fonds interministériel de soutien a l'innovatigue le plan de
renforcement de la sécurité des systemes d’infaomatvait préconisé n'a pas
été mis en place et les différentes sources daderaent restent dispersees.

Il existe certes des instruments importants comeerkdit-impot
recherche, le dispositif d’avance remboursable OSou encore le label
« jeune entreprise innovante ». Mais les entreprise en particulier les PME
qui souhaitent développer leur activité, rencorttearcore de fortes difficultés
en matiere d’acces au financement.

Ainsi, dans le cadre du crédit-imp6t rechercheglaance en France
est de considérer que seules les dépenses li@agéhlerche et développement
sont éligibles, alors que les dépenses de markegingle développement
commercial, notamment a I'international, sont souveégligées, alors méme
gu’elles déterminent en grande partie la réusgsit@rmbjet. Le financement de
'amorcage, a l'image du« Business Angels »aux Etats-Unis, n’existe
guasiment pas en France, et le capital-risque wss$iment inexistant dans ce
secteur.

Cedispositif doit donc étre clarifié, en vue notamment d’en faciliter
'accés par les PME-PMI innovantes dans le domaleela sécurité des
systemes d’information.
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Afin de clarifier ce dispositif on pourrait imaginéa création din
fonds public spécialisé dans la sécurité et la caahce numérique dans le
cadre du Fonds national pour la société numérige®N], et qui serait
notamment chargé de I'amorcage et du capital risque

D’une maniére générale, les échanges d’informagioine '’ANSSI et
les entreprises francaises du secteur de la séalgg systémes d’information
meériteraient d’étre sensiblement renforcés.

En s’inspirant du programme lancé par le départeérdena défense
aux Etats-Unis, on pourrait mettre en place en&B$SI et les entreprises du
secteur de la sécurité des systéemes d’informatioe, sorte de « club », un
réseau des prestataires de confiancafin de développer les échanges entre
le secteur public et le secteur privé.

Un tel réseau pourrait notamment jouer un roleeugih matiere de
ressources humaines, pour encourager la formatioriaemobilité des
ingénieurs spécialisés dans la protection des syested’information, ou
encore pour échanger des informations sur les valhiléés de certains
produits et les moyens de s’en protéger. Il pourggalement étre activé en
cas de détection de cyberattaque ciblée, pour d¥édeentreprises a mettre en
place les contre-mesures nécessaires.

2. Assurer la protection des systémes d’information de
opérateurs d’'importance vitale

Dans un rapport remis au Secrétaire général de2lande et de la
sécurité nationale, portant sures réponses aux nouvelles cybermenaces sur
les systemes d’information, de communication epreluction d’importance
vitale » d’avril 2011, le Conseil général de l'industrige I'énergie et des
technologies (CGIET), rebaptisé depuis Conseil ggnde I'économie, de
I'industrie, de I'énergie et des technologies (CEJB) organisme rattaché au
ministere de I'économie et des finances, a formulée série de
recommandations afin de renforcer la protection al@srateurs d’'importance
vitale, préconisations qui n’ont pas été rendudsdigues.

Votre rapporteur, qui s’est longuement entretenecales auteurs de
ce rapport, estime quda sécurité des systemes d’information des
opérateurs d'importance vitale constitue aujourd’hu la principale lacune
du dispositif francais et qu’il est indispensable g’elle soit érigée en
véritable priorité nationale.

Il importe d’abord de renforcer les échanges eh&lSSI et les
opérateurs d’'importance vitale, sur une base sietimr

Les opérateurs d'importance vitale attendent, datefle I'Etat des
informations sur I'état de la menace, les vulndids et les moyens de
protection, alors que '’ANSSI a besoin de conndiétt de la situation.
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Pour votre rapporteur, il conviendrait cendre obligatoire pour tous
les opérateurs d'importance vitale :

- une déclaration d’incident & I'’ANSSI dés la détection d'un
incident informatique susceptible de relever d'ataque contre les systemes
d’information ;

- le maintien d’uneartographie a jour des systéemes d’information ;

- unedéclaration a ’ANSSI de systemes de contrble desqressus
ou des automates industriel§SCADA) connectés a I'Internet ;

- un audit annuel en matiére de sécurité des systémes
d'information , dont les résultats devraient étre tenus a laodispn de
I'autorité nationale de défense des systemes dimédion ;

- la réduction du nombre de passerelles entre les résealet
I'Internet et le déploiement dsystémes de surveillance des flugermettant
de détecter les attaques informatiques, agréé 'BdNSISI et favoriser le
groupement d’opérateurs d’importance vitale autheisystémes de détection
partagés opérationnels 24 heures sur 24, 7 jours sur 7.

3. Encourager la formation, soutenir la recherche et ecentuer la
sensibilisation

Il existe en France peu d'ingénieurs spécialisésda protection des
systemes d’information et les administrations aimgie les entreprises
rencontrent des difficultés pour en recruter.

D’apres les informations recueillies par votre rageur, il y aurait
dans ce domainguatre a cing fois plus d’offres d’emplois disponibles, dans
les administrations ou les entreprises, que d’ingés spécialement formeés a
la sécurité informatique sortant des écoles d’ingéns.

Il apparait donc indispensable d’encourager ledeécd’'ingénieurs a
développer des formations en matiére de sécurité se systemes
d’information.

Plus généralement, la protection des systemesadiirdtion devrait
étre une étape obligée dans le cursus de I'ensendee formations
d’'ingénieurs ou d’informatique, avec un module sfigae.

Trop d’ingénieurs ou d’informaticiens sortent, effiee des écoles
d'ingénieurs ou d’informatique sans avoir été jasnasensibilisés a
'importance d’assurer la protection des systemgdgatmation.

De maniere plus générale, il semblerait utile dine une
sensibilisation obligatoire dans les écoles formantles cadres de

I'administration (comme I'ENA par exemple) et de poposer une telle
sensibilisation aux formations de management destes aux entreprises

Une autre priorité concerre soutien a la recherche.
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Si la France dispose de centres d’excellence remoians certains
domaines clés pour la défense et la sécurité dermgs d’information,
comme celui de la cryptologie ou des cartes a pubesnaniere généralk
recherche semble insuffisamment développée en Frasnc

Cela concerne en premier lieu les filieres sciequ#s, comme
'informatique, mais aussi d’autres disciplinespuooe les sciences humaines
ou sociales, le droit, la géostratégie, etc.

Notre pays manque ainsi cruellement de laboratdir@gaillant sur
des sujets clés, essentiels a une réelle maitesedjeux nationaux en termes
de sécurité des systemes d’'information.

En dehors de certaines initiatives récentes, tejles la création par
I'Institut des hautes études de la défense et dg@darité nationale (IHEDN),
avec le soutien de EADS Cassidian, d'une chairete®ade cyberstratégie
dirigée par le professeur M. Francois Geéré, l'oigation d’'un séminaire
consacré a la sécurité numérique par I'Institutamati des hautes études de la
sécurité et de la justice (INHESJ) animé par M.dlas Arpagian ou encore
'inauguration, le 2 juillet dernier, de la chaioyberdéfense des écoles de
Saint-Cyr Coétquidan, en partenariat avec Sogefhates, ce sujet ne semble
pas susciter I'attention qu’il mérite de la partsdeniversités, des grandes
écoles ou des centres de recherche. Ainsi, on déreopeu de chercheurs ou
de spécialistes de ces questions, méme s'il exigedques experts reconnus,
comme MM. Nicolas Arpagian, Olivier Kempf et DanMéntre, avec lesquels
votre rapporteur s’est d’ailleurs entretenu.

Par ailleurs, notre pays souffre d’'umanque de stratégie commune
et de I'éparpillement des différents organismes publics d recherche
(CNRS, INRIA, CEA-LETI) qui s’ignorent le plus souvent et d'une
coopération insuffisante de ces organismes avad$3l ou la DGA.

Afin de renforcer la cohérence et l'efficacité detne dispositif, il
semblerait utile que I'Etat fixe des objectifs eratmare de recherche et
développement en matiére de cybersécurité a 'AN&34 direction générale
de I'armement ainsi qu’aux autres organismes d&at'E

On pourrait également envisager la création ddudget spécifique
de recherche et développement dans ce secteude type« budget civil de
recherche et développemen{BCRD), qui regroupe I'ensemble des crédits
publics consacrés a la recherche civile et au d@peiment technologique, a
I'image de ce qui a été fait pour soutenir le Cemtational d’études spatiales
(CNES).

De méme qu’il existe un comité mixte sur I'armemenicléaire,
regroupant le Commissariat de I'énergie atomiqudestarmées, il pourrait
étre utile de rapprocher 'ANSSI, la DGA, I'INRIAle CEA-LETI et les
laboratoires concernés du CNRS, en créant un comitée sur la recherche
en matiére de protection et de défense des systéfm&Esrmation, ou du
moins un comité stratégique visant a coordonneeffsts.
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Afin de renforcer la recherche et de rapprocherdifférents acteurs
publics, mais aussi I'Etat, les entreprises, lesvansités et les centres de
recherches, la créationutie fondation serait actuellement a I'étude.

Cette fondation doit se former sur la base d'untgreariat entre le
secteur public et le secteur privé avec un finareagmmixte provenant de
fonds publics et privés. Elle devrait avoir comnrerpier objectif d’identifier
les laboratoires ayant une réelle expertise daassdtEmaines qui semblent
aujourd’hui insuffisamment pilotés et partagés. t€efondation pourrait
également encourager la recherche dans des domdilesssés jusqu’a
présent au niveau national, notamment par le fieament de chaires, de
bourses de théses et de post-doctorat, de cergnecterches, de laboratoires,
et par la valorisation de cette recherche au teagderséminaires, de formations
ou de stages, et de la publication des résultateddravaux, le tout dans une
optique pluridisciplinaire.

Pour votre rapporteuta création d’une telle fondationapparait, en
effet, souhaitable car elle participe a la construction d'une vision
prospective, au niveau national, a une meilleur@uation des risques et des
menaces et au renforcement des mesures permettanfaice face. Elle
contribuera aussi a renforcer la présence et ligrice de la France au niveau
international dans un domaine largement dominé edletment par des
laboratoires situés outre-Atlantique.

Il semble également souhaitaldéencourager et de développer le
réle des sociétés privées de conseil et d’assistaren matiere de sécurité
informatique.

Comme cela a été confirmé a votre rapporteur lerses auditions,
I'activité des sociétés privées de conseil et dsdaace en matiere de sécurité
informatique n’est pas encore suffisamment reconerud-rance et se heurte
toujours a des difficultés juridiques.

La France dispose pourtant de sociétés de conseilsécurité
informatique aux compétences reconnues, a I'imag&ybdream, qui réalise
notamment des formations et des audits pour lestére de la défense et pour
de grandes entreprises et dont votre rapporteeneontré des représentants.

Comment expliquer, par exemple, que la Iégislafrancaise interdit
la communication, méme a des fins de conseils aotxeprises ou de
recherche, de failles dans les systéemes d’infoomatiécelées lors d’une
intrusion informatique ?

C’est pourtant le meilleur moyen de sensibilisee untreprise a
assurer une plus grande protection de ses syst@mésmation.

D’ailleurs, certaines entreprises américaines,raage de Microsoft
ou de Facebook, ne s’y sont pas trompées, en langaappel public a tous
les « hackers » pour déceler les vulnérabilitéedes systemes informatiques,
réalisant ainsi gratuitement et a I'échelle moreliah audit de leur sécurité
informatique.
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Il semble donc souhaitable de reconnaitre, parysteme d’agrément
ou de label, et d’encourager I'activité de ces &td privées de conseil et
d’assistance en matiére de sécurité informatigmesautenant leur activité,
notamment auprés des entreprises, et en adaptaatlé@gislation.

Plus largement, il conviendrait deenforcer les liens avec la
« communauté de hackerprésente en France.

D’aprés les informations recueillies par votre rapeur, la
« communauté des hackersserait estimée en France a environ 4 000
personnes. Nombre d’entre eux seraient désireuxatére leurs compétences

et leurs talents au service de notre pays.

Ainsi, selon M. Eric Filiol, directeur du laboratei de sécurité
informatique de [I'Ecole supérieure internationaléaddninistration des
entreprises (ESIAEX il faut chercher les ressources la ou elles sQtftez les
hackers que I'on a tendance a diaboliser a I'excts

Aux Etats-Unis, les« communautés de hackerssont d’ailleurs
largement reconnues et entretiennent des relagtmoétes avec les autorités
chargées de la sécurité des systemes d’informa@onpeut ainsi mentionner
la communauté dex hackers » « Defcon »qui compte plus de 12 000
membres aux Etats-Unis et qui entretient des mlatavec le département de
la défense et I'agence de sécurité nationale (NSA).

La plupart de ces« hackers» ne sont pas, en effet, des
« cybercriminels » ou « chapeaux noirs,» mais des personnes capables
d’analyser en profondeur un systéme informatiquen afl’'y déceler
d’éventuelles vulnérabilités.

Leur objectif est de déceler des failles ou vulbéitZs dans les
systemes d’information, non pas dans une intentimiveillante, mais au
contraire dans un souci de corriger ces faillageforcer ainsi la sécurité.

La principale motivation de ceschapeaux blancs su « chapeaux
gris » est, en effet, la renommée qu’ils peuvent acquatirsein de leur
communauté et auprés du public en publiant le tasde leurs investigations.

Or, actuellement, notre |égislation ne permet pasublication, méme
a des fins scientifiques, de vulnérabilités décel@da suite d’intrusions dans
les systemes informatiques, ce qui oblige les atpg informatiques » francais
a publier le résultat de leurs recherches dansréssies d’autres pays,
notamment aux Etats-Unis, ou lors de conférencesluckers ».

Comme le souligne M. Eric Filiok depuis quatre ans, les avancées
majeures en matiére de cryptanalyse ne sont plubligas dans les
conférences académiques mais dans les conférerckaakers »A ses yeux,

il existe une véritable fracture en France entren monde d’anciens qui

! valery Marchive, « Cyberguerre : I'impréparatioreste la norme », lemagit, 20 septembre
2011
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administrent mais qui ne comprennent rien a la téghe et de jeunes hackers
gui maitrisent mais qui n’administrent pas ».

Enfin, la sensibilisation des usagers et du grand public éniterait
d’étre renforcée, car, en définitive, la sécurité des systemesfafmation
repose pour une large part sur un ensemble desré@glecomportements qui
relevent des utilisateurs.

Or, ces régles, que le directeur général de I'ANSS@I Patrick
Pailloux, qualifie souvent de « regles d’hygienélémentaires, sont le plus
souvent largement ignorées par la plupart dessat#éiurs qui les considéerent
comme autant de contraintes.

Ainsi, des regles élémentaires, comme le choix ddsnmide passe
robustes, la non utilisation d’équipements inforiopa¢s personnels, comme
des ordinateurs portables, des clés USB, des ardgshou des tablettes, dans
un cadre professionnel, la prudence a I'égard oess let des pieces jointes
contenus dans les courriels, ne sont pas respeal@esqu’elles représentent
des conditions essentielles pour la sécurité dsteses d’information.

Il importe donc de renforcer les mesures de sensibilisation a
destination des acteurs, comme du grand public

L’ANSSI a certes développé une politigue de comroatibn, avec,
par un exemple un portail Internet consacré a kurs& informatiqué un
petit guide de sécurité informatique destiné aulaborateurs des cabinets
ministériels ou encore un guide sur la sécurit@ormitique des systemes
industriels.

On peut également mentionner la création d’'un Isgécifiqué, qui
vise a renforcer la visibilité de 'ANSSI a I'extéur :

! http://www.securite-informatique.gouv.fr/
2 A titre anecdotique, le logo de '’ANSSI contient eode caché sous forme de chiffres et de
lettres que les spécialistes peuvent s’amuser aitféer
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Mais, ces mesures restent trés insuffisantes.

Si la compétence et I'efficacité de I’Agence natinde sécurité des
systemes d’information sont unanimement reconne@sfFrance comme a
I'étranger, comme votre rapporteur a pu lui-mémecdmstater lors de ses
différents déplacements, en revanche, sa notoemit@otoirement insuffisante
et sa politique de communication est largementditza.

Ainsi, n’est-il pas paradoxal que le portail de la sécuré
informatique ou le site Internet de I'agence francese de sécurité des
systemes d’information soient aussi ternes et peutteactifs pour les
internautes, avec notamment I'absence de tout moteur de rebbkeet des
mises a jour aléatoires ?

Les informaticiens de I'agence sont pourtant répétée les meilleurs
de leur spécialité. Il devrait étre relativememhgie de rendre le site Internet
de '’ANSSI et le portail plus attractifs et plusriymiques, a I'image de ce qui
existe d’ailleurs chez la plupart de nos partersa@teangers.

De méme, on peut regrettdiabsence de toute politique de
communication de I'agence dirigée spécialement velss PME, alors méme
gu’elles sont les plus vulnérables aux attaquesinétiques.

L’Agence pourrait, en liaison avec le ministere &iglé chargé des
PME, de linnovation et de I'économie numériqueaviiller avec les
chambres de commerce et d’industrie, relais trawlitels vers les PME.

L’Agence devrait donc améliorer sa politique de comunication —
gu’il s’agisse des responsables politiques, desimdtrations, des entreprises
ou du grand public. Ainsi, pourquoi ne pas diffuprs largement la synthéese
d’actualité de I'ANSSI sur les incidents informatep, qui est actuellement
envoyée a un nombre tres restreint de personnes ?

Les mesures de sensibilisation des utilisateursmériteraient
également d’étre fortement accentuées.

Cela passe notamment par I'établissement de chartéssage des
utilisateurs au sein des entreprises comme des négtnaitions, par un
développement de la communication et de la formatkdc.

Ainsi, il semblerait utile de développer le prograende formation de
I’ANSSI et de I'élargir a d’autres publics, notammhéssu du secteur prive.

La politigue de sensibilisation a destinationgtand public ne doit
pas non plus étre négligeée.

De méme qu’il existe un plan national de préventnmatiere de
sécurité routiere, pourquoi ne pas imaginer égabtmen plan de
communication en matiére de sécurité des systemesnformation ?
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Un exemple de mesure de sensibilisation :
Les 10 commandements de la sécurité sur l'internet

- Tu passeras tes supports amovibles sur une stakamche et tu ne connecteras
pas de supports personnels sur une station profesdie

- Tu effaceras toutes les données sensibles isutiee tes clés USB avant de
voyager

- Tu rendras compte de toute détection virale agammsmes compétents

- Tu vérifieras régulierement qu’'aucun équipemardrmal n’est connecté sur ta
station professionnelle

- Tu utiliseras des mots de passe robustes
- Tu ne laisseras pas ton mot de passe accessible

- Tu ne communiqueras ton adresse mail professitnne’a des personnes de
confiance

- Tu vérifieras I'expéditeur des mails que tu recoi
- Tu seras vigilant avant d’ouvrir des pieces jegéa un courriel
- Tu n’enverras pas de fichier sensible par Intesa@s protection

Enfin, il semblerait souhaitable, aux yeux de voapporteur, quées
responsables politiquesde notre pays, y compris au plus haut niveau de
I'Etat, se saisissent des enjeux liés a la sécurité degéyes d’'information
afin que ces questions soient portées publiquemert qu’elles ne soient
plus réservées uniqguement a un petit cercle deastes.

Comme on I'a vu auwktats-Unis, le Président Barack Obama a fait
de la cybersécurité une priorité de son mandalt €est fortement investi sur
ce sujet en consacrant plusieurs discours aux enjés a la sécurité des
systemes d’information.

De mémeau Royaume-Unj le Premier ministre M. David Cameron
est également intervenu a de nombreuses reprisee shéme. Il a notamment
recu personnellement les représentants des principperateurs d’'importance
vitale pour les inciter a renforcer la coopératemtre le secteur public et le
secteur privé et il a pris linitiative de réunirne grande conférence
internationale a Londres consacrée a la cyberdécemn novembre dernier.

Pour votre rapporteur, I'importance des enjeux &ésa protection et
la défense des systemes d’information justifie ge® questions fassent I'objet
d’une véritable priorité nationale, portée au plus hat niveau de I'Etat.
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C.POUR UNE VERITABLE POLITIQUE DE CYBERSECURITE DE LUNION
EUROPEENNE

Comme on l'a vu précédemment, I'Union européennenardle
important a jouer en matiére de protection desesyss d’information, car une
grande partie des regles dans ce domaine reléeesgsicompétences.

Or, I'Union européenne n’a pas encore pris réellni@ mesure des
enjeux liés a la protection des systemes d’inforomat

Avant toute chose, il semble indispensable fuaion européenne
se dote d'une véritable stratégie européenne qui globe I'ensemble des
questions liées au cyberespacqu’il s'agisse de la sécurité et de la résilience
des systéemes d’information, en particulier des agéms d’infrastructures
d’'informations critiques, de la cyberdéfense, de liatte contre la
cybercriminalité ou encore des enjeux liés a lari® d’expression, aux effets
d’'Internet sur le développement économigue ou endcdrla gouvernance
d’Internet.

Une telle stratégie devrait notamment permettressileer une
meilleure coordination entre les différentes estithargées de ces questions a
I’échelle européenne et une plus grande cohérerosamble.

Afin de lui conférer un poids politique suffisantette stratégie
devrait, aux yeux de votre rapporteur, étre adopt¥de Conseil européen.

Si la protection des systémes d’information doitnéerer avant tout
une compétence nationale, car elle touche directeragla souveraineté de
chaque Etat, 'Union européenne pourrait interveliains deux domaines :

D’une part, concernant I'aspect préventif, en soatd les mesures de
sécurité, de confiance et de résilience en Eurbpautre part, s'agissant de
I'aspect défensif, en encourageant les capaciténaiere de cybersécurité au
niveau de chaque Etat membre et au sein des itistisueuropéennes.

1. Encourager la sécurité, la confiance et la résiliare a I'échelle
européenne

L’'Union européenne se doit d’abord d’encouralgedéveloppement
de mesures de sécurité, de confiance et de résikken a I'échelle
européenne.

Ainsi, I'Union européenne pourrait jouer un roleiplactif en matiére
de normes, car une grande partie des regles apf@gaux opérateurs de
réseaux relevent de ses compétences.

Dans le cadre du « Paquet télécom », 'Union ewrnopé a imposé
aux opérateurs de téléecommunications la mise erreale/mesures minimales
en matiere de protection des systemes d’informatidne disposition a

7

également été introduite afin de contraindre lesérateurs de
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télécommunications a notifier aux autorités natiemacompétentes toute
atteinte a la sécurité ou a la perte d’intégritérdyeu un impact significatif sur
le fonctionnement des réseaux ou des services.

Il semble souhaitable d'étendre ces mesures et cettdéclaration
obligatoire d’incident a d’autres secteurs.

Plus généralement, I'Union européenne devrait défindes regles
ou garanties minimales a I'échelle européenne en tiere de sécurité
informatique applicables a I'ensemble des acteurs tedes réseaux
concernés afin d’en accroitre tres fortement la réBence.

L'agence européenne ENISA a certes publié des re@dations ou
des guides de « bonnes pratiques » concernanddéssrminimales de sécurité
informatique, mais ces instruments n’ont pas dégeocontraignante.

On pourrait donc s’appuyer sur la directive cadne «Paquet
télécom », qui impose aux Etats membres la miseosivre de mesures
minimales en matiere de protection des systemasdadimation, pour renforcer
ces mesures en fixant au niveau européen de vi@stabgles ou garanties
minimales en matiere de sécurité informatique.

L’'Union européenne pourrait aussi développer la cooération et
le travail en commun entre les différents acteursg’est-a-dire les Etats, les
opérateurs, les régulateurs et les industriels.

Ainsi, on pourrait mettre en place au sein de ldmides mesures
visant a soutenir le secteur privé afin d’améliokerprise en compte de la
sécurité dans les produits et services informatquée cet égard, la sécurité
informatique devrait occuper une place plus impadadans les travaux de
standardisation et de certification a I'échelle opéenne, en particulier
concernant les équipements utilisés dans les rgseéaucommunications
électroniques, mais aussi, plus largement, de ¢erde des produits. Le
développement des activités de sensibilisation esipdes entreprises
européennes comme des consommateurs mériteraitda@tse encouragé. Des
mesures de nature a renforcer la confiance dacisdime d’approvisionnement

des éléments d’'importance critique devraient égatdrgtre étudiées.

Pour votre rapporteur, I’'Union européenne devrait aissi
encourager une politique industrielle volontaristea I'échelle européenne,
en soutenant les entreprises, notamment les PME, gyproposent des
produits ou des conseils en matiere de sécurité orinatique.

L'Union européenne pourrait ainsi favoriser I'émemge de
« champions » nationaux ou européens.

Pourquoi ne pas envisager unSmall business Acta I'échelle
européenne, pour soutenir les PME qui proposenpdeduits ou des services
importants du point de vue de la sécurité inforonai ?
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Plus largement, I'Union européenne devrait soutenirdavantage
'industrie européenne des technologies de [linformtion et de la
communication.

Le secteur des technologies de l'information eladleommunication
présente une importance cruciale pour I'Europea dois du point de vue
stratégique, mais aussi economique.

Ce secteur est aujourd’hui dominé par des grandagmises nord-
américaines mais aussi, de plus en plus, menacé |lgpaconcurrence
d’entreprises asiatiques, chinoises ou coréennegantQ a l'industrie
européenne, elle a pratiguement disparu de ceweetdl ne subsiste encore
en Europe que quelques niches, assez fragiles.

Or, les grands équipements informatiques, a I'ima@e « routeurs de
cceur de réseaux » qui gerent les flux de commupitatprésentent un
caractere hautement sensible du point de vue gédarité nationale.

Compte tenu des montants financiers en jeu, sewde aoopération
industrielle a I'échelle européenne permettrait @ays européens de ne pas
dépendre uniquement d’équipements d’origine amirécau asiatique.

Pourquoi ne pas utiliser les fonds structurelsestfbnds de cohésion
pour renforcer la sécurité informatique des ininastures de
télécommunications en Europe ?

Votre rapporteur appelle donc de ses voeux unealdeitpolitique
industrielle a I'échelle européenne dans ce sedensible.

Rendre I'action de I'Union européenne en matiere deecherche et
de développement plus efficace constitue aussi upgorité.

Dans le cadre du programme cadre de recherche éd¢\ddoppement
(PCRD) ou du programme compétitivité et innovatid@IP), I’'Union
européenne dispose certes de financements impsrtestinés a soutenir la
recherche et I'innovation dans le domaine des teldgies de I'information et
de la communication.

Toutefois, ces instruments souffrent des défautesot constatés a
propos de la plupart des programmes européensenabsde Vvéritables
priorités, dispersion des moyens, difficulté a wewu des co-financements,
longueur et lourdeur de la procédure et de la gesgtc.

Il convient donc d’améliorer l'efficacité et la cabnation des
programmes européens afin de permettre d’encourkgaecherche et le
développement en matiere de sécurité des systefir@srohation et, plus
largement, dans le domaine des technologies ddotimation et de la
communication.

Enfin, I'Union européenne a un réle important a jouer en matiére
de sensibilisation de tous les acteurs, qu’il s’agge des Etats, des
entreprises, des opérateurs et industriels ou deg@yens européens.
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2. Renforcer les capacités de cyberdéfense des Etatembres et
des institutions européennes

L'Union européenne devrait aussi encourager la neiseplace de
capacités de cyberdéfense au sein des différeats-BEtembres et renforcer la
protection de ses propres systemes d’informatiateetommunication

Ainsi, I’'Union européenne devrait se fixer commeealif d’accélérer
le développement des capacités de cybersécurigei@mudes différents Etats
membres, en particulier concernant les pays lesnsn@vancés dans le
domaine de la protection des systemes d’informatieh renforcer la
coopération entre les Etats, notamment en matiéggéparation et de réponse
aux crises.

Actuellement, de nombreux pays européens restentoren
insuffisamment sensibilisés aux menaces pesanericdntre des systemes
d’information.

La compétence opérationnelle de réponse aux intsdee securité
informatique relevant entierement de la compétenatonale, le rble de
'Union européenne devrait principalement consist@r encourager le
développement de capacités nationales, en incfiantexemple les Etats a
mettre en place des autorités nationales charg&és grotection des systemes
d’'information ou a créer un CERT gouvernemental.

Les institutions européennes, et 'ENISA en palieryont également
un réle important a jouer en matiere d’analyse desgues, d'échanges
d’'information ou pour I'organisation d’exercicesl’@chelle européenne de
crises cyber. Ainsi, 'ENISA pourrait apporter uausien a la mise en place
d’un réseau fonctionnel de CERT nationaux en Eulof@éficiant de moyens

de communication Sécurisés.

Il parait également nécessaire de renforcer de magre
significative la protection des systemes d’informabn des institutions
européennes et des différentes structures qui lesont rattachées.

Les capacités de I'Union européenne devraient &tpeues afin que
’'Europe soit en mesure d’assurer une protectidiecéive de ses propres
réseaux et systémes d’information et une veilleajpeénnelle.

Enfin, ’'Union européenne pourrait s’affirmer sur ces quesions
comme un acteur au niveau international face aux EBts-Unis, a la Chine,
a la Russie ou aux autres puissances eémergentes

Il existe déja un groupe de travail conjoint ertion européenne
et les Etats-Unis, qui permet d'échanger avec nass aaméricains sur
différents sujets, comme la lutte contre la cybiemgralité. On peut regretter
cependant que les Etats membres ne soient pastdgeaassociés a ce groupe
de travail, alors que ces sujets relévent avaritdedeurs compétences.
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Plus généralement, la place de [I'Union européenmmsdles
différentes enceintes internationales qui traitatces aspects, a I'image des
Nations Unies ou de I'Union internationale desdél@munications, mériterait
d’étre renforcée car cela permettrait aux pays péeas de « parler d’'une
seule voix » face aux Etats-Unis ou aux puissarossrgentes.

Pourquoi ne pas encourager aussi I'Union européanfaoriser un
dialogue avec certains pays, comme la Chine owksiR, sur ces sujets ?

3. Un enjeu majeur : Pour une interdiction totale surle territoire
européen des «routeurs de coeur de réseaux » et rast
équipements informatiques sensibles d’origine chinse

Selon un article récent dwFinancial Time$§ la Commission
européenne serait sur le point de lancer une pwreédinfraction pour non
respect des regles européennes de la concurreheecantre des entreprises
chinoises Huawei et ZTE, qui proposent des grandpipéments
informatiques, a I'image des « routeurs de cceurédeaux ». La Commission
européenne soupgonne, en effet, ces entrepriseemiicier de subventions
du gouvernement chinois et de vendre leurs prodritslessous des codts de
production.

Qu’est-ce qu'un « routeur » ?

La connexion d’'un site a I'internet ou a des régaapose sur les « routeurs |».
Les « routeurs de coeur de réseaux » sont des géapudgements d'interconnexion de
réseaux informatiques utilisés par les opérateersétEcommunications qui permettent
d'assurer le flux des paquets de données entrerésaaux ou plus afin de déterminetr le
chemin qu'un paquet de données va emprunter.

La fiabilité des «routeurs » doit étre a toute eée, leur sécurisation
renforcée et leur surveillance assurée. En eftattet perturbation du « routeur » peut
isoler un site du reste du monde ou engendrer ongomission de l'intégralité degs
données transitant par cet équipement.

Actuellement, le marché mondial est nettement dénpar des entreprises
américaines, comme Cisco, mais on reléeve une fodnté de pénétration des
entreprises chinoises Huawei et ZTE, sur le maechéricain et européen.

Huawei a ainsi investi significativement le marchgitannique des
télécommunications. Elle a passé un contrat avepélateur de téléphonie mobile
Telefonica pour planifier, implémenter et géremajorité de leur activité. Pour sa part,
ZTE a présenté un nouvel équipement pour réseaufibees optiques, capable de
supporter un tres haut débit et souhaite figurermpales premiers fabrican
d’ordiphones au monde.

! Financial Times, “Beijing Faces Brussels Action Balecoms Aid”, 29 mai 2012
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Si une telle procédure d’infraction serait prindgaent motivée par
le respect des regles européennes de la concure¢ies soupgons pesant sur
ces deux entreprises chinoises en matiere de camug déloyale, elle ne
serait toutefois pas étrangere a des préoccupdi@esa la sécurité nationale.

Selon les informations recueillies par votre rappor lors de ses
entretiens a Bruxelles, cette question ferait didoeent I'objet de fortes
discussions au niveau européen, en raison desgdinees entre les Etats
membres et au sein de la Commission européennesefodtes pressions des
industriels et des opérateurs de télécommunicatidost certains seraient
sensibles aux avantages économiques de ces équifeimmposes par les

entreprises chinoises a moindre co(ts.

Or, les « routeurs de réseaux » sont des équipementsubement
sensibles du point de vue de la sécurité des sys&sm’information.

Rien n’empécherait, en effet, un pays producteur ade type
d’équipements d’y placer un dispositif de surveitla, d’interception, voire un
systeme permettant d’interrompre a tout moment skemble des flux de
communication.

Le fait de placer un tel dispositif de surveillardieectement au coeur
du «routeur de réseaux» rendrait ce  dispositif esgue
totalement « invisible » et indétectable. Et ilst'@as indifférent de savoir que
de forts soupcons pésent sur la Chine en matieqgraleenance des attaques
informatiques, notamment a des fins d’espionnaga@wique.

Aux Etats-Unis, les autorités ont d’ailleurs prisscdernieres années
plusieurs mesures afin de limiter la pénétratios éguipementiers chinois
Huawei et ZTE sur le marché américain pour desorasidiées a la sécurité
nationale.

Ainsi, dés 2008, le gouvernement américain a dédeléloquer la
vente de la société américaine « 3Com » a Huawai ges motifs de sécurité
nationale. En 2011, les autorités américaines agdlegnent découragé
I'opérateur « Sprint Nextel » d’utiliser des compots fabriqués par Huawei
pour la construction de son réseau 4G pour desnsaiglentiques.

Comme l'a déclaré le porte-parole du départementcdmmerce
américain,« Huawei ne fera pas partie des constructeurs caeaé sans fil
d’'urgence américain a cause d’interrogations du geunement ameéricain au
sujet de la sécurité nationale »

Les autorités ameéricaines soupg¢onnent que les puoeseurs et
autres équipements informatiques chinois soient ipégu de « portes
dérobées » permettant au gouvernement chinois éderca des informations
sensibles transitant par ces équipements. Ellggpsiant sur un rapport du
Pentagone, qui indique qeHuawei continue a maintenir d’étroites relations
avec I'armée de libération du peuple chinoise ».
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D’aprés un récent article duNall Street Journd) plusieurs
parlementaires américains, membres de la commigkio®nseignement de la
Chambre des représentants, ont d’ailleurs lancéengeéte sur les activités de
Huawei et de ZTE aux Etats-Unis et les relationscde sociétés avec le
gouvernement chinois et le comité central du pasthmuniste chinois, dans
le cadre des soupcons d’espionnage en provenanCaide.

Comme I'a indiqué l'un de ces parlementaires, M. tdbu
Ruppersberger « nous sommes trés inquiets par les attaques irgbgues
menées par le gouvernement chinois a I'encontrenake réseaux nationaux.
Notre inquiétude porte sur la possibilité pour leugernement chinois
d’'accéder par lintermédiaire des équipements Huawmu ZTE aux
conversations téléphoniques ou aux e-mails, etl quiisse interrompre ou
détruire les systéemes de communications ».

De méme,en Australie, les autorités ont interdit aux opérateurs de
télécommunications I'utilisation de «routeurs dim» pour équiper les
réseaux sur leur territoire en raison des soupcdascyberattaques en
provenance de ChiheComme I'a déclaré le porte-parole du gouvernement
« nous avons la responsabilité de faire le maxinpour protéger l'intégrité
des réseaux nationaux et des informations qui gubémt ».

Selon un autre articleces soupcons semblent avoir été confirmés de
maniere involontaire par les représentants de régmise chinoise Huawei
eux-mémes, lors d’'une présentation devant une ceméé organisée a Dubai
en février dernier.

En effet, dans leur présentation, ils auraientqondi que, pour mieux
assurer la sécurisation des flux de ses clientawei analysait »(grace aux
techniques dites de deep packet inspectionod DPI), 'ensemble des flux de
communications (courriers électroniques, conveosatitéléphoniques, etc.)
qui transitaient par ses équipements.

Si les représentants de I'entreprise voulaient déneo avant tout les
capacités de leurs «routeurs» en matiéere de tiBteae « logiciels
malveillants », ils ont ainsi confirmé, comme cela’ailleurs été relevé par
plusieurs participants a cette conférence, les atgs potentielles de ces
« routeurs » a analyser, intercepter et extraire dlennées sensibles, voire a

les altérer ou les détruire.

Il est donc crucial que I'Union européenne adopte ne position
ferme d’une totale interdiction concernant le dépleement et I'utilisation
des «routeurs » chinois sur le territoire européenou d’autres grands
équipements informatiques d’origine chinoise ne preéentant pas toutes les
garanties en matiére de sécurité informatique.

! The Wall Street Journak China Firms Under Fire, 43 juin 2012
% The Australian Financial Review, « China’s Huawanned from NBN », 24 mars 2012
¥ WND, « China tech company brags : we hacked Uefcbms », 6/14/2012
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A terme, votre rapporteur considere qu'il seraiifsitable de lancer
une coopération industrielle entre la France etlémagne ou a I'échelle
européenne afin de développer desouteurs de coeur de réseauxou
d’autres grands equipements informatiques europédnde ne plus dépendre
uniguement de produits américains ou asiatiques.

Les illustrations d’'un « routeur de coeur de réseaw
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CONCLUSION

Face au réle central des systemes d’informatioteetommunication
et a I'extréme dépendance de nos sociétés, quionerg que s’accroitre a
I'avenir avec le développement des nouvelles teldgies d’'information et de
télécommunications, leur interconnexion croissaetela généralisation de
I'utilisation dans notre vie quotidienne d’objetsnmectés, le renforcement de
la protection et de la défense des systemes dhmdtion représentan enjeu
majeur de sécurité nationale

Certes, il ne s’'agit pas de prétendre a une piliotecbsolue. Cela
serait assez illusoire. Le propre des attaquesnmdtiques est d’exploiter les
failles, de se porter la ou les parades n'ont paom été mises en place. A
I'image de la course perpétuelle entre la lancéediouclier, les techniques
évoluent sans cesse et il n'existe pas de sécumtidolue dans le
« cyberespace ».

Mais on peut améliorer la sécurité des réseauxestinfrastructures
les plus sensibles, mettre en place des systenmmzalgse permettant de
détecter les attaques, un ensemble de mesurefpeuwapable de faire face a
une crise et de rétablir les systemes, sensibiliesr concepteurs, les
gestionnaires et les utilisateurs des systéemesfodiitation a adopter des
régles d'« hygiene » élémentaires et renforcer tésilience.

Malgré une prise de conscience tardive, notammantragpport aux
Etats-Unis et a nos principaux alliés europédmd;rance a réalisé grace a
'impulsion donnée par le Livre blanc sur la déferet la sécurité nationale de
2008, d'importants efforts dans ce domaine Une agence nationale de la
sécurité des systemes d’information a été instite@otre pays s’est doté
d’'une stratégie de cyberdéfense.

Pour autant, face a la forte augmentation et ailarsification des
attagues informatiques dirigées contre notre paysos intéréts économiques
ou stratégiquesbeaucoup reste encore a fairgoour renforcer la prise en
compte des enjeux liés a la sécurité des systermef®rdhation au sein de
I'Etat, des entreprises ou des opérateurs d'impodavitale et sensibiliser
davantage les utilisateurs a ces questions.

Aux yeux de votre rapporteur, compte tenu de lim@oce des
enjeux, le renforcement de la protection et de &ense des systemes
d’information devrait faire I'objet dine priorité nationale, portée au plus
haut niveau de I'Etat, et dune véritable stratégie de I'Union européenne
Soucieux que les orientations qui figurent dansrapport puissent étre
reprises ou du moins servir d’inspiration, notamtedans le contexte du
nouveau Livre blanc sur la défense et la sécuat@nale et de la future loi de
programmation militaire, votre rapporteur a penddéeude présenter ses
préconisations sous la forme dd0 priorités, assorties de 50
recommandations concretes
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LISTE DES 50 RECOMMANDATIONS

1°) Au niveau de I'Etat

Recommandation n°1 Faire de la cyberdéfense et de la protection geemes
d’information une priorité nationale, portée au lhaut niveau de I'Eta

notamment dans le contexte du nouveau Livre blandee la future loi de

programmation militaire. Rendre la politique nattplus « lisible ».
> L’ANSSI :

Recommandation n°2 Conforter le modéle francais reposant sur ' AN&&It
en développant ses relations avec les armées, ka &Ges services spécialisé
Poursuivre, voire amplifier, 'augmentation des eetifs et des moyens (
’ANSSI dans les prochaines années, au moyen dtogrpmme pluriannue
réévalué régulierement

Recommandation n°3 Introduire des modifications |égislatives pour denles
moyens a I'’ANSSI, aux armées et aux services s|ig€sa d’exercer leur
missions, notamment en autorisant la rétroconceptiales fins de sécurité,

prévoyant la possibilité de procéder a I'analyse cdenportement des cod
malveillants, la possibilité de mettre en place despositifs permettant de suiy
les actions d’'un attaquant ou encore l'identifioatet la collecte de vulnérabilit

des outils utilisés par I'attaquant.

Recommandation n°4 Donner réellement a '’ANSSI les pouvoirs afféreat
son rble d'«autorité nationale » en lui conféranh véritable pouvoi
d'imposition en ce qui concerne la politique de w#&é des systeme
d’information des acteurs publics et des opératdiingportance vitale

Recommandation n°5.Développer le rble de I'ANSSI en matiére

« labellisation » et de « certification » de prddusécurisés et lui donner |
moyens de soutenir les services informatiques ddmirastrations pou
I'acquisition et I'intégration de ces produits, siinque pour l'intégration de
produits agréés et qualifiés et pour I'intégratinsystémes d’exploitation durc

Recommandation n°6 instaurer une politique des ressources humainesesu

des services de I'Etat concernant les spécialideeta sécurité informatique ¢

encourageant le recrutement, la formation, les tiébiet le déroulement d¢
carrieres au sein et entre les services de I'Etat

> Le ministére de la Défense :
Recommandation n°7 :Poursuivre et amplifier les moyens techniques

humains consacrés a la cyberdéfense au sein desesrmde la DGA et de
services spécialisés. Promouvoir une « cyber réserau sein de la réser
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Recommandation n°8 Conforter et approfondir la nouvelle organisatide
cybersécurité mise en place au sein du ministeradifense en renforcant
rble du fonctionnaire de la sécurité des systemadgodmation (FSSI) et e
révisant son positionnement au sein de la Directigmérale des system
d’information et de communication (DGSIC)

Recommandation n°9 Encourager et soutenir le role de la DGA en matibe
conception et de certification de produits de haweau de sécurité pour |
besoins militaires, civils et interministériels

Recommandation n°10Poursuivre le développement de capacités offeasave

sein des armées et des services spécialisés. Renfersuivi de ces capacités
la délégation parlementaire au renseignement. &tioger sur la pertinence d’
discours public, voire d’une doctrine publique, kg capacités offensives

> L’ensemble des ministéres :

Recommandation n°11 Faire de la protection des systemes d’informatioe
véritable priorité prise en compte dans l'actionalh@que ministere, réserver
pourcentage significatif du montant des projeta adcurité informatique

Recommandation n°12 Rendre obligatoire pour chaqgue ministére la té
d’'une cartographie a jour de son propre résealeefoth systeme d’informatio
Dans I'attente de I'édification du Réseau Interrsié@riel de I'Etat (RIE), réduir
le nombre de passerelles entre les réseaux desstargs et I'Internet ¢
développer les systémes de surveillance de cesmliss permettant de déteg
les attaques

Recommandation n°13 Rehausser 'autorité et le role des fonctionnadeda
sécurité des systemes d’information (FSSI) afinilgudleviennent au sein
chague ministere de véritables directeurs ou saicestgenéraux de la sécurite
de la défense des systémes d’information (DSSI®8S) auxquels devront ét
soumis pour avis les projets informatiques des adtrations

Recommandation n°14 Renforcer les effectifs et les moyens de la diceg

interministérielle des systemes d’information et demmunication de I'Etg
(DISIC) en matiere de sécurité des systemes d'm&bion et poursuivre la mi
en place du Réseau Interministériel de I'Etat

Recommandation n°15 Accroitre les efforts de sensibilisation des persis
des administrations, a tous les échelons, notammantia signature de cha
d’utilisation des systéemes d’information

Recommandation n°16 Instituer un pdle juridictionnel spécialisé a cartgnce

nationale, sur le modele du pdle de lutte contrieteorisme ou du pdle financig
pour réprimer les atteintes graves aux systémesfadination. Former le
magistrats de ce pole
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2°) Concernant les entreprises et les opérateurs dlirapee vitale

> Les entreprises :

Recommandation n°l17 :Rendre obligatoire une déclaration d’incident
'ANSSI en cas d’attaque importante contre les @&ysts d’information e

encourager les mesures de protection par des nsesuwitatives

Recommandation n°18 Faire de la protection des systemes d’informatiog
véritable priorité en matiére de management degeprises en sensibilisant |
dirigeants des entreprises et en rehaussant leauwmiterarchique et le réle d
responsables de la sécurité informatique

Recommandation n°19Engager une réflexion avec les compagnies d’'asse
sur la prise en charge des opérations de traitediane cyberattaque moyenng
un certain niveau de sécurité initial et la rédisad’un audit annuel

Recommandation n°20Renforcer les échanges entre 'ANSSI et les enges
spécialisées dans la conception de produits ou eevices de securi
informatique en mettant en place un réseau degieests de confiance

Recommandation n°21 Encourager par une politique industrielle volorstiz le
tissu industriel des entreprises francaises, notamirdes PME, spécialisées d
la conception de certains produits ou services mambds pour la sécuri
informatique

Recommandation n°22 :Encourager et développer le role des sociétaeesi

de conseil et d’'assistance en matiere de sécurftématique, par un systen
d’agrément ou de label, des modifications Iégiskdiet des mesures incitative

Recommandation n°23 :Améliorer et renforcer le soutien a I'export
entreprises francaises proposant des produitsagig®informatique

> Les opérateurs d'importance vitale :

Recommandation n°24 Rendre obligatoire pour les opérateurs d’'imporés
vitale une déclaration d’incident a I'’ANSSI des tBtection d’un incidern
informatique susceptible de relever d'une attaguentre les systeme
d’information et pouvant porter atteinte au patring informationnel ou
I'exercice des métiers de I'opérateur, et encourdgge mesures de protection

des mesures incitatives

Recommandation n°25 Réduire le nombre de passerelles entre les réset
I'Internet et introduire un systéme de surveillanies flux permettant de déce
les attaques informatiques, agréé par I'ANSSI etofser le groupeme
d’opérateurs d’'importance vitale autour de systedee détection partag
opérationnels 24/24
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Recommandation n°26 ‘Encourager la coopération et les échanges
'ANSSI et les opérateurs d’importance vitale ddescadre d'une démarc
sectorielle. Rendre obligatoire le maintien d’u&tagraphie a jour des systéen
d’'information, un audit annuel en matiére de sééules systémes d’informatic
ainsi qu’une déclaration a 'ANSSI de systemes deti®le des processus ou
automates industriels (SCADA) connectés a I'Intérne

> Les universités et centres de recherches

Recommandation n°27 Encourager la formation d’ingénieurs spécialisang
la protection des systemes d’information et préwaoir module consacré a
protection des systemes d’information dans touéssformations d’ingénieur
dans les grandes écoles d’ingénieurs, les uniesrgit I'enseignement techniq
Inclure une sensibilisation obligatoire dans le®lés formant les cadres

I'administration (comme 'ENA par exemple) et pr&@o une telle sensibilisati
aux formations de management destinées aux ergespri

Recommandation n°28 Accentuer la recherche et développement en madi&

sécurité des systéemes d’information et renforcerrédations des acteurs publi

avec les universités et les centres de recherche
5> Le grand public

Recommandation n°29 Améliorer la sensibilisation du public par un plde
communication inspiré du plan de prévention dedleusité routiere

3°) Concernant les relations internationales

> Les échanges bilatéraux

Recommandation n°30 Poursuivre et développer la coopération en te
guantitatifs et qualitatifs avec les CERT gouvereataux et militaires

Recommandation n°31 Poursuivre et renforcer la coopération bilatéealec le
Royaume-Uni, autour des capacités techniques aatpnelles, notamment
profit du domaine militaire et de la sécurité dgsemteurs d’infrastructurg
vitales communs

Recommandation n°32 Poursuivre et renforcer la coopération bilatéraec
I’Allemagne, notamment sur les projets industreisle recherche conjoints, ai
gu’au profit de la sécurité des opérateurs d'irtfiagures vitales communs
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Recommandation n°33 Développer notre influence en renforgcant les rehest

bilatérales avec des pays ayant mis en place, ohasant mettre en place, U
organisation nationale de gestion de la cyberstgudfin de promouvoir |
modéle francais de gouvernance en matiere de otnisé, de promouvo

'industrie francaise, et de développer une commtimale vue la plus large

possible sur les questions internationales en meatié cybersécurité afin de pe
plus efficacement dans les enceintes internatisnale

Recommandation n°34 Favoriser le dialogue : mettre en place des disg

stratégiques bilatéraux avec les pays pouvant janerdle particulier en matiere
de cyberattaques a l'encontre de nos intéréts mafio, afin de développer

progressivement la confiance, via I'améliorationldeconnaissance mutuelle
nos organisations et de nos postures stratégiqaiesi que sur l'entraid
internationale en matiere de cybercriminalité

> Les enceintes multilatérales
L'OTAN :

Recommandation n°35 Concentrer le réle de 'OTAN sur la protection

systemes d’information et de communication progrédlliance et poursuivre |
développement de capacités opérationnelles de IM®TBentre opérationn
24h/24 7jours/7)

Recommandation n°36 Encourager la coopération OTAN/Union europée
en s’appuyant sur la complémentarité de leurs ajf@® notamment en mati¢
d’infrastructures critiques

Recommandation n°37 Poursuivre les discussions afin d’élaborer unetritoe
au sein de 'OTAN (recours a I'article V en casayberattaque)

Recommandation n°38 Prévoir une présence francaise au sein du ¢
d’excellence de Tallinn

L’'Union européenne :

Recommandation n°39 Promouvoir une véritable stratégie globale eurapé
en matiere de protection des systemes d’'informatéan sein de I'Unio
européenne. Rendre I'action de I'UE plus « lisible

Recommandation n°40 :‘Réformer fondamentalement l'agence europé
ENISA afin d’en faire véritablement un outil de sen réellement efficace a
Etats membres
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Recommandation n°41 Inciter I'Union européenne a assurer la protecti
ses propres réseaux en renforcant le réle du CEESTimktitutions de I’'Unio
européenne, notamment aupres des organismes dépende ['Union
européenne

Recommandation n°42 . Renforcer la coopération industrielle européeen
matiére de conception de produits informatiquesdeusécurité informatique,
soutenir l'industrie européenne des technologies I'ddormation et de |z
communication afin d’en assurer la compétitivité l@t pérennité, notamme
grace a des financements ou des mécanismes insofogramme compétitivi
et innovation par exemple) en priorité dans le domales télécommunicatio
(routeurs et équipements cceur de réseau) maisnégaledans des domain
comme [I'électronique (processeurs, PC), les sysiemiiexploitation ou le
environnements sécurisés. Encourager la recheraheiveeau européen par
biais du programme cadre de recherche et dévelogpem

Recommandation n°43 Développer le réle de I'Union européenne en me
de normes juridiques afin de renforcer la protecties systemes d’'informati
des entreprises et des infrastructures critiquesia@au européen, notamment
protection des infrastructures critiques europésnmed les infrastructure
d’information (en posant notamment des garantieiimmales a I'échell
européenne en matiére de sécurité informatique).

Recommandation n°44 Jnterdire sur le territoire national et europées
déploiement et I'utilisation de « routeurs » ougli®ements de coeur de rése
qui présentent un risque pour la sécurité natigrexteparticulier les « routeurs
ou d’autres équipements informatiques d’originencige

L'ONU :

Recommandation n°45 Défendre l'idée d’'un code de bonne conduite ol
mesures de confiance au niveau international edraép clairement les éléme
lies aux contenants techniques de ceux liés awnmdtions, plutét qu’un traif
international ou d’un texte international juridiguent contraignant

Recommandation n°46 Encourager un dialogue franc et ouvert avec |lan€lei
la Russie sur ces sujets

L'UIT :

Recommandation n°47 ‘Encourager le rbéle d’aide au développement
capacités nationales, notamment des pays en vomedeloppement, de I'UIT
tout en s’opposant a la reconnaissance d'un fondemaridiguemen
contraignant a l'action de I'UIT sur la cybersétari(hors du traité de
télécommunications) et a un réle opérationnel edareaine
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L'OCDE :

Recommandation n°48 :Utiliser 'OCDE pour s’informer sur les visio
promues par les autres Etats et comme enceintdluice pour évaluer
promouvoir les visions développées au niveau nation

L'OSCE :
Recommandation n°49 Encourager au sein de I'OSCE le développeme

I'expérimentation de mesures favorisant la confeaagec la Russie, en parall
des travaux menés a 'ONU

5> L'Influence sur les standards techniques et lanpiaipation dans les

enceintes de normalisation :

Recommandation n°50 Engager une activité de veille sur les enjeuxamigte
des systemes d’information et de cybersécurité esd@sl par les standar
techniques en cours de développement, au sein odebors de groupes
normalisation, afin de les identifier précocemesidassurer du développement
positions nationales, et les faire porter par ggé@sentants francais ou nos all
publics ou privés
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EXAMEN EN COMMISSION

La commission des affaires étrangéres, de la défensdes forces
armées a examiné le présent rapport d'informatiors Ide sa séance du
18 juillet 2012.

M. Jean-Louis Carrere, président — Aprés avoir examiné les
questions relatives a I'avenir des forces nucl&iaeix capacités industrielles
souveraines, au format des forces apres 2014 &kanharitimisation », nous
allons procéder maintenant a l'examen du dernies @énq rapports
d’information qui s’inscrivent dans le cadre desvaux de notre commission
lancés dans 'optique de I'élaboration du nouveawd.blanc sur la défense et
la sécurité nationale. Ce rapport, présenté parencllégue M. Jean-Marie
Bockel, est consacré a un sujet assez peu conns,quaprend aujourd’hui
une importance croissante : le theme de la cybendéf Je laisse donc la
parole a notre collégue.

M. Jean-Marie Bockel, rapporteur — Notre commission avait déja
adopté, en juillet 2008, un rapport d’'informatiaur $a cyberdéfense, présenté
par notre ancien collegue M. Roger Romani.

Beaucoup de choses se sont passées depuis quatre an

C’est la raison pour laquelle notre commission ahsité faire a
nouveau le point sur cette question et m’a conéérapport d’information,
notamment dans l'optique de I'élaboration du nowuvéavre blanc sur la
défense et la sécurité nationale.

Depuis octobre, j'ai eu de nombreux entretiens aescprincipaux
responsables chargés de la protection des syst@imésrmation au sein des
services de I'Etat et des armées.

J'ai également rencontré, en téte-a-téte, le ch@&tatl major
particulier du Président de la République, ainse des représentants des
services de renseignement.

J'ai aussi eu des entretiens avec des dirigeargntr@prises, dont
certaines ont été victimes d’attaques informatigquesimage d’AREVA, et
méme avec ceux qu’on appelle des « pirates infogueas ».

Afin d’avoir une vue comparative, je me suis reral.ondres et a
Berlin, a Tallin et a Washington, ainsi qu’a Bruesl au siége de I'OTAN et
aupres des institutions de I'Union européenne.

Je vous avais d’ailleurs présenté un premier rapiétape en février
dernier.

Aujourd’hui, je voudrais vous présenter les pnoatées conclusions
de mon rapport et vous proposer d’adopter un gaertabmbre de
recommandations.
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Mais, tout d’abord, que faut-il entendre par « aglédense » ?

On parle souvent indistinctement de « cybercriniéat, de « cyber
menaces », de « cyber attaques » ou de « cybereguer Il faut bien
comprendre que les méthodes utilisées a des firnfsadele ou d’escroquerie
sur Internet peuvent I'étre aussi, a une échells phste, contre la sécurité et
les intéréts essentiels de la Nation.

C’est le cas avec la pénétration de réseaux endiaccéder a des
informations sensibles ou avec des attaques infigoes visant a perturber
ou a détruire des sites largement utilisés danglaourante.

Dans mon esprit, la cyberdéfense se distingue detta contre la
cybercriminalité. Elle recouvre la politique mise @lace par I'Etat pour
protéger activement des réseaux et des system&®miiation essentiels a la
vie et a la souveraineté du pays.

Pourquoi s’intéresser de nouveau a cette question ?

Avec le développement de l'Internet, les systemé&sfamation
constituent désormais les véritables « centresewrw de nos sociétés, sans
lesquels elles ne pourraient plus fonctionner. @epuis les attaques
informatiques massives qui ont frappé I'Estonieagril 2007, la menace s’est
concrétisée et accentuée.

Il ne se passe pratiguement pas une semaine sanfoqusignale,
guelque part dans le monde, des attaques ciblédseckes réseaux de grands
organismes publics ou privés.

La France n’est pas épargnée par ce phénomeéne.

Comme me l'ont confirmé les représentants des aesgaas chargeés
de la protection des systemes d’information, nosniagtrations, nos
entreprises ou nos opérateurs d’'importance vitateergie, transports, santé,
etc.) sont victimes chaque jour en France de plusienillions d’attagues
informatiques.

Dans mon rapport, je mentionne trois exemples :

Premier exemple : la perturbation de sites instifutels, a I'image du
site Internet du Sénat, rendu inaccessible fin 2014 de la discussion de la
loi sur le génocide arménien ; Il s’agit de ce tpeespécialistes appellent une
attaque par « déni de service » : le site Inteeserendu inaccessible car il est
saturé de milliers de requétes ;

Deuxiéme exemple : l'attaque informatique massivantda fait
I'objet, fin 2010, le ministére de I'’économie etsdiénances, dans le cadre de
la préparation de la présidence francaise du GBueB20 : il s’agit 1a d’'une
vaste intrusion informatique a des fins d’espioreagin logiciel espion est
introduit grace a un « cheval de Troie », qui séspnte sous la forme d’'une
piéce jointe piégée ouvrant une « porte dérobéel'attaquant peut alors
surveiller et prendre, a distance et a l'insu drilisateur, le contréle de son
ordinateur, par exemple pour extraire des donndes, ses messages
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électroniques, et méme écouter ses conversationfilmar sa victime en
déclenchant lui-méme le micro ou la caméra de lr@tkur ; il peut ensuite,
par rebonds successifs, prendre le controle d’autreinateurs, voire de la
totalité du systeme ;

Troisieme illustration : I'affaire d’espionnage,védée par la presse,
subie par le groupe AREVA : |a aussi nous sommes taune vaste intrusion
informatique a des fins d’espionnage mais qui comeeette fois une grande
entreprise frangaise du nucléaire.

Ces attaques peuvent étre menées par des « pinfnematiques »,
des groupes d’activistes, des organisations crilk@sie mais aussi par des
entreprises concurrentes, voire par d’autres Ela¢s. soupcons se portent
souvent vers la Chine ou la Russie, méme s'’il et difficile d’identifier
précisément les auteurs de ces attagues. Ainsg @anas de Bercy, comme
d’AREVA, certains indices peuvent laisser penseg das agences officielles,
ou du moins des officines chinoises, sont a I'oréggde ces attaques.

Par ailleurs, les révélations du journaliste am@ndavid Sanger sur
'implication des Etats-Unis dans la conception dtus STUXNET, qui a
endommagé un millier de centrifugeuses d’enrichies® de l'uranium,
retardant ainsi de quelques mois ou quelgues anteestalisation du
programme nucléaire militaire de I'lran, ou encdaerécente découverte du
virus FLAME, vingt fois plus puissant que STUXNEIBissent présager de
futures « armes informatiques » aux potentialitésoee largement ignorées.

La conclusion que je tire de tout cela est que neorgons bien
s’ouvrir, pour les années qui viennent, un nouveaamp de bataille, avec des
stratégies et des effets trés spécifiques.

On peut s’interroger sur la nature de cette menBeeat-on parler de
« cyberguerre » et imaginer que les conflits seefjont sur des
« cyberattaques », qui se substitueraient aux modi@stion militaires
traditionnels ? C’est sans doute une hypothese asgeEme.

Il me semble acquis en revanche que I'on ne peeteggoncevoir
désormais de conflit militaire sans qu’il s’accomgpa d’attaques sur les
systéemes d’information. C’est par exemple ce gaesispassé en Géorgie en
aolt 2008. Toutes les armées modernes ont comnaeimtégrer ce facteur.

Jusqu’a présent, ce type d’attaques n’a généréesi@uisances assez
limitées. Mais, a mon sens, il ne faut pas s’ilusier. Les vulnérabilités sont
réelles et les savoir-faire se développent. On aet pas éviter de telles
attagues. Mais on peut en limiter les effets enforglant les mesures de
protection et en prévoyant comment gérer la créseeimps du rétablissement
des systémes.

Lors de mes différents déplacements a I'étrandar,été d’ailleurs
frappé de voir que chez nos principaux alliéshiematique de la cyberdéfense
ne cesse de monter en puissance.
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C'est le cas aux Etats-Unis. Le Président Barackamb s’est
fortement engagé sur le sujet et a qualifié la cybeurité de priorité
stratégique.

Comme j'ai pu le constater lors de mon déplaceraéMashington, il
existe plusieurs organismes, au sein du départermieatgé de la sécurité
intérieure et du Pentagone qui interviennent dandamaine, comme la NSA
ou le Cybercommand, et la coordination entre cegamsmes n’est pas
toujours optimale.

De 2010 a 2015, le gouvernement américain devrajtesdant
consacrer 50 milliards de dollars a la cyberdéfesiselusieurs dizaines de
milliers d’agents travaillent sur ce sujet.

Au Royaume-Uni, le gouvernement britannique a aéopén
novembre dernier, une nouvelle stratégie en matiersécurité des systemes
d’information.

Le principal organisme chargé de la cybersécuritét de
« Government Communications Headquarters » (GCHEQYyiron 700 agents
s’occupent des questions liées a la cyberdéfense.

Malgré la réduction des dépenses publiques, le ereministre
David Cameron a annoncé en 2010 un effort suppléarende 650 millions
de livres sur les quatre prochaines années poayhbardéfense, soit environ
750 millions d’euros. Ces chiffres peuvent laissengeur lorsque I'on sait
gu’en France le budget de I'agence homologue, 'BNSst de 75 millions
d’euros.

En Allemagne, le gouvernement fédéral a élaboréener 2011 une
stratégie en matiére de cyberseécurité.

La coordination incombe au ministére fédéral detétieur, auquel
est rattaché I'office fédéral de sécurité des systed’information (BSI), situé
a Bonn, qui dispose d'un budget annuel de 80 nmiflid’euros et de plus de
500 agents.

Toujours sur ce volet international, les cyberaitmsont désormais
une menace prise en compte dans le nouveau cositafigique de I'Alliance
atlantique, adopté lors du Sommet de Lisbonne eembre 2010.

L'OTAN s’est dotée en juin 2011 d’'une politique ddun concept en
matiere de cyberdéfense. Une autorité de gestiotadeyberdéfense, ainsi
gu’un centre d’excellence sur la cyberdéfense satd@llin en Estonie ont été
creeés.

Pour autant, 'OTAN n’est pas complétement arméeefa cette
menace.

Ainsi, la principale unité informatique de I'Alli@e n’est toujours pas
opérationnelle 24 heures sur 24, 7 jours sur 7lletréassure pas encore la
sécurité de tous les réseaux de 'OTAN.
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D’ailleurs, 'OTAN a été la cible de plusieurs ajtees informatiques
I’été dernier, attaques attribuées a la mouvanceonfmous et méme
I'ordinateur personnel du Secrétaire général dG AN a été « piraté ».

Plus généralement, 'OTAN doit encore détermineelbpu attitude
adopter pour répondre a des cyberattaques lanc@eisecl’'un des Etats
membres. Peut-on invoquer l'article 5 du traité \Washington en cas de
cyberattaque ? Les mesures de rétorsion doiveas-ek limiter a des moyens
cybernétiques, ou bien peut-on également envisdgsr frappes militaires
conventionnelles ?

Il N’y a pas encore de réponses claires a cesigunesicomme j'ai pu
le constater lors de mes entretiens au siege deAND

L'Union européenne a aussi un grand réle a jouar,une grande
partie des régles qui régissent les réseaux de cmomcations électroniques
relévent de sa compétence.

Elle peut donc agir pour I'harmonisation de cerairdispositions
techniques au niveau européen qui sont importadtepoint de vue de la
cyberdéfense.

Toutefois, la Commission européenne et de hombpelys européens
ne semblent pas encore avoir pris la mesure dggasset des enjeux liés a la
cyberdéfense.

Ainsi, I'agence européenne chargée de la sécuagrdseaux et de
I'information, ENISA, créée en 2004 et dont le sexpt situé a Héraklion, en
Créte, ne dispose que d’'un role de recommandaticore efficacité apparait
assez limitee.

Ceci mamene a évoquer la situation de la France.

Le constat que notre commission avait dressé damsapport il y a
guatre ans était assez brutal : face a cette magatle et croissante, la France
n’était ni bien préparée, ni bien organisée.

Il serait injuste de dire que rien n'avait été fale pense au réseau
gouvernemental ISIS pour I'information confidentildfense.

Néanmoins, les lacunes restaient criantes. En mdautermes, il
paraissait absolument indispensable d’accéléreprise de conscience des
autorités politiques, de clarifier les responsadsliau sein de I'Etat et de
renforcer résolument les moyens techniques et msnma@cessaires a une vraie
politique de cyberdéfense.

Le Livre blanc sur la défense et la sécurité natiende 2008 a
identifié ce besoin et donné une réelle impulsiaetie politique.

En termes d’organisation, le Livre blanc a permisedte politique
d’étre clairement identifiée, avec la création, jailet 2009, de I'ANSSI,
I’Agence nationale de la sécurité des systemedatiimation, qui est dirigée
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par M. Patrick Pailloux, et dont les compétencest seconnues par tous en
France comme a |'étranger.

En février 2011, 'ANSSI a rendu publigue la stgiggéde la France
en matiere de cyberdéfense. Il a été égalemendéébe faire de 'ANSSI
I'autorité nationale de défense des systemes dimédion.

La France dispose, avec cette stratégie et aveNS3, d’outils
importants en matiere de cyberdéfense. Pour aubsmayucoup reste a faire
dans ce domaine.

Ainsi, avec des effectifs de 230 personnes et wigbude l'ordre de
75 millions d’euros, les effectifs et les moyensI@dNSSI sont encore trés
loin de ceux dont disposent les services similaides|’Allemagne ou du
Royaume-Uni, qui comptent entre 500 et 700 persenne

Pour accroitre sa capacité d’intervention et de tieou le
gouvernement de Francois Fillon avait d’ailleurscidé, en mai dernier,
d’accélérer I'augmentation des effectifs et des emsyde '’ANSSI, afin de
porter ses effectifs a 360 d’ici 2013.

De plus, si les armées et le ministere de la défemst pris des
mesures, les autres ministeres, les entrepriséssatpérateurs d’importance
vitale restent difféeremment sensibilisés a cettaace.

Quel serait aujourd’hui le moyen le plus simple glevoquer une
perturbation majeure de notre pays par le biais&’'attaque informatique ?
Un moyen tres simple serait de s’en prendre auxesyss de distribution
d’énergie, aux transports ou aux hdpitaux.

L'exemple du virus STUXNET, ou du ver Conficker quperturbé le
fonctionnement de plusieurs hopitaux en Franceagisde monde, montrent
gue cela n’est pas une hypothése d’école.

Il ne s’agit pas de prétendre a une protection lalescCe serait assez
illusoire. Le propre des attaques informatiquesdéstploiter des failles, de se
porter la ou les parades n'ont pas encore été n@eeplace. Mais on peut
renforcer la sécurité des réseaux et des infrastres les plus sensibles, et
améeliorer leur résilience.

J’en viens aux 10 priorités proposées dans monorapp

Premierement, il me semble que la protection etdédense des
systéemes d’information devrait faire I'objet d’'uméritable priorité nationale,
portée au plus haut niveau de I'Etat, notammensdarcontexte du nouveau
Livre blanc et de la future loi de programmatioriitaire.

Il me parait ainsi indispensable de renforcer |&gcéfs et les
moyens de I'’ANSSI au moyen d'un plan pluriannuefin ade les porter
progressivement a la hauteur de ceux dont disposerg principaux
partenaires européens.
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Cette augmentation, de I'ordre de quelques 80 ageat an, devrait
au demeurant rester modeste.

Deuxiémement, il me semble que beaucoup reste @ faour
sensibiliser les administrations, le monde de feptise, notamment les PME,
et les opérateurs d’importance vitale.

Assurer la sécurité des systémes d’information elgseprises n’est
pas seulement un enjeu technique. C’est aussi j@u &tonomique, puisqu’il
s'agit de protéger la chaine de valeur, notre salaiie technologique dans la
véritable guerre économique que nous connaissgosirahui, voire un enjeu
politique, lorsque les intéréts de la nation sanjesl.

Or, avec l'espionnage informatique, notre pays, m@mles autres
pays occidentaux, est aujourd’hui menacé par uillagp » systématique de
son patrimoine diplomatique, culturel et économique

L’ANSSI s’efforce d’inciter les entreprises a resfg des regles
élémentaires de sécurité, régles que son direg@eugral, M. Patrick Pailloux,
assimile a des régles d’hygiéne numérique élémmstamais qui sont souvent
considérées comme autant de contraintes par lesateurs.

Faut-il aller plus loin et passer par la loi poixef un certain nombre
de régles ou de principes ?

Apres avoir beaucoup consulté, je crois qu’il estassaire de prévoir
une obligation de déclaration en cas d'attaquesorinftigues qui
s'appliquerait aux entreprises et aux opérateussimfeastructures vitales, afin
que I'Etat puisse étre réellement informé de tedittaques.

Je pense aussi que I'Etat a un rble important arj@our soutenir le
tissu industriel, et notamment les PME, qui dévpep en France des
produits ou des services de seécurité informatiquayr ne pas dépendre
uniguement de produits américains ou asiatiques.

Je plaide ainsi dans mon rapport pour une politigqueustrielle
volontariste, a I'échelle nationale et européenpeur faire émerger de
véritables « champions » nationaux ou européens.

A cet égard, jinsiste dans mon rapport sur la joasdes « routeurs
de cceur de réseaux », sujet qui a été evoqué draest par mes différents
interlocuteurs, francais ou étrangers.

Ces « routeurs » sont de grands équipements infayues utilisés
par les opérateurs de télécommunications pour gdex flux de
communications (comme les messages électroniquese®uconversations
téléphoniques) qui transitent par I'Internet.

lls représentent des équipements hautement sessihleils ont la
capacité d'intercepter, d'analyser, d’exfiltrer, medifier ou de détruire toutes
les informations qui passent par eux.
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Actuellement, le marché des routeurs est dominédparentreprises
américaines, comme Cisco, mais, depuis quelquegesnndes entreprises
chinoises, a I'image de Huawei et ZTE, font preaene forte volonté de
pénétration sur le marché mondial et en Europe.

Cette stratégie est d’ailleurs encouragée par iosrtapérateurs de
télécommunications, car les routeurs chinois sawiren 20 % moins chers
que les routeurs américains ou européens.

hY

Or, comme cela m’a été confirmé a plusieurs repriees de mes
entretiens, cette stratégie souléve de fortes prgaations, en raison des liens
de ces entreprises avec le gouvernement chinalesesoupcons d’espionnage
informatique qui pesent sur la Chine.

Ainsi, les autorités américaines, comme d'ailledes autorités
australiennes, ont refusé l'utilisation de « rouses chinois sur leur territoire
pour des raisons liées a la sécurité nationale.

En Europe, une telle interdiction semble plus dédbc mais la
Commission européenne s’appréterait a lancer uneédure d’infraction a
I'encontre de ces entreprises, soupconnées de mence déloyale.

Pour ma part, je considére qu’il est indispensafjiee I'Union
européenne, a l'image des Etats-Unis ou de l'Alistranterdise I'utilisation
des « routeurs » ou autres équipements informaicgensibles d’origine
chinoise sur son territoire. Il s'agit la d'un uafle enjeu de sécurité
nationale.

Se pose également la question des ressources hesndlnexiste
aujourd’hui peu d’ingénieurs spécialisés dans latgmtion des systemes
d’'information et les entreprises ont du mal a esruter.

Nous devrions mettre I'accent sur la formation @elopper les liens
avec les universités et les centres de recherche.

A cet égard, pourquoi ne pas renforcer aussi lessliavec la
« communauté de hackers » francais, dont la plugamt désireux de mettre
leurs compétences et leurs talents au serviceulebys ?

Il parait également nécessaire de renforcer lailsi¢éination des
utilisateurs.

De méme qu’il existe un plan de prévention en matide sécurité
routiere, pourquoi ne pas imaginer une campagnecaemunication en
matiere de sécurité informatique ?

Face a une menace qui s'affranchit des frontiél@sgcoopération
internationale sera déterminante.

Elle existe d'ores et déja entre les cellules gonementales
spécialisées ou de maniére bilatérale, notammemc avos partenaires
britanniques ou allemands.
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Elle arrive a l'ordre du jour d’enceintes intermatales comme
I'OTAN ou I'Union européenne, qui pourrait s'impligr plus activement, par
exemple pour imposer un certain nombre de normesderité aux opérateurs
de réseaux.

Pour autant, si la coopération internationale esdispensable,
notamment avec nos partenaires britanniques emaltids, il ne faut pas se
faire trop d’illusions.

pY

La cyberdéfense est une question qui touche a lavesaineté
nationale et il n’existe pas réellement d’alliéssliée cyberespace.

Enfin, je pense qu’il faut nous poser la questiétichte des capacités
offensives.

Il existe sur ce sujet en France un véritable otiak, comme j'ai pu
moi-méme le constater lors de mes différents aetist

A linverse, d’autres pays, comme les Etats-Unis leu Japon,
n’hésitent pas a affirmer qu’ils répondront a uttague informatique.

Pour ma part, je pense gu’'on ne peut pas se défesidi’'on ne
connait pas les modes d’attaque.

La lutte informatique offensive est prévue par leré blanc et la loi
de programmation militaire.

Mais toutes ses implications ne sont pas aujourdtauifiées.

Comment savoir si une attaque se prépare ou esbus ? Comment
établir I'identité des agresseurs ou la responsallun Etat ? Quelle doctrine
d’emploi adopter ? Il faudra que nos experts troivées réponses a ces
qguestions.

Dans mon rapport, je m’'interroge donc sur l'oppoité& de définir
une doctrine publique sur les capacités offensigaspourrait étre reprise par
le nouveau Livre blanc sur la défense et la séeundttionale.

Je ne sais pas si I'on verra a l'avenir des cybemgs. Mais je suis
certain que notre défense et notre sécurité sergati@ussi sur les réseaux
informatiques et au sein de nos systemes d’infaonatlans les années
futures.

Je vous remercie de votre attention et je suisodis@ répondre a vos
questions.

A la suite de cette présentation, un débat s’eghgé au sein de la
commission.

M. Jean-Louis Carrére, président— Je vous remercie pour votre
excellent rapport qui marque la conclusion desauavde notre commission
consacrés a la préparation de la révision du Lbieac sur la défense et la
sécurité nationale. Je laisse tout de suite lalpaaaos collégues qui auront
certainement beaucoup de questions a vous poser.
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Mme Nathalie Goulet. — Vous avez insisté dans votre présentation
sur I'importance de la formation d’'ingénieurs spdisés et les difficultés
rencontrées par les entreprises ou les administ&tpour en recruter, et je
m’en félicite.

Je souhaiterais vous interroger au sujet du role dmauts
fonctionnaires de défense et de sécurité qui sobdemts au sein de chaque
ministere et de leurs relations avec 'ANSSI eB{@DSN. J'ai pu constater, en
effet, que la mission de ces hauts fonctionnairesiéfense et de sécurité et
leur coordination n’étaient pas toujours optimatége pense gu’il serait utile
d’avoir une réflexion concernant le role des hdatetionnaires de défense et
de sécurité au sein de chaque ministere.

Par alilleurs, je m’interroge au sujet de I'orgatima institutionnelle
en matiere de protection et de défense des systathrformation et
notamment de la coordination interministérielle sl@@ domaine. Le modele
actuel vous semble-t-il pertinent et la coordinationterministérielle
fonctionne-t-elle de maniere satisfaisante, notantmentre I’ANSSI et le
ministere de la défense ? Cette coordination dt-@aprés vous relever du
Président de la République, du Premier ministre,S&DSN ou bien étre
rattachée au ministéere de la défense ?

M. Yves Pozzo di Borgo.— Je partage également votre sentiment
concernant I'importance de la formation d’ingénewspécialisés dans la
sécurité des systemes d’information. Comment, @&spvous, inciter les
étudiants a suivre ce type de formation et commiaciter les écoles
d’'ingénieurs ou d’informatique a former davantage gpécialistes dans ce
domaine ?

I me semble aussi que la recherche n’est pas ssufiiment
développée en France et que nous manquons de faipesaou de centres de
recherche dans certains domaines clés pour la is&cdes systémes
d’'information, notamment par rapport a ce qui exiatix Etats-Unis. Quelles
sont vos préconisations concernant le renforcerdenta recherche dans ces
domaines ?

Par ailleurs, vous avez mentionné la communauté Hackers » en
soulignant qu’il serait utile de renforcer les Beavec cette communauté étant
donné que la plupart de ces « hackers » dispogetied grandes compétences
dans ces domaines et que la plupart d’entre euxiesgrdésireux de mettre
leurs talents au service de notre pays. Mais siagur les services de I'Etat
de recruter des « hackers » ? Comment concréterapfdrcer les liens avec
cette communauté ?

Enfin, quelles sont les raisons pour lesquellegst tres difficile
d’'identifier précisément les auteurs des attaguestre les systémes
d’information ? Est-ce que cela résulte de diffiealtechniques ou bien plut6t
d’'une coopération internationale insuffisante 3dmblerait que les attaques
informatiques importantes ne soient plus, commeaea@ant, le fait de pirates
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informatiques individuels, particulierement douémais de Véritables
organisations, voire de services étatiques.

M. Didier Boulaud. — Je considere qu'il est trés important que notre
commission suive avec une grande attention les tiquss relatives a la
protection et a la défense des systemes d’infoona@t je pense que ce
rapport, qui intervient aprés l'excellent rappor¢ dotre ancien collegue
M. Roger Romani, permettra de renforcer la serisdtion de I'ensemble des
acteurs mais aussi de I'opinion a I'importance eegux.

Concernant toutefois les “capacités offensives’mjen tiendrai, pour
ma part, a la plus grande prudence et jappliquergiroverbe selon lequel
« moins on en parle, mieux on se porte ».

Je suis donc réservé sur votre proposition conocgrbi@aboration
d’'une doctrine publique sur les capacités offersive

Comment, en effet, reconnaitre publiguement que tiéveloppe des
« capacités offensives », alors que toute intrusidans les systemes
d’'information est illégale au regard de notre l&gisn ?

M. Jean-Marie Bockel, rapporteur. — Je vous remercie pour vos
observations.

Il existe certes au sein de chaque ministére un foanctionnaire de
défense et de sécurité (HFDS), mais cette fona&irsouvent cumulée par le
secrétaire général du ministére concerné, ce qulungermet pas de se
consacrer entierement a cette tache. Il existei aussein de chaque ministére
un fonctionnaire de la sécurité des systemes dméion (FSSI). Mais on
constate que celui-ci n'occupe souvent qu’'une &iplace hiérarchique au
sein de l'organigramme et surtout qu’il ne parviggds a imposer aux
difféerentes directions sectorielles et aux direcdedes systemes d’information
une prise en compte suffisante des préoccupatimes la la sécurité des
systemes d’information. C’est la raison pour latpigé propose, dans mon
rapport, de rehausser le statut des fonctionnaleeta sécurité des systemes
d'information et de renforcer leurs prérogatives papport aux responsables
des différentes directions. Les fonctionnaires desécurité des systemes
d’'information devraient, a mes yeux, devenir deitadies directeurs, voire
méme des secrétaires généraux, chargés de latééetrde la défense des
systemes d’information au sein de chaque minist&iesi, pour prendre
'exemple du ministere de la défense, je proposeralausser le statut du
fonctionnaire de la sécurité des systemes d’infoiona afin que celui-ci
dispose en particulier d’'une réelle autorité susdas-direction et les équipes
chargées de la sécurité des systemes d’informatiorsein de la direction
générale des systémes d’information et de commtioitédDGSIC).

Ayant pu comparer le dispositif francais avec I&dents modéles
étrangers, notamment aux Etats-Unis, au Royaumeety@n Allemagne, je
considere que l'organisation institutionnelle fraisg en matiére de protection
et de défense des systémes d’information est |& plertinente car elle
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correspond le mieux a I'organisation administratetea la culture de notre
pays.

Notre modéle se caractérise, en effet, par sonctéaea centralisé et
interministériel, puisque l'agence nationale de décurité des systemes
d’'information est une agence rattachée au Seceétginéral de la défense et
de la sécurité nationale, ce qui lui confére umgtiidité interministérielle vis-
a-vis des autres ministéres. Le ministere de |lamsd et les armées, comme
d’autres ministéres, ont certes un réle spécifigyeuer, mais, comme j'ai pu
moi-méme le constater, les relations entre I'ANSSIle ministere de la
défense sont excellentes, comme en témoigne laécatpn étroite entre le
directeur général de I’ANSSI, M. Patrick Paillourt I'officier général
cyberdéfense a I'état-major des armées, le Contrieah Arnaud Coustilliere,
dont les compétences sont unanimement appréciées.

Je considére aussi que le rattachement de I’ANSSISacrétaire
général de la défense et de la sécurité natiorple,dépend du Premier
ministre, est une bonne chose.

La coordination ne peut relever, d’apres moi, qeel'dutorité du
Premier ministre, a qui il appartient de définis kexes stratégiques, de suivre
leur mise en ceuvre et de veiller a la bonne répartdes moyens humains,
techniques et financiers.

Notre modéle se caractérise également par uneesg@éparation entre
les aspects préventifs et défensifs, confiés a B&N et les aspects offensifs,
qui relevent des armées et des services spéciatisapui me parait également
préférable, étant donné la nécessité d’établirliées étroits entre 'ANSSI et
le secteur prive.

Comme le souligne tres bien notre collegue M. YRegzo di Borgo,
il existe en France peu d’ingénieurs spécialisés da protection des systémes
d’'information et les entreprises, ainsi que les mdstrations, ont du mal a en
recruter.

Il semblerait qu’il y ait quatre a cing fois plusoffres d’emplois
disponibles, dans les administrations ou les entep, que d’'ingénieurs
spécialement formés a la sécurité informatiqueasdries écoles d’'ingénieurs.

Je considere donc qu’'il serait souhaitable d’enager les écoles
d’'ingénieurs a développer les formations en mattresécurité des systémes
d’'information. Plus généralement, la protection dgstémes d’information
devrait étre une étape obligée dans le cursus alesdmble des formations
d'ingénieur ou d’informatique et il me sembleraitiles d'inclure une
sensibilisation obligatoire dans les écoles formal#s cadres de
'administration, comme I'ENA par exemple, et deoposer une telle
sensibilisation aux formations de management déstaux entreprises.

Une autre priorité concerne effectivement la recher
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Si notre pays dispose de centres d’excellencesynreodans certains
domaines clés pour la défense et la sécurité dermgs d’information,
comme celui de la cryptologie ou des cartes a pudesnaniére générale, la
recherche semble insuffisamment développée en Eranotamment par
rapport a ce qui existe aux Etats-Unis.

Ainsi, notre pays manque ainsi cruellement de latmres travaillant
sur des sujets clés, essentiels a une réelle s®itiés enjeux nationaux en
termes de sécurité des systemes d’information.

Par ailleurs, notre pays souffre d’'un manque datégiie commune et
de I'éparpillement des différents organismes publie recherche (CNRS,
INRIA, CEA-LETI), qui s’ignorent le plus souventt @’'une coopération
insuffisante de ces organismes avec '’ANSSI et GAD

Dans mon rapport, je suggere plusieurs pistes dianaéon, comme
la création d'un budget spécifique de recherchaé@teloppement dans ce
secteur, la mise en place d’'un comité mixte a lgemae ce qui a été fait dans
le domaine du nucléaire, ou du moins d'un comitéatégique afin de
rapprocher les différents acteurs publics. Pareaili, afin de renforcer la
recherche et de rapprocher les différents acteulbsigs mais aussi I'Etat, les
entreprises, les universités et les centres deerebbs, la création d'une
fondation est actuellement a I'étude et me paraibd étre encouragée.

Concernant le renforcement des liens avec la coraotén de

« hackers », il ne s’agit pas, dans mon espritraeurir & des « pirates
informatiques » pour lancer des attaques. Mais ouarrait reconnaitre et
encourager davantage l'activité des sociétés psivie conseil en sécurité
informatique, de maniere encadrée, par un systéagg@mnent ou de label, et
envisager des modifications I|égislatives, par exXemgoncernant la
communication ou la publication des failles ou \é@rhbilités des systémes
d’'information a des fins de conseil ou de recherche

Enfin, il est tres difficile d’identifier préciséme le commanditaire
d'une attaque informatique car les pirates infoiquets ont tres souvent
recours a des « botnets », c’est-a-dire a des uggEmachines compromises
(ou machines « zombies »), situées partout danslele.

Le « botnet » est constitué de machines infectéms yn virus
informatique contracté lors de la navigation suetinet, lors de la lecture d’'un
courrier électronique (notamment les spams) ou thrstéléchargement de
logiciels. Ce virus a pour effet de placer la maehia l'insu de son
propriétaire, aux ordres de l'individu ou du grolgiié a la téte du réseau. On
estime aujourd’hui que le nombre de machines igfextpassées sous le
contrble de pirates informatiques est considérabdéedétenteur du réseau est
rarement le commanditaire de l'attaque. Il monnage capacité d’envoi
massive a des « clients » animeés de préoccupalioasses.

Enfin, concernant les « capacités offensives »cgeprends les
réserves de notre collegue M. Didier Boulaud. Ggrikene faut pas négliger
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les inconvénients pour notre pays qu’'il y auraiévquer publiquement ce

sujet, qui tiennent essentiellement a la crainte dbmner une sorte de

|égitimité aux attaques informatiques d’originetifae et d’encourager ainsi

les autres pays a développer et a utiliser desteldgpacités, ainsi que le risque
de dévoiler aux yeux de tous I'étendue de notreegige dans ce domaine, ce
qui pourrait conduire a affaiblir la portée de capacités.

I ne parait pas évident en effet pour un Etat @eonnaitre
publiguement vouloir se doter d’« armes informaéigu», étant donné que
toute intrusion dans un systeme informatique esgdement condamnée par
la loi.

On le voit bien avec la polémique suscitée par riaglations du
journaliste américain David Sanger sur l'implicatides Etats-Unis dans la
conception du virus STUXNET.

Toutefois, je voudrais rappeler que les « capadtiensives » étaient
déja évoquées dans le Livre blanc sur la défenda sécurité nationale de
2008.

Le silence absolu des autorités frangaises sue cgiestion depuis le
Livre blanc de 2008 parait donc quelque peu enldgeaavec I'évolution de
la menace, les communications publigues de nogipanx partenaires, et il

pourrait méme étre de nature a entretenir des $arga dans I'opinion
publique.

Surtout, le développement de « capacités offensivegcessite une
anticipation opérationnelle, une préparation teghai et un travail tres
important, portant non seulement sur I'arme infaiiqee elle-méme, mais
aussi sur le recueil de renseignement, la désigmade cibles potentielles,
'analyse des systemes d’information ainsi que leenvironnement,
I'identification des vulnérabilités, avec la nédessde procéder a des
entrainements en liaison étroite avec d’autres mallmterventions (armes
conventionnelles, missiles balistiques, etc.) owoea un travail sur la
définition méme d’'une « arme informatique » et desditions de son emploi
dans le cadre du droit des conflits armés.

I me semble donc qu’il serait souhaitable quedetrités francaises
lancent une réflexion sur I'élaboration d’'une éwesilie doctrine ou du moins
d’'un discours ayant vocation a étre rendu publicses « capacités offensives
», notamment dans le cadre du nouveau Livre blancla défense et la
sécurité nationale.

M. Robert del Picchia. — Je partage votre sentiment concernant
I'utilité de renforcer les liens avec la communadé&« hackers ». Mais, est-ce
gue les services de I'Etat, comme '’ANSSI ou d’adgtservices, recrutent des
« hackers » ?

M. Jean-Marie Bockel, rapporteur. — Il existe plusieurs catégories
de « hackers ». On distingue, en effet, les « chapeblancs » (« white
hats »), qui sont les administrateurs ou les cydemers, qui recherchent les
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logiciels malveillants et qui se caractérisent lgarr sens de I'éthique et de la
déontologie. Les « chapeaux gris » (« grey hagsémetrent dans les systemes
sans y étre autorisés, pour faire la preuve de henileté ou pour alerter
'organisme visé des vulnérabilités de ses systemasss ils ne sont pas
animés par des intentions malveillantes ou crinselEnfin, les « chapeaux
noirs » (« black hats ») regroupent les « cybericréts », les « cyberespions »
ou les « cyberterroristes ». Ce sont eux qui répandolontairement les virus
informatiques. lls sont essentiellement motivés pappat du gain. Ces
individus ou ces groupes mettent au point des ouil'ils peuvent exploiter
directement ou offrir sur le marché a des cliemis gue des organisations
criminelles ou mafieuses, des officines d’espiomagconomique, des
entreprises ou encore des services de renseignement

M. Robert del Picchia.— Vous avez mentionné les risques qui pésent
sur la sécurité informatique des entreprises ou ajgateurs d’importance
vitale et je partage vos préoccupations. Je suianmment préoccupé par le
risque de divulgation des données personnelles.n@&smous reellement a
'abri d’'un risque de pénétration dans les systémddaformation d'un
organisme comme la CNIL par exemple ? Un autreugsmajeur tient aux
opérateurs d’'importance vitale. Il y a quelquesrgole réseau de I'opérateur
Orange a été fortement perturbé en France pendiasieprs heures a la suite,
semble-t-il, d’'une panne informatique. Mais, cominee pas imaginer les
effets catastrophiques d’'une attaque informatiquassive contre les
opérateurs de télécommunications, le systeme bancées réseaux de
transport ou encore la distribution d’énergie ?

Enfin, qu’'en est-il des entreprises francaises igfi€ées dans la
conception de produits ou l'offre de services entiéma de sécurité
informatique ?

M. Daniel Reiner. — Je vous remercie également pour votre rapport
trés intéressant et je me félicite que notre corsinis ait jugé utile de se
pencher a nouveau sur ce sujet, qui présente @amelglimportance pour notre
défense et notre sécurité. Ce rapport interviemtiedgent au bon moment et
jespere qu’il sera pris en compte, comme les pténés rapports de notre
commission, dans le cadre des réflexions de la dseiom chargée de la
préparation du nouveau Livre blanc sur la défenda gecurité nationale.

Je voudrais faire deux observations.

La premiére observation concerne les relationseetiitat et les
entreprises. Dans le cadre de l'assemblée parlainentle 'OTAN, nous
avions assisté, lors d'une réunion a Bruxelles, février dernier, a une
présentation tres intéressante d’'un représentarilideosoft, qui nous avait
expliqgué que son entreprise faisait I'objet d’unamgpt nombre d’attaques
informatiques et qu’elle consacrait des moyens rorxrs tres élevés au
renforcement de la sécurité de ses propres prothiagsmatiques. Ne serait-il
pas utile de préconiser, non seulement un renfoeotles relations, mais une
véritable coopération entre le secteur public esdeteur privé en matiére de
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protection et de défense des systémes d’informafiode pense que vous
pourriez insister sur ce point dans vos recommaniaigt

Ma deuxieme observation porte sur les « routeurscdsur de
réseaux ». Vous préconisez, dans votre rapporhtetiire sur le territoire
national et a [I'échelle européenne le déploiement I'etilisation de
« routeurs » ou d'autres équipements de coeur dmugsqui présentent un
risque pour la sécurité nationale, en particules k routeurs » et certains
équipements d’origine chinoise.

Pour ma part, je ne vois pas l'utilité de ce demdémembre de
phrase et je serai plutét favorable a I'idée dedpprimer, car dés lors qu’un
équipement présente un risque pour la sécurit@mae, quelle que soit son
origine, son utilisation devrait étre interdite suntre territoire.

Comme vous le savez certainement, les autorités ricamges
proceédent actuellement a une vaste expertise de Egquipements et réseaux
informatiques, car ils ont découvert récemment q@s équipements et
systemes, y compris les plus sensibles, comprehdeenombreux composants
informatiques d’origine chinoise dont ils ne soupgaient pas I'existence et
dont ils voudraient étre certains qu’ils présentémites les garanties en
matiere de sécurité informatique. Ne serait-il pike de préconiser de lancer
une telle expertise aussi dans notre pays ?

Mme Joélle Garriaud-Maylam. — Je voudrais remercier notre
rapporteur pour la qualité de son rapport. Je pareen particulier I'idée de
promouvoir une plus grande sensibilisation degsatieurs, qui me parait trés
importante, et je souscris a votre idée d’une campal’information inspirée
de la prévention routiere. Je pense, en effet, lopeucoup reste a faire en
matiere de sensibilisation des utilisateurs, notammface aux risques
soulevés par la cybercriminalité, comme l'illustré®ms nombreuses tentatives
d’escroquerie par Internet, que nous recevons ahapur sur notre
messagerie.

A cet égard, que pensez vous du portail Internesaoré a la sécurité
informatique : http://www.securite-informatique.goft/ ? Est-ce un
instrument réellement utile en matiére de sensiiion du grand public ?

M. Jeanny Lorgeoux.— Qu’en est-il exactement de la coopération
avec nos partenaires européens dans ce domainele¢si votre sentiment au
sujet de I'organisation et des moyens mis en péapeEtats-Unis ?

M. Jean-Marie Bockel, rapporteur. — Je partage entierement
I'analyse de notre colléegue M. Daniel Reiner, canaat la nécessité d'un
renforcement de la coopération entre I'Etat etdetasur privé. J'accepte donc
volontiers de modifier la rédaction de mon rapsont ce point.

Concernant les « routeurs de coeur de réseaux rapjeelle qu'il
s’agit de grands équipements d'interconnexion deeaéx informatiques
utilisés par les opérateurs de téléecommunicatianispgrmettent d'assurer le
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flux des paquets de données entre deux réseauiuswafin de déterminer le
chemin qu'un paquet de données va emprunter.

La fiabilité de ces « routeurs » doit étre a todgreuve, leur
sécurisation renforcée et leur surveillance assea¥etoute perturbation du
«routeur » peut isoler un site du reste du monde emgendrer une
compromission de l'intégralité des données transipar cet équipement.

De plus, rien n’empécherait un pays producteur de tgpe
d’équipements d’y placer un dispositif de surveitla, d’interception, voire un
systeme permettant d’'interrompre a tout moment skemble des flux de
communication.

Le fait de placer un tel dispositif de surveillardieectement au coeur
du « routeur de réseaux » rendrait ce dispositiesgpue totalement
« invisible » et indétectable. Et il n’est pas ifélient de savoir que de forts
soupcons pesent sur la Chine en matiere de progenales attaques
informatiques, notamment a des fins d’espionnaga@wique.

Aux Etats-Unis, les autorités ont d’ailleurs prisscdernieres années
plusieurs mesures afin de limiter la pénétratios éguipementiers chinois
Huawei et ZTE sur le marché américain pour desoradiées a la sécurité
nationale.

Les autorités ameéricaines soupconnent que les puoeseurs et
autres équipements informatiques chinois soientipé&gu de « portes
dérobées » permettant au gouvernement chinois éd@rca des informations
sensibles transitant par ces équipements. Les isgonustraliennes ont
également interdit l'utilisation des « routeurs *erdjine chinoise sur leur
territoire, pour des raisons liées a la sécuritéonale.

Ces soupcons semblent d’ailleurs avoir été confsrmécemment, de
maniere involontaire, par les représentants detrégmise chinoise Huawei
eux-mémes, lors d'une présentation devant une ceméé organisée a Dubai
en février dernier.

En effet, dans leur présentation, ils auraientqondique, pour mieux
assurer la sécurisation des flux de ses clientawéu « analysait » (grace aux
techniques dites de « deep packet inspection »Ri), Densemble des flux de
communications (courriers électroniques, conveosatitéléphoniques, etc.)
qui transitaient par ses équipements.

Si les représentants de I'entreprise voulaient déneo avant tout les
capacités de leurs « routeurs » en matiére de ftitiiiecde « logiciels
malveillants », ils ont ainsi confirmé, comme cealal’ailleurs été relevé par
plusieurs participants a cette conférence, les acitgm potentielles de ces
« routeurs » a analyser, intercepter et extraiie @nnées sensibles, voire a

les altérer ou les détruire.

Il est donc crucial que I'Union européenne adopte position ferme
d’'une totale interdiction concernant le déploiemestt I'utilisation des
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« routeurs » chinois sur le territoire européend@utres grands équipements
informatiques d’origine chinoise ne présentant pastes les garanties en
matiere de sécurité informatique.

Je préconise aussi, dans mon rapport, de lancercoogération
industrielle entre la France et I’Allemagne ou achelle européenne pour
développer des « routeurs de coeur de réseaux » 'auired grands
équipements informatiques européens, afin de ne ggpendre uniquement de
produits américains ou asiatiques.

En réponse a notre collegue M. Robert del Piccigayoudrais
souligner que jJinsiste dans mon rapport sur limtpoce d’assurer la
protection des opérateurs d'importance vitale. 'dg#, a mes yeux, d'un
véritable enjeu de sécurité nationale. Or, dandoreaine, notre pays a pris un
certain retard, notamment par rapport a nos pranoipalliés. Je propose ainsi
de prévoir une obligation de déclaration d’incideour les entreprises et les
opérateurs d’importance vitale, afin que I'Etatgaa étre réellement informé
en cas d’attaque informatique importante. Concdrndes systémes
d’'information de I'Etat, je crois utile d’insisteur la mise en place du réseau
interministériel de I'Etat (RIE), qui devrait regnoer I'ensemble des réseaux
des ministeres et qui permettra de réduire le nembde passerelles
d’'interconnexion a l'Internet, et dont le déploiemhalevrait commencer en
2013.

Enfin, je plaide dans mon rapport pour une poliéigudustrielle
volontariste de I'Etat afin de soutenir le tissis dmtreprises, notamment des
PME, qui proposent des produits ou des servicesmatiére de seécurité
informatique et I'établissement d’'un réseau de i@onde entre I'Etat et ces
entreprises.

Comme notre collegue Mme Joélle Garriaud Maylam¢gasidere
gu’il importe de renforcer les mesures de sensiéilon a destination des
acteurs, comme du grand public.

L’ANSSI a certes développé une politigue de comroatibn, avec,
par un exemple un portail Internet consacré a ¢ars#® informatique, un petit
guide de sécurité informatique destiné aux collateurs des cabinets
ministériels ou encore un guide sur la sécuritormitique des systéemes
industriels. Mais, ces mesures restent tres irsarities.

Si la compétence et I'efficacité de I’Agence natitende sécurité des
systemes d’information sont unanimement reconne@sFrance comme a
I’étranger, comme j’ai pu le constater lors de rdd&rents déplacements, en
revanche, sa notoriété est notoirement insuffisaate sa politique de
communication est largement inaudible.

Ainsi, n'est-il pas paradoxal que le portail deskurité informatique
ou le site Internet de I'agence francaise de séxdes systemes d’information
soient aussi ternes et peu attractifs pour lesrnatges, avec notamment
I'absence de tout moteur de recherche et des rhigag aléatoires ?
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Les informaticiens de I'agence sont pourtant répétiée les meilleurs
de leur spécialité. Il devrait étre relativemennhgie de rendre le site Internet
de ’'ANSSI et le portail plus attractifs et plusriymiques, a I'image de ce qui
existe d’ailleurs chez la plupart de nos partersa@teangers.

De méme, on peut regretter l'absence de toute igoét de
communication de lI'agence dirigée spécialement WessPME, alors méme
gu’elles sont les plus vulnérables aux attaquesimétiques.

L’Agence pourrait, en liaison avec le ministere &glé chargé des
PME, de linnovation et de I'économie numériqueaviiller avec les
chambres de commerce et d’industrie, relais trawlitels vers les PME.

L'’Agence devrait donc améliorer sa politique de ommication —
gu’'il s’agisse des responsables politiques, desimdirations, des entreprises
ou du grand public. Ainsi, pourquoi ne pas diffuprs largement la synthéese
d’actualité de 'ANSSI sur les incidents informatep, qui est actuellement
envoyée a un nombre tres restreint de personnes ?

Les mesures de sensibilisation des utilisateurstenarent également
d’étre fortement accentuées. Cela passe notammeant’§tablissement de
chartes a l'usage des utilisateurs au sein desemiges comme des
administrations, par un développement de la comoatimn et de la
formation. Ainsi, il semblerait utile de dévelopderprogramme de formation
de 'ANSSI et de I'élargir a d’autres publics, not@ent issu du secteur privé.

La politique de sensibilisation a destination dargt public ne doit
pas non plus étre négligée. De méme qu’il existe plem national de
prévention en matiere de sécurité routiere, pourgune pas imaginer
également un plan de communication en matiere dergé des systemes
d’information ?

Enfin, il faudrait qu’'a I'image de ce qui existexaltats-Unis ou au
Royaume-Uni, les responsables politiques de no#éngs,py compris au plus
haut niveau de I'Etat, se saisissent des enjesxdiéa sécurité des systemes
d’'information afin que ces questions soient portpabliquement et qu’elles
ne soient plus réservées uniguement a un petitecdecspécialistes.

Pour répondre a notre collegue M. Jeanny Lorgeduexiste de
nombreux organismes aux Etats-Unis, au sein duaBent ou du département
chargé de la sécurité nationale, qui intervienndgmts ce domaine, comme
I’Agence de seécurité nationale (NSA) ou encore Yd&command, inauguré
en 2010 et qui est chargé plus particulierementpdatéger les réseaux
militaires américains, et la coordination n’est pasgjours optimale entre ces
différentes entités. De 2010 a 2015, le gouvernermanéricain devrait
consacrer 50 milliards de dollars a la cyberdéfesiselusieurs dizaines de
milliers d’agents travaillent sur ce sujet.

Si, face a une menace qui s’affranchit des froeigta coopération
internationale est une nécessité, cette coopératmnheurte toutefois en
pratique a de nombreux obstacles.
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Un premier frein tient au manque de confiance gquste au niveau
international. Etant donné la difficulté d’idené&fi précisément l'origine des
attaques informatiques et les soupcons qui pésentimplication de certains
Etats, la plupart des pays sont réticents a partdge informations ou des
connaissances.

Une seconde limite s’explique par les préoccupatipartagées par la
plupart des Etats de préserver leur souverainetdonade. Cela est
particulierement vrai concernant la conception dgesduits de sécurité
informatique, notamment ceux destinés a protéganfofmation de
souveraineté.

Ainsi, on constate que de nombreux Etats privilégides
coopérations bilatérales avec leurs proches abBtébésitent a évoquer ces
sujets dans un cadre multilatéral.

Pour sa part, notre pays a une coopération tresteétavec nos
partenaires britanniques et allemands. L’ANSSI al&gent signé un accord
de coopération avec I'agence estonienne. La cotiparavec les Etats-Unis
existe, méme si celle-ci est plus difficile, notaemhen raison du trés grand
nombre d’organismes qui interviennent dans ce doena@t de la forte
disproportion de moyens.

La commission adopte le rapport d’information arlanimité.
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ANNEXE | -

LISTE DES PERSONNES AUDITIONNEES

e Présidence de la République

Général Benoit PUGA, Chef d’état-major particulier Président de la
République

e Premier ministre

e Secrétariat général de la défense et de la sécuérinationale
(SGDSN)

M. Francis DELON, Secrétaire général de la défesisde la sécurité
nationale

e Agence nationale de la sécurité des systemes dbanhation
(ANSSI)

M. Patrick PAILLOUX, Directeur général
M. Christian DAVIOT, Chargé de mission StratégieANSSI

e Secrétariat général du gouvernement (SGG)

M. Jérébme FILIPPINI, Directeur de la direction imtenistérielle des
systemes d’information et de communication de EE{®ISIC) et
Mme Héléne BRISSET, directrice du programme Réseau
Interministériel de I'Etat (RIE)

e Ministére de la défense

Contre-amiral Arnaud COUSTILLIERE, Officier génémjberdéfense a
I'état-major des armées

Amiral Christian PENILLARD, directeur général desys@mes
d’information et de communication

M. Guillaume POUPARD chef du pdle seécurité des systemes
d’information a la Direction générale de I'armement

M. Christian PROTAR, Contrbleur des armées



- 150 -

e Ministere des Affaires étrangeres et européennes
M. Jean-Francois BLAREL, Secrétaire général adjoint
M. Thomas BONDIGUEL, direction des affaires stratggs

e Ministére de I'économie et des finances
M. DominiqueLAMIOT, Secrétaire général

M. Jean-Pierr® ARDAYROL, Ingénieur général des mines, membre du
Conseil général de I'économie, de [l'industrie, dénérgie et des
technologies (CGEIET)

Mme Claudine DUCHESNE, Controleur général économigat
financier, membre du CGEIET

e Ministere de l'intérieur

M. Stéphane TIJARDOVIC, Sous-directeur, directio@n@rale de la
police nationale

e Entreprises

- AREVA :

M. Bernard CARDEBAT, Responsable de la sécurité dgstemes
d’information

M. Ahmed BENNOUR, Directeur des systemes d’inforiomat

- EADS Cassidian
M. Hervé GUILLOU, Président directeur général

M. Sébastien HEON, directeur des relations ingttutelles du Cyber
Center

M. Bénédicte SUZAN, Senior Analyst

- CEIS ;
M. Guillaume TISSIER, directeur général
M. Rémi PAUTRAT, ancien Préfet

- SOGETI :
M. Luc-Francois SALVADOR, Président-directeur gélér
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- SYSDREAM :
M. Olivier FRANCHI, Directeur associé

M. Guillaume VASSAULT-HOULIERE, Directeur techniqueet
opérationnel

- THALES :

Mme Pascale SOURISSE, Président-directeur génémal Tthales
communications et technologies

M. Stanislas de MAUPEOU, responsable cyberdéfense

Mme Isabelle CAPUTO, Directeur des relations padataires et
politiques

e Experts

M. Nicolas ARPAGIAN, Directeur scientifique du cycl"Sécurite
Numeérique" a I'Institut National des Hautes Etudesla Sécurité et de
la Justice (INHESJ)

M. Olivier KEMPF, maitre de conférences a [I'Institut d’études
politiques de Paris

M. Daniel VENTRE, ingénieur CNRS, titulaire de lahaire
cyberdéfense et cybersécurité des écoles de Sgmta&tquidan
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ANNEXE Il -

LISTE DES DEPLACEMENTS

e A Berlin (le 19 janvier 2012)

M. HEISS, directeur a la chancellerie fédérale,charge du contrdle
politique et administratif du service de renseigeamextérieur (BND)
et coordinateur du renseignement au niveau fédéral

Mme Cornelia REGALL-GROTHE, Secrétaire d'état dunistere
fédéral de l'intérieur (BMI), chargée de missionugernementale des
systemes d'information

Son Exc. M. Maurice GOURDAULT-MONTAGNE, Ambassadede
France en Allemagne

Général Philippe CHALMEL, attaché de défense, Miriela LEFORT,
attaché de défense adjoint et lieutenant-colonel gindarmerie
CHAMBON, attaché de sécurité intérieur adjoint

e A Londres (le 31 janvier-T' février 2012)

M. Gerald HOWARTH, membre du Parlement, Secrétdikgat aupres
du ministre de la Défense, ministre chargé de ratégie internationale
de sécurité

M. James ARBUTHNOT, membre du Parlement, Présideat la
commission de la défense de la Chambre des Communes

Lord TEVERSON, membre du Parlement, Président desdas-
commission des affaires européennes, des affairemgeres, de la
défense et de la coopération de la Chambre deslLord

Mme Pauline NEVILLE-JONES, ancien ministre de |z @&é

M. James QUINAULT, Director of Cyber Security & brimation
Assurance et M. Martin HOWARD, Deputy Informatio®ecurity and
Assurance (CESG/GCHQ)

Amiral Alan William John WEST, Ancien ministre da Sécurité
Son Exc. M. Bernard EMIE, Ambassadeur de FrancR@aaume-Uni ;
Vice-amiral Charles-Edouard de CORIOLIS, attach@éfense

M. Antoine ANFRE, Ministre-conseiller et M. XavieCHATEL,
Premier Secrétaire a 'ambassade de France a Lendre
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e A Bruxelles, auprés de 'OTAN (le 13 février 2012)

M. Gabor IKLODY, Secrétaire général adjoint de I'®N pour les défis

émergents de seécurité, en charge notamment destiansgesde

cybersécurité, et M. Suleyman ANIL, spécialiste ldecyberdéfense a
'OTAN

Lieutenant général Kurt HERRMANN, directeur de kage de 'OTAN
pour les systemes de services d’information et denmsunication
(NCSA)

M. Jim SIMON, Microsoft.

Son Exc. M. Philippe ERRERA, Ambassadeur, Représgrermanent
de la France auprés de 'OTAN ;

Mme Paola DEBRIL-LOISEAU, conseillere des affairésangeres et
M. Jean-Christophe LENFANT, ingénieur en chef darniement,

chargés de la cyberdéfense a la représentationgmemte de la France
auprés de 'OTAN

e A Tallinn, en Estonie (le 28 mai 2012)
M. Mikk MARRAN, Secrétaire général du Ministere deDéfense

M. Jaan PRIISALU, Directeur de I’Agence nationalesdsystemes
d’information (RIA)

colonel llmar TAMM, Commandant du Centre d’excetienpour la
cyberdéfense en coopération a Tallinn

Son Exc. M. Frédéric BILLET, Ambassadeur de Framcd=stonie
Mme Héléne ROOS, Adjointe du chef de poste

e A Bruxelles, auprés de I'Union européenne (le 13ijn 2012)

Général Ton VAN OSCH, directeur général de I'Etatjon de I'Union
européenne ;

M. Robert MADELIN, Directeur général de la DG Sdéiede
I'information et médias de la Commission européenne

Son Exc. M. Jean-Louis FALCONI, Ambassadeur, Regpmtmnt
permanent de la France auprés du COPS ;

Son Exc. M. Philippe ETIENNE, Ambassadeur, Représgnpermanent
de la France auprés de I'Union européenne ;

Mme Natacha WAKSMAN, M. Romain BONENFANT et M. Ziad
KHOURY, conseillers a la représentation permanetée la France
auprés de I'Union européenne ;
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e A Washington (les 18 et 19 juin 2012)

M. Steven SCHLEIEN, Principal Director cyber policYffice of
Secretary of Defense (OSD), département de la déf@epartment of
Defenseg

Mme Jordana SIEGEL, Directeur des affaires straiégs et
internationales duNational Protection and Programs Divisiomt

M.Amit KHOSLA, agent du National and Cybersecurity and
Communication Integration Center (NCCICllu Département de la
sécurité intérieuredepartment of Homeland Secujity

M. James LEWIS, Director and Senior Fellow, Tecloggl and Public
Policy Program, expert aDenter for Strategic and International Studies
(CSIS)

M. Christopher PAINTER, Coordonnateur Cyber au Dtgpaent d’Etat

Visite du Defense Cyber Crime CentédDC3) du département de la
défense et entretien avec M. Steven SHIRLEY, ExeeubDirector, et
M. James CHRISTY, chef de division

Visite de I'Agence de sécurité nationalBlational Security Agengy
(NSA) et entretien avec M. Dennis BARTKO, Direcsorspecial
Assistant for Cyber et M. Adrian LAPOINTE, Speciassistant to the
Director of Foreign Affairs for Cyber

M. Ted DEUTCH, représentant (démocrate) de Floridembre de la
commission des affaires étrangeres, M. Alcee HASI®\ représentant
(démocrate) de Floride, M. Jim LANGEVIN, représarntédémocrate)
de Rhodes-Island, co-président de la commissiotemantaire sur la
cybersécurité, M. Roscoe BARTLETT, représentanpybdicain) du

Maryland, membre de la commission parlementairelaeybersécurité,
M. Eliot ENGEL, représentant (démocrate) de Newkyanembres de
la Chambre des représentants du Congres des Etés-U

Son Exc. M. Francois DELATTRE, Ambassadeur de Feamgx Etats-
Unis,

Général Bruno CAITUCOLI, attaché de défense, cdloiichel
DUPONT, attaché de défense adjoint, commandant WtBALESTE,
attaché de seécurité adjoint, M. Eric KOBAK, attactté I'armement
adjoint, Mme Emmanuelle PAVILLON, chef de cabindt Mme Pia
DECARSIN, rédactrice au service de presse et denuamcation de
'ambassade de France aux Etats-Unis

Diner de travail sur la cyberdéfense, organisél@dserman Marshall
Fund en présence de représentants des autorités, ettexpet
d’universitaires
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ANNEXE IIl - GLOSSAIRE

1. Termes techniques

botnet: un botnet autrement dit un «réseau de robots », est upates
d’équipements compromis (ordinateurs, serveursipbhohes, etc.) a la disposition d'un
individu malveillant (le maitre). Ce réseau estusturé de fagcon a permettre a son
propriétaire de transmettre des ordres a tout atiepdes machines dootnetet de les
actionner a sa guise, par exemple pour envoyercdesiers électroniques non désirés
ou pour lancer des attaques par déni de service

BYOD(bring your own deviceu “apporter son propre terminal”) : pratique
consistant a utiliser son ordinateur personnetabéette ou son ordiphone dans un cadre
professionnel.

bombe programmée, bombe logique(logic bomb) : logiciel malveillant
congu pour causer des dommages a un systeme irtfqumaet qui est déclenché lorsque
certaines conditions sont réunies.

canal caché (covert chanél: canal de communication qui permet a un
processus malveillant de transférer des informatidinne maniere dissimulée.

cheval de Troie: dans le domaine informatique, le cheval de Taigre un
acces dissimulé qui permet a un utilisateur mdkweil de prendre le contrdle de
I'ordinateur compromis et de s’en servir a I'insel gropriétaire.

cloud computingou informatique en nuage: pratique consistant & déporter
sur des serveurs distants des stockages et dedentesmits informatiques
traditionnellement localisés sur des serveurs Ivoaw sur le poste de l'utilisateur. Ce
systeme permet notamment a des utilisateurs etedeeprises de délocaliser et de
mutualiser la gestion de leur systeme informatique.

code malveillant(malware : tout programme développé dans le but de nuire a
ou au moyen d'un systéme informatique ou d’'un ra@sdas virus, les vers ou les
« chevaux de Troie » sont des types de codes nfialvisi.

defacement voir défiguration.

défiguration (defacement: résultat d’'une activité malveillante qui a miéli
I'apparence ou le contenu d’un serveur interne dbnc violé l'intégrité des pages en
les altérant.

déni de service action ayant pour effet d’empécher ou de limfatement la
capacité d’'un systéme a fournir le service attendu.

déni de service distribué: action ne déni de service lancée depuis plusieur
sources.

DDoS (Distributed denial of servide. voir déni de service distribué.
DoS (Denial of servicg: voir déni de service.

élévation de privilége(privilege escalatioh: obtention de privilége supérieur
par exploitation d’'une vulnérabilité. Des codes wedlants peuvent ainsi se faire
attribuer des facultés d’administration

enregistreur de frappe (keyloggey : logiciel ou matériel employé par un
utilisateur malveillant pour capturer ce qu'unegmeme saisi a partir de son clavier.
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firewall : voir pare-feu.
hacker: pirate informatique.

IP ou /nternet protocot la communication sur l'internet est fondée suar u
protocole appelé IP pounternet protocolqui permet aux ordinateurs de communiquer
entre eux. Ce protocole utilise des adresses ngoesipour distinguer ces machines et
tronconne la communication en paquets comportaatwh une adresse de source et une
adresse de destination.

keylogger. voir enregistreur de frappe.

logiciel espion (spywar@ : logiciel dont I'objectif est de collecter et de
transmettre a des tiers des informations sur l'emviement sur lequel il est installé, sur
les usages habituels des utilisateurs du systemd&jnsu du propriétaire et de
I'utilisateur.

mail bombing :bombardement de courriels : envoi d’'une grandentijiéade
courriels a un destinataire unique dans une irdantalveillante.

malware: voir code malveillant.

man-in-the-middle. « homme-au-milieu » : catégorie d’'attaque ou une
personne malveillante s’interpose dans une sesd®ncommunication de maniére
transparente pour les utilisateurs ou les systémes.

outil de dissimulation d’activité (rootkit) : tout programme ou ensemble de
programmes placé au plus prés du systeme d’exploitat permettant de dissimuler une
activité, malveillante ou non, sur une machine. Ratension, tout programme ou
ensemble de programmes permettant a une personheillaate de maintenir un
contréle illégitime du systeme d’information eniggimulant ses activités.

pare-feu (firewall) : un pare-feu est un logiciel ou un équipememmattant
de protéger un ordinateur ou un ensemble d’ordurate€onnectés a un réseau ou a
internet. Il protege d'attaques externes (filteagntrant) et souvent de connexions
illégitimes a destination de I'extérieur (filtrag®rtant) initialisées par des programmes
ou des personnes.

pourriel (span) : tout courrier électronique non sollicité pardestinataire.

BN

porte dérobée(backdoor) : accés dissimulé qui permet a un utilisateur
malveillant de se connecter a une machine de marfigntive. Des portes dérobées
peuvent exister dans les logiciels (systemes da@taiion ou applications) ou dans les
composants d'un équipement (ordinateurs, ordiphagtes)

rétroconception: processus d'analyse d'un composant informatique, pa
exemple un logiciel, visant a en reconstruire lgsecffications techniques et
fonctionnelles.

routeur : Les «routeurs » sont des grands équipementsedtonnexion de
réseaux informatiques utilisés notamment par lesratpurs de télécommunications qui
permettent d'assurer le flux des paquets de donmdtes deux réseaux ou plus afin de
déterminer le chemin qu'un paquet de données vausTgs.

rootkit : voir outil de dissimulation d’activité.
spam: voir pourriel.

spyware voir logiciel espion.
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ver : logiciel malveillant indépendant, cherchant a @ggr son code au plus
grand nombre de cibles, puis a l'exécuter sur ceésmes cibles. Il perturbe le
fonctionnement des systemes concernés en s'exé@uidnsu des utilisateurs. Les vers
sont des catégories de virus, qui se propagent @@éme quasi-autonome et dont le
vecteur primaire de propagation reste le réseaupdlivent étre également transmis par
cléUSB (comme les vers Conficker ou Stuxnet).

virus : programme ou morceau de programme malveillant dortut est de
survivre sur un systeme informatique (ordinatewatrveur, appareil mobile, etc.) et
souvent d’en atteindre ou d’en parasiter les ragssu(données, mémoire, réseau).

zombie: équipement informatique (ordinateur, serveur,)etompromis inclus
dans un réseau (botnet) contrélé par un individlveildant.

2. Sigles et abréviations

ANSSI : Agence nationale de la sécurité des systemedodiation (Premier
ministre)

AQSSI : autorité qualifiée en sécurité des systemedalimation

BSI : Bundesamt fir Sicherheit in des Informationsteclisévice homologue
de I’ANSSI en Allemagne)

CALID : Centre d’analyse de lutte informatique défensfuenistére de la
défense)

CDMA : NATO Cyber Defense Management Authof@y AN)

CERT — Computer emergency response te@quipe de réponse aux attaques
informatiques)

CESG: Communications and electronic security graigervice correspondant
de I’ANSSI au Royaume-Uni)

COSSI: Centre opérationnel de la sécurité des systediggormation
(ANSSI)

DISIC : Direction interministérielle des systemes d’infotina et de
communication de I'Etat (Premier ministre)

DGSIC : Direction générale des systémes d’informatiomle@tcommunication
(ministére de la défense)

EGC : European Government Computer Security Incident &esp Teams
(groupe réunissant huit CERT gouvernementaux e @mg)é

ENISA : European Network and Information Security Ageregence de
I’'Union européenne en charge de la sécurité dagmsys d’information

FIRST : Forum of incident response and security tean(enceinte
internationale regroupant les CERT)

FSSI: fonctionnaire de sécurité des systéemes d’infeiona

IVBB : Informationverbund Berlin-Bonn (réseau de comioation
gouvernemental allemand)

ISIS : intranet sécurisé interministériel pour la syiergouvernementale
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NCIRC : NATO Computer incident response capabi{®TAN)

OCLCTIC : Office central de lutte contre la criminalit&di aux technologies
de l'information et de la communication (ministéate I'intérieur — direction centrale de
la police judiciaire)

OIV : opérateur d'importance vitale

OPVAR : organisation permanente veille, alerte, réponse
RGS :référentiel général de sécurité

RIE : Réseau interministériel de I'Etat

RGS : Référentiel général de sécurité

RSSI: responsable de la sécurité des systémes d’intovma

SCADA : Supervisory, control and data acquisitiggystemes de supervision
et de régulation)
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