C (2019) 1695

ASSEMBLEE NATIONALE SENAT
QUINZIEME LEGISLATURE SESSION ORDINAIRE DE 2018-2019
Recu a la Présidence de I’Assemblée nationale Enregistré a la Présidence du Sénat

le 6 mars 2019 le 6 mars 2019

TEXTE SOUMIS EN APPLICATION DE
L'ARTICLE 88-4 DE LA CONSTITUTION

PAR LE GOUVERNEMENT,

A L'ASSEMBLEE NATIONALE ET AU SENAT.

Décision déléguée de la Commissiaiu 26.2.2019 définissant les exigences du
service de comptes sécurisés permettant aux demn@ndde fournir les
documents ou informations supplémentaires reqoaisfocmément a l'article 6,
paragraphe 4, du reglement (UE) 2018/1240 du Parlieguropéen et du Consell

E 13875






- Conseil de
I'Union européenne

Bruxelles, le 4 mars 2019
(OR. en)

7114/19

FRONT 94

VISA 52

DAPIX 92
DATAPROTECT 75
COMIX 141

NOTE DE TRANSMISSION

Origine: Pour le secrétaire général de la Commission européenne,
Monsieur Jordi AYET PUIGARNAU, directeur

Date de réception: 26 février 2019

Destinataire: Monsieur Jeppe TRANHOLM-MIKKELSEN, secrétaire général du Consell
de I'Union européenne

N° doc. Cion: C(2019) 1695 final

Objet: DECISION DELEGUEE (UE) .../... DE LA COMMISSION du 26.2.2019

définissant les exigences du service de comptes sécurisés permettant aux
demandeurs de fournir les documents ou informations supplémentaires
requis, conformément a l'article 6, paragraphe 4, du réglement (UE)
2018/1240 du Parlement européen et du Conseil

Les délégations trouveront ci-joint le document@(@) 1695 final.

p.j.: C(2019) 1695 final

7114/19 Ig
JALL FR



FR

* K %
*

k. COMMISSION
i EUROPEENNE

* %%
*

Bruxelles, le 26.2.2019
C(2019) 1695 final

DECISION DELEGUEE (UE) .../... DE LA COMMISSION
du 26.2.2019
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EXPOSE DES MOTIFS

1. CONTEXTE DE L'ACTE DELEGUE

En septembre 2018, le Parlement européen et le effonent adopté le
reglement (UE) 2018/1240 portant création d'un é@ay&t européen d’information et
d’autorisation concernant les voyages (ETIAS)

Ce réglement exige que la Commission européenngtadies actes délégués pour le
développement et la mise en ceuvre technique darsgat’information ETIAS.

En particulier, conformément a l'article 6, parggra 4, et a l'article 89 dudit reglement, le
pouvoir est délégué a la Commission de définieldgences du service de comptes sécurisés
utilisé par les demandeurs pour fournir les documen informations supplémentaires requis,
nécessaires au traitement manuel de leurs dem&idas.

2. CONSULTATION AVANT L’ADOPTION DEL'ACTE

Aux fins de I'élaboration de I'acte délégué susyisé groupe d’'experts a été créé. Tous les
Etats membres ont eu la possibilité de désigneredperts chargés de participer au groupe
d’experts sur les systemes d’information dans Imaloe des frontiéres et de la sécurité,
conformément a larticle 89, paragraphe 4, du magiet (UE) 2018/1240 et aux principes
définis dans l'accord interinstitutionnel du 13 2016 intitulé «Mieux légiférer». En
conséqguence, le présent projet de décision de tan@ssion a été élaboré sur la base des
contributions apportées par les experts des Etatsbres dans le cadre des travaux du groupe
susmentionné. Ce groupe d’experts a été consutt@ramiere fois le 18 décembre 2018. Les
experts ont également eu la possibilité de trartsenedles observations écrites a la
Commission européenne. Sur la base des informateguges en retour, une version révisee
du projet de décision a été présentée au groupgetes le 10 janvier 2019. A cette méme
date, le projet a de nouveau été examiné et asfuati conséquence, a la suite de quoi le texte
a été considéré comme définitif par les expergmeta Commission.

En outre, 'Agence européenne de garde-frontietedeegarde-cotes, au sein de laquelle
l'unité centrale ETIAS sera créée, a été consultée.

Par ailleurs, I’Agence européenne pour la gestérationnelle des systemes d’information a
grande échelle au sein de l'espace de liberté, édarigé et de justice (I'«eu-LISA») a
conseillé la Commission au sujet des besoins tgaesi et de la faisabilité de la mesure
proposée.

Enfin, le contréleur européen de la protection diesnées a été consulté avant I'adoption du
texte, pour s’assurer du respect des dispositiomsatiere de protection des données.

3. ELEMENTS JURIDIQUES DE L’'ACTE DELEGUE

Conformément aux articles 27 et 44 du réglemen) @E8/1240, lorsque les unités
nationales ETIAS procédent au traitement manuelaeandes ETIAS, elles peuvent inviter
les demandeurs a fournir des informations ou deardents supplémentaires.

Réglement (UE) 2018/1240 du Parlement européedueConseil du 12 septembre 2018 portant
création d’'un systeme européen d'information etutesation concernant les voyages (ETIAS) et
modifiant les reglements (UE) n° 1077/2011, (UE)h%/2014, (UE) 2016/399, (UE) 2016/1624 et
(UE) 2017/2226 (JO L 236 du 19.9.2018, p. 1).
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Conformément a l'article 6, paragraphe 2, point dldit réglement, les demandeurs
utiliseront un service de comptes sécurisés pournfo les informations ou documents
supplémentaires requis. En outre, conformémerdréidie 6, paragraphe 4, dudit réglement,
la Commission doit adopter un acte délégué pouiniddes exigences de ce service de
comptes sécurises.

Le projet de décision est conforme au principe d#pgrtionnalité. Pour la connexion au

service de comptes sécurisés, la décision exigguament que le demandeur communique
les informations minimales nécessaires. Ces infoom& sont déja requises par le

reglement (UE) 2018/1240. De plus, la décision eoffiux demandeurs la possibilité de
transmettre leurs documents dans les formats les gdurants qui présentent le moins de
risques pour la sécurité.
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DECISION DELEGUEE (UE) .../... DE LA COMMISSION
du 26.2.2019

définissant les exigences du service de comptesusi&es permettant aux demandeurs de
fournir les documents ou informations supplémentaies requis, conformément a I'article
6, paragraphe 4, du reglement (UE) 2018/1240 du Rament européen et du Conseil

(Texte présentant de I'intérét pour I'EEE)

LA COMMISSION EUROPEENNE,
vu le traité sur le fonctionnement de I'Union eugepne,

vu le réglement (UE) 2018/1240 du Parlement eunoéelu Conseil du 12 septembre 2018
portant création d’'un systeme européen d’infornmatet d’autorisation concernant les
voyages (ETIAS) et modifiant les reglements (UE)1077/2011, (UE) n°515/2014,
(UE) 2016/399, (UE) 2016/1624 et (UE)2017/2%26et notamment son article 6,
paragraphe 4,

considérant ce qui suit:

(1) Le reglement (UE) 2018/1240 a créé, pour lesadissants de pays tiers exemptés de
I'obligation d’étre en possession d'un visa lors ftanchissement des frontieres
extérieures, un systéme européen d’information 'atitdrisation concernant les
voyages (ETIAS). Il a fixé les conditions et lesgidures relatives a la délivrance ou
au refus d’une autorisation de voyage.

(2) Les unités nationales ETIAS qui procédent mlennent au traitement des demandes
ETIAS peuvent exiger des demandeurs quils fouemssdes documents ou
informations supplémentaires. La présente décisiewait fixer les conditions et
modalités selon lesquelles les demandeurs peuweninaniquer ces documents ou
informations supplémentaires au moyen d’un ougicsjgue.

3) Le service de comptes sécurisés devrait étresaible via le site internet public prévu
a cet effet ou via I'application pour appareils rihedy ainsi que par un lien sécurisé.

(4) Le service de comptes sécurisés devrait pemnate confirmer lidentité du
demandeur et garantir un acces sécurisé a I'duti. a donc lieu de prévoir les
exigences en matiére d'authentification, y compaigourniture d'un code unique au
demandeur.

(5) Il est également nécessaire de déterminer lacédure de transmission des
informations ou documents supplémentaires, ainsi lgg informations qui peuvent
étre extraites du service de comptes sécurisés.

(6) Les demandeurs devraient pouvoir transmettie ifdormations ou documents
supplémentaires a tout moment, dans le délai imnpartformément a l'article 27,
paragraphe 2, ou a l'article 44, paragraphe 3gdlement (UE) 2018/1240, a compter
de la réception de la demande a cet effet. Les deéewss devraient avoir la possibilité
de sauvegarder les données introduites et de wmineréan transmission d’informations

2 JO L 236 du 19.9.2018, p. 1.

3 FR



FR

(7)

(8)

(9)

(10)

(11)

(12)

et de documents pendant ce délai. Passé ce d&aileimandeurs ne devraient plus
avoir acces au service de comptes sécurisés.

Les canaux de communication du service de cesnpcurisés avec le systéme central
ETIAS devraient étre déterminés. En outre, le fardes messages, les normes et les
protocoles ainsi que les exigences de sécuritéadaurétre établis.

Conformément aux article§' et 2 du protocole n°® 22 sur la position du Dan&mar
annexé au traité sur I'Union européenne et awétit le fonctionnement de I'Union
européenne, le Danemark n’a pas participé a l'aologtu réeglement (UE) 2017/2226
et n'est donc pas lié par celui-ci ni soumis a sapplication. Toutefois, le
reglement (UE) 2018/1240 développant Il'acquis deheBgen, le Danemark,
conformément a l'article 4 dudit protocole, a nétile 21 décembre 2018 sa décision
de transposer ledit reglement dans son droit nation

La présente décision constitue un développerdest dispositions de l'acquis de
Schengen auxquelles le Royaume-Uni ne participe, gamformément a la
décision 2000/365/CE du Consele Royaume-Uni ne participe donc pas a I'adoption
de la présente décision et n'est pas lié par cele-soumis a son application.

La présente décision constitue un développéerden dispositions de l'acquis de
Schengen auxquelles [lrlande ne participe pas, focorément a la
décision 2002/192/CE du Conéeillrlande ne participe donc pas a I'adoption de |
présente décision et n'est pas liée par celle-sonmise a son application.

En ce qui concerne l'lslande et la Norvege,plgsente décision constitue un
développement des dispositions de I'acquis de Smreau sens de l'accord conclu
par le Conseil de I'Union européenne, la Républigislande et le Royaume de
Norvége sur I'association de ces deux Etats a & man ceuvre, a I'application et au
développement de 'acquis de Schergemi relévent du domaine visé a l'articl® 1
point A, de la décision 1999/437/CE du Corfseil

En ce qui concerne la Suisse, la présentesidacconstitue un développement des
dispositions de I'acquis de Schengen au sens deokd entre I'Union européenne, la
Communauté européenne et la Confédération suisse I'association de la
Confédération suisse a la mise en ceuvre, a I'sggimit et au développement de
I'acquis de Schengénqui relévent du domaine visé a larticl&’, Ipoint A, de la
décision 1999/437/CE du Conseil, lue en liaison cavkarticle3 de la
décision 2008/146/CE du Congeil

Décision 2000/365/CE du Conseil du 29 mai 2008atined a la demande du Royaume-Uni de Grande-
Bretagne et d’Irlande du Nord de participer a deem dispositions de I'acquis de Schengen (JO L 131
du 1.6.2000, p. 43).

Décision 2002/192/CE du Conseil du 28 février 26€lative a la demande de I'lrlande de participer a
certaines dispositions de I'acquis de SchengerL(8®du 7.3.2002, p. 20).

JO L 176 du 10.7.1999, p. 36.

Décision 1999/437/CE du Conseil du 17 mai 199%tred a certaines modalités d’application de
l'accord conclu par le Conseil de I'Union européeret la République d’Islande et le Royaume de
Norvége sur I'association de ces deux Etats a $ min ceuvre, a I'application et au développement de
l'acquis de Schengen (JO L 176 du 10.7.1999, p. 31)

JO L 53 du 27.2.2008, p. 52.

Décision 2008/146/CE du Conseil du 28 janvier 20@fative a la conclusion, au nom de la
Communauté européenne, de I'accord entre I'Unioropienne, la Communauté européenne et la
Confédération suisse sur I'association de la Canfitebn suisse a la mise en ceuvre, a I'applicatton
au développement de I'acquis de Schengen (JO WwS¥®.2008, p. 1).
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En ce qui concerne le Liechtenstein, la présdacision constitue un développement
des dispositions de l'acquis de Schengen au sengrdiocole entre I'Union
européenne, la Communauté européenne, la Confiétésatisse et la Principauté de
Liechtenstein sur I'adhésion de la Principauté decltenstein a l'accord entre
I'Union européenne, la Communauté européenne eCdafédération suisse sur
I'association de la Confédération suisse a la meiseceuvre, a I'application et au
développement de I'acquis de Scherlgepi relévent du domaine visé & I'articl®, 1
point A, de la décision 1999/437/CE du Conseil, démeliaison avec l'article 3 de la
décision 2011/350/UE du Conséil

Le contréleur européen de la protection demdes a été consulté le 28 janvier 2019
et a rendu son avis le 8 février 2019,

A ADOPTE LA PRESENTE DECISION:

1.

Article premier
Acces au service de comptes sécurisés

Le service de comptes sécurisés est accessible v

(@ le site internet public prévu a cet effet visé aartitle 16 du
reglement (UE) 2018/1240;

(b) lapplication pour appareils mobiles visée a ledil6 du
reglement (UE) 2018/1240;

(¢) un lien fourni au moyen de la messagerie électtaigETIAS visée a
I'article 6, paragraphe 2, point f), du reglemdasE} 2018/1240.

Le service de comptes securisés est accesssingje’:

(@) la transmission définitive des informations ou duoeats supplémentaires
confirmée par le demandeur ETIAS; ou

hY

(b) l'expiration du délai accordé a [larticle 27, paaghe 2, du
reglement (UE) 2018/1240; ou

(c) Tlexpiration de la durée fixée par l'unité natiomaETIAS en vertu de
l'article 44 du réglement (UE) 2018/1240.

Article 2

Authentification a deux facteurs requise pour awamices au service de comptes sécurises

La connexion au service de comptes sécuriséaibstdonnée a une authentification
a deux facteurs.

La premiere authentification consiste a sagsrdonnées suivantes:

(@) le numéro de la demande,

10
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JO L 160 du 18.6.2011, p. 21.

Décision 2011/350/UE du Conseil du 7 mars 201htiked & la conclusion, au nom de I'Union
européenne, du protocole entre I'Union européefme;ommunauté européenne, la Confédération
suisse et la Principauté de Liechtenstein sur Eaiin de la Principauté de Liechtenstein a I'accord
entre I'Union européenne, la Communauté européenhlzeConfédération suisse sur I'association de la
Confédération suisse a la mise en ceuvre, a I'agific et au développement de 'acquis de Schengen
en ce qui concerne la suppression des controlefrantieres intérieures et la circulation des penes

(JO L 160 du 18.6.2011, p. 19).
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(b) le numéro du document de voyage.

Si le demandeur ne fournit pas le numéro deeszadde, la premiére authentification
consiste a saisir les données suivantes:

(@) le numéro du document de voyage;

(b) le pays de délivrance du document de voyage, &tg#laer dans une liste
préétablie;

(c) la date de délivrance et la date d’expiration devddité du document de
voyage; et

(d) les prénoms de ses deux parents.

Le numéro de la demande est identique a celuinfoau demandeur par la

messagerie électronique ETIAS lors du dépbt deesaadde. Les autres données
mentionnées au paragraphe 2 ou 3, communiquéds gamandeur, sont également
identiques a celles qu'il a indiquées lors du désa demande.

La deuxieme authentification consiste en un agdque a introduire dans le service
de comptes sécurisés pour confirmer I'authentificat

Des la transmission des informations mentionreéegparagraphe 2 ou 3, le code
unigue visé au paragraphe 4 est automatiquemesté@éh envoyé au demandeur au
moyen de la messagerie électronique visée a laicparagraphe 2, point f), du

reglement (UE) 2018/1240.

Le code unique est envoyé a la méme adressioéligecie que celle communiquée
dans la demande introduite.

Le code unique expire aprés une bréeve pério@gvhi d'un nouveau code unique
invalide les codes uniques envoyés précédemmanéaie demandeur.

Le code unique n’est utilisable qu’'une seuls.foi

Article 3
Transmission des informations ou documents suppliines au service de comptes
sécurises
Aux fins de larticle 27 du réglement (UE) 201340, les demandeurs ETIAS

transmettent des informations ou documents suppitaines, dans I'un des formats
suivants:

(@) Portable Document Format (PDF);
(b) Joint Photographic Experts Group (JPEG); ou
(c) Portable Network Graphics (PNG).

Le service de comptes sécurisés accepte lehggfament de 20 fichiers au total et
une taille cumulée de données transmises de 50uNoaaimum.

Les demandeurs ETIAS ont la possibilité de sgarder les données introduites et
de reprendre la transmission d’informations ou deudhents supplémentaires au
moyen du service de comptes sécurisés pendant e digé a larticle 27,
paragraphe 2, du réglement (UE) 2018/1240 ou lai é&cordé par I'unité nationale
ETIAS lorsque les dispositions de l'article 44 dudiéglement s’appliquent. Le

service de comptes sécurisés permet aux demand&odsquer clairement si la

6 FR
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transmission est définitive ou non. Il permet awmdndeurs de vérifier que les
documents sont téléchargés correctement avantrdienger la transmission.

Les demandeurs sont autorisés a supprimer lesntints téléchargés, avant la
transmission définitive dans le délai imparti vigdé'article 27, paragraphe 2, du
reglement (UE) 2018/1240 ou le délai accordé pamité nationale ETIAS lorsque
les dispositions de l'article 44 dudit reglemerpgliquent.

Les demandeurs sont invités a confirmer leunstrassion en cochant la case
appropriée dans le service de comptes sécurisés.

Article 4
Données extraites du service de comptes securises

Dés la transmission définitive des informationst/ou des documents
supplémentaires:

(@) une version, en lecture seule, des informationsouet/documents
supplémentaires transmis est disponible, accompagdé la mention
«transmis»;,

(b) le demandeur recoit, par la messagerie électrontUidS, un courriel qui
confirme la transmission des informations et/ou de®cuments
supplémentaires, comprenant les noms et formatsladasments télécharges,
I'horodatage de la transmission définitive et uaéeur alphanumérique d’une
longueur fixe qui identifie de facon unique les dées (valeur de hachage)
pour les fichiers transmis.

Apres la transmission des informations et/ou desuments supplémentaires, le
demandeur n’a plus accés au service de comptesssitu

Le service de comptes sécurisés comprend uneticsol technique intégrée
permettant de garantir que tout document conseawd t& dossier de demande est
identique a celui téléchargé par le demandeur ldessrvice de comptes securises.

Article 5
Communication du service de comptes sécuriséslawysteme central ETIAS

A la suite d’'une demande d’informations ou doents supplémentaires émanant
d’'une unité nationale ETIAS, conformément aux &H27 ou44 du
reglement (UE) 2018/1240, le systeme central ETiABrme immédiatement le
service de comptes sécurisés de ladite demandée v&ervice internet sécurisé
mentionné a l'article 6, paragraphe 2, point I)ditieeglement.

Des la transmission des informations ou docusnesupplémentaires par le
demandeur, le service de comptes sécurisés:

(@) calcule les valeurs de hachage des fichiers trasni

(b) transmet les informations ou documents supplénrestaiu systeme central
ETIAS par l'intermédiaire du service internet sés@lr

Le service internet sécurisé procede aux vatibos nécessaires pour garantir la
sécurité et la slOreté des documents avant leusnigsion au systeme central
ETIAS.



4.

Le systéme central ETIAS enregistre et consEsanformations et/ou documents

supplémentaires dans le dossier de demande, cdfent a [larticle 27,

paragraphe 9, et a 'article 44, paragraphe 3gdlement (UE) 2018/1240.

Article 6
Format des messages, normes et protocoles

Le format des messages et les protocoles a mettcewre figurent dans les spécifications
techniques visées a l'article 73, paragraphe 3gdlement (UE) 2018/1240.

FR

Article 7
Considérations particulieres de sécurité

Le service de comptes sécurisés est concu eemuisuvre de maniere a ce qu'il soit
préservé de tout acceés illicite. A cette fin, leveee de comptes sécurisés limite le
nombre de tentatives d’'acces avec le méme documenvoyage, numero de

demande ou code unique. Il comporte égalementategiéns visant a le protéger

contre d’éventuels accés non humains.

Le service de comptes sécurisés comprend dedidoa visant a interrompre la
connexion apres quelques minutes d’inactivité.

Les modalités supplémentaires concernant la idmmifalité, Il'intégrité et la
disponibilité des données traitées font I'objet dpécifications techniques visées a
I'article 73, paragraphe 3, du réglement (UE) 20280.

Article 8
Registres

Le service de comptes securisés tient des regidtactivité, comprenant:

(@) les données relatives a I'authentification, y camsfa mention de la réussite ou
de I'échec de l'authentification;

(b) la date et 'heure d’envoi du code unique;

(c) ladate et I'heure de I'acces;

(d) le nombre de documents téléchargés;

(e) la vérification de la sécurité et de la sOretéatmsuments.

En outre, pour chaque document, les donnéesirgesy sont consignées dans des
registres:

(@) la date et I'heure du ou des document(s) télécligxgé
(b) le nom du ou des document(s);
(c) lataille du ou des document(s);
(d) les valeurs de hachage des documents téléchargés.

Les registres d'activité et les registres comaet les documents, produits par le
service de comptes sécurisés, sont copiés danstense central. lls sont stockés
pendant un an au maximum aprés I'expiration dui diaonservation du dossier de
demande, a moins gu'’ils ne soient nécessaires inaxdé procédures de contrble
déja entamées. lls sont supprimés automatiquemsaite.
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Les registres ne peuvent étre utilisés qu'aux findiquées a [larticle 69,
paragraphe 4, du réglement (UE) 2018/1240.

Article 9

La présente décision entre en vigueur le vingti¢oue suivant celui de sa publication au
Journal officiel de I'Union européenne

Fait a Bruxelles, le 26.2.2019

Par la Commission
Le président,
Jean-Claude JUNCKER



