N° 678

SENAT

SESSION EXTRAORDINAIRE DE 2011-2012

Enregistré a la Présidence du Sénat le 18 juillet 2012

PROPOSITION DE
RESOLUTION EUROPEENNE

PRESENTEE EN APPLICATION DE L’ARTICLE 73 QUINQUIES DU REGLEMENT,

sur la proposition de reglement du Parlement européen et du Conseil
relative a la modification du systeme « EURODAC » pour les demandes
de comparaison avec les données d’« EURODAC » présentées par les
services répressifs des Etats membres et Europol (E 7388), dont la
commission des lois constitutionnelles, de législation, du suffrage
universel, du Reglement et d’administration générale s’est saisie.

PRESENTEE

Par M. Jean-Yves LECONTE,
Sénateur

(Envoyée a la commission des lois constitutionnelles, de législation, du suffrage universel, du Réglement et
d’administration générale.)






-3-

EXPOSE DES MOTIFS

Mesdames, Messieurs,

En décembre 2008, la Commission européenne a péésere
proposition de refonte du reglement (CE) n° 2728{Rflatif a la création
du systéme « Eurodac » pour la comparaison deseamngs digitales aux
fins de I'application efficace de la conventionigblin.

En septembre 2009, la Commission a modifié sa itpo afin de
prendre en compte les remarques qui avait étésfpae le Parlement et le
Conseil. En particulier, & la demande du Conseil, cette nowelle
proposition prévoyait une possibilité d’acces desesvices répressifs
ainsi que d’Europol au fichier Eurodac. Cette proposition étant devenue
caduque avec l'adoption du traité sur le fonctioneet de I'Union
européenne, la Commission a déposé le 11 octoldre @0 nouveau texte
ne comportant pas les dispositions relatives ac&acdes services
répressifs, ceci afin de faciliter la négociatianl’adoption rapide des
dispositions relatives a I'agence opérationnelle siesstémes d’information
qui devait gérer Eurodac des décembre 2012.

Toutefois, en mai dernier, a la demande des Etasbres, la
commission a de nouveau modifié sa proposition @ntégrant les
dispositions relatives a I'accés des services séffsedes Etats membres et
d’Europol.

Cette nouvelle proposition faisant partie du Paguasile » que la
présidence Chypriote souhaite voir aboutir avariinlale 'année, certains
Etats membres se sont abstenus de manifester lesitiop afin de
conserver une marge de manceuvre dans la négocsatidiensemble des
textes.

Notre commission des lois s’est donc saisie dexte ten vertu de
l'alinéa 2 de l'article 73juinquiesdu Reglement du Sénat pour établir une
proposition de résolution ainsi qu’un rapport sefte proposition.
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En quoi consiste le traitement de données personiesd
Eurodac ?

Eurodac est un traitement de données personnelles comrtaireu
utilisé depuis le 15 janvier 2003 et comprenansysteme automatisé de
reconnaissance d’empreintes digitales. La finalg#éce traitement est de
déterminer I'Etat membre qui, en vertu de la cotieende Dublin, est
responsable de I'examen d’'une demande d’asile ééptans un des Etats
de I'Union.

Le systeme Eurodac vise ainsi a prélever les emeeidigitales
de trois catégories d'étrangers : les demandewasld’(catégorie 1) ; les
étrangers interpellés lors du franchissement itrégud’'une frontiere
extérieure (catégorie 2); les étrangers se trduvi@galement sur le
territoire d’un Etat membre (catégorie 3 ; danslemier cas les empreintes
ne sont pas conservées apres la comparaison).

En France, lorsqu'une personne demande l'asile daweszone
d’attente ou a la préfecture, ses empreintes sosit@mparées par le biais
d’'une borne Eurodac avec celles contenues dandcheerf afin de
déterminer si un autre Etat membre n'est pas rese du traitement de
la demande en vertu de Dublin II.

En 2010, la France a transmis prés de 36 000 emt@sepour la
catégorie 1, ce qui en fait le premier contributeuropéen a Eurodac
(16,7 % du total). Elle a réeadmis 984 personnesssur territoire et a
transféré 883 autres personnes dans un autre Etabra, ce qui est peu
élevé et témoignedu mauvais fonctionnement global du systéme de
réadmission Dublin I1°.

Pourquoi ouvrir 'accés aux services répressifs ?

La demande d’accéder pour des besoins d’enquéteigud au
fichier Eurodac a émergé apres les attentats deid/led 2004.

Les services répressifs des Etats membres ontedtiné qu’avoir
acces aux données d’Eurodac serait utile, en pheiicdans le cadre de la
lutte contre le terrorismaju fait de I'ampleur de la base biométrique

! Les données contenues dans Eurodac sont : Etabraattorigine, lieu et date de la demande d‘asile ;
empreintes digitales; sexe ; numéro de référentibaé par I'Etat membre d'origine ; date a laqueles
empreintes ont été relevées ; date a laquelle emées ont été transmises a l'unité centrale ; date
laquelle les données ont été introduites dans laebde données centrale ; renseignements sur les
destinataires des données transmises et date alesnissions.

2 En effet le taux de réponses positives seraituiren 15%.

® En témoigne également 'impossibilité de renvayes personnes en Gréce depuis I'arrét CEDH MSS
c/Gréce et Belgique du 21 janvier 2011.
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qui serait ainsi mise a leur disposition En prévoyant une durée de
consultation possible des données de deux ansra#é en effet environ
600 000 personnes dont les données deviendraieessibles aux services
répressifs.

Un tel accés permettrait ainsi de comparer une emgr digitale
directe (et, avec les évolutions technologiquevigitdles, une empreinte
latente, c’est-a-dire une trace) retrouvée par @kensur le lieu d’un
attentat, avec les empreintes contenues dans ég basde comparer une
empreinte déja enregistrée dans un fichier natjiosalFrance le fichier
national des empreintes digitales (FNAED), aveelepreintes d’Eurodac.

S’il s'avere que les empreintes proposées correlpuna une
empreinte contenue dans Eurodac, les servicessgifsrgpourraient, par
exemple, parvenir a retracer le cheminement ddiVidu suspect entre les
différents pays de I'Union.

Selon la direction générale de la police national®endue par
votre rapporteur, il s’agirait d’utiliser cette nalle possibilité dans les cas
les plus graves, comme une attaque terroriste, @demier recours si la
consultation des fichiers judiciaires n’a pas permde progresser dans
'enquéte. La consultation d’Eurodac dans ce caderait donc
probablement, selon elle, peu fréquente.

Toutefois, il convient de noter que la propositienla Commission
prévoit que I'acces est ouvert non seulement danadre de la lutte contre
le terrorisme mais aussi dans les enquétes redadiveertains faits évoqués
dans les infractions pénales graves visées datexlaion-cadre du Conselil
du 13 juin 2002 relative au mandat d’arrét européem qui représente un
champ beaucoup plus large que le seul terrorisme.

Selon quelle procédure technique la consultation aait-elle
lieu ?

La proposition de la Commission n’'est pas d’'unaléprécision
en ce qui concerne la nature de l'accés qui sewarert aux services
répressifs. Deux possibilités sont envisageables :

- Aprés un simple résultat positif & I'issue d’useherche (« hit »),
avec indication du pays de premiere demande, lesudées d’informations
supplémentaires releveraient alors d’instrumentsstanxts, comme la
décision-cadre 2006/960/JAl relative a la simpdifion de I'échange
d’'informations et de renseignements entre les sesviépressifs des Etats,
la coopération dans le cadre du traité de Priremrraide judiciaire ;

12002/584/JAl.
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- La deuxieme possibilité est que la demande denéks sur le
demandeur d'asile soit intégrée au processus, tI'Et@mbre requérant
pouvant solliciter directement, de [I'Etat membreorijine, des
informations sur le demandeur d'asile auquel apg#rtI’'empreinte
digitale, au lieu de devoir utiliser les instruneekistants pour faire cette
demande ;

- Quant a l'acces d’Europol, il aurait lieu seloesdnodalités qui
semblent encore mal définies et qui suscitent deterrogations
(cf. ci-dessous).

Ce qui pose probleme dans la possibilité d’'un telcaées
1- La préservation de la finalité originelle du fichie

La premiére difficulté manifeste est que la firalitlu fichier
Eurodac est essentiellement de déterminer qudlEtat compétent pour
traiter une demande d’asilea proposition de la commission modifie
profondément cette finalité en faisant d’Eurodac un fichier de
recherche ce qui pose d’emblée un probleme de principech@ale celui
soulevé par le Sénat a I'occasion de I'examen gedposition de loi sur la
protection de lidentité. A cet égard, le fait geesystéme de réadmission
Dublin II fonctionne plutét mal alors qu’il consii la justification de ce
fichier ne doit pas amener a chercher des utiiratsupplémentaires de la
base Eurodac.

Il est vrai que ce fichier connait déja une utilma accessoire par
rapport & sa finalité essentielle : en effet, last-Enembres peuvent
comparer les empreintes de personnes appréhendé#éaation irréguliére
sur le territoire et qui refusent de présenter diesuments d’identité ou
présentent des faux documents (catégorie 3). dlitstioffrir une chance
supplémentaire a la police de pouvoir identifierprsonne mais, en
principe, seulement dans le cadre d'une procédure daninistrative
d’éloignement. Par ailleurs, les conditions d'utilisation d’Edex ne
paraissent pas, déja actuellement, totalementiséesr

En France, il est en principe impossible pour lekcgers ou les
gendarmes d’effectuer directement, pour les besdinse enquéte, des
recherches dans une base de données qui ne regrasip#es personnes
suspectes d’avoir commis un crime ou un délit aétrd’ susceptible d’en
commettre. En effet, des fichiers spécifigues dataées a cette fin, au
premier rang desquels le fichier national des emfze digitales (FNAED)
et celui des empreintes génétiques (FNAEG). Quaxitfighiers dont les

! Dans ce cas, les empreintes ne sont pas enreggsgrés la comparaison avec celles contenues dans
Eurodac.
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finalités sont purement administratives, ils netspas accessibles en
principe pour les besoins d'une enquéte, sauf daertains cas sur
réquisition judiciaire.

Si l'acces des policiers et des gendarmes a csrthahiers
purement administratifs est tout de méme prévul’pate réglementaire
qui en définit le régime, cet acces est directeniéndux taches que ces
agents ont a accomplir pour mettre en ceuvre lasiths administratives du
fichier.

Ainsi, les services de police ou de gendarmerie ligent
aujourd’hui régulierement I'application AGDREF de gestion du droit
au séjour des étrangers, dans laquelle les demandsud’asile sont
inscrits, ce que contestent d'ailleurs plusieurs asciations. Toutefois,
cette consultation a en principe pour seule finali la mise en ceuvre des
décisions administratives relatives a ces étrangers

Il existe toutefois une exception : la loi du 23\eer 2006 a en
effet donné accés aux fichiers administratifs cotsfaaux services de
police et de gendarmerie, sans réquisition judiejamaisdans le seul
cadre de la lutte contre le terrorisme Encore cette possibilité a-t-elle été
limitée dans le temps, de sorte que le |égislatenra se prononcer avant
le 31 décembre 2012 pour la proroger.

La Commission indique par ailleurs avoir consuiécbntroleur
européen a la protection des données et le HIgR.deux instances ont
donné un avis défavorable en considérant que l'acces des services
répressifs au fichier constituerait un détournenuenta finalité originelle
de celui-ci. Or, la Commission n’indique pas powicglle n’a pas suivi ces
avis.

En particulier, le contréleur européen a la pravecties données a
estimé que l'accés des services répressifs a tmefigqui n'a pas cette
finalité ne devrait étre possible quepeur autant que la nécessité de
'ingérence s’appuie sur des éléments clairs etémdbles et que la
proportionnalité du traitement soit démontrée Ainsi, selon lui, <4a
nécessité de cet acces doit étre prouvée par lsodsimation de preuves
solides d’'un lien entre les demandeurs d’asileetés formes graves de
criminalité, ce qui n’a pas été fait dans les prsiions»°.

Le HCR insiste pour sa part sur le risque qui seratouru par les
demandeurs si des informations étaient communiquEgekur pays
d’'origine, ainsi que sufa stigmatisation qui pourrait résulter d’'une
confusion entre demande d’asile et criminalité.

! Fichiers des immatriculations, des permis de ciredules cartes nationales d’identité, des passespor
des ressortissants étrangers en France, des dersatedeisas et de titres de séjour.
Z Avis n°2011/C 101/03.
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La CNIL a indiqué gu’elle n’était, quant a elle,spavorable a la
pratiqgue qui consiste a ajouter peu a peu de nasvighalités a des fichiers
créés dans un but précis.

Enfin, il convient de rappeler que fichier Eurodac n’est pas, a
I’heure actuelle, tenu correctement par les pays-nmbres et en
particulier par la France. Les services de police et ceux de I'asile ont en
effet eux-mémes indiqué lors de leur audition patresrapporteur que les
données relatives aux demandeurs d’asile n’ét@iast faute de moyens,
mises a jour. Ainsi, les fiches des personnes qtiobtenu le statut de
réfugié ou la protection subsidiaire ne sont pasoudliées. Les données
relatives aux personnes qui ont obtenu la natitth&dancaise ne sont pas
non plus effacées. Cette situation rend encore pécessaire un usage
prudent du fichier et qui soit conforme a sa fitgairemiere.

2- La protection particuliere des demandeurs d’asile

La question de la finalité du fichier se double er'espéce de
celle de la nécessaire protection des demandeursasile En effet,
ceux-ci jouissent en droit interne d’une protectamticuliere, en raison de
la vulnérabilité liée a leur situation précaire &tla nécessité absolue
d’éviter que des informations les concernant paisgarvenir aux autorités
des pays qui sont susceptibles de les avoir paésdDe dernier risque est
bien réel, certains pays de I'Union européenne ariaypas un systeme
fiable de protection des données et étant mémeipastisceptibles de
transmettre par accident des informations a des {eng.

A l'occasion de son examen de la loi n° 97-396 duagril 1997
portant diverses dispositions relatives a I'immigmna le Consell
Constitutionnel s’est ainsi prononcé sur l'acces services répressifs au
fichier de I'OFPRA, contenant les données relatieex demandeurs
d’asile. Il avait alors censuré la disposition mygant cet accés au motif
que «Considérant que la confidentialité des eélémentsnfdifimation
détenus par l'office francais de protection desugiés et des apatrides
relatifs a la personne sollicitant en France la tjiteade réfugié est une
garantie essentielle du droit d’'asile, principe daleur constitutionnelle
qui impligue notammengue les demandeurs du statut de réfugié
bénéficient d’une protection particuliere qu’il en résulte que seuls les
agents habilités a mettre en ceuvre le droit d’asitgamment par l'octroi
du statut de réfugié, peuvent avoir acces a cesnmtions, en particulier
aux empreintes digitales des demandeurs du statoéfdgié ; que dders
la possibilité donnée a des agents des servicesohistere de l'intérieur
et de la gendarmerie nationale d’accéder aux donmédu fichier
informatisé des empreintes digitales des demandealustatut de réfugié



-9-

creé a l'office francais de protection des réfugiésapatrides prive d'une
garantie légale I'exigence de valeur constitutiorifee posée par le
Préambule de la Constitution de 1946

3- L'insuffisante définition des infractions conceraée

La référence a la décision-cadre relative au mandati’arrét
européen présente l'inconvénient de ne pas définde maniére précise
les infractions concernéesll ne peut certes s’agir que d’infractions punies
par le droit pénal des Etats-membres de 3 ans disommement au moins,
mais avec un champ tres large, incluant par exetigitte a I'entrée et au
séjour irréguliers.

4- Le manque de précision des dispositions concertiantes
d’Europol

Les dispositions de la proposition de Reglementqy@nt I'acces
d’Europol & Eurodac pour les mémes finalités qeskervices répressifs
des Etat-membres sont peu claires. En effet, sirtgosition évoque
logiguement le cas ou la comparaison est nécessaire pour
'accomplissement de ses taches conformément &deidn Europob,
elle précise également qu’Europol pourrait consuketraitement @ux
fins d’une analyse spécifique ou d’'une analyse depée générale et de
type stratégique».

Comme l'a souligné la direction générale de lageohationale, la
finalité de cette derniére disposition semble pkiuree En tout état de
cause, un tel traitement général et stratégiquebleenmpliquer une
conservation de certaines données au-dela deslssds d’'une enquéte
judiciaire déterminée, ce qui ne semble pas saalblait

5- Un gain opérationnel limité par rapport aux postés dont
disposent déja les services répressifs

Il est peu probable que les services répressisttiun bénéfice
important d’'un accés a Eurodac. A titre de comparai lorsque les
empreintes des personnes sont prises a des folentfication au titre de
la catégorie 3 (« personne appréhendée en situatiéguliere sur le
territoire »), les réponses positives du fichiemBkent rares (moins de
2 %).

En outre, les services répressifs de chaque Etatbneeont déja
acces au systeme d’information sur les visas (dEBis le cadre de la lutte
contre le terrorisme et contre d'autres infractiayraves, ce systéme



-10 -

incluant des l'origine une finalité de préservatim la sécurité intérieure
de I'Union. lls peuvent également, par le biaidaleoopération policiére,
accéder sous certaines conditions aux fichiers @ivgues nationaux des
autres Etats-membres.

L’atteinte aux principes de finalité des fichiers d& protection
particuliere des demandeurs d’asile que constituaraacces a Eurodac
par les services répressifs serait donc sans ddispgoportionnée par
rapport au gain attendu.

Quelles sont cependant les garanties prévues en cas
d’ouverture aux services repressifs ?

- L’acces a Eurodac ne pourra avoir lieu qu'augaascas, pour les
besoin d'une enquéte déterminée. En outre, la ttatistm ne pourra avoir
lieu «que s'ill existe des motifs raisonnables de penserlg comparaison
d’'une empreinte avec celles contenues dans Euradadribuera a la
prévention ou a la détection des infractions pésdle.) ou aux enquétes
en la matiére>. Certains Etats membres souhaitent toutefoisgaression
de cette précision qu’ils jugent trop restrictive ;

- L’acces a Eurodac sera subsidiaire : les servim®mandeurs
devront déja avoir fait des recherches dans lesshaie données
dactyloscopiques de leur pays ainsi que, par lesam&mes de
coopération, dans celles des autres Etats-mefmbres

- Les Etats-membres devront désigner uaeterité vérificatrice»
chargée d’examiner la demande formulée par le ceropérationnel de
police. Cette autorité vérificatrice transmettrademande de comparaison
au point d’acces national si toutes les conditi@agliises sont remplies. Le
point d’acces national interrogera ensuite le sgstéentral qui indiquera
si 'empreinte proposée correspond a une emprdinfechier ;

- Toutefois, dans des cas d'urgence exceptionnésitorité
chargée de la vérification pourra transmettre aesées dactyloscopiques
au point d’accés national pour comparaison immédias réception d’'une
demande et ne vérifier qu’a posteriori si toutssclenditions sont remplies,
et notamment s’ill s’agit effectivement d’un casrdence exceptionnel ;

- La décision-cadre 2008/977/JAl sur la protecties données en
matiere de coopération policiére, judiciaire etglérest applicable. Cette
décision garantit toutefois un niveau de protectiesez peu éleve ;

! Dans le cadre de la décision du Conseil 2008/64Bdli 23 juin 2008 relative a 'approfondissemest d
la coopération transfrontaliere, notamment en vue Idtter contre le terrorisme et la criminalité
transfrontaliere.
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- Les données a caractére personnel qu’un Etat neembEuropol
obtient d’Eurodac en vertu du présent réglemenbrdéeeffacées des
dossiers nationaux et de ceux d’Europol apres uis,msoces données ne
sont pas nécessaires a la poursuite d'une enqéétdepspécifique

- Les données recueillies ne pourront étre traresn& aucun
Etat-tiers. Une minorité d’Etats-membres souhaiteutefois que
I'interdiction porte seulement sur le transfertdteanées au pays d’origine
du demandeur d’asile. Gze point est crucial puisqu’il ne faut en aucun
cas que des données relatives a un demandeur d’asipuissent
finalement parvenir a des autorités de son pays d'mine.

La CNIL considére, sans préjudice de son apprécatégative sur
le changement de finalité du fichier, que ces d@ansemblent
globalement substantielles et sérieuses.

En tout état de cause, quelles que soient ces tgra@t I'on
pourrait envisager des garanties supplémentaidéss tgu’'un contrble
judiciaire de l'accés aux donnée®t des efforts particuliers de tracabilité
et d’évaluation des consultationsglles ne peuvent remédier aux
difficultés fondamentales que constituent le changeent de finalité du
fichier et l'atteinte a la protection des demandeus d’asile qui en
résulte.

Les autres éléments nouveaux apportés par la proptisn de
Réglement

- La proposition introduit un délai maximal de 78uhes pour la
transmission de I'empreinte d’'un demandeur d’aailéa base centrale.
Cette mesure, destinée a obliger certains paysééaer leur procédure de
prise des empreintes, ne concerne pas la Franceleguitransmet
immédiatement par le biais des bornes Eurodac ;

- La proposition prévoit une gestion unifiée desitéments de
données personnelles communautaires par l'agenéeat@mnelle des
systémes d’information, ce qui semble de naturmdliarer I'efficacité de
cette gestion ;

- La proposition prévoit par ailleurs le marquage desdonnées
relatives aux personnes ayant obtenu une protectiodans un Etat
membre. Jusqu'a présent, ces données étaient « vermaiédans le
systéme. Elles n’étaient déverrouillées que seldg@nne concernée perdait
sa protection. Dans le nouveau systéeme, les dormserasent marquées
comme étant celles d'un demandeur qui a obtenuotgtion. Il s’agirait
d’éviter qu'une personne puisse faire une demandsilel dans un Etat
membre alors qu’elle a déja obtenu la protectiamdiutre Etat membre.
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Selon lanalyse dimpact de la premiere propositiae
modification du Réglement Eurodac faite par la Cassion, seules
414 personnes (sur plus de un million dont les eifas ont été relevées
entre 2003 et 2007) auraient été dans ce cas, e goe I'on peut
s’interroger sur la nécessité de ce dispositif ;

- Enfin, la proposition prévoit une modification de durée de
conservation des empreintes de catégorie 2, c‘dseade celles des
demandeurs appréhendeés lors du franchissementllieég’une frontiere
extérieure. Cette conservation passerait de desrd am an. Cette réforme,
qui n'est pas justifiée par la Commission, ne sengas particulierement
nécessaire.
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PROPOSITION DE RESOLUTION

Le Sénat,

Vu l'article 88-4 de la Constitution,

Vu la proposition la proposition de réglement dulétaent européen et
du Conseil (E 7388) relative a la refonte ' EURODAC

Considérant que la France et I'Union européennsos¢ dotées d'un
cadre juridique garantissant un haut niveau deeptioinh des données
personnelles ;

Considérant que I'utilisation des traitements dergs personnelles en
conformité avec des principes de finalité et dgoprionnalité constitue un
élément essentiel de ce cadre juridique et unentiarde l'acceptation
sociale de ces traitements ;

Considérant par ailleurs que le droit d’asile estpuincipe de valeur
constitutionnelle qui impligue notamment que lemderdeurs du statut de
réfugié bénéficient d’'une protection particuliere ;

Considérant que toute atteinte a ces principesonergit étre fondée
gue sur une nécessité diment justifiée ;

Considérant que le texte ne contient aucun élénsayant la
probabilité que des personnes suspectées de semsoriou d’autres
infractions graves se trouvent parmi les persorayesit demandé l'asile
dans un des pays membres de I'Union européenne ;

Estime que le fichier Eurodac doit garder sa ftegliremiére qui est de
déterminer, conformément au Reglement Dublin Ilhdgs responsable du
traitement d’'une demande d’asile ;

Estime que la circonstance que les garanties eaciakintroduction de
cette nouvelle finalité semblent sérieuses ne pempas de lever la
difficulté essentielle que pose cette nouvelle lfi@a d’autant que
I'intervention d’un juge n’est prévue a aucun stddda procédure ;

Considéere en revanche que I'amélioration de lagesiu traitement de
données Eurodac, qui n’est actuellement pas satiste, doit constituer
une priorité, et approuve par conséquent les amaéillms proposées par la
Commission dans ce domaine ;
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Considere enfin que lintérét d’'un « marquage » sd&urodac des
personnes ayant déja obtenu une protection intenadé¢ ainsi que d’'un
passage de deux a un an de la durée de conserdasaonnées relatives
aux personnes dont les empreintes ont été relezéksccasion d’'un
passage irrégulier de frontieres n’est pas démontré
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