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sur la conformité au principe de subsidiarité de la
proposition de reglement relatif 'TENISA, Agencede
I”Union européenne pour la cybersécuritg et
abrogeant le réeglement (UE) 526/2013, et relatif a I
certification destechnologiesde l'information et des
communications en matiere de cybersécurité
(reglement sur la cybersécurité) - COM (2017) 4itvaf

Est devenue résolution du Sénat, conforméme
I'article 73 octies alinéas 4 et 5, du Reglement
Sénat, la résolution adoptée par la commission
affaires étrangeres dont la teneur suit :
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La proposition de réglement COM (2017) 477 finat k&u
cybersécurité vise a renforcer 'Agence européammaegée de la
sécurité des réseaux et de l'information (ENISAjedtablir un
cadre européen de certification de cybersécurigepdeduits et
services des technologies de [linformation et de Ila
communication.

Elle fixe six objectifs :

— développer les moyens et la préparation des Etats
membres ;

— améliorer la coopération et la coordination efise Etats
membres et les institutions européennes ;

— accroitre les moyens au niveau de I'Union europée
pour compléter les actions des Etats membres erdeagise
transfrontaliére ;

— davantage sensibiliser particuliers et entrepriseix
questions de cybersécurité ;

— accroitre globalement la transparence et I'asserae la
cybersécurité ;

— éviter la multiplication des systémes de cedifin dans
'Union, ainsi que des exigences de seécurité et chigres
d’évaluation dans les différents Etats membres.

Pour atteindre ces objectifs, la Commission propdse
renforcer 'ENISA et d'en faire l'acteur incontowinle de la
cybersécurité européenne, alors qu'elle est aetmelht une
agence aux moyens limités et dont le mandat dath&ver en
2020.

L’ENISA serait dotée d’'un mandat permanent. Somyha
d’action serait étendu a de nouvelles missions l&emarché et
a la certification de cybersécurité ainsi gu’a tamalisation et a
'assistance technique en cas dincidents signifsca Elle
conserverait ses missions concernant, d’'une padpbration et
la mise en ceuvre de la politigue de I'Union européeen
matiere de cybersécurité, et, d'autre part, le isoutau
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renforcement des capacités (moyens et compétedessktats
membres, a la coopération opérationnelle et a Hiaye des
crises.

L’ENISA serait donc pérennisée et verrait ses caemes
grandement élargies. Elle pourrait notamment medes
enquétes techniques au sein des Etats membres, &uit
signalisation d'un incident de cybersécurité d’azopl
européenne, sur demande de certains Etats membreg ¢a
Commission. Elle pourrait également apporter ungstsice
technique a certains Etats membres en cas de tigoera, grace
a une équipe d’intervention.

La proposition prévoit dans une seconde partistéiaration
d’'un cadre unique de certification reflétant leedu de sécurité
des produits et services des technologies de timdition et de la
communication dans I'Union européenne, dont I'ENISé&rait
lautorité de référence. Un guichet unique perradttraux
entreprises de faire certifier leurs produits.

Alors qu’aujourd’hui la compétence et I'expertiseraatiere
d’évaluation de sécurité se situent au niveau dats Fnembres,
la proposition octroie cette compétence a 'ENI&A.outre, dés
lors qu’un schéma européen serait créé, tout icattihational se
verrait supprimé et il ne serait plus possible a@adnir den
adopter un, alors méme qu’il proposerait un nivdausécurité
plus élevé. Pour tous les produits et servicesalire proposé
prévoit trois niveaux d’assurance : élémentairdystantiel et
éleve.

Vu l'article 88-6 de la Constitution,
Le Sénat fait les observations suivantes :

—le Sénat soutient un renforcement des capacités
européennes en matiere de cybersécurité et la gikcede
disposer d'un cadre européen unique de certificatae
cybersécurité pour les produits et les servicedatgmologies de
'information et de la communication, ainsi que poles
systemes de cybersécurité ;
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— cependant, il estime que ces deux sujets devréame
'objet de deux textes différents, I'un fixant leandat de
'ENISA, l'autre établissant un cadre pour la darétion ;

Concernant les compétences des Etats en matiére de
sécurité :

— le Sénat souligne que la cybersécurité, de papdrtance
gu’elle revét pour la sécurité des Etats membrekve par
plusieurs aspects de la souveraineté nationale ;

— par conséquent, les Etats membres doivent carserv
d'une part, leur faculté d’adopter des normes et standards
apportant un plus haut niveau de sécurité, et tidiguart, toute
leur place dans le nouveau dispositif européengdensur leur
participation volontaire a une cybersécurité eueope ;

— pour cette raison, concernant la base juridigee la
proposition, il estime qu’'un réglement sur la c@éeurité ne
peut relever uniqguement du fonctionnement du manatétieur
(articles 26 et 114 du traité sur le fonctionnemdat!’'Union
européenne), mais qu’il doit aussi intégrer lee@xjde sécurité
(article 4 du traité sur I'Union européenne) ;

Concernant le mandat révisé de 'ENISA :

—le Sénat estime que les Etats membres doivers tou
disposer de capacités techniques et opérationrmlfésantes en
matiere de cybersécurité et qu’il est bienvenu KENISA les
soutienne et les accompagne dans cette démarclaein@pdique
gue I'ENISA ne se substitue pas aux capacites tperelles
des Etats membres et quelle ne dispose pas d'uuéped
d’intervention en cas de crise, dont la créati@snpas justifiée ;

—le Sénat rappelle que la coopération européeans
cybersécurité doit continuer a se faire sur la bdse la
participation des Etats membres et de la transomsgblontaire
d’informations sensibles, voire relevant de la sié€unationale et
que, par conséquent, 'ENISA ne peut disposer devqcs
d’enquéte tels que prévus a larticle 7, point Slal@roposition
de reglement ;
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Concernant la certification de cybersécurité :

—le Sénat releve que la proposition de réglemédatep
'ENISA au cceur du processus de certification, salgue cette
agence n’'a aucune expertise en la matiere ;

— il rappelle que I'action menée depuis plusieumségs par
une majorité d’Etats membres, dont la France, anisede faire
de I'Europe une référence mondiale en termes dédication de
cybersécurité ;

—pour ces raisons, le Sénat estime que la place
prépondérante envisagée pour I'ENISA dans la czatibn de
cybersécurité, alors qu’elle ne dispose d’aucurpedise, n'est
pas justifiée et qu’elle pourrait entrainer un isffasement de la
cybersécurité dans I'Union européenne, ce qui estraire a
I'objectif de la proposition ;

— en outre, il convient que les Etats membresseailgorités
nationales de contrble de la certification conseirleur I€gitime
place au sein du futur processus de certificatioropéen et
gu’ils ne soient pas cantonnés a un réle uniquecwrgultatif ;

Pour ces raisons, le Sénat estime que la proposd®
reglement COM (2017) 477 final ne respecte pasrilecipe de
subsidiarité.

Devenue résolution du Sénat le 6 décembre 2017.

Le Président,
Signé :Gérard LARCHER



