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LES CONCLUSIONS DE LA COMMISSION DES LOIS

Réunie le mercredi 13 décembre 2017, sous la présidence de
M. Philippe Bas, président, la commission des lois a examiné le rapport de
M. Philippe Bonnecarrére, rapporteur, et établi son texte sur le projet de loi
n°® 105 (2017-2018) portant diverses dispositions d’adaptation au droit de
I’'Union européenne en matiere de sécurité, déposé sur le bureau du Sénat le
22 novembre 2017 et pour I'examen duquel le Gouvernement a engagé la
procédure accélérée.

Ce projet de loi vise a transposer deux directives européennes dans
le domaine de la sécurité : la directive 2016/1148 du 6 juillet 2016 concernant
des mesures destinées a assurer un niveau élevé commun de sécurité des
réseaux et des systémes d’information dans 1'Union, communément
dénommeée directive « NIS» et la directive 2017/853 du 17 mai 2017
modifiant la directive 91/477/CEE relative au contréole de 1’acquisition et de
la détention d’armes.

I1 s’attache par ailleurs a tirer les conséquences en droit frangais de
la décision n°® 1104/2011/ UE relative aux modalités d’acces au service public
réglementé offert par le systeme mondial de radionavigation par satellite
issu du programme Galileo.

A titre liminaire, le rapporteur a rappelé que, compte tenu de
I'obligation de transposition qui s’impose aux parlements nationaux, le
travail de la commission était nécessairement plus contraint que dans le
cadre de I'examen d’un projet de loi ordinaire, mais qu’il lui revenait
néanmoins de veiller au respect de l'obligation de transposition et de
s’assurer de la bonne intégration de la norme européenne dans le droit
national.

I a, a cet égard, relevé que le projet de loi déposé par le
Gouvernement était, dans 1’ensemble, fidele aux textes européens et qu'’il
ne procédait a des « surtranspositions » que sur un nombre restreint de
points, pour des motifs légitimes et justifiés, dans le strict respect des limites
posées par la directive.

Sil a approuvé la volonté du Gouvernement, s’agissant de la
désignation des opérateurs économiques essentiels, d’élargir le champ des
activités essentielles au fonctionnement de 1’économie et de la société par
rapport a la directive, le rapporteur a insisté sur la nécessité de définir des
obligations adaptées et proportionnées de maniére a ne pas engendrer des
cotlits excessifs par rapport a 1’objectif poursuivi.
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La commission a, a son initiative, adopté 22 amendements.

En ce qui concerne le titre Ier du projet de loi, transposant la
directive dite « NIS », 13 amendements ont été adoptés. Outre plusieurs
améliorations rédactionnelles, la commission des lois a précisé le dispositif
d’injonction administrative en cas de manquement d’'un opérateur
économique essentiel ou d’'un fournisseur de service numérique a ses
obligations légales ainsi que la sanction associée, afin d’assurer leur
conformité avec le principe a valeur constitutionnelle de légalité des délits et
des peines (articles 8, 9, 14 et 15). Elle a par ailleurs encadré la procédure de
signalement a l’agence nationale de sécurité des systemes d’information
(ANSSI) des incidents affectant les réseaux et systemes d’information
(articles 7 et 13).

Tout en relevant le risque d’inconstitutionnalité de 1’article 6 du
projet de loi qui, en raison de son manque de précision, pourrait étre jugé
contraire au principe de légalité des délits et des peines, la commission n’a
pas été en mesure d’y apporter des améliorations, les consultations portant

sur le socle minimal de mesures de sécurité a imposer aux opérateurs
économiques essentiels n’étant pas achevées au niveau interministériel.

La commission a par ailleurs adopté 7 amendements modifiant le
titre II du projet de loi, qui a pour objet de transposer la directive relative a
I"acquisition et a la détention des armes. Elle a, en premier lieu, modifié
I’article 16 afin de prévoir que les armes historiques et leurs reproductions
releveraient, par défaut, de la catégorie D des armes a feu, et sont a ce titre
libres d’acquisition et de détention, a 1’exception des armes au niveau de
dangerosité avérée énumérées par un décret en Conseil d’Etat.

N

Elle s’est par ailleurs attachée a mieux distinguer les activités
d’armurier et de courtier, ainsi que les régles applicables aux ventes entre
particuliers et celles relatives aux transactions effectuées par des
professionnels (article 18).

En outre, elle a clarifié le régime de dérogations a 1l'interdiction
d’acquisition et de détention d’armes de la catégorie A, afin d’en exclure les
collectionneurs (article 17). Elle a également procédé a diverses
coordinations afin notamment de tirer les conséquences en droit francais de

la suppression du régime d’enregistrement des armes a feu, soit la
catégorie D1.

Enfin, la commission des lois a modifié 1’article 24 du projet de loi,
qui prévoit une entrée en vigueur décalée de certaines dispositions, afin de
préciser l'application de l'ensemble du titre Ier au plus tard a la date
maximale de transposition de la directive « NIS », soit le 9 mai 2018.

La commission des lois a adopté le projet de loi ainsi modifié.
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Mesdames, Messieurs,

Face a l'émergence de menaces transfrontalieres, la nécessité
d’harmoniser les réponses et les dispositifs de sécurité avec nos voisins et
nos alliés est devenue, pour tous, une évidence.

Dans le monde toujours plus interdépendant et interconnecté qui est
le notre, nous ne pourrons en effet espérer lutter efficacement contre le
terrorisme, contre le trafic d’armes ou encore contre la cybercriminalité sans
approche commune ni coordination.

Aucune politique nationale ne sera a la hauteur d’une criminalité
sans frontiére.

Cette prise de conscience généralisée est a l'origine de plusieurs
initiatives européennes récentes, politiques comme législatives, qui tendent a
faire émerger une politique commune en matiere de sécurité intérieure,
que 'on ne peut que saluer.

Dans ce contexte, le Sénat est saisi en premier lieu et en premiere
lecture d’un projet de loi n°® 105 (2017-2018) portant diverses dispositions
d’adaptation au droit de I’'Union européenne dans le domaine de la sécurité,
pour 'examen duquel le Gouvernement a engagé la procédure accélérée.

Ce projet de loi vise a transposer deux directives européennes dans
le domaine de la sécurité : la directive 2016/1148 du 6 juillet 2016 concernant
des mesures destinées a assurer un niveau élevé commun de sécurité des
réseaux et des systémes d’information dans 1'Union, communément
dénommeée directive « NIS» et la directive 2017/853 du 17 mai 2017
modifiant la directive 91/477/CEE relative au contréle de 1’acquisition et de

la détention d’armes.

I1 s’attache par ailleurs a tirer les conséquences en droit francais de
la décision n°® 1104/2011/ UE relative aux modalités d’accés au service public
réglementé offert par le systéme mondial de radionavigation par satellite
issu du programme Galileo.
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Compte tenu du nécessaire respect des engagements européens qui
s'imposent au législateur, 'examen parlementaire de textes de transposition
est nécessairement plus contraint que celui d’un projet ou d’une proposition
de loi ordinaire.

Il revient toutefois au Parlement de veiller au respect de 1’obligation
de transposition et de s’assurer de la bonne intégration de la norme
européenne dans le droit national. C’est dans cet esprit que votre rapporteur
a inscrit ses travaux.

I.UN PROJET DE LOI QUI TIRE LES CONSEQUENCES DE
L’'HARMONISATION CROISSANTE DES DISPOSITIFS DE SECURITE
AU NIVEAU EUROPEEN

A.LA LUTTE CONTRE LA CYBER-CRIMINALITE, CONDITION
ESSENTIELLE DE PROTECTION DU MARCHE INTERIEUR

1. La directive « NIS » : un texte ambitieux et nécessaire

Adoptée en juillet 2016 a I'issue de trois années de négociations, la
directive 2016/1148, dite directive « NIS », poursuit un double objectif :

-d’une part, renforcer le niveau de cybersécurité des Etats
membres pour les activités économiques stratégiques ;

- d’autre part, améliorer la coordination entre Etats membres en cas
de survenance d’incidents transnationaux affectant les réseaux et systémes
d’information des entités essentielles.

Bien qu’elle s’inscrive dans le cadre plus global de mise en place
d’une stratégie européenne en matiére de cybersécurité, dont les premiers
axes ont été définis en 2013, elle constitue la premiere initiative législative
européenne ainsi que la premiére tentative d’harmonisation des normes
dans ce domaine.

La directive est prise sur le fondement de l’article 114 du traité sur le
fonctionnement de 1'Union européenne, qui habilite I'Union a adopter des
mesures destinées a établir ou assurer le fonctionnement du marché
intérieur.

Elle résulte du constat que l'impact potentiel des incidents
affectant les systemes d’information, qu’ils soient ou non d’intention
criminelle, est considérable pour 1’économie et la société européennes,
dont le fonctionnement s’appuie désormais en grande partie sur les
nouvelles technologies. Ceci ira en s’accentuant, par exemple avec la voiture
autonome ou les objets connectés.

S’il est difficile d’évaluer précisément l'impact économique des
cyberattaques, une étude conduite en 2016 par 1’agence européenne pour la
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sécurité des réseaux (ENISA) évaluait par exemple a 0,41 % du produit
intérieur brut (PIB) de 1'Union européenne le cott global des incidents
cybernétiques. Plusieurs cas concrets illustrent également ce constat. Ainsi,
"attaque informatique subie par 1’entreprise francaise Saint-Gobain au mois
d’aott 2017 aurait entrainé des pertes s’élevant a 250 millions d’euros.

Or, si ce constat parait tres largement partagé par les autorités
publiques, il le serait beaucoup moins au sein du monde économique, qui
représente pourtant la premiere cible des tentatives d’attaques et
d’intrusions informatiques. Au cours de son audition par votre rapporteur,
le Medef a ainsi souligné que si les grandes entreprises présentaient
généralement une «culture» élevée dans le domaine de la sécurité
informatique, les petites et moyennes entreprises tardaient en revanche, pour
la plupart, a mettre en place une politique ambitieuse en la matiere et a
réaliser les investissements nécessaires.

Dans ce contexte, I'intervention du législateur, qu’il soit national ou
européen, apparait comme un « mal nécessaire » afin d’inciter les acteurs
économiques a se conformer a un socle minimum de régles de sécurité pour
assurer la protection de leurs activités. Qui plus est, l'interconnexion des
réseaux et des systéemes d’information implique une nécessaire
interdépendance entre les Etats, tout incident sur un territoire étant
susceptible d’en affecter un autre, d’ou la pertinence, dans ce domaine,
d’une politique européenne commune.

2. Une transposition partielle par le projet de loi

Outre plusieurs mesures d’effet direct, qui n’appellent pas de
transposition en droit national, la directive « NIS » prévoit la mise en place
d'un cadre réglementaire contraignant, imposant a un certain nombre
d’entités stratégiques pour le fonctionnement de 1’économie et de la société :

- d'une part, de respecter un socle minimal de regles et de prendre
un certain nombre de mesures de sécurité afin d’assurer la fiabilité et la
résilience de leurs réseaux et systémes d’information, obligation susceptible
de faire I'objet d’un contrdle par les autorités administratives et pouvant
donner lieu a sanctions en cas de manquement ;

- d’autre part, de signaler aux autorités nationales compétentes en
matiere de cyber-sécurité les incidents de sécurité dont elles sont les
victimes.

Deux catégories de structures sont visées par la directive, les
opérateurs économiques essentiels, soit les entités qui fournissent des
services essentiels au fonctionnement de la société et de 1’économie, et les
fournisseurs de service numérique, chacune de ces catégories se voyant
imposer, en fonction de son caractere plus ou moins stratégique, un régime
différent d’obligations et de controle en matiere de sécurité informatique.
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Les dispositions d’effet direct de la directive

Outre la création d’un cadre réglementaire contraignant pour les opérateurs de
services essentiels et les fournisseurs de service numérique, la directive comprend plusieurs
dispositions qui s’imposent directement aux Etats membres et ne nécessitent pas de
transposition en droit frangais.

La directive invite tout d’abord les Etats membres a procéder & un renforcement
de leurs capacités en matiere de cyber-sécurité. Elle prévoit notamment qu’ils devront
définir une stratégie nationale de sécurité ainsi que se doter d’autorités nationales
compétentes en matiére de cyber-sécurité, chargées de s’assurer de la bonne transposition
de la directive, et d’équipes nationales de réponse aux incidents informatiques. En France,
I’agence nationale de sécurité des systemes d’information (ANSSI) a été désignée pour
remplir ce double role.

La directive prévoit par ailleurs la mise en ceuvre d’un cadre de coopération
volontaire entre les Etats membres, a deux niveaux : un groupe de coopération sera mis en
ceuvre sur les aspects « politiques » de la cyber-sécurité ; un autre, regroupant les équipes
nationales de réponse aux incidents informatiques, sera chargé d’établir une coopération
sur les aspects techniques et opérationnels.

Le titre Ier du projet de loi tend a transposer, en droit interne ce
nouveau dispositif.

Les articles 1¢r a 4 comportent des dispositions communes
applicables a I’ensemble du dispositif. L'article 1er définit ainsi les notions
de «réseaux et systemes d’'information» et de «sécurité des systémes
d’information ». L’article 2 précise le champ d’application des dispositions
transposées, afin notamment d’exclure les entités faisant d’ores et déja 1’objet
d’une réglementation en matiere de sécurité des systemes d’information.
L’article 3 concerne quant a lui les régles de confidentialité et de discrétion
professionnelle qui s’imposent a I’administration et aux prestataires qu’elle
habilite dans 1’application des dispositions du projet de loi. Enfin, ’article 4
prévoit que les modalités d’application du titre Ier seront déterminées par un
décret en Conseil d’Etat.

Les articles 5 a 9 du projet de loi précisent le régime applicable aux
opérateurs économiques essentiels. L’article 5 définit la notion d’opérateur
économique essentiel et précise son champ d’application. Les articles 6 et 7
déterminent les obligations imposées a ces opérateurs, d’une part s’agissant
des regles et mesures de sécurité a mettre en ceuvre, d’autre part en matiere
de signalement d’incidents. L’article 8 précise les modalités de controle, par
"autorité administrative, du respect de ces obligations, tandis que 1’article 9
fixe les sanctions encourues par les opérateurs en cas de manquement a ces
mémes obligations.
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Enfin, de maniére symétrique, les articles 10 a 15 transposent les
regles applicables aux fournisseurs de service numérique. Les articles 10 et
11 définissent la notion de fournisseur de service numérique et précisent le
champ d’application du nouveau régime qui leur est imposé. Les articles 12
et 13 déterminent les régles imposées aux fournisseurs de service numérique
en matiere de sécurité des systemes d’information ainsi que les obligations
de signalement d’incident. Enfin, de méme que pour les opérateurs
économiques essentiels, les articles 14 et 15 précisent les conditions de
controle de ces fournisseurs ainsi que le régime pénal qui leur est applicable.

B. UN RENFORCEMENT DE LA REGLEMENTATION SUR LES ARMES A
FEU CIVILES

1. Une directive utile, qui peine toutefois a atteindre son objectif

L’harmonisation des normes en matiere d’acquisition et de détention
d’armes est une préoccupation ancienne au sein de I’'Union européenne.

Des 1991, une premiére directive! était en effet adoptée afin d’établir
un socle d’exigences minimales que les Etats membres devraient imposer en
matiere d’acquisition, de détention et de transferts d’armes a feu. Une telle
réglementation poursuivait toutefois alors une logique plus économique que
sécuritaire : il s’agissait en effet avant tout de faciliter le fonctionnement du
marché intérieur des armes a feu, tout en garantissant un niveau élevé de
sécurité pour les citoyens européens.

Apres une premiere modification intervenue en 20082, la directive
(UE) 2017/853 du 17 mai 2017, transposée par le titre II du projet de loi,
procede a une nouvelle révision de la directive de 1991, dans une logique
de renforcement des mesures de sécurité.

Initiée a la demande de la France, au lendemain des attentats de
Paris de janvier 2015, cette directive s’est inscrite dans une dynamique plus
globale visant a renforcer la lutte contre le trafic illégal d’armes a feu.

Force est de constater que la directive adoptée et transposée par le
projet de loi a, pour I’essentiel, manqué son objectif. Elle comporte en effet
principalement des mesures qui visent a mieux encadrer les régimes légaux
d’acquisition et de détention des armes a feu, d’une part en durcissant les
regles applicables pour les armes considérées comme les plus dangereuses,
d’autre part en sécurisant les conditions de vente des armes a feu.

S’il ne s’agit pas de remettre en cause ni le bien-fondé ni 'utilité de
telles modifications, elles ne paraissent toutefois pas a la hauteur des enjeux

I Directive 91/477/CEE du Conseil du 18 juin 1991 relative au controle de l'acquisition et de la
détention d’armes.
2 Directive 2008/51/Ce du Parlement européen et du Conseil du 21 mai 2008.
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du trafic illicite d’armes, alimenté par des circuits paralleles et échappant
tres largement a la réglementation prévue par la directive.

Tout en s’interrogeant sur la portée réelle de la directive, votre
rapporteur convient toutefois que d’autres initiatives législatives et
réglementaires récentes paraissent esquisser le début d’un cadre global
européen en matiére d’armement. Ainsi, en paralléle de la négociation de la
directive a été adopté un reglement! visant a augmenter les normes de
neutralisation des armes, afin notamment d’assurer que des armes
neutralisées ne pourraient étre facilement transformables et réutilisées a des
fins criminelles.

De méme, la France a récemment transposé, par un décret du 29 aott
20172, le réglement européen du 15 janvier 2013 relatif a la commercialisation
et l'utilisation de précurseurs d’explosifs3, qui introduit un dispositif
obligatoire, pour les opérateurs économiques, d’enregistrement des
transactions concernant des substances susceptibles d’étre utilisées a des fins
de fabrication d’explosifs, par exemple le TATP.

2. Une transposition principalement de nature réglementaire

Le titre II du projet de loi tend a transposer les dispositions de la
directive 2017 /853 qui relevent du domaine législatif.

Ainsi, ses articles 16 et 17 tirent les conséquences en droit interne de
la suppression de la catégorie D des armes a feu, d'une part, et du
durcissement du régime d’acquisition et de détention de certaines armes
semi-automatiques, « surclassées » en catégorie A, d’autre part.

L’article 18 tend, quant a lui, a mieux encadrer les ventes d’armes a
feu et de munitions. Il étend tout d’abord aux courtiers le régime
d’autorisation applicable aux armuriers. Il vise par ailleurs a renforcer les
conditions de vérification de l'identité des acheteurs, y compris lorsque les
ventes sont effectuées a distance, par correspondance ou entre particuliers.
Enfin, il introduit un nouveau dispositif permettant aux armuriers et aux
courtiers de refuser une vente d’armes ou de munitions pouvant

raisonnablement étre considérée comme suspecte.

Enfin, les articles 19, 20 et 21 procedent a plusieurs coordinations
dans le code de la sécurité intérieure et dans le code de la défense pour tirer
les conséquences de la suppression de la catégorie D des armes a feu.

T Réglement d’exécution (UE) 2015/2403 de la Commission du 15 décembre 2015 établissant des
lignes directrices communes concernant les normes et techniques de neutralisation en vue de
garantir que les armes a feu neutralisées sont rendues irréversiblement inopérantes.

2 Décret n°2017-1308 du 29 aoit 2017 relatif a la commercialisation et a l'utilisation de
précurseurs d’explosifs.

3 Reglement (UE) n° 98/2013 du Parlement européen et du Conseil du 15 janvier 2013 sur la
commercialisation et ['utilisation de précurseurs d’explosifs.
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Comme le releve 1'étude d’impact du projet de loi, la finalisation de
la transposition de la directive nécessitera un important travail
réglementaire, qu’il reviendra bien entendu au Parlement de controéler dans
le cadre de son suivi de ’application des lois.

Principales mesures appelant une transposition réglementaire
1) Le renforcement des régles de marquage et d’enregistrement des armes a feu

La directive du 17 mai 2017 instaure des reégles communes en matiére de
marquage et d’enregistrement des armes a feu, de maniére a renforcer leur tracabilité et de
mieux contréler leur circulation. Elle impose notamment a chaque Etat membre la création
d’un fichier comprenant toutes les informations nécessaires pour tracer et identifier les
armes a feu, avant le 14 décembre 2019.

Les regles de marquage relevent, en droit interne, du domaine réglementaire et
sont actuellement précisées par les articles R. 311-5 et R. 311-5-1 du code de la sécurité
intérieure. Il reviendra au pouvoir réglementaire d’adapter, le cas échéant, ces dispositions
aux nouvelles normes définies au niveau européen.

S’agissant de 1'enregistrement des armes, la France dispose actuellement d’une
application, AGRIPPA, qui comporte I’ensemble des informations relatives aux détenteurs
d’armes et aux armes qu’ils détiennent. Selon les informations communiquées a votre
rapporteur, cette application ne permet pas de répondre aux exigences de la nouvelle
directive.

Un nouveau fichier permettant d’assurer la tracabilité des armes, le systeme
SI-ARMES, est en cours d’élaboration. La création d’un tel fichier releve de 1’article 26 de la
loi n°® 78-17 du 6 janvier 1978 relative a 'informatique, aux fichiers et aux libertés, en vertu
duquel les traitements de données a caractére personnel mis en ceuvre pour le compte de
I'Etat et qui intéressent la stireté de 1’Etat, la défense et la sécurité publique sont autorisés
par arrété du ou des ministres compétents apres avis de la Commission nationale de
I'informatique et des libertés (CNIL). Votre rapporteur a considéré, en conséquence, que la
création d’un tel fichier ne relevait pas du domaine de la loi.

2) Les régles portant sur les fichiers relatifs aux armes

La directive fixe un certain nombre de regles en matiere de conservation des
données dans les fichiers relatifs aux armes. Elle prévoit que les enregistrements devront
étre conservés trente ans apres la destruction des armes. L’accés devra étre limité aux
autorités compétentes, pendant une durée maximale de dix ans, sauf pour les besoins de
I"application du droit pénal.

Les régles applicables au nouveau fichier devront respecter ces nouvelles
dispositions.

3) Le contrdle des armes tirant des munitions a blanc

La directive fait entrer dans son champ d’application les armes tirant des
munitions a blanc, parmi lesquelles les armes de spectacle, qui ne faisaient jusqu’a présent
I'objet d’aucune réglementation en droit européen. Compte tenu du risque de
transformation de telles armes, elles devront désormais a minima étre soumises a un régime
d’enregistrement.

Ces armes relevent actuellement, en application de I’article R. 311-2 du code de la
sécurité intérieure, de la catégorie D2, c’est-a-dire celle des armes libres d’acquisition et de
détention. Une modification réglementaire sera donc nécessaire sur ce point pour assurer la
conformité du droit national avec la directive.
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4) L’introduction de régles minimales pour le stockage et le transport des armes a
feu

La directive impose aux Etats membres d’adopter des mesures en matiére de
stockage et de transport des armes a feu.

En droit interne, les articles L. 314-1 et L. 315-1 du code de la sécurité intérieure,
précisés de maniere réglementaire par les articles R. 314-1 a R. 315-18 du méme code, fixent
d’ores et déja un cadre légal et réglementaire pour le stockage et le transport des armes a
feu, qui parait répondre aux nouvelles exigences fixées par la directive.

C. LE SERVICE PUBLIC REGLEMENTE DE GALILEO : UNE OPPORTUNITE
POUR RENFORCER L’AUTONOMIE STRATEGIQUE DES ETATS
EUROPEENS

1. Galileo, un programme européen de positionnement par
satellite

Le programme de navigation par satellite Galileo a été lancé par
I'Union européenne en 1999. Il vise a mettre en place un systeme de
positionnement et de datation par satellite, au bénéfice d’une multitude
d’acteurs publics et privés, en Europe et dans le monde. Ce programme doit
permettre d’offrir a I’'Union européenne son propre systeme mondial de
navigation par satellite et ainsi de garantir son indépendance stratégique
vis-a-vis des autres dispositifs existants et a venir, tels que le GPS
américain, le systeme chinois Beidou ou le systeme russe Glonass. Galileo a
aussi vocation a offrir un service de grande qualité, grace en particulier a un
signal plus précis que les dispositifs existants.

Le programme Galileo est entré dans sa phase opérationnelle en
2001. Les quatre premiers satellites ont été lancés en 2011 et 2012 et, a ce jour,
22 des 30 satellites prévus sont en orbite. L’exploitation des services initiaux
de Galileo a ainsi pu débuter au 15 décembre 2016. Le déploiement du
programme doit s’achever en 2020, date a laquelle I’ensemble des services de
Galileo seront disponibles.

Le programme est financé directement par le budget de 1’Union
européenne et son colt total est estimé, sur la période 1994-2020, a
13 milliards d’euros, dont 2,45 milliards d’euros pour la contribution
francaisel. Galileo est placé sous le contrdle d’autorités civiles, contrairement
au systeme GPS américain, placé sous contrdle militaire. Cette gouvernance
civile est partagée entre trois acteurs. La Commission est maitre d’ouvrage,
I’agence spatiale européenne est chargée du segment spatial (satellites et

lancements) et une agence spécifique, basée a Prague, la GSA (Agence du

1 Référé du 26 janvier 2016 : « La contribution de la France aux programmes européens
Galileo et EGNOS de radionavigation par satellite ».
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GNSS! européen) assure l'exploitation de Galileo. Elle dispose de deux
centres de controdle, situés en France et au Royaume-Uni (ce dernier centre
sera délocalisé a compter de mars 2019).

Galileo aura des applications dans une grande variété de domaines,
tant pour des usages gouvernementaux que dans la vie quotidienne des
citoyens européens. S’il n"aura pas de rentabilité financiere directe, il devrait
toutefois générer, a terme, d’importantes retombées socio-économiques,
d’autant plus importantes que le marché mondial des produits et services
liés a la mise en place de la radionavigation par satellite est en forte
expansion (+ 30 % par an selon la Commission européenne). De surcroit, la
radionavigation n’a pas que des applications de géolocalisation, elle permet
aussi la synchronisation de réseaux essentiels a 1’économie, tels que les
réseaux d’électricité, de transport ou de communication. Ainsi, selon des
estimations citées par la Cour des comptes, 6 a 7 % du PIB de 1'Union
européenne dépendent de la navigation par satellite.

2. Un service public réglementé pour les usages militaires

Le systéme Galileo comprend trois services distincts :

- un service ouvert, accessible a tous et gratuit, congu pour servir de
support aux applications de géolocalisation ;

- un service commercial, initialement prévu pour étre payant mais
dont la gratuité est envisagée afin de réellement concurrencer le GPS, dont
'acces est gratuit, et atteindre un nombre conséquent d’utilisateurs ;

- un service public réglementé (le PRS - Public Regulated Service),
tres sécurisé et a usage plus restreint.

Le PRS est le service le plus sécurisé et le plus sensible parmi ceux
offerts par les systemes européens de radionavigation par satellite. Il est
adapté aux applications exigeant de la robustesse et une grande fiabilité car
son signal sécurisé permet de bénéficier d’un niveau élevé de continuité du
service, méme dans les situations de crise graves. Le PRS a notamment
vocation a étre utilisé par les armées. Il intéresse donc les gouvernements,
dont celui de la France, du fait de sa précision et de sa résistance en cas
d’agression externe.

Le PRS est réservé a un nombre restreint d’usagers de droit que
sont le Conseil, la Commission, les Etats membres et le Service européen
d’action extérieure (SEAE). Sur autorisation, les agences de 1’Union, les pays
tiers et les organisations internationales peuvent aussi étre considérées
comme des usagers. De maniere distincte, les utilisateurs du PRS sont les
personnes physiques ou morales diiment autorisées par un usager du PRS a
détenir ou a utiliser un récepteur PRS.

1 Systémes de radionavigation par satellite.
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Aussi, et afin de garantir la streté de ce dispositif sensible, un
contrdle rigoureux de ’acces des utilisateurs est exigé. Ce controle utilise a
la fois des moyens techniques (cryptage, protection contre le leurrage...) et
des moyens institutionnels (mise en place d’une procédure d’autorisation,
homologation des récepteurs...).

Ce dernier type de contréle incombe aux Etats membres, en vertu
de la décision du Parlement européen et du Conseil du 25 octobre 20111%.

Cette décision vise a définir les modalités d’acces au PRS et a inciter
a une répression pénale « dissuasive » des infractions a ces regles. En effet,
les conséquences d’une infraction aux regles de sécurité lors de 1'utilisation
de ce service s’étendent potentiellement a d’autres utilisateurs. L’usage et la
gestion du PRS font donc appel a la responsabilit¢ commune des Etats
membres tant pour la sécurité de I'Union que pour leur propre sécurité.

La décision du 25 octobre 2011 ne fixe pas d’échéance pour sa mise
en ceuvre en droit national, excepté la désignation de 1’autorité responsable
du PRS avant le 6 novembre 2013. Toutefois, la traduction dans le droit
national des obligations qu’elle fixe est une condition pour bénéficier du
service public réglementé.

L’article 22 du projet de loi tend donc a inscrire dans le code de la
défense les dispositions de la décision du 25 octobre 20112, afin de fixer un
cadre administratif minimum et préalable ainsi qu’'un régime de sanctions
pénales.

II. LA POSITION DE VOTRE COMMISSION : UNE TRANSPOSITION
DANS L’ENSEMBLE FIDELE AU DROIT EUROPEEN, QUI NECESSITE
TOUTEFOIS QUELQUES AJUSTEMENTS

N

Conformément a la position qui est la sienne en matiere de
transposition, votre commission a été attentive, dans le cadre de I’examen de
ce texte, au respect des textes européens (A). Elle a par ailleurs veillé a la
bonne intégration dans le droit interne des nouvelles dispositions et au
respect indispensable des normes constitutionnelles (B).

1 Décision n°® 1104/2011/UE du Parlement européen et du Conseil du 25 octobre 2011 relative aux
modalités d’accés au service public réglementé offert par le systeme mondial de radionavigation par
satellite issu du programme Galileo.

2 Citée supra.
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A. UNE ATTENTION PARTICULIERE AU RESPECT DU PERIMETRE FIXE
PAR LES TEXTES EUROPEENS

1. La nécessaire correction des sous-transpositions

Depuis sa décision n°2004-496 DC du 10 juin 2004, le Conseil
constitutionnel déduit de "article 88-1 de la Constitution qu’il lui appartient,
lorsqu’il est saisi d’une loi ayant pour objet de transposer en droit interne
une directive communautaire, de veiller au respect de cette exigence.

Il s’attache, dans ce cadre, a ce que les dispositions législatives de
transposition ne méconnaissent pas manifestement la directive qu’elles ont
pour objet de transposer!. En cas d’incompatibilité manifeste, il déclare les
dispositions concernées non conforme a l’article 88-1 de la Constitution?. Il
souligne cependant que la transposition « ne saurait aller a l'encontre d'une
regle ou d’un principe inhérent a l'identité constitutionnelle de la France, sauf a ce
que le constituant y ait consentis ».

Aussi la conformité de la loi de transposition avec la directive
releve-t-elle d’exigences de nature constitutionnelle.

En I'espece, le projet de loi soumis a I’examen de votre commission
s’est révélé, dans 1’ensemble, conforme aux textes européens qu’il visait a
transposer.

Votre commission n’a, en particulier, décelé aucune difficulté
s’agissant du partage entre le domaine réglementaire et le domaine législatif,
qui aurait risqué de placer le législateur en incompétence négative.

Elle a procédé, sur un unique point, a une modification visant a
prévenir un risque de sous-transposition. Elle a en effet complété 1’article 18
du projet de loi afin d’inclure dans le régime des ventes a distance et par
correspondance les munitions, prévues par la directive mais exclues dans la
version initiale du projet de loi.

2. Une « sur-transposition » qui peut se révéler souhaitable

Le projet de loi déposé par le Gouvernement dépasse, sur plusieurs
points, le cadre prévu par la directive.

Ainsi, s’agissant du titreIer, la définition des opérateurs
économiques essentiels proposée a l’article 5 apparait plus large que celle
prévue par la directive, ouvrant au pouvoir réglementaire la possibilité

1 Décision n°® 2006-543 DC du 30 novembre 2006, la loi relative a I'énergie.

2 Décision n°® 2006-540 DC du 27 juillet 2006, loi relative au droit d’auteur et aux droits voisins
dans la société de l'information.

3 Décision n°® 2006-540 DC du 27 juillet 2006, loi relative au droit d’auteur et aux droits voisins
dans la société de l'information, cons. 19.
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d’étendre le champ d’application des dispositions du projet de loi a un
nombre plus important d’opérateurs que ce que prévoit la directive.

En ce qui concerne le titre II, le projet de loi procede a une extension
du nouveau régime des transactions suspectes, qui ne serait pas limité aux
seules ventes de munitions mais applicable a I’ensemble des ventes d’armes.

Votre commission considere que les mesures de « sur-transposition »
ne doivent pas, par nature, faire l’objet d’une fin de non-recevoir par le
Parlement. Elle estime en effet qu’il est de la fonction méme du législateur
d’apprécier, sur chacun des textes qui lui sont soumis, 1'utilité ou la
pertinence d’aller, lorsque cela apparait utile ou nécessaire, au-dela du texte
de la directive.

En l'espece, votre commission a considéré que les «sur-
transpositions » auxquelles procédaient le projet de loi soumis a son examen
apparaissaient justifiées au regard de l'objectif poursuivi et n’a, en
conséquence, procédé a aucune modification sur ce point.

B. DES MODIFICATIONS NECESSAIRES POUR ASSURER LA COHERENCE
DES DISPOSITIFS PROPOSES

Si elle dispose, lorsqu’elle est saisie de textes de transposition, de
peu de marges de manceuvre compte tenu de 1’obligation de transposition,
votre commission s’est toutefois attachée, dans le cadre de ’examen de ce
projet de loi, a assurer sa cohérence avec le cadre juridique francais et a veillé
a sa constitutionnalité. Elle a procédé, a cet effet, a plusieurs ajustements.

1. Le titre Ier transposant la directive « NIS»: des risques
d’inconstitutionnalité a résoudre

Votre commission s’est, en premier lieu, interrogée sur 1’absence
de codification du titre Ier, par comparaison avec d’autres dispositions
similaires, comme celles applicables par exemple aux opérateurs
d’importance vitale, qui font I’objet d"une codification au sein du code de la
défense. Elle a néanmoins choisi de suivre, sur ce point, 1’avis du Conseil
d’Etat. Ce dernier a en effet considéré préférable de ne procéder a aucune
codification en raison, d"une part, de la nature des mesures du titre I¢r, qui ne
relevent pas du code de la défense et, d’autre part, de la structure du code de
la sécurité intérieure qui ne permet pas de procéder a une insertion facile et
cohérente de nouvelles dispositions.

En revanche, votre commission a modifié plusieurs articles du
titre Ier afin d’adapter les termes juridiques européens au vocabulaire
utilisé en droit francais et de préciser certaines dispositions du texte.
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Elle a ainsi modifié I’article 3 afin de préciser le contenu des regles
de confidentialité s’imposant aux services de I'Etat. Elle a également amendé

les articles 7 et 13 de maniere a mieux encadrer les délais applicables en
matiere de signalement d’incidents.

Elle a enfin modifié les articles 8 et 14 afin de préciser les modalités
de mise en ceuvre de l'injonction administrative en cas de manquement des
entreprises concernées aux obligations qui leur incombent, ainsi que les
articles 9 et 15 afin de mieux caractériser les infractions pénales prévues.

Par ailleurs, votre commission a, sur l’article 6 du projet de loi,
relevé un risque sérieux d’inconstitutionnalité, sans étre toutefois en
mesure de le résoudre. Elle a en effet considéré qu’en ne définissant pas
clairement dans la loi les obligations opposables aux opérateurs
économiques essentiels, pourtant susceptibles de donner lieu a sanction
pénale, le législateur prenait le risque de méconnaitre le principe a valeur
constitutionnelle de légalité des délits et des peines. Pour 1'heure, le
Gouvernement a estimé ne pas étre en mesure d’établir cette liste
d’obligations, les concertations étant toujours en cours au niveau

interministériel.

Votre commission a pris acte de cette information et n’a, en
conséquence, pas apporté de modifications a 1’article. Elle attire toutefois
I'attention du Gouvernement sur la nécessité d’améliorer la rédaction de
cet article avant ’adoption définitive du projet de loi.

Enfin, et bien qu’il ne lui revienne pas, compte tenu de 1’obligation
de transposition qui lui incombe, d’apprécier l'opportunité du dispositif
prévu a I'égard des opérateurs économiques essentiels et des fournisseurs de
service numérique, votre commission s’est interrogée sur 1'impact
économique potentiel de sa mise en ceuvre.

Certes, l'instauration d’un régime d’obligations en matiére de
sécurité informatique a 1'égard de certaines entreprises critiques apparait,
malgré son cott certain pour lesdites entreprises, pertinent au regard des
risques induits par la menace cybercriminelle.

Votre commission a toutefois relevé qu’en raison de
I'interdépendance de notre tissu économique, les dispositions du projet de
loi devraient impacter un champ beaucoup plus large d’entreprises, et
notamment des petites et moyennes entreprises par le biais de conventions
de sous-traitance. L’effet sera systémique. Elle a donc souhaité appeler
I’attention du Gouvernement sur la nécessité de définir des obligations
adaptées et proportionnées de maniére a ne pas engendrer des cofits
excessifs par rapport a 1’objectif poursuivi, d’autant que les entreprises
devront faire face, de maniére concomitante, aux cotits induits par 1’entrée en
vigueur du réglement européen de protection des données personnelles.
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2. Le titre II transposant la directive relative a 1’acquisition et a la
détention des armes : des ajustements a la marge

Sur le titre II, votre commission a procédé a quelques ajustements
d’ordre rédactionnel, de maniere a clarifier ou préciser les rédactions
proposées par le projet de loi.

Elle a, en premier lieu, modifié ’article 17 afin de clarifier le régime
des dérogations a l'interdiction d’acquisition et de détention des armes de
catégorie A, dont elle a jugé la rédaction ambigtie.

Poursuivant le méme objectif, elle a également modifié 1’article 18
afin de mieux distinguer, d"une part, les notions d’armurier et de courtier et,
d’autre part, le régime des ventes entre particuliers et celui des ventes
professionnelles.

N

Enfin, elle a procédé a plusieurs coordinations manquantes pour
parfaire la transposition, en droit interne, de la suppression de la catégorie D
des armes a feu.

Au bénéfice de ces observations, votre commission a adopté le
projet de loi ainsi modifié.
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EXAMEN DES ARTICLES

TITRE IER
DISPOSITIONS TENDANT A TRANSPOSER LA DIRECTIVE
(UE) 2016/1148 DU PARLEMENT EUROPEEN ET DU CONSEIL
DU 6 JUILLET 2016 CONCERNANT DES MESURES
DESTINEES A ASSURER UN NIVEAU ELEVE COMMUN DE
SECURITE DES RESEAUX ET DES SYSTEMES
D’'INFORMATION DANS L'UNION

CHAPITRE IR
DISPOSITIONS COMMUNES

Article 1¢r
Définitions

L’article 1¢r du projet de loi vise a définir les notions de « réseaux et
systemes d’information » ainsi que de « sécurité des systemes d’information ».

Il reprend, a cet effet, les définitions proposées par le texte de la
directive, qui entend :

-par réseau et systeme d’information, tout réseau de
communication électronique, tout dispositif ou ensemble de dispositifs
interconnectés et apparentés, dont un ou plusieurs éléments assurent, en
exécution d’'un programme, un traitement automatisé de données
numérique, ainsi que les données numériques stockées, traitées, récupérées
ou transmises par ces systémes ;

- par sécurité des réseaux et systemes d’information, « leur capacité
de résister, a un niveau de confiance donné, a des actions qui compromettent la
disponibilité, I'authenticité, l'intégrité ou la confidentialité de données stockées,
transmises ou faisant l'objet d’un traitement, et des services connexes que ces
réseaux et systemes d’information offrent ou rendent accessibles ».

En I’état du droit, ces notions sont d’ores et déja utilisées par divers
textes législatifs, sans qu’il soit toutefois apparu nécessaire au législateur
d’en donner une définition commune. Seule 1’ordonnance n° 2005-1516 du
8 décembre 2005 relative aux échanges électroniques entre les usagers et les



-24 - DISPOSITIONS D’ ADAPTATION AU DROIT DE L'UE EN MATIERE DE SECURITE

autorités administratives définit la notion de systeme d’information!, tout en
lui conférant une acception fortement liée a I’objet du texte méme et par
conséquent difficilement généralisable a d’autres situations.

Votre rapporteur s’est interrogé sur la nécessité de prévoir une
définition de niveau législatif de ces notions, d’acception assez commune.
La forte évolutivité technologique semble par ailleurs rendre périlleux un tel
exercice, risquant de figer une notion amenée, par les caractéristiques
intrinseques méme des systéemes d’information, a changer de périmetre au fil
du temps.

Il entend toutefois I’argumentaire développé par le Conseil d’Etat
dans son avis sur le projet de loi, qui estime que 1’ajout de définitions claires
permet de préciser le périmetre d’application des dispositions du texte.

Un tel argument parait d’autant plus recevable que la directive
définit la notion de réseau et systeme d’information de maniére assez large,
y intégrant non seulement des dispositifs informatiques, mais également les
données véhiculées par ces dispositifs.

Aussi votre commission a-t-elle adopté l'article 1¢r sans
modification.

Article 2
Champ d’application des dispositions

L’article 2 du projet de loi précise le champ d’application des
dispositions du titre I¢r, qui procéde a la transposition de la directive « NIS ».

Conformément aux dispositions de la directive, il exclut du
périmetre du projet de loi :

-les entreprises exploitant des réseaux de communications
électroniques ouverts au public ou fournissant des services de
communications électroniques accessibles au public ;

- les prestataires de services de confiance.

I L’article 1¢r de I'ordonnance définit un systeme d’information comme « tout ensemble de moyens
destinés a élaborer, traiter, stocker ou transmettre des informations faisant 1’objet
d’échanges par voie électronique entre autorités administratives et usagers ainsi qu’entre

autorités administratives ».
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Aux termes de 'article 19 du réglement (UE) n°® 910/2014 du Parlement européen
et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance
pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE, les prestataires de services de confiance sont des personnes physiques ou
morales qui fournissent un service qui consiste :

- en la création, vérification ou validation de signatures électroniques ;

- en la création, vérification ou validation de certificats d’authentification de site
Internet ;

- en la conservation de signatures électroniques, de cachets électroniques ou de
certificats.

I1 prévoit par ailleurs que les obligations prévues par le projet de loi
ne seront pas applicables aux entités qui sont d’ores et déja soumises, en
application de normes européennes sectorielles, a des exigences en matiere
de sécurité des systemes d’information, des lors que ces exigences sont au
moins équivalentes a celles exigées par le projet de loi. La directive cite dans
ses considérants, a titre d’exemples, deux secteurs qui font déja 1’objet d"une
réglementation en matiere de sécurité des systémes d’information : le secteur
des transports par voie d’eau et celui de la banque et des infrastructures de
marchés financiers.

Outre la nécessité de se conformer au texte de la directive, une telle
précision dans la loi est rendue nécessaire pour permettre aux fournisseurs
de service numérique, qui ne seront pas, contrairement aux opérateurs
économiques essentiels, nominativement désignés (voir infra), d’identifier
s’ils entrent, ou non, dans le champ d’application de la directive.

A Tinitiative de son rapporteur, votre commission a adopté un
amendement COM-1 afin de remplacer la notion d’« entreprises exploitant des
réseaux de communications électroniques ouverts au public ou fournissant des
services de communications électroniques accessibles au public » par celle
d’« opérateurs mentionnés au 15° de l’article L. 32 du code des postes et des
communications électroniques », afin d’harmoniser les définitions entre textes
législatifs.

Elle a par ailleurs, par le méme amendement simplifié la rédaction
du second alinéa de 1’article de maniére a le rendre plus intelligible.

Votre commission a adopté "article 2 ainsi modifié.
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Article 3
Regles de confidentialité

L’article 3 du projet de loi vise a préciser les regles de confidentialité
qui s'imposent a l’administration, ainsi qu’aux prestataires de services
qu’elle habilite, dans le cadre des activités qu’ils exercent en application des
dispositions du projet de loi.

o Confidentialité des données collectées a l’occasion des controles

La directive « NIS » prévoit que chaque Etat membre définisse des
regles afin de garantir la confidentialité des données et des informations
auxquelles les services de I’Etat ainsi que les prestataires de service habilités
a cet effet sont susceptibles d’avoir acces a 1’occasion des controles qu’ils
effectuent aupres des opérateurs économiques essentiels et des fournisseurs
de service numérique.

En I'état du droit, les agents publics, de méme que les services de
I'Etat, sont d’ores et déja soumis a des exigences strictes de confidentialité
dans 'exercice de leurs fonctions. En effet, en vertu de "article 26 de la loi
n° 83-634 du 11 juillet 1983 portant droits et obligations des fonctionnaires,
les agents publics sont tenus au secret professionnel et soumis a une
obligation de discrétion professionnelle « pour tous les faits, informations ou
documents dont ils ont connaissance dans 1’exercice ou a l'occasion de [’exercice de
leurs fonctions ».

Au demeurant, 1"article L. 311-6 du code des relations entre le public
et I'administration dispose que ne sont communicables qu’a la personne,
physique ou morale, intéressée, les documents administratifs qui porteraient
atteinte aux « informations économiques et financieres » et aux « stratégies
commerciales et industrielles ». Cette disposition garantit notamment la
confidentialité des rapports d’audit des réseaux et systemes d’information de
certaines entités produits par I’administration en application des articles 8 et
14 du projet de loi.

Ces dispositions répondent a l'exigence de confidentialité des
administrations publiques imposées par la directive. Qui plus est, par souci
d’unicité du régime de secret professionnel et de discrétion professionnelle,
votre commission partage le choix effectué par le Gouvernement de ne pas
définir dans le projet de loi les obligations s’imposant a I'Etat en matiere de
confidentialité et de renvoyer aux dispositions existantes.

En revanche, aucune disposition législative générale ne s’impose aux
prestataires de services privés auxquels est délégué 1’accomplissement de
missions de service public. L’article 3 du projet de loi prévoit donc, a cet
effet, que les prestataires de services habilités a effectuer des controles dans
le cadre des dispositions du texte respectent les mémes regles de
confidentialité que celles qui s’imposent aux services de 1'Etat.
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De maniere a clarifier le champ de cette obligation, votre
commission a adopté I’amendement COM-2 de son rapporteur qui complete,
d'une part, les regles de confidentialit¢ par la notion de discrétion
professionnelle et précise, d’autre part, que les regles visées sont celles
s’imposant aux services de I'Etat ainsi qu’aux agents publics.

e Obligations de confidentialité en cas de communication sur un
incident

Dans les conditions définies aux articles 7 et 13 du projet de loi, le
Premier ministre peut informer le public ou un autre Etat membre d’un
incident impactant le systeme d’information d’'un opérateur économique
essentiel ou d"un fournisseur de service numérique.

Conformément aux dispositions de la directive, le second alinéa de
I'article 3 du projet de loi prévoit que 1’Etat soit attentif, lorsqu’il procede a
une telle information, aux intéréts économiques de ces entités et « a ne pas
révéler d’informations susceptibles de porter atteinte a leur sécurité et au respect en
matiere industrielle et commerciale ».

Cette précision ne s’applique en revanche pas aux prestataires de
service habilités qui ne sont pas autorisés a communiquer sur un incident.

Par le méme amendement COM-2 de son rapporteur, votre
commission a préféré remplacer le terme « Etat », peu intelligible dans le cas
considéré, par I'expression « autorité administrative compétente ».

Votre commission a adopté "article 3 ainsi modifié.

Article 4
Application réglementaire

L’article 4 prévoit que les modalités d’application du titre Ier du
projet de loi doivent étre déterminées par décret en Conseil d’Etat.

I1 précise que ce décret fixe notamment la liste des services essentiels
au fonctionnement de la société ou de I’économie mentionnés a l'article 5 du
projet de loi.

Par un amendement COM-3 de son rapporteur, votre commission a
complété cet article afin d’indiquer que ce décret précisera également, pour
chacun des domaines mentionnés a l’article 12, la nature des mesures de
sécurité qui devront étre mises en ceuvre par les fournisseurs de service
numérique (voir le commentaire de ’article 12).

Votre commission a adopté I’amendement 4 ainsi modifié.
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CHAPITRE II
DISPOSITIONS RELATIVES A LA SECURITE DES RESEAUX
ET SYSTEMES D’INFORMATION DES OPERATEURS
DE SERVICES ESSENTIELS

Article 5
Définition des opérateurs économiques essentiels

L’article 5 du projet de loi précise la notion d’opérateurs
économiques essentiels et fixe les modalités de leur désignation.

e Une catégorie d’opérateurs au périmetre potentiellement assez
large

Conformément a la définition qu’en donne la directive, un opérateur
économique essentiel est une entité, publique ou privée, qui répond a trois
criteres.

Son activité doit tout d’abord inclure la fourniture de services
essentiels au fonctionnement de la société et de 1’économie, services dont
la liste sera fixée, comme le prévoit 1’article 4 du projet de loi, par décret en
Conseil d’Etat.

La directive identifie sept secteurs répondant a la notion de services
économiques essentiels: 1'énergie, les transports, les banques, les
infrastructures et marchés financiers, la santé, la fourniture et la distribution
d’eau potable et les infrastructures numériques.

Le Gouvernement prévoit toutefois d’élargir cette liste a d’autres
secteurs. La définition proposée par l'article 5 de services économiques
essentiels est d’ailleurs plus large que celle utilisée par la directive, qui
n‘inclut que les services essentiels « au maintien d’activités sociétales et/ou
économiques critiques ».

Selon les informations communiquées a votre rapporteur, pourraient
étre inclus dans le champ des services économiques essentiels les secteurs du
tourisme, de I'agroalimentaire, des assurances, des affaires sociales et de la
construction automobile. S’il note que 1’extension des secteurs concernés par
I'application des dispositions introduites n’est pas contraire a 1'esprit du
texte européen, qui n’exclut pas la possibilit¢é pour les Etats membres
d’étendre "application de ses dispositions!, votre rapporteur souhaite attirer
I'attention du Gouvernement sur la nécessité de ne pas élargir outre mesure
cette liste. Il en va aussi de 1'efficacité de la capacité de I’Etat a assurer le
controle des obligations imposées, et donc de I’efficacité du dispositif.

T Le considérant n° 20 de la directive impose aux Etats membres de désigner les services essentiels
«au moins pour chaque sous-secteur visé ». Aussi la directive n’interdit-elle pas aux Etats
membres d’aller au-deld en identifiant des services essentiels dans d’autres secteurs ou sous-secteurs
économiques.
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Deuxiéme critere d’identification, la fourniture desdits services
essentiels doit reposer sur l'utilisation de réseaux et systemes
d’information. Selon les termes de la directive, entrent dans le champ
d’application non seulement les réseaux et systemes d’information internes a
I'opérateur, mais également ceux de prestataires de service en cas
d’externalisation des services informatiques par 1’opérateur, voire de sous-
traitants qui participeraient a la fourniture desdits services essentiels.
Comme il I'a indiqué dans son exposé général, votre rapporteur note que le
champ d’application du projet de loi pourrait en conséquence avoir, en
raison du fonctionnement capillaire de 1’économie, un impact beaucoup plus
large que celui annoncé par le Gouvernement.

Enfin, troisiéme et dernier critére, tout incident affectant ces réseaux
et systémes d’information doit étre susceptible d’entrainer une perturbation
grave des services essentiels qu’il fournit. L’étude d’impact du projet de loi
indique, a cet égard, quun décret en Conseil d’Ftat précisera, sur le
fondement des dispositions prévues par la directive, les criteres permettant
de déterminer I'importance de la perturbation d’un service essentiel en cas

d’incident.

Les criteres déterminant I'importance de la perturbation d’un service essentiel

L’article 6 de la directive 2016/1148 énumére les critéres permettant aux Etats
membres de déterminer I'importance d’un « effet disruptif », c’est-a-dire de la perturbation
d’un service essentiel causé par un incident.

Ces criteres sont au nombre de 6 :
1° le nombre d’utilisateurs tributaires du service concerné ;

2° la dépendance d’autres secteurs considérés comme essentiels a 1’'égard du
service impacté par un incident ;

3° les conséquences que des incidents pourraient avoir, en termes de degré et de
durée, sur les fonctions économiques, sociétales ou sur la stireté publique ;

4° ]a part de marché de ’opérateur concerné ;
5° la portée géographique de 'incident ;

6° I'importance que revét I’opérateur pour garantir un niveau suffisant de service
dans le secteur ou le sous-secteur impacté, compte tenu de la disponibilité de solutions de
rechange pour la fourniture de ce service.

Selon les termes de la directive, les Etats membres peuvent également tenir
compte de critéres sectoriels.

Sur ce dernier critere, votre rapporteur constate que le projet de loi
ne reprend pas la notion d’«effet disruptif » utilisée par la directive. Sil
consent que 1'utilisation de ces termes en droit interne risquerait de nuire a
'intelligibilité du texte, il regrette toutefois que le projet de loi recoure a des
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expressions différentes!, selon les articles, pour transposer cette notion.
Aussi, afin d’assurer une meilleure homogénéité et une plus grande
cohérence du texte, votre commission a-t-elle adopté 1’amendement
COM-4 rect. de son rapporteur qui substitue a la notion de « perturbation
grave » celle de « rupture de continuité de service » et procede a quelques
améliorations d’ordre rédactionnel.

Selon les termes de l'article 5 du projet de loi, les opérateurs de
services essentiels seront nominativement désignés par un arrété du
Premier ministre, sur la base des criteres précédemment exposés. La liste
devrait faire 1'objet d’une mise a jour réguliére, au minimum tous les deux
ans, comme l'impose la directive.

Interrogé par votre rapporteur, le Secrétariat général de la défense et
de la sécurité nationale (SGDSN), qui sera amené a piloter le dispositif prévu
par le projet de loi, a indiqué ne pas étre, pour 1’heure, en mesure de fournir
une liste des entités susceptibles d’étre désignées comme opérateurs
économiques essentiels, tout en précisant que plusieurs centaines
d’entreprises pourraient étre concernées?.

o L’exclusion des opérateurs d’importance vitale (OIV) du champ
d’application du projet de loi

L’article 5 du projet de loi exclut du périmetre des opérateurs
économiques essentiels les entités d’ores et déja désignées comme étant des
opérateurs d’importance vitale.

Définis a l'article L. 1332-1 du code de la défense, les OIV sont des
« opérateurs publics ou privés exploitant des établissements ou utilisant des
installations et ouvrages, dont l'indisponibilité risquerait de diminuer d’une facon
importante le potentiel de guerre ou économique, la sécurité ou la capacité de survie
de la nation ».

S’ils sont susceptibles, du moins pour certains d’entre eux, de
répondre a la définition des opérateurs économiques essentiels, le
Gouvernement a opté pour le maintien de deux régimes distincts.

De l'avis de votre rapporteur, cette exclusion ne souléve pas de
difficulté majeure s’agissant de sa compatibilité avec le droit de 1'Union
européenne, la directive autorisant, comme rappelé précédemment, les Etats
membres a adopter ou maintenir des dispositifs d’ores et déja en vigueur,
deés lors qu’ils contribuent a atteindre un niveau de cyber-sécurité plus élevé.

En I'espece, les OIV, dont le nombre avoisine les 250, sont soumis, en
application des articles L. 1332-6-1 a L. 1332-6-6 du code de la défense, a des
regles en matiere de sécurité des systemes d’information, dont il a été

N

indiqué a votre rapporteur au cours de ses auditions qu’elles étaient plus

T L’article 7 du projet de loi utilise la notion de rupture de continuité de service.
2 Selon les informations communiquées a votre rapporteur, 600 entreprises environ pourraient étre
concernées.
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strictes que celles qui seraient appliquées aux opérateurs économiques
essentiels.

Ils se voient également appliquer une obligation de signalement des
incidents ainsi qu'un régime de contrdle des obligations qui leur incombent
de méme nature que celui prévu par le projet de loi pour les opérateurs
économiques essentiels. Enfin, ils encourent, en cas de manquement a ces
obligations, des sanctions pénales.

Au demeurant, votre rapporteur constate qu’il serait peu opportun
de fusionner les notions d’opérateurs économiques essentiels et
d’opérateurs d’importance vitale. Le régime applicable aux OIV, destiné a
assurer leur protection contre tout acte malveillant ou contre les risques
naturels, technologiques ou sanitaires, est en effet plus large que celui prévu
par le projet de loi et inclut des obligations qui vont au-dela de la sécurité
des réseaux et systemes d’information, par exemple en matiere de sécurité
physique de leurs infrastructures et batiments.

Par le méme amendement COM-4 rect., votre commission a
toutefois apporté une légére modification au second alinéa de l’article 5,
estimant préférable de viser les opérateurs d’importance vitale plutdét que
leurs systémes d’information.

Votre commission a adopté 'article 5 ainsi modifié.

Article 6
Regles minimales en matiére de protection
des réseaux et systémes d’information

L’article 6 du projet de loi détermine le régime d’obligations
appliqué aux opérateurs économiques essentiels en matiere de sécurité des
réseaux et systemes d’information.

Selon les termes de l’article, ces opérateurs seraient, en raison de la
sensibilité des services qu’ils fournissent, tenus de respecter certaines régles
nécessaires pour garantir un niveau de sécurité des réseaux et systémes
d’information adapté, en I’état de 'art, au risque existant.

Ces regles comprendraient notamment la mise en ceuvre de mesures
destinées a prévenir les incidents susceptibles d’affecter les réseaux et
systemes d’information et d’en limiter I'impact, y compris 1'utilisation de
dispositifs matériels ou logiciels ou de services informatiques certifiés.

I1 est prévu que ces regles soient fixées par le Premier ministre.

Enfin, I'article prévoit que les opérateurs seraient tenus de mettre en
ceuvre les mesures prévues par la voie réglementaire a leurs frais.
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o Un risque important d’inconstitutionnalité

Le régime prévu par le chapitre II du titre Ier pour les opérateurs
économiques essentiels prévoit une responsabilité pénale de 1’opérateur en
cas de manquement constaté, a I’occasion d"un controle effectué aupres d’un
opérateur en application de 'article 8, aux regles et mesures de sécurité qui
lui incombent en application de 1’article 6, lorsque ce manquement n’est pas
corrigé dans le délai fixé par I'autorité administrative par mise en demeure.
L’article 9 du projet de loi fixe la peine d’amende encourue a 100 000 euros.

Votre rapporteur constate que ce régime est susceptible d’étre jugé
contraire a la Constitution, dans la mesure ou il porterait atteinte au
principe a valeur constitutionnelle de 1égalité des délits et des peines.

Selon une jurisprudence constante, le Conseil constitutionnel estime
en effet que « le législateur tient de l’article 34 de la Constitution, ainsi que du
principe de légalité des délits et des peines qui résulte de [’article 8 de la Déclaration
des droits de I’homme et du citoyen de 1789, I'obligation de fixer lui-méme le
champ d’application de la loi pénale et de définir les crimes et délits en
termes suffisamment clairs et précis »1.

A I'exception de la matiere contraventionnelle, qui reléve du
domaine réglementaire lorsque les peines prévues ne comportent pas de
mesures privatives de liberté?, le législateur est seul habilité a définir les
infractions et a fixer les peines qui leur sont applicables.

I1 doit, au demeurant, veiller a ne pas faire preuve d’incompétence
négative en s’efforcant de définir, de maniere suffisamment précise, tous les
éléments constitutifs d’une infraction. Le Conseil constitutionnel rappelle
ainsi qu’« aux termes de l'article 8 de la Déclaration des droits de I’homme et du
citoyen de 1789 nul ne peut étre puni qu’en vertu d’'une loi établie et promulguée
antérieurement au délit et légalement appliquée » et « qu’il en résulte la nécessité
pour le législateur de définir les infractions en termes suffisamment clairs et précis
pour exclure l'arbitraire ».

Le Conseil constitutionnel a pu, par le passé, sembler admettre
une exception au principe de légalité de la loi pénale. Il estimait ainsi, dans
sa décision n° 82-143 DC du 30 juillet 1982, qu’«aucun principe ou regle a
valeur constitutionnelle n’interdit au législateur d’ériger en infractions le
manquement a des obligations qui ne résultent pas directement de la loi elle-méme »
et reconnaissait, de ce fait, la constitutionnalité de l’incrimination de
manquements a des obligations fixées par une convention collective.

Les évolutions jurisprudentielles récentes paraissent toutefois
avoir eu raison de cet assouplissement.

Dans sa décision n° 2016-741 DC du 8 décembre 2016, le Conseil
constitutionnel a en effet estimé, s’agissant des sanctions encourues par les

I Décision n°® 2012-240 QPC du 4 mai 2012.
2 Décision n® 73-80 L du 28 novembre 1973.
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représentants d’intéréts en cas de violation de regles déterminées par les
bureaux des assemblées, qu’« en édictant des délits réprimant la méconnaissance
d’obligations dont le contenu n’est pas défini par la loi, mais par le bureau de chaque
assemblée parlementaire, le législateur a méconnu le principe de légalité des délits et
des peines ».

Plus récemment, appelé a se prononcer sur des dispositions
sanctionnant les manquements aux obligations de vigilance s’imposant a
certaines entreprises, il a, selon la méme logique, précisé, que « des lors qu’il
assortissait les obligations qu’il posait d’'une sanction ayant le caractere de
punition », le 1égislateur était tenu de « définir celles-ci en termes suffisamment
clairs et précis »1 ; aussi a-t-il, dans le cas considéré, censuré les dispositions
précitées en raison, d'une part, de I'imprécision des obligations fixées par la
loi, d’autre part, de la délégation concédée au pouvoir réglementaire pour
compléter les obligations fixées par la loi.

En l'espece, dés lors que les manquements aux obligations qui
s'imposeront aux opérateurs économiques essentiels sont susceptibles d’étre
sanctionnés pénalement, il apparait indispensable de définir, au sein de
I'article 6 du projet de loi, les regles et les mesures qui s’imposeront aux
opérateurs concernés. Compte tenu de la technicité du sujet, il pourrait a
minima étre envisagé d’inscrire dans la loi les catégories de mesures qui
devront étre mises en ceuvre par les opérateurs, catégories qui pourront, en
tout état de cause, étre précisées de maniere réglementaire?.

Le Secrétariat général de la défense et de la sécurité nationale
(SGDSN) a toutefois indiqué a votre rapporteur qu’il lui était impossible de
définir précisément, a ce stade, les catégories de mesures de sécurité qui
seront imposées aux opérateurs économiques essentiels, les consultations au

niveau ministériel n’étant pas encore, a ce jour, achevées.

Votre rapporteur regrette fortement ce décalage entre le dépot du
projet de loi de transposition et I’état de la réflexion au niveau ministériel,
qui nuit a la qualité des travaux et du débat au Parlement. Il constate
toutefois ne pas étre en mesure, a ce stade, d’apporter les précisions
nécessaires a cet article 6 pour assurer la constitutionnalité du dispositif.

Des lors, tout en pointant 1'inconstitutionnalité du dispositif actuel,
votre commission considere préférable de renvoyer aux travaux
parlementaires a venir la modification de cet article et invite, a cet égard, le
Gouvernement a lui soumettre le plus rapidement possible une liste des

T Décision n® 2017-750 DC du 23 mars 2017, loi relative au devoir de vigilance des sociétés meéres et
des entreprises donneuses d’ordre.

2 L’article 25 de la loi n° 2016-1691 du 9 décembre 2016 relative a la transparence, a la lutte contre
la corruption et a la modernisation de la vie économique prévoit des obligations de communication
d’informations a la Haute Autorité pour la transparence de la vie publique pour les représentants
d’intéréts, assorties, en cas de manquement, de sanctions. L'article prévoit qu'un décret en Conseil
d’Etat précise les modalités de mise en ceuvre de ces obligations. Le Conseil constitutionnel, dans sa
décision n® 2016-741 DC du 8 décembre 2016 a jugé cet article conforme a la Constitution.
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catégories de mesures de sécurité qui seront imposées aux opérateurs
économiques essentiels.

e Un impact économique significatif pour les entreprises

Comme mentionné précédemment, ’article 6 prévoit que la mise en
ceuvre des mesures de sécurité sera a la charge financiére des opérateurs
auxquelles elles s’imposent.

Votre rapporteur s’est interrogé sur l'impact économique de ces
mesures et sur leur caractére soutenable pour les entreprises concernées.
Selon les informations qui lui ont été communiquées, la liste des opérateurs
économiques essentiels devrait principalement recouvrir des entreprises de
taille conséquente, qui ne devraient pas rencontrer de difficultés majeures a
absorber les cotts d’investissement supplémentaires engendrés par
I"application de ces nouvelles regles, estimés entre 1 a 2 millions d’euros par
an et par entreprise.

Entendu par votre rapporteur, le Medef s’est en revanche inquiété
de I'impact de ces nouvelles regles pour les entreprises sous-traitantes des
opérateurs économiques essentiels qui seront pour certaines concernées, en
cascade, par ces nouvelles mesures de sécurité. Or, ces entreprises sont
généralement des petites et moyennes entreprises, pour lesquelles les cotts
estimatifs précédemment indiqués pourraient se révéler prohibitifs.

Sans nier l'impact financier pour les entreprises concernées, le
Gouvernement rappelle que les cotits engendrés par un incident affectant les
systémes d’information se révelent généralement bien supérieurs aux frais
engagés pour des dispositifs de protection, comme le démontre par exemple
’expérience de I'entreprise Saint-Gobain évoquée dans I'exposé général.

S’il entend cet argument, votre rapporteur attire toutefois 1’attention
du Gouvernement sur la nécessité de privilégier la mise en ceuvre de
mesures de sécurité adaptées et proportionnées au risque effectivement
encouru par ces structures, afin de limiter les cotits induits.

Votre commission a adopté I’article 6 sans modification.

Article 7
Obligation de signalement des incidents

L’article 7 du projet de loi introduit, a 1'égard des opérateurs
économiques essentiels, une obligation de signalement a 1’agence nationale
de sécurité des systemes d’information (ANSSI) des incidents affectant les
réseaux et systémes d’information nécessaires a la fourniture des services
essentiels et fixe les conditions dans lesquelles I’administration est autorisée
a communiquer sur un tel incident.

En vertu des dispositions de cet article, les opérateurs seraient tenus
de signaler, «sans retard injustifié », tous les incidents qui ont ou sont
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susceptibles d’avoir un impact significatif sur la continuité des services
essentiels qu’ils fournissent. Conformément a la directive, 1’article caractérise
la notion d’« impact significatif », en précisant qu’il s’apprécierait notamment
au regard du nombre d’utilisateurs et de la zone géographique touchés, ainsi
que de la durée de l'incident. Les modalités pratiques de signalement de
l'incident seraient fixées par décret en Conseil d’Etat.

Votre rapporteur note que le projet de loi procede, sur ce point, a
une sur-transposition par rapport au texte de la directive. Cette derniere
limite en effet I’obligation de signalement aux incidents qui ont un impact
significatif sur la fourniture des services essentiels et n’'impose en revanche
aucune obligation pour les incidents seulement susceptibles d’avoir un
impact sur la fourniture des services considérés. Ce faisant, le Gouvernement
a souhaité renforcer le volet préventif du dispositif. Votre rapporteur juge
cet ajout pertinent, dans la mesure ou il devrait permettre a 1’ANSSI
d’intervenir le plus en amont possible pour limiter I'impact d’un incident ou
d’une attaque informatique.

N

A son initiative, votre commission a toutefois adopté un
amendement COM-5 afin de mieux encadrer les délais de signalement a
I’ANSSI. Comme 1'ont relevé plusieurs acteurs entendus par votre
rapporteur, la détection d’intrusions informatiques dans un systeme
d’information prend parfois plusieurs mois. Il lui est donc apparu
indispensable de préciser que 1'obligation de signalement ne serait opposable
aux entreprises qu’a compter de la découverte de 1'incident, comme cela est
notamment le cas dans le reglement général sur la protection des données
personnelles!. L’amendement substitue par ailleurs a 1’expression « sans
retard injustifié » celle de « sans délai », plus communément employée dans le
droit interne.

Lors de son audition par votre rapporteur, le Medef a relevé que les
entreprises éprouvaient de plus en plus de difficultés a concilier des
obligations de signalement d’incidents de sécurité de nature similaire,
imposés par différents textes juridiques (le reglement général de protection
des données personnelles, la réglementation sur les opérateurs de
communications électroniques, le reglement européen ePrivacy, etc.). Ainsi,
dans le cas d’un incident affectant un traitement de données a caractere
personnel dans le domaine de la santé, une entreprise est contrainte
d’effectuer une déclaration auprés de 1’ANSSI, de la Commission nationale
de l'informatique et des libertés (CNIL) et de 1’agence régionale de santé.
Bien que la rationalisation de ces dispositifs dépasse le cadre du projet de loi,
votre rapporteur estime qu’il pourrait étre nécessaire de conduire une
réflexion afin de simplifier, pour les entreprises, ces procédures de
signalement.

T Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques da 1'égard du traitement des données a caractere personnel et a la
libre circulation de ces données, et abrogeant la directive 95/46/CE.
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L’article 7 détermine par ailleurs, comme l’exige la directive, les
conditions dans lesquelles il peut étre procédé a une information en cas de
survenance d’un incident.

Le Premier ministre serait ainsi autorisé a informer le public d’un
incident, lorsque cette information est nécessaire pour le prévenir ou le
traiter. Compte tenu de la confidentialité potentielle des informations
concernées, une consultation préalable de 1'opérateur impacté est prévue.
Par ailleurs, dans les cas ott un incident aurait un impact transfrontalier, le
Premier ministre serait tenu d’en informer les autorités compétentes des
Etats membres impacteés.

Les autorités publiques seraient en tout état de cause soumises, pour
I"application de ces dispositions, aux regles de confidentialité prévues par
I’article 3 du projet de loi (cf. ci-dessus).

Alors que la directive confere ce pouvoir d’information a 1'autorité
compétente en matiere de sécurité des systemes d’information - qui n’est
autre que ’ANSSI en France -, on peut s’interroger sur le choix fait par le
Gouvernement d’élever cette prérogative au niveau du Premier ministre. En
effet, dés lors que I’ ANSSI serait désignée comme 1’autorité compétente pour
recueillir les déclarations d’incidents, il paraitrait plus opportun de lui
conférer également la prérogative de procéder, lorsque cela apparait
nécessaire, a une information du public ou d’un autre Etat membre. Par le
méme amendement COM-5 de son rapporteur, votre commission a donc
modifié le second alinéa de ’article 7 afin de substituer aux termes « Premier
ministre » les termes « autorité administrative », laissant ainsi une marge de
manceuvre au pouvoir réglementaire pour préciser les autorités compétentes
pour procéder a cette information ainsi que les délégations qui pourront, le
cas échéant, étre mises en place. L’ANSSI étant un service administratif
rattaché au Premier ministre, et non wune autorité administrative
indépendante, la responsabilité de la décision d’information n’en sera pas
modifiée.

Votre commission a adopté 'article 7 ainsi modifié.

Article 8
Modalités de controle

L’article 8 du projet de loi prévoit la possibilité pour 1’autorité
administrative d’effectuer des controles aupres des opérateurs de services
essentiels a des fins de vérification de la mise en ceuvre des obligations qui
leur incombent.

Diligentés sur décision du Premier ministre, ces controles, effectués
sur piece et sur place, seraient assurés par I’ANSSI ou par des prestataires
de service spécifiquement habilités a cet effet.
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Selon les informations communiquées a votre rapporteur, 1”’ANSSI
recourt d’ores et déja, notamment dans le cadre du dispositif prévu pour les
opérateurs d’'importance vitale par I'article L. 1332-6-3 du code de la défense,
a des prestataires de confiance pour la réalisation de certaines taches ou
contrdles. S’il n’est pas prévu par la directive, un tel systeme de délégation
apparait néanmoins nécessaire afin d’assurer l'effectivité du dispositif de
contrdle. En effet, compte tenu du nombre d’opérateurs susceptibles d’étre
désignés, évalué, comme mentionné ci-dessus, a plusieurs centaines, il
apparait illusoire de confier a I’ANSSI seule le soin de procéder a de tels
controles.

Afin de faciliter ces controles, l'article 8 prévoit, a 1'égard des
opérateurs, une obligation de transmission, a I’autorité ou au prestataire
responsable du controle, de toutes les informations et éléments
nécessaires, y compris de documents présentant un niveau élevé de
confidentialité, notamment ceux relatifs a leur politique de sécurité et les
résultats d’audit de sécurité. Les équipes chargées d’effectuer le controle
devraient par ailleurs étre en mesure d’accéder aux réseaux et systémes
d’information de l'opérateur de maniere a effectuer les analyses et relevés
techniques nécessaires.

Les coftits des controles seraient assumés par les opérateurs. Selon
les informations communiquées a votre rapporteur par le Secrétariat général
de la défense et de la sécurité nationale, un arrété fixera les modalités de
facturation aux opérateurs de ces controles. Il lui a été indiqué que le cotit
estimé pourrait s’élever a 1200 euros/jour/homme. Cette charge, bien que
non négligeable pour les entreprises, ne parait pas, de l'avis de votre
rapporteur, disproportionnée au regard, d’une part, de la capacité des
opérateurs économiques essentiels a 1’absorber, d’autre part du fait que les
controles menés aupres d'un méme opérateur devraient étre assez espacés
dans le temps.

Enfin, 'article confere a I’ANSSI, en cas de manquement constaté a
I'occasion d’un contrdle, un pouvoir d’injonction administrative lui
permettant de mettre en demeure 1'opérateur concerné de se conformer aux
obligations de sécurité fixées par la loi.

A Tl'initiative de son rapporteur, votre commission a réécrit, par un
amendement COM-6, le dispositif d’injonction prévu, de maniére a le rendre
plus intelligible. En effet, en application de l'article 9 du projet de loi, les
opérateurs encourraient une peine d’amende s’ils ne se mettaient pas en
conformité, en cas de manquement constaté a 1’occasion d’un controle, avec
les obligations prévues par la loi dans le délai fixé par la mise en demeure.
Aussi, lui est-il apparu, en vertu du principe a valeur constitutionnelle de
légalité des délits et des peines précité, indispensable de fixer dans des
termes suffisamment clairs et précis le dispositif de I’injonction, et

notamment d’encadrer la fixation du délai de la mise en demeure.
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Par le méme amendement COM-6, votre commission a par ailleurs
procédé a plusieurs modifications d’ordre rédactionnel.

Votre commission a adopté "article 8 ainsi modifié.

Article 9
Sanctions pénales

L’article 9 du projet de loi fixe les sanctions pénales encourues par
les opérateurs économiques essentiels en cas de manquement aux obligations
tfixées par le projet de loi.

La directive « NIS » impose aux Etats membres de mettre en ceuvre
un régime de sanctions « effectives, dissuasives et proportionnées »! afin de
garantir le respect du socle minimal commun de régles qu’elle définit en
matiere de sécurité des systemes d’information. Elle laisse en revanche
chaque Etat membre libre de définir les sanctions qui lui paraissent les plus
adaptées afin de faire respecter ces obligations sur son territoire.

L’article 9 crée, en conséquence, trois infractions :

- le manquement aux regles et mesures de sécurité fixées par 1’article
6, rappelées a 'occasion d"une injonction administrative et non corrigé dans
le délai fixé par la mise en demeure, serait puni d’une peine d’amende de
100 000 euros ;

-le non-respect de l'obligation de signalement d’un incident a
1" ANSSI serait puni d"une amende de 75 000 euros ;

- le fait de faire obstacle aux opérations de controles effectuées par
I’ANSSI ou un prestataire habilité serait puni d’une amende de
125 000 euros.

La responsabilité pénale incomberait aux dirigeants des opérateurs
concernés. Conformément aux principes généraux du droit pénal, la
responsabilité de la personne morale pourrait également étre engagée a titre
subsidiaire pour les infractions commises, pour leur compte, par leurs
organes ou représentants, comme le prévoit I’article 121-2 du code pénal.

e Sanctions pénales vs. sanctions administratives ?

Votre rapporteur s’est interrogé sur le choix du Gouvernement de
définir des sanctions pénales. En effet, compte tenu de la nature des
obligations imposées, des modalités du contrdle des opérateurs, qui releve
exclusivement de 1’autorité administrative, ainsi que de la nature des peines
prévues (amendes), un régime de sanctions administratives aurait pu se
révéler tout aussi adapté.

1 Article 21 de la directive.
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Ainsi, il aurait pu étre imaginé de confier a 1’ANSSI, qui se voit
d’ores et déja conférer un pouvoir d’injonction administrative a I’égard des
opérateurs de services essentiels, des pouvoirs de sanction, lui permettant de
décider d'une amende en cas de manquement a certaines obligations
constatées a 'occasion de ces contrdles. Un tel pouvoir de sanction a par
exemple récemment été attribué, par la loi n® 2016-1691 du 9 décembre 2016
relative a la transparence, a la lutte contre la corruption et a la modernisation
de la vie économique, a 1"Agence francaise de lutte contre la corruption,
chargée de sanctionner tout manquement aux obligations de prévention des
faits de corruption et de trafic d’influence au sein des entreprises.

Qui plus est, un régime de sanctions administratives offre plus de
souplesse qu'un régime de sanctions pénales, I’engorgement des tribunaux
correctionnels engendrant des délais souvent longs de traitement des
dossiers.

Interrogé sur ce point par votre rapporteur, le Gouvernement a
toutefois jugé préférable d’aligner le régime de sanctions des opérateurs
économiques essentiels sur celui des opérateurs d’importance vitale prévu
par le code de la défense. Les obligations imposées aux OIV ainsi que les
manquements potentiels a ces obligations étant de méme nature que pour les
opérateurs économiques essentiels, il est en effet apparu pertinent de prévoir
un régime de sanctions similaire.

Votre rapporteur entend cet argument et observe que la mise en
place d’un nouveau régime de sanctions, y compris pour les OIV, ferait
courir le risque de sortir de I’objet du projet de loi.

e Des sanctions proportionnées

Comme indiqué par le SGDSN, les sanctions prévues par l’article 9
du projet de loi ont été établies par comparaison avec le régime de sanctions
appliqué aux OIV. Ainsi, les peines d’amende encourues par les opérateurs
économiques essentiels, pour lesquels une interruption de service aurait un
impact moindre pour la société et I’économie que s’il s’agissait d’un service
fourni par un opérateur d’importance vitale, sont moins élevées que celles
prévues par l'article L. 1332-7 du code de la défense, qui s’élevent, pour tout
manquement aux regles de sécurité informatique et obligation de
signalement, a 150 000 euros.

Les peines apparaissent par ailleurs proportionnées par rapport a
d’autres sanctions économiques prévues par la loi a Il’encontre
d’entreprises. Ainsi, s’agissant des obligations incombant aux entreprises en
matiere de lutte contre la corruption précitées, les sanctions pécuniaires
appliquées peuvent atteindre 200 000 euros. De méme, en matiere de
protection des données a caractere personnel, les manquements aux
obligations de sécurité qui s'imposent aux responsables de traitements de
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données a caractere personnell! sont punis, en vertu de l'article 226-17 du
code pénal, de cinq ans d’emprisonnement et de 300 000 euros d’amende.

A Tinitiative de son rapporteur, votre commission a adopté un
amendement COM-7 d’amélioration rédactionnelle, par coordination avec
les modifications qu’elle a apportées a I’article 8.

e Quelle responsabilité des prestataires et des sous-traitants
participant a la fourniture d’un service essentiel ?

Comme indiqué précédemment, les obligations imposées aux
opérateurs économiques essentiels en matiere de sécurité de leurs systemes
d’information concernent tous les réseaux et systémes d’information
participant a la fourniture du service essentiel, et risquent donc d’impacter,
de maniére indirecte, les prestataires de ces opérateurs, par exemple en cas
d’externalisation de services informatiques, ou leurs sous-traitants des lors
qu’ils participeraient a la fourniture de ces services essentiels.

Votre rapporteur constate toutefois qu’en vertu des principes de la
responsabilité pénale, qui prévoient que « nul n’est responsable pénalement que
de son propre fait »?, les opérateurs économiques essentiels ne devraient
pouvoir étre tenus pénalement responsables des manquements de leurs
prestataires ou de leurs sous-traitants, des lors qu’ils auraient, dans le cadre
de leurs relations contractuelles, pris toutes les dispositions nécessaires afin
de faire appliquer les mesures de sécurité auxquels ils sont soumis.

I1 ne lui est toutefois pas apparu opportun d’introduire, en la
matieére, une obligation particuliéere de vigilance pour les opérateurs
économiques essentiels a 1'égard de leurs prestataires ou de leurs sous-
traitants ni d’étendre, en conséquence, le champ de leur responsabilité.

Votre rapporteur n’a pas non plus estimé souhaitable de prévoir, en
I'état, un régime spécifique de responsabilité pour les sous-traitants et les
prestataires. Outre le fait que cela conduirait le législateur a aller bien au-
dela des dispositions de la directive, il releve que l’application des peines
d’amende prévues par le projet de loi a des entreprises de dimension réduite
qui, de surcroit, ne sont pas directement visées par la directive, pourrait se

révéler disproportionnée.

Votre commission a adopté 1'article 9 ainsi modifié.

T Article 34 de la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.
2 Art. 121-1 du code pénal.
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CHAPITRE III
DISPOSITIONS RELATIVES A LA SECURITE DES RESEAUX
ET SYSTEMES D’INFORMATION DES FOURNISSEURS
DE SERVICE NUMERIQUE

Article 10
Définition des fournisseurs de service numérique

L’article 10 du projet de loi définit les notions de service numérique
et de fournisseur de service numérique.

Il reprend, a cet effet, les définitions qu’en donne la directive
européenne.

Ainsi, serait entendu, par service numérique, tout service fourni a
titre non gracieux, a distance et par voie électronique, a une personne qui en
fait la demande.

Un fournisseur de service numérique désignerait toute personne
morale fournissant I’un des trois services suivants :

-un service de place de marché en ligne, qui permet a des
consommateurs ou a des professionnels de conclure des contrats de vente ou
des services en ligne avec des professionnels ;

- un moteur de recherche en ligne, dont la fonction est de permettre
aux utilisateurs d’effectuer des recherches sur Internet ;

- un service d’informatique en nuage (service de « cloud »), c’est-a-
dire un service qui permet ’acces, a distance et depuis n’importe quel poste
informatique connecté a Internet, a un ensemble de ressources informatiques
partagées.

La définition, dans la loi, de ces notions apparait nécessaire afin de
préciser le champ d’application des dispositions du texte. En effet,
contrairement aux opérateurs de services essentiels, les fournisseurs de
service numérique ne seront pas nominativement désignés par le pouvoir
réglementaire. Il est, en conséquence, indispensable que la loi détermine de
maniere précise les personnes morales qui seront concernées par les
obligations qu’elle fixe.

A Tinitiative de son rapporteur, votre commission a adopté un
amendement COM-8 qui procede a la correction d’une erreur de référence
au sein de Iarticle.

Votre commission a adopté 1’article 10 ainsi modifié.
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Article 11
Champ d’application des dispositions du chapitre III

N 2

L’article 11 du projet de loi vise a préciser le champ d’application
des dispositions prévues par le chapitre III a 1"égard des fournisseurs de
service numérique.

En premier lieu, il précise que ne seront concernées par les
obligations prévues que les fournisseurs de service numérique qui offrent
leurs services au sein de 1’'Union européenne et qui, soit ont leur siege social
en France, soit, bien que non établis dans un Etat membre de 1’Union
européenne, ont un représentant légal sur le territoire frangais.

Cet ancrage territorial est nécessaire pour que les obligations
prévues par la loi puissent étre opposées a une entreprise et que les autorités
nationales compétentes bénéficient d"un interlocuteur pour assurer la gestion
des incidents. Il permet également d’assurer l’articulation du dispositif
introduit en droit interne avec ceux qui seront mis en ceuvre dans les autres
Etats membres de 1’Union européenne. En effet, un fournisseur de service
numérique qui offrirait ses services en France mais qui aurait son siége social
dans un autre Etat membre ne pourrait raisonnablement se voir imposer un
double régime d’obligations, en France et dans cet autre Etat membre.

Conformément a la directive, I'implantation physique des réseaux et
des systemes d’information dans 1’'Union européenne ne constitue en
revanche pas une condition pour déterminer ’application des obligations a
un fournisseur de service numérique ; des lors que celui-ci offre ses services
sur le territoire européen, il est tenu par les obligations fixées par la loi.

Votre rapporteur reléve toutefois qu’il existe, avec la rédaction
proposée par le Gouvernement, un risque que certaines entreprises
échappent a l’application de la loi. En effet, la directive 2016/1148 prévoit
que tout fournisseur de service numérique offrant ses services sur le
territoire de 1'Union européenne soit contraint de désigner un représentant
légal si son siége social n’est pas implanté dans 1'un des Etats membres de
I’'Union européenne. Elle fixe, en ce sens, une obligation a 1’égard des
entreprises. L’article 11 ne crée, en revanche, aucun régime obligatoire de
désignation d’un représentant.

Interrogé par votre rapporteur, le Gouvernement a indiqué étre
confronté a une difficulté de transposition sur ce point, dans la mesure ou
'obligation prévue par la directive s’applique au niveau européen, non au
niveau national. Autrement dit, si chaque Etat membre introduisait, en
application de la directive, une obligation de désignation d’un représentant,
une entreprise qui fournirait ses services dans plusieurs Etats -ce qui,
s’agissant de fournisseurs de service numérique, est fréquemment le cas - se
verrait contrainte légalement de désigner un représentant dans chacun de ces
Etats membres, ce qui serait contraire a I’esprit méme de la directive.
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I a été en outre indiqué a votre rapporteur qu’aucun acte
d’exécution n’était envisagé au niveau européen afin de préciser les
modalités de désignation de ces représentants. Aussi, a son initiative de son
rapporteur, votre commission a-t-elle jugé nécessaire d’amender l'article 11
afin de rendre obligatoire, pour un fournisseur qui offrirait ses services sur le
territoire francais, de désigner un représentant, des lors qu’il n’en aurait pas
déja fait de méme dans un autre Etat membre (amendement COM-9). Ce
régime souple préserve le principe de libre circulation des services de
communication en ligne sur le territoire de 1’'Union européenne, fixé par la
directive «e-commerce » du 8 juin 2000!. Afin de clarifier le régime de
responsabilité, 1’amendement précise que la nomination d’un tel
représentant ne peut avoir pour conséquence de libérer le dirigeant du
fournisseur concerné de toute action susceptible d’étre engagée contre lui.
Un dispositif similaire est par exemple prévu par l’article 5 de la loi n° 78-17
du 6 janvier 1978 relative a 'informatique, aux fichiers et aux libertés, qui
impose aux responsables de traitement de données a caractere personnel qui
ne sont pas établis dans 1’'Union européenne de désigner a la Commission
nationale de I'informatique et des libertés un représentant.

Si la rédaction proposée n’évite pas completement le risque de
chevauchement de plusieurs droits nationaux, votre commission a toutefois
considéré que les dispositifs de coopération prévus par la directive devraient
permettre aux autorités compétentes de se coordonner afin d’éviter qu'une
entreprise ne soit contrainte de désigner un représentant dans deux Etats
membres distincts.

Par le méme amendement COM-9, votre commission a par ailleurs
complété le premier alinéa de l'article 11, afin de préciser, comme le prévoit
la directive, qu’entrent également dans le champ d’application de la loi les
entreprises ayant leur établissement principal sur le territoire national.

En second lieu, 'article 11 exclut du champ d’application de la loi
les fournisseurs de service numérique de dimension restreinte, employant
moins de 50 salariés et dont le chiffre d’affaires annuel est inférieur a dix
millions d’euros. Cette qualification ne correspondant a aucune catégorie
d’entreprises en droit francais, le projet de loi reprend, sur ce point, la
définition donnée par la directive.

Votre commission a adopté ’article 11 ainsi modifié.

I Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains
aspects juridiques des services de la société de linformation, et notamment du commerce
électronique, dans le marché intérieur («directive sur le commerce électronique»).
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Article 12
Obligations des fournisseurs de service numérique
en matiére de protection des réseaux et systemes d’information

L’article 12 du projet de loi détermine les obligations s’imposant aux
fournisseurs de service numérique en matiére de sécurité des réseaux et des
systémes d’information.

La directive prévoit, a 1'égard des fournisseurs de service
numérique, un régime moins strict que pour les opérateurs de services
essentiels. Ainsi, alors que ces derniers seront soumis a des obligations et
des régles précises de sécurité, définies par chaque FEtat membre, les
fournisseurs de service numérique seront libres de définir les mesures de
sécurité adaptées aux risques auxquels ils sont confrontés.

En effet, si la directive précise qu’il est nécessaire d’imposer a ces
entreprises d’adopter des regles de sécurité « compte tenu de l'importance de
leurs services pour les activités d’autres entreprises au sein de I'Union »1, il a été
considéré, au cours des négociations européennes, que le degré de risque
auquel étaient exposés les fournisseurs de service numérique était moindre
que pour les opérateurs de services essentiels. Comme 1’a indiqué 1"ANSSI a
votre rapporteur, cette approche ne souleve pas de difficulté dans la mesure
ou les fournisseurs de service numérique, compte tenu de la nature méme
des services qu’ils proposent, présentent généralement un niveau de sécurité
de leurs systemes d’information d’ores et déja relativement élevé.

La directive identifie toutefois plusieurs domaines dans lesquels les
fournisseurs de service numérique devront mettre en ceuvre des mesures : la
sécurité physique des installations ; la gestion des incidents ; la gestion de la
continuité des activités ; le suivi, I’audit et le controle ; le respect des normes
internationales. Un acte d’exécution de la Commission européenne devrait
étre prochainement adopté pour préciser le contenu de chacun de ces
domaines et la typologie des mesures a prendre.

Les Etats membres ne seront en revanche pas autorisés a imposer
des régles plus strictes en matiere de sécurité que ce que prévoit la
directive. L’objectif poursuivi ici consiste en effet a assurer une
harmonisation minimale des reégles appliquées au niveau européen, sans
toutefois soumettre ces entreprises, dont les services sont, par nature,
transnationaux, a un traitement différencié entre les Etats membres.

Conformément a cette approche, I’article 12 du projet de loi impose
aux fournisseurs de service numérique de mettre en ceuvre une procédure
d’identification des risques auxquels ils sont exposés et d’adopter des
mesures de sécurité adaptées pour gérer ces risques, prévenir les incidents
et en réduire I'impact.

1 Considérant n°® 49 de la directive.
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L’article prévoit que des mesures devront, a minima, étre mises en
ceuvre dans les domaines visés par la directive, dont le contenu devrait,
selon les informations communiquées a votre rapporteur, étre précisé par le
décret en Conseil d’Etat prévu a l'article 4, sur la base de 1’acte d’exécution
de la Commission européenne précité. A I'initiative de son rapporteur, votre
commission a modifié 1'article 4 du projet de loi afin de garantir que ces
informations seront effectivement précisées dans le décret en Conseil d’Etat
prévu pour l'application du projet de loi (voir commentaire de 1’article 4).

Respectant l'esprit de la directive, le projet de loi ne prévoit en
revanche aucune norme précise, laissant, sur ce point, aux fournisseurs de
service numérique une importante marge de manceuvre.

De méme que pour l'article 6, relatif aux obligations s’imposant aux
opérateurs de services essentiels, votre rapporteur s’est interrogé sur la
constitutionnalité du dispositif prévu pour les fournisseurs de service
essentiels, et notamment sur sa compatibilité avec le principe a valeur
constitutionnelle de légalité des délits et des peines (voir commentaire de
"article 6).

En effet, I’article 15 du projet de loi punit d"une peine d’amende tout
manquement par un fournisseur de service numérique aux obligations de
sécurité définies a 1’article 12 et qui n"aurait pas été corrigé a l'issue du délai
prévu par une mise en demeure.

En l'espece, votre commission a estimé, sous réserve de quelques
améliorations rédactionnelles auxquelles elle a procédé par ’amendement
COM-10 de son rapporteur, et de la modification de I’article 4
précédemment mentionnée, que le fait d'imposer la mise en ceuvre de
procédures et de mesures avec des finalités et dans des domaines fixés par la
loi permettait de caractériser de maniére suffisamment claire et précise les
obligations susceptibles de déboucher sur une sanction.

Elle a, en conséquence, adopté 1'article 12 ainsi modifié.

Article 13
Obligation de déclaration d’incidents

L’article 13 du projet de loi prévoit, a 1'égard des fournisseurs de
service numérique, une obligation de signalement de tout incident affectant
les réseaux et systemes d’information et encadre les conditions de la
publicité donnée a ces incidents

Si elle se rapproche du dispositif prévu a l’article 7, I’obligation de
signalement faite aux fournisseurs de service numérique serait toutefois,
conformément a I'esprit de la directive, plus souple que pour les opérateurs
économiques essentiels. Ainsi, les fournisseurs de service numérique ne
seraient tenus de déclarer les incidents affectant les réseaux et systemes
d’information nécessaires a la fourniture de leurs services que « lorsque les
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informations dont ils disposent font apparaitre que ces incidents ont un impact
significatif sur la fourniture de ces services ».

L’article précise que l'impact d’un incident devrait s’apprécier au
regard d’une série de criteres, et notamment du nombre d’utilisateurs
touchés par 'incident, de sa durée, de sa portée géographique, de la gravité
de la perturbation du fonctionnement du service ainsi que de son impact sur
le fonctionnement de la société ou de I’économie.

Afin d’aligner la rédaction de l’article 13 sur celle de 'article 7, votre
commission a adopté l'amendement COM-11 de son rapporteur, qui
procede a quelques précisions rédactionnelles.

L’article détermine également les conditions dans lesquelles
I'autorité administrative peut étre autorisée a communiquer des
informations sur un incident affectant un fournisseur de service numérique.
Les conditions d’information sont, dans ce cas, plus larges que pour les
opérateurs de services essentiels. Ainsi, le Premier ministre serait autorisé,
apres avoir consulté le fournisseur concerné, non seulement a informer le
public, mais pourrait également contraindre le fournisseur a le faire. Les
finalités autorisant une information sont par ailleurs plus étendues : outre la
nécessité de prévenir ou de traiter un incident, une communication pour un
incident pourrait étre justifiée par tout motif d’intérét général.

Si un incident avait un impact transfrontalier et touchait plusieurs
Etats membres, le Premier ministre serait également autorisé a informer les
autorités compeétentes de ces autres Etats, qui, eux-meémes, pourraient rendre
public cet incident.

Pour les mémes raisons que celles exposées a 1’article 7 relatif aux
opérateurs économiques essentiels, votre commission a toutefois, par le
méme amendement COM-11 de son rapporteur, transféré du Premier
ministre a l'autorité administrative de maniere plus générale Ia
responsabilité de communiquer sur les incidents affectant les fournisseurs de

service numérique.

Elle a, en conséquence, adopté ’article 13 ainsi modifié.

Article 14
Modalités de controle

L’article 14 du projet de loi détermine les modalités de controle des
obligations imposées aux fournisseurs de service numérique en matiere de
sécurité des réseaux et systemes d’information.

On retrouve, sur ce point également, le souhait des auteurs de la
directive d’imposer un régime moins strict pour les fournisseurs de service
numérique que pour les opérateurs économiques essentiels.
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En effet, 'article ne prévoit aucun contrdle systématique des
fournisseurs. Il n"autorise la conduite d’un contrdle que lorsque 1’autorité
administrative est informée qu'un fournisseur ne satisfait pas aux
obligations 1égales qui lui incombent, qu’elle le soit, selon les termes de la
directivel, par le fournisseur lui-méme, par les autorités d’un autre Etat
membre ou encore par un utilisateur du service.

La responsabilité du controle incomberait a 1"ANSSI ou aux
prestataires habilités. Les conditions de mise en ceuvre des opérations de
contrdle seraient par ailleurs identiques a celles prévues pour les opérateurs
économiques essentiels : elles pourraient étre menées sur piece et sur place,
les fournisseurs concernés étant tenus de communiquer tout document ou
information nécessaire a 1’évaluation de la sécurité de leurs installations
ainsi que de permettre 1’accés aux réseaux et systemes d’information.

Compte tenu du caractere généralement transfrontalier de 1’activité
des fournisseurs de service numérique, l’article 14 prévoit un dispositif
d’information et de coopération avec les autres Etats membres concernés
pour la conduite de ces controles.

Enfin, les fournisseurs de service numérique seraient susceptibles de
faire 1'objet d’une injonction administrative les incitant a corriger tout
manquement constaté a leurs obligations.

Par I’amendement COM-12 de son rapporteur, votre commission a
réécrit le dernier alinéa de l’article 14 de maniére a préciser la procédure
d’injonction administrative, pour les mémes raisons qu’a l'article 7, et
notamment afin d’éviter tout risque d’incompatibilité avec le principe a
valeur constitutionnelle de légalité des délits et des peines.

Votre commission a adopté ’article 14 ainsi modifié.

Article 15
Sanctions pénales

L’article 15 du projet de loi détermine le régime de sanctions pénales
applicable aux fournisseurs de service numérique en cas de manquement a
leurs obligations.

Trois infractions, de méme nature que celles applicables aux
opérateurs économiques essentiels, seraient créées. Les amendes applicables
seraient toutefois moins élevées, conformément a la hiérarchie introduite
par la directive entre les deux catégories d’acteurs.

Serait tout d’abord puni d’une amende de 75 000 euros le fait pour
les dirigeants des fournisseurs de service numérique de ne pas se conformer
aux obligations de sécurité prévues par l'article 12 et non corrigées a 1'issue
d’une procédure d’injonction administrative.

1 Considérant n°® 60 de la directive.
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Les mémes personnes encourraient une peine d’amende de
50 000 euros en cas de manquement a la procédure de signalement des
incidents a ’ANSSI, et une peine de 100 000 euros d’amende si elles faisaient
obstacle aux opérations de controle.

De méme que dans le cadre de l'article 9, la responsabilité des
dirigeants ne ferait pas obstacle a I'engagement de la responsabilité de la
personne morale, comme le prévoit I'article 121-2 du code pénal.

Votre commission a jugé nécessaire de préciser les termes de la
premiere infraction afin d’assurer sa conformité avec le principe de légalité
des délits et des peines qui impose, comme vu précédemment, au législateur
de « définir les crimes et les délits dans des termes suffisamment clairs et précis ».
Elle a, en ce sens, adopté I'amendement COM-13 de son rapporteur.

Votre commission a adopté article 15 ainsi modifié.

TITRE II
DISPOSITIONS RELATIVES AU CONTROLE DE
L’ACQUISITION ET DE LA DETENTION D’ARMES

Articles 16, 17, 19, 20, 21 et 21 bis (nouveau)
(art. L. 311-2, L. 311-4, L. 312-2, L. 312-3, L. 312-3-1, L. 312-4, L. 312-4-2,
L.312-4-3, L. 312-5, L. 312-11, L. 312-13, L. 312-16, L. 314-2, L. 314-2-1,
L. 315-1, L. 317-3-1, L. 317-3-2, et L. 317-4-1 du code de la sécurité intérieure ;
art. L. 2331-1, L. 2339-4 et L. 2339-4-1 du code de la défense ;
art. 9 de la loi n°® 55-385 du 3 avril 1955 relative a 1’état d"urgence)
Durcissement des régimes d’acquisition et de détention
de plusieurs catégories d’armes a feu

Les articles 16, 17, 19, 20 et 21 du projet de loi visent a renforcer les
régimes d’acquisition et de détention de plusieurs catégories d’armes a feu.

Ils suppriment la catégorie D1 des armes a feu, c’est-a-dire celle des

N

armes soumises a un simple régime d’enregistrement, soumettent les
reproductions d’armes historiques ainsi que les armes neutralisées a un
controle administratif et interdisent certaines catégories d’armes semi-

automatiques.
1. La suppression du régime d’enregistrement des armes a feu

Le projet de loi supprime la catégorie D1 des armes a feu, c’est-a-
dire celle des armes a feu soumises a un simple enregistrement. Les articles
16,17, 19, 20 et 21 procedent aux coordinations nécessaires dans le code de la
sécurité intérieure et dans le code de la défense.
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e La législation actuelle en matiére d’acquisition et de détention
d’armes

Depuis la loi n°2012-304 du 6 mars 2012 relative a 1’établissement
d’un controle des armes modernes, 1’article L. 311-2 du code de la sécurité
intérieure classe les matériels de guerre et les armes civiles, ainsi que leurs
éléments et leurs munitions, en quatre catégories, chacune de ces catégories
faisant 1’objet d’un régime d’acquisition et de détention spécifique, établi en
fonction du degré de dangerosité des armes considérées. Le classement de
chaque typologie d’armes au sein de ces quatre catégories reléve du
pouvoir réglementaire!l.

Cette catégorisation reprend, pour l’essentiel, le classement des
armes a feu défini au niveau européen par la directive 91/477/CEE du
18 juin 1991 relative au controle de I’acquisition et de la détention d’armes, a
deux exceptions pres :

- le champ d’application de la directive se limite tout d’abord aux
armes a feu, tandis que l'article L. 311-2 du code de la sécurité intérieure
englobe I"'ensemble des typologies d’armes (armes blanches, explosifs, armes
incapacitantes et lacrymogenes, armes a impulsion électriques, etc.).

Les armes autres que les armes a feu sont principalement classées, en
droit francais, dans deux catégories: la catégorie A2 qui recouvre les
matériels de guerreet la catégorie D2 qui comprend les armes dont
"acquisition et la détention sont libres. Les catégories C et D comprennent
quant a elles exclusivement des armes a feu ;

-la directive exclut par ailleurs de son champ d’application
certaines catégories d’armes, qui relevent, dans le droit interne, de la
catégorie D2 (acquisition et détention libres) : les armes neutralisées, dont
toutes les parties essentielles ont été rendues définitivement inutilisables ; les
armes d’alarme et de signalisation; les armes historiques et leurs
reproductions.

1 Voir article R. 311-2 du code de la sécurité intérieure.
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Droit de ’'Union européenne
(directive 91/477/CEE du 18 juin 1991
relative au contrdle de ’acquisition et
de la détention d’armes)

Droit francais
(art. L. 311-2 du code de la sécurité
intérieure)

Matériels de guerre et armes soumis
a un régime d’interdiction
d’acquisition et de détention, sauf
dérogations fixées par la loi.

2 sous-catégories :

Catégorie A Armes a feu interdites 1
8 - Al : armes et éléments d’armes
civiles
- A2 : matériels de guerre, matériels
destinés a porter ou a utiliser au
combat les armes a feu, matériels de
protection contre les gaz de combat
) . N . N .. Armes soumises a_autorisation pour
Catégorie B Armes a feu soumises a autorisation P .
"acquisition et la détention
L . s s . Armes soumises a déclaration pour
Catégorie C Armes a feu soumises a déclaration } . re h .
I'acquisition et la détention
Catégorie D . .
& N Autres armes a feu (armes a feu . N )
(droit longues  un coup par canon lisse) Armes soumises a une procédure
européen)/ 8 . . PP SR ! d’enregistrement (catégorie D1)
. soumises en droit européen a aucun
D1 (droit N . .
. controle administratif
francais)
Autres Armes hors champ d’application de la Armes libres d’acquisition et de
directive détention (catégorie D2)

Source : commission des lois du Sénat

e La suppression de la catégorie D1 des armes a feu

Aux fins de renforcement du contrdle des pouvoirs publics sur
I"acquisition, la détention et la circulation des armes a feu civiles, la
directive 217/853 modifiant la directive 91/477/CEE précédemment
mentionnée procede a la suppression de la catégorie D des armes a feu en
droit européen et « surclasse » les armes qui relevaient de cette catégorie
en catégorie C, afin de les soumettre a un régime de contréle administratif
plus strict, celui de la déclaration.

Dans la pratique, la catégorie D, au sens de la directive de 1991,
recouvrait uniquement les « armes a feu longues a un coup par canon lisse », soit
I’essentiel des armes de chasse classiques.
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En droit interne, ces derniéres étaient jusqu’a présent soumises au
régime administratif le plus léger, celui de l'enregistrement, soit la
catégorie D1 mentionnée par l'article L. 311-2 du code de la sécurité
intérieure. Aussi, afin de se conformer aux dispositions de la directive, le
projet de loi procede-t-il a la suppression de cette catégorie D1, basculant
les armes qui relevaient de la procédure d’enregistrement vers une
procédure de déclaration (régime des armes de la catégorie C).

A cet effet, les articles 16, 17, 19 et 20 réalisent les coordinations
nécessaires dans le code de la sécurité intérieure, en supprimant toute
référence a la procédure d’enregistrement. L’article 21 procede aux mémes
modifications dans le code de la défense, qui comprend également des
références aux armes soumises a enregistrement.

La catégorie D des armes a feu ne disparait toutefois pas
complétement en droit francais, la directive n’impactant pas les armes dont
'acquisition et la détention sont libres (catégorie D2), qui se situent hors
champ d’application de la direction en droit européen. Aussi, certaines
références a la catégorie D des armes sont-elles, lorsque c’est nécessaire,
maintenues.

A cet égard, votre rapporteur observe que plusieurs mentions de la
catégorie D ont été supprimées de maniére inappropriée, créant des
difficultés de coordination au sein du code de la sécurité intérieure. A son
initiative, votre commission a donc adopté un amendement COM-16 afin de
corriger ces erreurs.

Elle a également introduit un nouvel article 21 bis afin de procéder a
une coordination a l'article 9 de la loi n°®55-385 du 3 avril 1955 relative a
I’état d’"urgence (amendement COM-20).

Par ailleurs, votre rapporteur constate que plusieurs dispositions du
projet de loi qui visent a tirer les conséquences de la bascule des armes de
catégorie D1 vers la catégorie C vont au-dela de l'objectif affiché : elles
procedent en effet a 1’extension de certains articles du code de la sécurité
intérieure, actuellement applicables aux seules armes de catégories A, B et D,
aux armes de la catégorie C, qui en étaient exclues. Il en est ainsi de I’article
L. 312-5 du code de la sécurité intérieurel, relatif aux conditions applicables
aux ventes publiques d’armes, ainsi que de l'article L. 315-12, relatif au port
et au transport d’armes a feu, qui ne concernaient jusqu’a présent que les
armes de catégories A, B et, pour certaines d’entre elles, de catégorie D.
Interrogé sur ce point par votre rapporteur, le ministere de l'intérieur a
indiqué que l’exclusion, dans ces cas précis, des armes de catégorie C ne
répondait a aucune exigence pratique et constituait un vide juridique. Aussi
est-il apparu cohérent a votre rapporteur de procéder a la correction de cette
omission.

I Modifié par le 7° de 'article 17 du projet de loi.
2 Modifié par le 11 de l’article 19 du projet de loi.
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Selon l’étude d’impact du projet de loi, la suppression du régime
d’enregistrement des armes ne devrait avoir, dans la pratique, que peu
d’impact pour les utilisateurs en droit interne. En effet, la loi n°® 2016-731 du
3 juin 2016 renforcant la lutte contre le crime organisé, le terrorisme et leur
financement, et améliorant 1’efficacité et les garanties de la procédure pénale,
avait durci les conditions d’acquisition et de détention des armes de
catégorie D, rapprochant le régime d’enregistrement du régime appliqué aux
armes de catégorie C. Elle avait notamment étendu, pour l’acquisition
d’armes de catégorie D, l'obligation de disposer d’un casier judiciaire
exempt d'une des condamnations énumérées a ’article L. 312-3 du code de la
sécurité intérieure.

L'unique différence qui demeure entre les deux régimes
d’acquisition concerne 1’obligation de présentation d’un certificat médical
datant de moins d’un mois, prévue pour les armes de catégorie C et non
pour les armes de catégorie D. Les détenteurs d’armes de chasse devraient
donc étre soumis, a compter de I’entrée en vigueur des dispositions du projet
de loi, a cette obligation, dont 'impact devrait toutefois étre restreint, la
présentation d’une licence de tir ou d’un permis de chasse pouvant suppléer,
en vertu de l'article L. 312-6 du code de la sécurité intérieure, la présentation

d’un certificat médical.
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Comparatif des régimes d’acquisition et de détention applicables
aux armes de catégorie C et D1

Catégorie C Catégorie D1

Bulletin n° 2 du casier judiciaire
exempt d'une condamnation de la Oui Oui
liste de I'article L. 312-3 du CSI
Ne pas se signaler par un
comportement dangereux Oui Oui
(art. L. 313-3 2° du CSI)
Copie d'un document attestant du
bien-fondé a acquérir une arme . . .
(i de ch d Oui Oui, sauf carte de collectionneur

leence de chasse en cours de (art. L. 312-4-1 du CSI) (art. R. 312-53 du CSI)
validité, licence de tir en cours de
validité ou carte de collectionneur)
Certificat médical datant de moins Oui

, - . (art. L. 312-6 du CSI)
d'un mois circonstancié attestant

Alternatif a la présentation Non

d' état d té physi t
o e. at de samie p ysique d'une licence de chasse
psychique compatible ou d'une licence de tir

Etablissement d'une déclaration
ou d'une demande
d'enregistrement par I'armurier ou Oui Oui

par le détenteur de l'arme dans (art. L. 312-4-1 du CSI) (art. R. 312-56 du CSI)
des conditions définies par décret
en Conseil d'Etat

Dispositions réglementaires
(art.R. 312-2 aR. 312-4 du CSI :
piéces justificatives, descriptifs,
etc.)

Oui Oui

Source : commission des lois du Sénat

S’agissant des armes de catégorie D1 actuellement en circulation, les
associations représentant les détenteurs d’armes a feu entendues par votre
rapporteur ont exprimé des craintes quant aux conséquences de cette bascule
pour les détenteurs d’armes de chasse.

Plusieurs situations doivent étre distinguées :

- les armes de catégorie D1 acquises avant le 1¢r décembre 2011,
date de transposition en France de la directive de 2008 ayant modifié pour la
premiére fois la directive de 1991 et qui avait soumis les armes de chasse a
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une procédure d’enregistrement!, ne nécessiteront aucune démarche
nouvelle pour leurs détenteurs. En effet, ces armes, dont le nombre est
estimé entre 1 et 3 millions sur le territoire national, bénéficiaient d’un
régime d’antériorité qui les exemptaient de tout enregistrement administratif
deés lors qu’elles avaient été acquises avant le 1¢r décembre 2011 ;

- les armes de catégorie D1 acquises depuis l’entrée en vigueur de
la directive 2017/853, soit depuis le 13 juin 2017, sont soumises a
I'application des dispositions de la nouvelle directive. Leurs détenteurs
devront donc procéder a une régularisation de leur situation, avant le
14 décembre 2019. Il a toutefois été indiqué a votre rapporteur que, de
maniere a faciliter cette transition, il pourrait étre prévu, par décret, une
bascule automatique d’un régime a l'autre, qui permettrait une assimilation
du récépissé d’enregistrement au récépissé de déclaration ;

- les armes acquises entre le 1¢r décembre 2011 et le 13 juin 2017,
date d’entrée en vigueur de la directive 2017/853, dont le stock est estimé a
environ 250 000, ne seront pas formellement contraintes a basculer en régime
de déclaration. Toutefois, comme le releve 1’étude d’impact, il est probable
que les détenteurs de telles armes souhaitent régulariser leur situation,
notamment pour faciliter le transport d’armes au sein d’autres pays de
I’'Union européenne par exemple. Le ministere de l'intérieur a indiqué que la
procédure prévue pour assurer une bascule automatique d’'un régime
d’enregistrement vers un registre de déclaration pourrait également leur étre
appliquée.

Votre rapporteur constate toutefois que les procédures de
déclaration d’armes aux services préfectoraux ne font, pour 1’heure, 1’objet
d’aucune dématérialisation. II s’interroge par conséquent sur la possibilité,
pour l'administration, de procéder, dans les faits, a cette bascule quasi
automatique pour les détenteurs d’armes de catégorie D1 et craint que cela
n’entraine une certaine lourdeur administrative. Il invite, en conséquence, le
Gouvernement a réfléchir a la mise en ceuvre d'une procédure
dématérialisée pour la bascule d’un régime a un autre, qui permettrait de
limiter les formalités administratives, pour les détenteurs comme pour les

services préfectoraux.

2. Le durcissement du régime d’acquisition et de détention des
reproductions d’armes historiques et des armes neutralisées

Les articles 16 (2°) et 17 (8°) du projet de loi visent par ailleurs a
renforcer le régime d’acquisition et de détention des reproductions d’armes
historiques et des armes dites neutralisées.

T Décret n°® 2011-1253 du 7 octobre 2011 modifiant le régime des matériels de guerre, armes et
munitions.
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En l'état du droit, les armes historiques ainsi que leurs
reproductions sont soumises au méme régime juridique. L’article L. 311-4 du
code de la sécurité intérieure les classe en effet dans la catégorie D2, c’est-a-
dire celle des armes dont I"acquisition et la détention sont libres.

Les armes historiques et de collection et leurs reproductions

En vertu de l'article L. 311-3 du code de la sécurité intérieure, sont considérées,
en droit, comme relevant de la catégorie des armes et matériels historiques et de collection,
ou de leurs reproductions :

1° les armes dont le modele est antérieur au 1¢ janvier 1900, sauf lorsqu’elles
présentent une dangerosité avérée ;

2° les armes dont le modele est postérieur au 1er janvier 1900 et qui sont
énumeérées par un arrété conjoint des ministres de 1’intérieur et de la défense compte tenu
de leur intérét culturel, historique ou scientifique ;

3° les armes rendues inaptes au tir de toutes munitions, quels qu’en soient le
modele et 'année de fabrication, par "application de procédés techniques, c’est-a-dire les
armes neutralisées ;

4° les reproductions d’armes historiques et de collection dont le modele est

antérieur a la date prévue au 1° sous réserve qu’elles ne tirent pas de munitions a étui
métallique ;

5° les matériels relevant de la catégorie A dont le modéle est antérieur au
1er janvier 1946 et dont la neutralisation est effectivement garantie ;

6° les matériels de guerre relevant de la catégorie A dont le modéle est
postérieur au 1¢r janvier 1946, dont la neutralisation est garantie et qui sont énumérés
dans un arrété du ministre de la défense compte tenu de leur intérét culturel, historique ou
scientifique.

En application de l’article R. 311-2 du code de la sécurité intérieure,
I'acquisition et la détention des armes neutralisées, c’est-a-dire des armes
rendues définitivement inutilisables par 1’application de procédés
techniques, sont quant a elles libres.

A des fins de renforcement de la sécurité publique, la directive du
17 mai 2017 fait entrer dans son champ d’application certaines catégories
d’armes qui en étaient jusqu’a présent exclues :

-les reproductions d’armes historiques au motif que « les
reproductions d’armes a feu anciennes peuvent étre construites en recourant
aux techniques modernes et susceptibles d’améliorer leur durabilité et leur
précision ». Lorsque cela est le cas, la directive prévoit que ces reproductions
soient soumises a un régime de contrdle administratif, leur classement par
catégorie étant fonction de leur niveau effectif de dangerosité ;

-les armes neutralisées, «eu égard au risque important de
réactivation » dans les cas ol elles auraient été incorrectement neutralisées.
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Ces armes sont désormais classées par la directive parmi les armes de
catégorie C, et donc a minima soumises a une procédure de déclaration.

Champ d’application de la directive 91/477/CEE relative
au contrdle de l’acquisition et de la détention d’armes
(avant ’entrée en vigueur de la directive 2017/853)

La directive 91/477/CEE, dans sa version modifiée par la directive 2008/51/CE
du 21 mai 2008, exclut de son champ d’application certaines catégories d’armes dont le
niveau de dangerosité, trés faible, ne justifiait pas, jusqu’a présent, de les soumettre a un
contréle administratif pour leur acquisition ou leur détention :

-les armes neutralisées, c’est-a-dire les armes rendues définitivement
inutilisables ;

- les armes congues a d’autres fins que le tir de munitions, c’est-a-dire aux fins
d’alarme, de signalisation, de sauvetage, d’abattage, de péche au harpon ou destinées a des
fins industrielles ou techniques ;

- les armes antiques ou leurs reproductions.

Le projet de loi tire les conséquences, en droit interne, de cette
modification du périmetre de la directive européenne.

Son article 16 modifie en premier lieu 1’article L. 311-4 du code de la
sécurité intérieure afin de préciser que le classement des armes historiques,
des armes de collection et de leurs reproductions, ne releve plus par principe
de la catégorie D mais sera défini par décret en Conseil d'Etat.

Ainsi, le pouvoir réglementaire sera en mesure, pour chaque type
d’armes, en fonction de son niveau de dangerosité, de lui appliquer le
régime d’acquisition et de détention le plus adapté.

Plusieurs associations représentant les détenteurs d’armes et de
matériels de collection ont émis des craintes quant a cette disposition,
estimant qu’en visant toutes les armes énumérées a l'article L. 311-3, elle
couvrait non seulement les reproductions d’armes historiques, mais
également les armes historiques elles-mémes, qui demeurent pourtant en
dehors du champ d’application de la directive. Votre commission a donc
adopté un amendement COM-14 de son rapporteur afin de prévoir que les
armes historiques et leurs reproductions listées a l’article L. 311-4 sont
classées en catégorie D2, sauf pour certaines armes dangereuses listées par

décret.

S’agissant des armes neutralisées, leur « surclassement» en
catégorie C releve de la compétence du pouvoir réglementaire.

L’article 17 du projet de loi procede toutefois, par coordination, a
une modification de l’article L. 312-11 du méme code, relatif a la procédure
de dessaisissement d’un détenteur d’arme. En l'état du droit, le préfet est
autorisé, pour des raisons d’ordre public ou de sécurité des personnes, a
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ordonner a tout détenteur d’armes de s’en dessaisir. Ce dessaisissement peut
prendre plusieurs formes : la vente de I’arme concernée a un armurier ou a
un tiers remplissant les conditions d’acquisition et de détention, la remise a
I'Etat ou la neutralisation de 1’arme. L’article 17 supprime des modalités de
dessaisissement la neutralisation des armes. Une telle modification apparait
nécessaire dés lors que les armes neutralisées ne seraient plus libres
d’acquisition et de détention, mais soumises a un régime de controle
administratif.

3. Le durcissement du régime d’acquisition et de détention des
armes semi-automatiques

L’article 17 vise a interdire, sauf dérogations spécifiquement prévues
par la loi, l'acquisition et la détention des armes semi-automatiques, et
procéde aux coordinations nécessaires dans le code de la sécurité intérieure.

o Le régime prévu par la directive

La directive du 17 mai 2017 étend le régime d’interdiction
d’acquisition et de détention a certaines armes a feu, considérées comme
présentant un niveau de dangerosité élevé et qui étaient jusqu'a présent

soumises a un régime d’autorisation.

Le «surclassement » de la catégorie B a la catégorie A concerne trois catégories
d’armes :

-les armes semi-automatiques issues de la transformation d’une arme
automatique, et par conséquent sujette a réversibilité ;

X .

- les armes a percussion centrale et a chargeur fixe pouvant contenir, pour les
armes longues, plus de 10 cartouches, et pour les armes courtes, plus de 20 cartouches, soit
des armes semi-automatiques a grande capacité ;

N

- les armes longues dont la longueur peut étre réduite & moins de 60 cm apres
que la crosse a été repliée ou enlevée sans 1’aide d’outils.

La directive autorise toutefois les Etats membres a instaurer
certaines dérogations a ce principe général d’interdiction, pour des
catégories de personnes ou d’entités limitativement énumérées :

- les tireurs sportifs ;

- les collectionneurs, a titre exceptionnel et sous réserve du strict
respect des conditions de sécurité. Ils doivent étre identifiables dans les
tfichiers de données sur les détenteurs d’armes et détenir un registre de
toutes les armes de catégorie A en leur possession ;

- les armuriers et les courtiers, en leur qualité professionnelle ;

- les musées ;
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- d’autres catégories de personnes, dans des cas particuliers,
exceptionnels et dament motivés, «en vue de protéger la sécurité des
infrastructures critiques, la navigation commerciale, les convois de grande valeur et
les lieux sensibles, ainsi qu’a des fins de défense nationale, éducatives, culturelles, de
recherche et historiques ».

e Une modification du droit national a l'impact réduit dans la
pratique

Le classement des armes par catégorie relevant, en droit frangais, du
pouvoir réglementaire, le « surclassement » en catégorie A des typologies
d’armes a feu semi-automatiques précédemment mentionnées ne nécessite
pas de modification législative. Il reviendra en effet au pouvoir
réglementaire de procéder, par décret, a la modification de 1"article R. 311-2
du code de la sécurité intérieure.

En revanche, la mise en ceuvre de dérogations au principe
d’interdiction de l’acquisition et de la détention des armes de catégorie A
requiert une intervention du législateur.

En I’état du droit, l’article L. 312-2 du code de la sécurité intérieure
prévoit d’ores et déja un régime dérogatoire autorisant, pour des besoins
autres que la défense nationale et la sécurité publiquel, les administrations
de I'Etat, les collectivités territoriales et les organismes d’intérét général ou a
vocation culturelle, historique et scientifique a acquérir et détenir des armes
de catégorie A.

Le méme article prévoit par ailleurs une dérogation permettant a des
personnes physiques ou morales d’acquérir et de détenir des matériels de
guerre «d fin de collection, professionnelle ou sportive », dans des conditions
fixées par décret en Conseil d’Ftat.

Pour I'heure, ces dérogations visent principalement les
administrations publiques pour l’équipement de leurs agents en vue de
I'exercice de leurs fonctions?, les entreprises se livrant a la location a des
sociétés de production de films et de spectacles, ainsi que les théatres
nationaux3, les collectivités publiques et les musées?, les entreprises se
livrant a des essais industriels® ainsi que les experts judiciaires de la Cour de
cassation ou des cours d’appel®.

En raison du «surclassement » des armes semi-automatiques en
catégorie A, le Gouvernement a fait le choix d’étendre ces dérogations a

1L’Etat n’est pas soumis au principe d'interdiction d’acquisition et de détention d’armes de
catégorie A pour les besoins de la sécurité et de la défense nationale.

2 Art. R. 312-22 du code de la sécurité intérieure.

3 Art. R 312-26 du code de la sécurité intérieure.

4 Art. R. 312-27 du code de la sécurité intérieure.

5 Art. R. 312-30 du code de la sécurité intérieure.

6 Art. R. 312-31 du code de la sécurité intérieure.
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deux catégories de personnes, les tireurs sportifs et certaines sociétés de
sécurité privée.

Actuellement, les personnes relevant de ces deux catégories
disposent en effet de la possibilité d’acquérir et de détenir, sous réserve
d’une autorisation, des armes semi-automatiques, dans les conditions
prévues par les articles L. 312-3 a L. 312-4 du code de la sécurité intérieure.

Aussi des dérogations sont-elles indispensables pour leur permettre
de conserver la possibilité d’acquérir et de détenir, dans des conditions
identiques a celles actuellement en vigueur, ces armes qui seront, en
application de la directive, surclassées en catégorie A.

Régime applicable aux tireurs sportifs et aux sociétés de sécurité privée

Le régime applicable aux tireurs sportifs est encadré par les articles R. 312-40 a
R. 312-43 du code de la sécurité intérieure. Ils sont autorisés a acquérir et détenir, pour la
seule pratique du tir sportif, des armes a feu de catégorie B, sous réserve de la détention
d’une licence de tir en cours de validité délivrée par une fédération sportive.

Les articles R. 312-37 et R. 312-38 précisent le régime applicable aux sociétés de
sécurité privée en matiere de détention d’armes. Ces derniéres peuvent ainsi acquérir et
détenir des armes de catégorie B et C si elles sont dans 1’obligation d’assurer la sécurité de
leurs biens ou le gardiennage de leurs immeubles. Seuls leurs personnels spécifiquement

agréés par le préfet sont autorisés a porter et utiliser ces armes dans le cadre de leurs
fonctions.

S’agissant des armes semi-automatiques, qui font 1’objet d’un surclassement en
catégorie A, le nombre de sociétés de sécurité privée autorisées a en détenir est, dans la
pratique, trés réduit. En effet, selon les indications fournies a votre rapporteur, seules les
entreprises privées de protection des navires sont actuellement concernées. Neuf
entreprises seulement sont identifiées a ce jour, pour un total de 350 salariés habilités.

En revanche, le Gouvernement a fait le choix de ne pas étendre
cette dérogation aux collectionneurs. Votre rapporteur approuve cette
position. En effet, les collectionneurs ne disposant pas, en I’état du droit, de
la possibilité d’acquérir des armes semi-automatiques relevant de la
catégorie B et surclassées en catégorie A par la directive, aucune raison ne
justifierait qu’ils y soient désormais autorisés. Cela paraitrait méme aller a
I’encontre de l’esprit de la directive, qui, dans un objectif de sécurité
publique, prone un meilleur contrdle de la détention des armes civiles.

L’article 17 du projet de loi modifie, en conséquence, l’article
L.312-2 du code de la sécurité intérieure, afin d’étendre aux activités
professionnelles et sportives les dérogations au principe d’interdiction des
armes de catégorie A.

La rédaction proposée présente toutefois une ambiguité: elle
prévoit en effet que la dérogation s’appliquerait non seulement pour la
conduite d’activités sportives et professionnelles - catégories qui recouvrent
les tireurs sportifs et les sociétés de sécurité privée - mais également pour les
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activités de collection, que le Gouvernement a souhaité exclure. Selon les
informations communiquées a votre rapporteur, le décret en Conseil d’Etat
prévu par l'article L. 312-2 devrait permettre d’encadrer le régime de cette
dérogation, en définissant les conditions de sa mise en ceuvre et en précisant
la liste des personnes et entités effectivement autorisées a acquérir des armes
de catégorie A. Votre commission a toutefois jugé qu’il était de la
responsabilité du législateur de clarifier le régime juridique de cette
dérogation afin de ne pas laisser au pouvoir réglementaire la possibilité
d’étendre, a l'avenir, ses conditions de mise en ceuvre ou son champ
d’application. Elle a, a cet effet, adopté 1'amendement COM-15 de son
rapporteur, pour exclure expressément les activités de collection de la
possibilité de bénéficier d’une dérogation a l'interdiction d’acquérir et de
détenir des armes de catégorie A.

N

L’acquisition et la détention, a titre dérogatoire, des armes de
catégorie A seraient soumises a un régime préalable d’autorisation
administrative, dans des conditions identiques a celles prévues pour les
armes de catégorie B.

L’article 17 procede, a cet effet, a plusieurs coordinations dans le
code de la sécurité intérieure afin d’étendre aux armes de catégorie A les
conditions d’acquisition et de détention actuellement prévues pour les
armes de catégorie B.

Ainsi en est-il des conditions d’interdiction d’acquisition et de
détention d’une arme d’ores et déja applicables aux armes de catégories B et
C! ainsi que, par cohérence, leur inscription au fichier national automatisé,
qui recense les personnes interdites d’acquisition et de détention d’armes?.

Seraient également étendues aux armes de catégorie A les
prérogatives accordées aux préfets en matiere de dessaisissement d’armes?.

Les conséquences de ces évolutions législatives seront, dans la
pratique, tres limitées pour les tireurs sportifs et les sociétés de sécurité
privée détenteurs d’armes semi-automatiques, qui se voyaient d’ores et déja
appliquer cette réglementation.

Toutefois, en procédant a ces modifications, l’article 17 du projet de
loi étend a toutes les armes de catégorie A soumises a dérogation, y compris
a celles faisant ’objet d’autorisations dérogatoires antérieures a la directive,
des dispositions qui ne leur étaient jusqu’alors pas appliquées. Cette

T L’article L. 312-3 du code de la sécurité intérieure interdit 'acquisition et la détention d’armes de
catégorie B et C, et, jusqu’a présent, de catégorie D lorsqu’elles sont soumises a enregistrement, aux
personnes dont le bulletin n° 2 du casier judiciaire comporte mention de certaines infractions graves,
limitativement énumérées. L'article L. 312-3-1 prévoit quant a lui la possibilité pour 1'autorité
administrative d’interdire l'acquisition et la détention d’armes par les « personnes dont le
comportement laisse craindre une utilisation de ces armes dangereuse pour elles-mémes et
pour autrui ». Ses dispositions seraient étendues aux armes de catégorie A.

2 Art. L. 312-16 du code de la sécurité intérieure.

3 Art. L. 312-11 du code de la sécurité intérieure.
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modification du droit existant, qui dépasse le strict cadre de transposition de
la directive, apparait nécessaire, d'une part, pour homogénéiser le régime
applicable aux armes de catégorie A, d’autre part, a des fins de sécurité
publique.

Votre commission a en revanche corrigé, par l’amendement
COM-15 de son rapporteur, un oubli dans le projet de loi initial, qui ne
prévoyait pas d’étendre aux armes de catégorie A les dispositions de I"article
L. 314-2 du code de la sécurité intérieure, relatif aux conditions de cession
entre particuliers des armes de catégorie B.

Votre commission a adopté les articles 16 et 17 ainsi modifiés, les
articles 19, 20 et 21 sans modification et l'article 21 bis ainsi rédigé.

Article 18
(art. L. 313-2, L. 313-3, L. 313-5, L. 313-6 (nouveau)
et L. 313-7 (nouveau) du code de la sécurité intérieure)
Encadrement de la vente d’armes, d’éléments d’armes et de munitions

L’article 18 du projet de loi vise a améliorer I’encadrement des
ventes d’armes, d’éléments d’armes et de munitions.

e L’instauration d’un controle administratif pour les courtiers
d’armes de catégorie C

La directive 91/477/CEE relative a l’acquisition et a la détention des
armes, modifiée par la directive 2008/51/CE du 21 mai 2008, n’encadrait que
de maniere assez souple les conditions d’exercice des activités d’armurier et
de courtier.

Définitions
Selon le code de la sécurité intérieure, un armurier désigne toute personne
physique ou morale dont 'activité professionnelle consiste en tout ou en partie dans la

fabrication, le commerce, 1’échange, la location, la réparation ou la transformation d’armes
et de munitions.

Un courtier est défini comme toute personne physique ou morale qui se livre a
une activité d’intermédiation, c¢’est-a-dire toute opération a caractére commercial ou a but
lucratif dont 1’objet est de rapprocher des personnes souhaitant conclure un contrat d’achat
ou de vente de matériels de guerre, d’armes et de munitions.

Ainsi, elle soumettait a agrément ’exercice de 1'activité d’armurier
appliquée aux armes de catégorie A, mais ne prévoyait qu'un simple régime
de déclaration pour les armes de catégories B et C.

Par ailleurs, aucune réglementation n’était prévue pour l’exercice de
"activité de courtier.
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La directive du 17 mai 2017 procéde, sur ce point, a une modification
d’ampleur, en soumettant désormais a un méme régime réglementaire la
totalité des activités d’armurier et de courtier. Elle impose notamment aux

Etats membres de soumettre ’exercice de ces professions a :
- une procédure systématique d’enregistrement ;
- la détention d"une licence ou d"une autorisation ;

- un contrdle de I’honorabilité professionnelle et privée ainsi que des
compétences professionnelles.

L’article 18 du projet de loi vise a mettre 1’activité des armuriers et
des courtiers en conformité avec ce nouveau régime.

Dans le droit national, l'activité d’armurier fait d’ores et déja
I'objet d'une réglementation conforme aux dispositions de la directive. En
vertu de l'article L. 313-2 du code de la sécurité intérieure, son exercice est
en effet soumis a la délivrance par 1’autorité administrative, quelle que soit
la catégorie d’armes concernée, d’un agrément ou d’une autorisation, établi
sur la base de l'honorabilité et des compétences professionnelles de
I’armurier concerné.

Un régime distinct d’autorisation administrative s’applique pour les
armes de catégories A et B, d’une part, qui suppose une autorisation du
ministre de l'intérieur ou, s’agissant des matériels militaires (A2), du
ministre de la défense, et pour les armes de catégorie C et D, d"autre part,
pour lesquelles un agrément préfectoral suffit.

Les conditions de délivrance de I’agrément
d’exercice de l’activité d’armurier

1) Activité d’armurier relative aux armes de catégories C et D

En vertu des articles R. 313-1 a R. 313-7 du code de la sécurité intérieure,
I'agrément nécessaire a I’exercice de l'activité d’armurier pour les armes de catégories C
et D est délivré par le préfet du lieu d’implantation de 1’établissement, pour une durée
maximale de dix ans.

Sa délivrance est conditionnée a la présentation de plusieurs documents, parmi
lesquels :

-un document établissant les compétences professionnelles du demandeur
(certificat de qualification professionnelle, dipléme francais ou européen sanctionnant une
compétence professionnelle dans les métiers de I’armurerie ou de I’armement ;

-un document attestant 1’honorabilité du demandeur, consistant soit en une
déclaration sur l'honneur du demandeur selon laquelle il ne fait 1’objet d’aucune
interdiction, méme temporaire, d’exercer une profession commerciale, soit, pour les
ressortissants étrangers, en un document équivalent au bulletin n°® 2 du casier judiciaire.

En vertu de l'article R. 313-5 du code de la sécurité intérieure, 1’agrément peut
étre refusé lorsque le demandeur a été condamné a une peine d’emprisonnement avec ou
sans sursis supérieure a trois mois, inscrite a son casier judiciaire.
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2) Activité d’armurier relative aux armes de catégories A et B

S’agissant des armes de catégories A et B, I’article R. 313-28 du code de la sécurité
intérieure prévoit que la fabrication, le commerce et l"activité d’intermédiation des armes,
munitions et leurs éléments des catégories Al et B sont soumises a autorisation du
ministére de l'intérieur. Pour les matériels de guerre relevant de catégorie A2, I’autorisation
est délivrée par le ministre de la défense (article R. 2332-5 du code de la défense).

L’autorisation ne peut étre accordée qu’aux personnes physiques de nationalité
francaise ou qui sont ressortissantes d’un Etat membre de I’'Union européenne ou d’un Etat
partie de l'accord sur 1'Espace économique européen, ainsi qu’aux personnes morales dont
les associés et gérants respectent les mémes conditions. Pour les matériels de guerre
relevant de la catégorie A2, I’autorisation ne peut étre délivrée qu’aux personnes physiques
de nationalité francaise ou aux personnes morales dont les associés et gérants sont de
nationalité francaise.

Pour toutes les armes de catégories A et B, 'autorisation peut étre refusée lorsque
le demandeur ou une des personnes exercant une fonction d’administrateur, de gérance ou
de direction au sein de I’entreprise demandeuse a été condamnée a une peine
d’emprisonnement supérieure a trois mois, ainsi que lorsque de la délivrance de
I"autorisation serait de nature a troubler 1’ordre ou la sécurité publique.

En revanche, l'activité de courtier n’est réglementée que de maniere
partielle, lorsqu’elle concerne les armes et matériels de catégories A ou B.
Ainsi, I'article L. 2332-1 du code de la défense prévoit que « les entreprises de
fabrication et de commerce de matériels de guerre et d’armes et munitions de défense
des catégories A ou B ne peuvent fonctionner et I’activité de leurs intermédiaires
ou agents de publicité ne peut s’exercer qu’aprés autorisation de I’Etat et sous son
controle ». L'exercice de toute activité d’intermédiation relative a des armes
de catégories A ou B nécessite donc la délivrance d’une autorisation
préalable de l'autorité administrative, dans des conditions identiques a
"activité d’armurier.

En conséquence, et de maniere a se conformer aux dispositions de la
directive, I’article 18 du projet de loi modifie ’article L. 313-2 du code de la
sécurité intérieure afin d’étendre aux courtiers le régime d’agrément prévu
pour les armuriers. Il procéde, par ailleurs, a un élargissement de la
définition de l'activité d’armurier, afin d’y intégrer les activités de
modification, de location-vente et de prét, conformément a l'interprétation

qui en est donnée par la directivel.

Votre rapporteur releve que, ainsi modifié, ’article L. 313-2 perd en
lisibilité dans la mesure ou il ne distingue pas clairement les activités
relevant des armuriers et celles relevant des courtiers. A son initiative, votre
commission a donc adopté un amendement COM-18 d’amélioration
rédactionnelle.

1 Considérant n° 4.
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Par le méme amendement, elle a par ailleurs précisé, afin d’assurer
la conformité du texte a la directive, que le contrdle de I’honorabilité pouvait
porter sur I’honorabilité professionnelle comme privée, qui consiste dans la
vérification des conditions d’exercice professionnel et dans le contrdle du
bulletin n°® 2 du casier judiciaire.

o L’encadrement des ventes d’armes a distance et entre particuliers

La directive du 17 mai 2017 invite les Etats membres a renforcer les
conditions de vérification de l'identité des acheteurs d’armes, de leurs
éléments essentiels ou de munitions, quelles que soient les modalités
d’acquisition de ces armes.

Elle prévoit que toute transaction, y compris lorsqu’elle est effectuée
par correspondance, sur Internet ou au moyen de contrats a distance, doit
faire I'objet d’une vérification d’identité de 1’acheteur et, le cas échéant, de
son autorisation d’acquisition et de détention. Cette vérification doit étre
effectuée par un armurier, un courtier ou une autorité publique et doit avoir
lieu, au plus tard, au moment de la livraison.

En droit francais, le commerce de détail des matériels de guerre, des
armes, de leurs éléments essentiels ainsi que de leurs munitions ne peut se
faire, en principe, que dans des locaux autorisés a cet effet par 1’autorité
préfectorale, c’est-a-dire aupres des établissements d’armuriers?.

Par dérogation a ce principe, des matériels, armes et éléments
d’armes peuvent étre acquis par correspondance, a distance ou entre
particuliers. En vertu de l'article L. 313-5 du code de la sécurité intérieure,
les armes achetées selon ces modalités doivent toutefois, sauf exceptions
prévues par décret en Conseil d’Ftat, étre livrées dans les locaux
d’armuriers. Comme le releve 1'étude d’impact du projet de loi, les
exceptions a ce principe ont, dans la pratique, été définies de maniere tres
large par le pouvoir réglementaire : ainsi, les armes des catégories B et C
peuvent actuellement étre toutes livrées directement au domicile de

I"acquéreur.

Une telle situation réduit considérablement les controles effectués
sur les acheteurs d’armes, avec des impacts fortement dommageables en
termes de contrdle de la circulation des armes civiles sur notre territoire. En
effet, alors que les armuriers et les courtiers sont soumis a une obligation de
vérification d’identité et de consultation des fichiers d’interdiction de
détention d’armes, les transactions effectuées a distance ou entre particuliers
échappent, lorsque les armes sont livrées directement au domicile de
I"acquéreur, a tout controle.

Face a ce constat, le durcissement du régime du commerce de détail
des armes prévu par la directive apparait, de l’avis de votre rapporteur,
pertinent.

1T Art. L. 313-4 du code de la sécurité intérieure.
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Afin d’assurer la transposition en droit francais de ces dispositions,
I'article 18 du projet de loi modifie 1’article L. 313-5 du code de la sécurité
intérieure. Désormais, les matériels, armes et éléments essentiels de ces
armes acquis par correspondance, a distance ou directement entre
particuliers ne pourraient étre livrés qu’auprés des établissements
d’armuriers, aux fins de vérification de l’identité de 1’acheteur, sans
qu’aucune possibilité de dérogation a ce principe puisse étre prévue par voie
réglementaire.

L’article prévoit que la transaction ne serait alors réputée parfaite
qu'a compter de la remise effective a 1’acquéreur. Cette précision, qui fait
exception au principe fixé a l'article 1583 du code civil selon lequel « une
vente est parfaite entre les parties, et la propriété est acquise de droit a l’acheteur a
I'égard du vendeur, des qu’on est convenu de la chose et du prix, quoique la chose
n’ait pas encore été livrée ni le prix payé », est indispensable afin d’opposer au
potentiel acheteur un refus de remise de 1’arme dans I'hypothese ou la
vérification opérée par I'armurier au moment de la livraison révelerait qu’il
ne remplit pas les conditions pour procéder a ’acquisition d’une arme.

Seules les transactions conclues par correspondance ou a distance
entre un professionnel agréé, soit un armurier ou un courtier, échapperaient
a l'interdiction de livraison au domicile de ’acquéreur. Cette exclusion ne
parait pas soulever de difficulté dans la mesure ou ces professionnels sont,
quelles que soient les modalités de contractualisation, contraints de vérifier
'identité et 1’'honorabilité de 1’acheteur.

En cas de non-respect de ce principe, les peines prévues a
I'article L. 317-2 du code de la sécurité intérieure, soit cinq ans
d’emprisonnement et 75000 euros d’amende, continueront d’étre
applicables.

La nouvelle rédaction de I'article L. 313-5 appelle toutefois, de 1'avis
de votre rapporteur, plusieurs remarques.

Elle procede tout d’abord a une sur-transposition, dans la mesure ou
elle inclut les ventes directes entre particuliers, alors que la directive ne vise
que les ventes a distance ou par correspondance. Une telle extension est
toutefois apparue pertinente a votre rapporteur afin d’étendre a tout type de
vente la vérification d’identité, d’autant que les ventes entre particuliers sont
d’ores et déja couvertes par l'article L. 313-5.

En revanche, elle exclut de son champ d’application les ventes de
munitions, pourtant incluses dans le dispositif prévu par la directive.

Enfin, elle parait manquer de clarté quant a la distinction effectuée
entre, d'une part, les transactions effectuées par un professionnel agréé et,
d’autre part, les transactions entre particuliers, que ces dernieres soient
conclues de maniere directe, par correspondance ou a distance.
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Afin de répondre a ces difficultés, votre commission a adopté
I’amendement COM-18 de son rapporteur qui étend aux munitions le
dispositif applicable et procede a une clarification rédactionnelle de I’article.

o La création d’un régime spécifique pour les transactions suspectes

De maniere a renforcer les controles sur les ventes d’armes, la
directive du 17 mai 2017 prévoit la possibilité pour les armuriers et les
courtiers de refuser de conclure des transactions portant sur des munitions
ou composants de munitions, qui apparaitraient comme suspectes en
raison de leur nature ou de leur échelle, et leur fixe une obligation de
signalement, aux autorités publiques compétentes, de toute tentative de
transaction répondant a ces criteres.

L’article 18 du projet de loi transpose cette disposition en créant un
nouvel article L. 313-6 dans le code de la sécurité intérieure.

Le Gouvernement a fait le choix d’aller au-dela des exigences
minimales posées par la directive, en élargissant le régime des transactions
suspectes aux armes et a leurs éléments. Ainsi, les armuriers et les courtiers
seraient « autorisés a refuser de conclure toute transaction visant a acquérir des
armes, des munitions ou leurs éléments dont il est raisonnable de penser qu’elle
présente un caractere suspect ».

Une telle sur-transposition n’est pas prohibée par la directive qui
autorise les Ftats membres a adopter des mesures plus strictes que celles
qu’elle impose. Elle est apparue pertinente a votre rapporteur car il pourrait
apparaitre surprenant de limiter aux seules munitions 1’application de ce
régime de transactions suspectes et de ne pas permettre son application a la
vente des armes elles-mémes, qui peuvent étre a I’origine des mémes doutes
pour les professionnels.

En droit, ce nouveau régime de transactions suspectes constitue une
dérogation a l'interdiction du refus de vente ou de prestation. Ce principe
fondamental en droit commercial admet toutefois des dérogations puisque
"article L. 121-11 du code de la consommation prohibe le refus de vendre un
produit ou un service sauf motif 1égitime. En ’espéce, 1'encadrement des
transactions suspectes d’armes et de munitions se justifie par un motif de
sécurité publique.

Votre commission approuve 1’économie globale de cette disposition.
Elle a toutefois adopté un amendement COM-19 de son rapporteur qui
précise, conformément au texte de la directive, les critéres permettant
d’apprécier le caractere suspect d’une transaction, soit la nature de la vente
ou son échelle. Par le méme amendement, elle a également procédé a
plusieurs modifications d’ordre rédactionnel.

Votre commission a adopté 1’article 18 ainsi modifié.
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TITRE III
DISPOSITIONS RELATIVES
AU SERVICE PUBLIC REGLEMENTE GALILEO

Article 22
(art. L. 2323-1 a L-2323-6 (nouveaux) du code de la défense)
Création d’un régime d’autorisation et de sanction spécifique
pour le service public réglementé de radionavigation par satellite

L’article 22 du projet de loi vise a créer un régime d’autorisation et
de sanction spécifique pour le service public réglementé offert par le systeme
mondial de radionavigation par satellite issu du programme Galileo.

Comme le rappelle I'avis du Conseil d’Etat sur le projet de loi:
« Le programme Galileo est l'infrastructure européenne de radionavigation et de
positionnement par satellite, congue a des fins civiles. Il est régi par les dispositions
du reglement (UE) n° 1285/2013 du Parlement européen et du Conseil du
11 décembre 2013 relatif a la mise en place et a l’exploitation des systémes européens
de radionavigation par satellite et abrogeant le réglement (CE) n°® 876/2002 du
Conseil et le reglement (CE) n° 683/2008 du Parlement européen et du Conseil,
I"Union européenne. Aux termes de l’article 2 de ce reglement, le programme Galileo
doit offrir cing types de service dont « un service public réglementé (PRS)
réservé aux utilisateurs autorisés par les gouvernements, pour les
applications sensibles qui exigent un niveau élevé de continuité du service,
service qui utilise des signaux robustes et cryptés.» La décision
n° 1104/2011/UE définit les modalités d’accés au service public réglementé. Elle est
complétée par une décision délégquée de la Commission du 15 septembre 2015 relative
aux normes minimales communes auxquelles doivent se conformer les autorités
responsables. »

Comme rappelé dans 1'exposé général, ces décisions prévoient que
I'acces a ce service ne devrait étre limité qu’a certains acteurs autorisés par
les gouvernements. Aussi, le développement de la technologie en France
nécessite-t-elle qu'un régime d’autorisations et de sanctions destinés a
encadrer l'utilisation et ’exportation de ce nouveau service soit mis en
ceuvre.

A cet effet, 'article 22 du projet de loi compléte le titre II « Sécurité
des systemes d’information » du livre III « Régimes juridiques de défense
d’application permanente » de la deuxieme partie « Régimes juridiques de
défense » du code de la défense par un nouveau chapitre I1I, intitulé « Service
public réglementé de radionavigation par satellite ».
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Ce nouveau chapitre, comporterait six articles répartis en deux
sections :

Section 1 : activités controlées

Instauration d’un régime d’autorisation administrative pour

L.2323-1 "acces et I'exploitation du service public réglementé

Instauration d’un régime de déclaration pour les transferts
L.2323-2 | d’équipements, congus pour ['utilisation du service public
réglementé au sein de I’Union européenne

Précision selon laquelle les dispositions de cette section
L.2323-3 | s'appliquent sans préjudice du régime d’autorisation des
exportations et des transferts existant

Section 2 : sanctions pénales

Sanction pénale en cas de méconnaissance du régime

L. 23234 d’autorisation prévu par l'article L. 2323-1

L 23035 Sanction pénale en cas de méconnaissance de 1’obligation prévue
' al’article L. 2323-2

L 2323-6 Peines complémentaires aux infractions prévues aux

articles L. 2323-4 et L. 2323-5

Dans son avis, le Conseil d’Etat a estimé que le choix de codification
retenu par le Gouvernement était justifié car : « Bien que Galileo soit un
programme civil, aucune exclusion dans les usages gouvernementaux du PRS n’est
prévue et ces usages sont, en pratique, le fait des services en charge de la sécurité et
de la défense. Le PRS s’adresse a des communautés d’utilisateurs relevant
principalement des ministeres régaliens et est destiné a des applications militaires. »

o Un régime de controle administratif de l'accés au PRS (Public
Regulated Service) ainsi que de la fabrication et de l’exportation de matériel
congu pour ce service

Le nouvel article L. 2323-1 vise a définir les principes généraux en
matiére d’acces au PRS, de maniére a traduire en droit national les articles 3,
4,5, 6 et 7 de la décision du 25 octobre 2011 et d’étendre au PRS I’obligation
d’autorisation prévue par la position commune du Conseil du 8 décembre
20082, définissant des regles communes régissant le contrdle des exportations
de technologie et d’équipements militaires.

Il instaure un régime d’autorisations délivrées par une autorité
administrative désignée a cet effet et qui en assurerait le controle.

I Citée supra.

2 Position commune 2008/944/PESC du Conseil du 8 décembre 2008.
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Ces autorisations seraient requises pour l’'acces au PRS, le
développement et la fabrication de récepteurs ou de modules de sécurité et
enfin I'exportation, hors Union européenne, d’équipements, de technologies
ou de logiciels congus pour ce service.

Ces autorisations pourraient étre assorties de conditions ou de
restrictions et étre abrogées, retirées, modifiées ou suspendues dans
certaines circonstances : manquement du titulaire aux conditions spécifiées
dans l'autorisation ou nécessité d’assurer le respect des engagements
internationaux de la France, la protection du service public réglementé ou
celle des intéréts essentiels d’ordre public ou de sécurité publique.

Le Secrétariat général de la défense et de la sécurité nationale
(SGDSN) serait l’autorité administrative identifiée pour délivrer les
autorisations et procéder au contrdle du dispositif. Une communication a
d’ores et déja été effectuée en ce sens a la Commission européenne.

Conformément aux décisions européennes précitées qu’il vise a
transcrire, cet article tend donc a définir le cadre dans lequel s’inscrivent le
régime d’autorisation a priori de l'acces au PRS, le développement
d’instruments d’exploitation de ce service et leur exportation hors de 1’'Union
européenne.

Votre rapporteur observe que ce régime est proche de celui défini a
I'article L.2332-1 de code de la défense concernant les entreprises de
fabrication ou de commerce de matériels de guerre et d’armes et munitions
de défense des catégories A ou B. Cette assimilation du régime applicable au
PRS a celui applicable aux armements apparait cohérent compte tenu de la
nature, de la sensibilité et des finalités des produits et technologies
concernées dans les deux cas.

L’article 22 du projet de loi ne prévoit cependant pas le détail des
modalités d’autorisation ainsi que des diverses conditions ou restrictions.
Ces éléments seraient déterminés par décret en Conseil d’Etat. A cet égard,
votre rapporteur, suivant sur ce point 1’avis donné par le Conseil d’Etat,
regrette qu’aucune information complémentaire n’ait pu lui étre
communiquée sur le contenu de ce décret.

Le nouvel article L. 2323-2 vise quant a lui a soumettre les transferts
d’équipements, congus pour l'utilisation du PRS au sein de !’Union
européenne, a un régime de déclaration. Cette déclaration serait faite a
I’autorité administrative désignée, le SGDSIN.

Ce méme article vise a transposer 'article 17 de la décision déléguée
de la commission du 15 septembre 20151, laquelle prévoit que le transfert de
biens PRS entre Etats membres est autorisé par les autorités nationales
compétentes. Le projet de loi retient un régime de déclaration plutot que

1 Décision déléguée de la Commission du 15 septembre 2015 complétant la décision n°1104/2011/UE
prise en application de l'article 8 de cette décision.
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d’autorisation, considérant qu’il permettrait de bloquer, le cas échéant, un
transfert non conforme.

Dans son avis, le Conseil d’Etat consideére que, « eu égard au principe
de confiance réciproque, un régime plus souple qu’'un régime d’autorisation est
justifié ». Cette solution parait en outre cohérente avec les dispositions
actuelles de l'article L. 2335-11 du code de la défense qui permettent
d’accorder des dérogations a l'obligation d’autorisation préalable au
transfert de produits liés a la défense depuis la France vers les autres Etats
membres de I"'Union européenne (article L. 2335-10), lorsque ce transfert est
nécessaire pour la mise en ceuvre d'un programme de coopération en
matiére d’armements entre Etats membres de 1"'Union européenne.

Enfin, le nouvel article L. 2323-3 prévoit que l'application des
articles précédents se fait sans préjudice d’autres dispositions en vigueur :
d’une part, les dispositions du code de la défense applicables aux
importations et exportations de matériels de guerre; d’autre part, le
reglement européen n° 428/2009 du Conseil du 5 mai 2009, qui institue un
régime communautaire de controle des exportations, des transferts, du
courtage et du transit des biens a double usage.

En effet, les équipements, technologies et logiciels relevant du PRS
sont également susceptibles, en raison de leur finalité d’usage, d’entrer dans
d’autres catégories de biens d’ores et déja soumises a un contrdle des
exportations. Il s’agit, en d’autres termes, d’opérer une coordination avec les
dispositions existantes, en droit national et européen, concernant

I’exportation et le transfert de « produits liés a la défense ».

Comme le souligne 1l'avis du Conseil d’Ftat, cette précision
concernant l'articulation des dispositions introduites dans le code de la
défense relatives au contrdle des exportations du matériel et des technologies
liés au PRS avec les dispositions ayant le méme objet pour les biens a double
usage et les matériels de guerre est opportune dans la mesure ou certains
biens sont susceptibles de relever de deux régimes.

Cet article précise, en outre, que les modalités d’application de cette
section seront fixées par décret en Conseil d’Etat. Ainsi, le détail des régimes
d’autorisation et de déclaration serait déterminé par voie réglementaire et ne
devrait pas enfreindre les dispositions existantes pour le contrdle des
échanges de matériel de défense.

o Un régime de sanction pénale visant a réprimer les violations des
dispositions adoptées pour le contrdle de l’acceés et de l'exploitation du PRS

N

Le nouvel article L. 2323-4 vise a sanctionner d’une peine de
200 000 euros d’amende le fait de se livrer ou de tenter de se livrer a 1'une

T Réglement n° 428/2009 du Conseil du 5 mai 2009 instituant un régime communautaire de controle
des exportations, des transferts, du courtage et du transit de biens a double usage.
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des activités prévues a 'article L. 2323-1, sans autorisation ou sans respecter
les conditions ou restrictions dont peut étre assortie 1’autorisation délivrée.

La décision du 25 octobre 2011 ne donne pas d’indications précises
sur le régime des sanctions applicables aux violations des dispositions
nationales adoptées pour son application. Elle précise cependant que ces
sanctions doivent étre efficaces, proportionnées et dissuasives.

L’adoption de sanctions pénales est justifiée par la sensibilité des
applications du PRS et des enjeux de sécurité associés. En outre, le cott pour
la France et pour 1’'Union européenne dans son ensemble qu’auraient des
atteintes et des menaces dirigées contre 1'intégrité du service, impose que des
sanctions dissuasives soient prévues.

La proportionnalité des sanctions et leur caractére dissuasif doivent
étre adaptés tant aux personnes physiques, qu’aux entreprises de taille
moyenne ou aux acteurs économiques plus importants. Pour les personnes
physiques et les entreprises de taille moyenne, une amende de 200 000 euros
apparait dissuasive. Pour les acteurs économiques plus importants,
notamment les industriels de la défense, les peines complémentaires
également encourues permettront d’atteindre cet objectif de dissuasion (voir
infra).

L’amende prévue a larticle L. 2323-4 apparait proportionnée,
notamment au regard des peines prévues par 'article L. 2339-2, qui punit de
100 000 euros d’amende et de sept ans d’emprisonnement la fabrication ou le
commerce, sans autorisation, de matériels, d’armes ou de munitions. En
I'espece, si le montant de ’amende encourue est plus élevé, aucune peine
d’emprisonnement n’est prévue.

La sanction proposée par ce nouvel article apparait, enfin, conforme
au principe constitutionnel de nécessité des peines.

Par ailleurs, le nouvel article L. 2323-5 sanctionnerait d’'une amende
de 50 000 euros la méconnaissance de l'obligation de déclaration prévue a
’article L. 2323-2.

N

Le montant de cette amende est inférieur a celui prévu a l’article
L. 2323-4 étant donné qu’il vise les transferts au sein de I’Union européenne,
dont les enjeux stratégiques sont moins importants.

Le montant de 50 000 euros d’amende apparait donc proportionné et
suffisamment dissuasif.

Enfin, le I du nouvel article L. 2323-6 prévoit diverses peines
complémentaires pour les personnes physiques coupables de 1'une des
infractions prévues aux deux articles précédents :

- la confiscation : actuellement, en application de 1"article 131-21 du
code pénal, les juridictions de jugement peuvent assortir les condamnations
d’une peine complémentaire de confiscation. Cette confiscation peut porter
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sur tous les biens qui sont 1'objet ou le produit direct ou indirect de
'infraction, a ’exception des biens susceptibles de restitution a la victime ;

- l'interdiction d’exercer certaines activités: en application de
"article 131-27 du code pénal, qui prévoit qu'une condamnation peut étre
assortie d’une peine complémentaire d’interdiction d’exercer une fonction
publique ou d’exercer une activité professionnelle. Si cette peine est
temporaire, elle ne peut excéder une durée de cinqg ans ;

- la fermeture des établissements ayant servi a commettre les faits
incriminés : cette peine complémentaire est prévue par l'article 131-33 du
code pénal. Elle est temporaire et ne peut excéder cinqg ans ;

-l’exclusion des marchés publics : cette sanction complémentaire
emporte l'interdiction de participer, directement ou indirectement, a tout
marché conclu par I'Etat et ses établissements publics, les collectivités
territoriales, leurs groupements et leurs établissements publics, ainsi que par
les entreprises concédées ou controlées par I’Etat ou par les collectivités
territoriales ou leurs groupements.

Le II du nouvel article L. 2323-6 prévoit des peines complémentaires
pour les personnes morales déclarées responsables pénalement dans les
conditions prévues a 'article 121-2 du code pénal.

L’article 131-9 du code pénal énonce les différentes peines
complémentaires applicables aux personnes morales. Le présent article
retient celles présentant un caractere adapté aux infractions visées?, 1'étude
d’impact annexée au projet de loi évoquant plus particulierement la
fermeture d’un ou plusieurs établissements ou 1’exclusion temporaire des
marchés publics.

Au bénéfice de ces observations, les sanctions pénales prévues par la
section 2 du nouveau chapitre du code de la défense, créé a l'article 22 du
projet de loi, apparaissent donc a la fois dissuasives et proportionnées aux
problémes que souléverait 1'utilisation frauduleuse du PRS. Cependant, tant
que les modalités précises d’autorisation n’auront pas été fixées par le
reglement et tant que le PRS ne sera pas opérationnel, ces sanctions n’auront
aucun caractere effectif.

I Dissolution (1°), interdiction, a titre définitif ou pour une durée de cing ans au plus, d’exercer
directement ou indirectement une ou plusieurs activités professionnelles ou sociales (2°), fermeture
définitive ou pour une durée de cing ans au plus des établissements ou de 1’un ou de plusieurs des
établissements de 'entreprise ayant servi a commettre les faits incriminés (4°), exclusion des
marchés publics a titre définitif ou pour une durée de cing ans au plus (5°), confiscation (8°),
affichage de la décision prononcée ou la diffusion de celle-ci soit par la presse écrite, soit par tout
moyen de communication au public par voie électronique (9°), interdiction, pour une durée de cing
ans au plus de percevoir toute aide publique attribuée par I’Etat, les collectivités territoriales, leurs
établissements ou leurs groupements ainsi que toute aide financiére versée par une personne privée
chargée d'une mission de service public (12°).
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Bien qu’il ne releve aucune difficulté particuliere dans le régime
introduit par I'article 22, votre rapporteur regrette toutefois, a la lumiere des
informations indiquées dans l’étude d’impact et de celles qui lui ont été
communiquées au cours de ses auditions, qu’il ait été défini alors méme que
le dispositif envisagé pour la mise en ceuvre du PRS ne semble en étre encore
qu'a ses prémices. Il ne s’agirait, en quelque sorte, que d’une « coquille
vide », mise en place aux seules fins de permettre a 1’Etat francais
d’accéder a la technologie PRS. S’il comprend la nécessité de ce préalable
juridique et estime qu’il serait irresponsable, compte tenu des enjeux,
d’empécher la France d’accéder a la technologie PRS, il estime qu’un travail
plus fourni du Gouvernement et une information plus compléte sur les
accords ou absence d’accord entre Etats membres de 1'Union européenne
auraient été utiles pour éclairer les travaux du Parlement.

Votre commission a adopté "article 22 sans modification.

TITRE IV
DISPOSITIONS APPLICABLES A L’OUTRE-MER

Article 23
(art. L. 344-1, L. 345-1, L. 345-2-1, L. 346-1 et L. 347-1 du code de la sécurité
intérieure ; art. L. 2441-1, L. 2441-3-1, L. 2451-1, L. 2451-4-1, L. 2461-1,
L. 2461-4-1, L. 2471-1 et L. 2471-3-1 du code de la défense)
Application en outre-mer

L’article 23 du projet de loi a pour objet de le rendre applicable dans
les iles Wallis et Futuna, en Polynésie francaise, en Nouvelle-Calédonie et
dans les Terres australes et antarctiques frangaises, collectivités ultramarines
sur le territoire desquelles une mention expresse d’application est
nécessairel.

o L’application dans les outre-mer des titres I¢" et V du projet de loi

S’agissant de l'application des titres I¢r et V du projet de loi, qui ne
font I'objet d’aucune codification, 'article 23 prévoit que leurs dispositions
seront applicables sur I’ensemble du territoire de la République.

Afin de permettre l'application de l'article 2, qui comporte une
référence a un reglement européen non applicable sur les territoires précités,
'article précise que sera applicable, dans ces mémes territoires, le droit
applicable en métropole en vertu de ce reglement.

T Loi n°® 61-814 du 29 juillet 1961 pour les iles Wallis et Futuna, loi organique n° 2004-192 du
27 février 2004 pour la Polynésie francaise, loi organique n°® 99-209 du 19 mars 1999 pour la
Nouwvelle-Calédonie, loi n°55-1052 du 6 aotit 1955 portant statut des Terres australes et
antarctiques frangaises et de l'ile de Clipperton.
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A linitiative de son rapporteur, votre commission a adopté un
amendement COM-23 afin d’introduire un « compteur outre-mer » pour
I"application du titre Ier du projet de loi et faciliter son application a 1’avenir
en cas de modification par une loi ultérieure. Cette technique du compteur
consiste a indiquer qu'une disposition est applicable dans une collectivité
régie par le principe de spécialité législative dans sa rédaction résultant
d’une loi déterminée, ce qui permet de savoir si les modifications ultérieures
de cette disposition ont été ou non étendues.

Par le méme amendement, elle a également reformulé, par souci de
lisibilité, la disposition relative a I’application de I’article 2 du projet de loi.

e L’application dans les outre-mer des titres II et 111 du projet de loi

Pour l'application des titres II et III du projet de loi, qui ne
comportent que des dispositions codifiées au sein des codes de la sécurité
intérieure et de la défense, ’article 23 procede aux coordinations nécessaires
au sein des dispositions relatives a I’application outre-mer de ces deux codes
et actualise, a cet effet, les « compteurs outre-mer ».

Seuls les articles L. 2323-2 et L. 2323-5 du code de la défense, créés
par l'article 22 du projet de loi, ne seraient pas applicables aux territoires
ultra-marins, dans la mesure ou ils concernent les transferts
intracommunautaires, qui ne leur sont pas applicables.

Par ailleurs, l'article L. 2323-3 du code de la défense, créé par
I'article 22 du projet de loi, comporte une référence a un reglement
communautaire, non applicable a Wallis-et-Futuna, en Polynésie francaise,
en Nouvelle-Calédonie et dans les Terres australes et antarctiques francaises.
En conséquence, I'article 23 prévoit de substituer la référence a ce reglement
par une référence au droit applicable en métropole en vertu de ce reglement.
Votre commission a, par 'amendement COM-21 rect. de son rapporteur,
procédé aux mémes modifications rédactionnelles que pour l’article 2, afin
d’améliorer la lisibilité du dispositif.

N

Enfin, elle a, par le méme amendement, mis a jour le « compteur
outre-mer » de la loi n°® 55-385 du 3 avril 1955 relative a 1’état d"urgence afin
d’assurer l'application en outre-mer des modifications introduites par
I"article 21 bis.

Votre commission a adopté article 23 ainsi modifié.

Article 24
Dispositions transitoires

L’article 24 du projet de loi a pour objet de reporter 1'entrée en
vigueur de certaines dispositions du projet de loi.

L’entrée en vigueur du titre I¢r, a I'exception du chapitre II relatif

N

aux opérateurs économiques essentiels, serait fixée a une date déterminée
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par décret en Conseil d’Etat et devrait intervenir au plus tard le 9 mai 2018,
soit la date maximale de transposition de la directive. Cette disposition

transitoire vise a permettre au Gouvernement de prendre les mesures
réglementaires nécessaires a son application.

L’article 24 précise par ailleurs, conformément a la directive, que la
désignation des opérateurs économiques essentiels interviendrait au plus
tard le 9 novembre 20181

Selon l'étude d’impact du projet de loi, I'entrée en vigueur du
chapitre II aurait lieu a cette méme date. Or, de 1’avis de votre rapporteur, la
rédaction proposée par 'article 24 ne permet pas de "affirmer. Par ailleurs,
bien que la liste des opérateurs économiques essentiels puisse étre fixée de
maniere décalée, la directive prévoit que ses autres dispositions doivent étre
transposées par les Etats membres avant le 9 mai 2018. Des lors, votre
commission a jugé nécessaire de procéder a une modification du premier
alinéa de l'article 24, afin de préciser que les dispositions de 1’ensemble du
titre Ier entreraient en vigueur au plus tard le 9 mai 2018, seule la désignation
des opérateurs économiques essentiels pouvant intervenir plus tardivement
(amendement COM-22).

Le titre II du projet de loi, transposant la directive (UE) 2017/853
du 17 mai 2017 relative a l'acquisition et a la détention d’armes, entrerait
également en vigueur a une date fixée par décret en Conseil d’Etat. L’entrée
en vigueur interviendrait, en tout état de cause, au plus tard le 14 septembre
2018, date maximale prévue pour la transposition de la directive, a
I’exception des dispositions de 1’article 18 du projet de loi relatives a
I'instauration d’un contréle administratif a 1'égard des courtiers qui
entreraient en vigueur au plus tard le 14 décembre 2019, comme le prévoit la
directive.

N 2

L’article 24 vise par ailleurs a régir le régime transitoire pour les
détenteurs d’armes de catégorie D1 acquises apres la date d’entrée en
vigueur de la directive, soit depuis le 13 juin 2017. Comme précisé
précédemment, ces détenteurs auraient une obligation de régulariser leur
situation et de procéder a la déclaration de leur arme aupres du préfet, dans
des conditions fixées par décret en Conseil d’Etat (voir commentaire de
"article 16).

Votre commission a adopté "article 24 ainsi modifié.

1 Article 5 de la directive (UE) 2016/114.
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EXAMEN EN COMMISSION

MERCREDI 13 DECEMBRE 2017

M. Philippe Bonnecarrére, rapporteur.- Le texte que nous
examinons porte en réalité sur trois sujets distincts : le combat pour la
cybersécurité, la lutte contre le trafic d’armes et le systeme européen de
positionnement par satellites Galileo.

Le volet relatif a la cybersécurité vise a transposer la directive
européenne Network and Information Security, dite NIS, du 6 juillet 2016
- dont la date maximale de transposition est le 9 mai 2018 - qui définit des
regles minimales communes dans ce domaine pour certaines entreprises
sensibles. Le dispositif qui nous est présenté me semble adapté, si ce n’est
que son colt sera supérieur aux estimations de I'étude d’impact.

La directive de lutte contre le trafic d’armes, adoptée le 17 mai 2017,
doit étre transposée avant le 14 septembre 2018. A part des précisions sur les
armureries et la vente par correspondance, elle ne mérite pas d’honneurs
particuliers, dans la mesure ou elle ne traite que des personnes qui
s'inscrivent dans un cadre légal et ne s’attaque pas a la problématique du
trafic illicite. Cette derniere question est abordée dans d’autres textes
européens, notamment un reglement de 2015 qui harmonise les dispositions
relatives a la neutralisation des armes de guerre et un texte de 2013, intégré a
notre droit par un décret d’aott 2017, encadrant la vente des substances
pouvant servir a la fabrication d’explosifs.

Enfin, le dernier volet du projet de loi tire les conséquences, en droit
francais, de la décision du Parlement européen et du Conseil du
25 octobre 2011 relative aux modalités d’acces au service public réglementé
offert par Galileo : afin de permettre I'acces de notre pays a ce service, le
projet de loi introduit un cadre réglementaire assurant sa bonne utilisation et
assorti de sanctions pénales. Il ne s’agit donc pas d’une transposition.

Quelques observations générales, avant I'examen détaillé. D’abord
ces trois volets ne posent aucun probleme au regard de la subsidiarité : le
trafic d’armes et la cybercriminalité sont par nature sans frontieres, et Galileo
est un systéme européen. Ensuite, il n'y a pas de sur-transposition - un gros
mot au Sénat ! - si ce n’est pour la directive « NIS », mais pour des motifs
assumés par le Gouvernement et en lien avec les objectifs du texte. Enfin, la
transposition de directives relevant des engagements internationaux de la
France, 'examen de ce projet de loi est naturellement plus contraint que
dans le cadre d"un projet de loi ordinaire.

La conscience des risques associés aux cyberattaques est tres
largement partagée en Europe au sein des autorités publiques et des grandes
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entreprises ; elle I'est moins parmi les PME. Le texte offre un socle de
mesures de sécurité pour améliorer la fiabilité et la résilience des réseaux et
systemes d’information, assorti d’un contrdle par 1’autorité administrative
pouvant déboucher sur des sanctions. Les opérateurs ont l'obligation de
signaler les incidents affectant leurs réseaux et systemes d’information. Deux
catégories d’acteurs sont concernées : les opérateurs de services essentiels et
les fournisseurs de service numérique.

L’article 1¢r du projet de loi définit la notion de réseaux et systemes
d’information. L’article 2 exclut du périmetre d’application les systémes
faisant déja l'objet de mesures similaires. L’article 3 traite des regles de
confidentialité ; I'article 4 indique qu'un décret en Conseil d’Etat fixera les
modalités réglementaires d’application du dispositif.

L’article 5 définit les opérateurs de services essentiels comme ceux
dont un dysfonctionnement ou un arrét causés par une cyberattaque mettent
en cause le fonctionnement de la société et de I'économie. Cette notion
recoupe partiellement celle d’opérateur d’importance vitale introduite par la
loi de programmation militaire de 2013. Ces opérateurs, désignés par le
ministre et dont la liste est confidentielle, seraient au nombre de 250 environ
et font I’objet d’obligations spécifiques.

Privés ou publics, les opérateurs de services essentiels répondraient
a trois criteres. Il s’agirait tout d’abord d’opérateurs fournissant « un service
essentiel au fonctionnement de la société et de 1'économie ». La directive
identifie, a cet égard, sept secteurs, dont 1'énergie, les transports, la santé et
’eau potable. La sur-transposition que j’évoquais porte sur la définition plus
large retenue par le Gouvernement: alors que la directive définit ces
opérateurs comme « assurant un service essentiel au maintien d’activités
sociétales et/ou économiques critiques », le projet de loi n’introduit pas de
notion de criticité. Cette définition permettrait, selon le Gouvernement,
d’inclure des opérateurs des secteurs du tourisme, de I’agro-alimentaire, des
assurances ou encore de la construction automobile, a travers les
problématiques de la voiture autonome et des objets connectés ; au total,
600 entreprises pourraient entrer dans le champ d’application du projet de
loi.

Cet élargissement est conforme a I'esprit de la directive ; néanmoins,
il risque d’affecter la capacité des autorités a exercer un contrdle réel et
présente un cotGt non négligeable, méme si l'on sait que le cott des
cyberattaques est également élevé. L’étude d'impact évalue de 1 a 2 millions
d’euros par opérateur le cotit de mise en place des mesures de sécurité
exigées par la directive ; mais nombre d’entreprises concernées dépensent
déja probablement beaucoup plus. L’effet d"une telle mesure est systémique
puisque les 600 entreprises qui devraient étre concernées, pour l'essentiel de
grande taille, et qui devront garantir la sécurité de leurs systemes
d’information, répercuteront ces exigences sur leurs sous-traitants. De plus,
I'entrée en vigueur en 2018 du réglement européen sur la protection des
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données personnelles représentera un cotit supplémentaire d’un milliard
d’euros pour les entreprises.

Le deuxieme critere d’identification d'un opérateur économique
essentiel est que la fourniture du service essentiel soit tributaire des réseaux
et des systemes d’information ; le troisiéme et dernier critere est qu'un
incident perturberait gravement la délivrance de ce service.

Le Gouvernement a fait le choix de maintenir les deux catégories
distinctes d’opérateur d’importance vitale et d’opérateur de services
essentiels. Ce n’est pas idéal, mais faire un autre choix reviendrait a modifier
la loi de programmation militaire : en effet, les opérateurs d’importance
vitale se voient imposer des dispositions, notamment en matiere de sécurité
des batiments et du personnel, qui vont bien au-dela des obligations des
opérateurs de services essentiels.

Ou faut-il insérer le texte dans la législation ? Aucune codification
n'est prévue. Je n’ignore pas que notre commission n’'apprécie pas les
dispositions isolées; toutefois le Conseil d’Etat n’a pas préconisé de
codification, le texte oscillant entre le code de la sécurité intérieure et le code
de la défense.

L’article 6 renvoie la définition des régles minimales concernant la
protection des réseaux et systémes d’information a un décret du Premier
ministre. Or le texte prévoit également a l'article 9 des sanctions pénales en
cas de manquement a ces obligations. Ce dispositif risque, sans plus de
précision, de porter atteinte au principe a valeur constitutionnelle de légalité
des délits et des peines. Je vous renvoie, a cet égard, a la décision du 23 mars
2017 du Conseil constitutionnel sur la loi relative au devoir de vigilance des
sociétés meres et des entreprises donneuses d’ordre, ainsi que sur
I’annulation plus récente des sanctions encourues par les représentants
d’intéréts en cas de violation des regles déterminées par le Bureau de chaque
assemblée parlementaire. Le Conseil constitutionnel précise que le
législateur doit définir les obligations assorties de sanctions « en termes
suffisamment clairs et précis ». Renvoyer la définition de ces obligations a
des mesures réglementaires présente évidemment un risque majeur
d’inconstitutionnalité. Or la réflexion, au niveau national, sur les mesures de
sécurité applicables aux opérateurs de services essentiels est toujours en
cours. Je propose donc d’inviter le Gouvernement, sous réserve de votre
appréciation, a nous fournir d’ici la des indications beaucoup plus précises
sur l'article 6.

La deuxieme partie de la directive « NIS » concerne les fournisseurs
de service numérique, c’est-a-dire les places de marché en ligne, les moteurs
de recherche et le cloud. Les principes sont les mémes que pour les
opérateurs économiques essentiels mais le régime défini par la directive est
plus souple. Ce régime n’est par ailleurs pas applicable aux entreprises de
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moins de 50 salariés et réalisant moins de 10 millions d’euros de chiffre
d’affaires, ce qui semble de bon sens.

M. Philippe Bas, président. - Je propose que nous suivions les avis
de notre rapporteur; sur cette question tres sensible, il importe que le
Parlement mesure toute la portée des dispositions prises.

Mme Laurence Harribey. - Je remercie le rapporteur pour ce travail
fouillé, complet et synthétique. En matiere de cybersécurité, nous risquons a
la fois la sous-transposition et la sur-transposition. En 'espece, le diable se
cache dans l'absence de détails... un champ trop large est laissé au pouvoir
réglementaire. Il convient par conséquent de clarifier ce texte qui par
endroits va en-deca de la directive, et ailleurs va plus loin.

Ainsi, la question de la chaine de responsabilité ne doit pas étre
négligée : a travers les sous-traitants, I'impact des obligations imposées aux
entreprises s’élargit considérablement. Sur la notion de gravité des incidents,
sur le systeme de notification, sur la confidentialité des données, les
amendements du rapporteur améliorent considérablement le texte, c’est
pourquoi mon groupe les votera.

M. Alain Marc. - Je m’interroge sur la prorogation des concessions
hydroélectriques accordées a EDF. L’énergie est un domaine vital pour notre
économie. Lors des pics de consommation, des fournitures d’électricité
réciproques sont prévues entre pays au niveau européen et des lachers d’eau
tres rapides sont effectués. Si, un jour, des centrales hydroélectriques sont
détenues par des opérateurs extra-européens, les consommateurs européens
seront-ils suffisamment protégés par la législation contre les cyberattaques ?

M. Philippe Bonnecarrére, rapporteur. - J'ai bien entendu le propos
de Mme Harribey et les préoccupations qu’elle exprime sont aussi les
miennes, ce que nous verrons lors de 'examen des amendements.

En ce qui concerne 1'énergie, question soulevée par M. Marc, elle
entre dans le champ de la directive et du projet de loi de transposition. On
peut penser que RTE, gestionnaire du réseau de transport d’électricité, sera
considéré comme un opérateur économique essentiel. Pour les entreprises
qui exercent en France tout en ayant leur siege hors de I'Union européenne,
le Gouvernement aura la possibilité de les intégrer dans ce classement. Cela
ne me semble donc pas poser de difficulté particuliere.

EXAMEN DES ARTICLES

Article 2

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-1
vise a harmoniser la notion d’opérateur de services de communications
électroniques.

L’amendement COM-1 est adopté.
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Article 3

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-2
vise a préciser les regles de confidentialité applicables aux services de I'Etat
et aux prestataires de service habilité a effectuer des controles.

L’amendement COM-2 est adopté.
Article 4

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-3 est
d’ordre rédactionnel.

L’amendement COM-3 est adopté.
Article 5

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-4
rectifié vise a mieux caractériser la notion d’incident susceptible d’avoir un
impact important sur un service économique essentiel. Il permettra d’éviter
un certain nombre de difficultés.

L’amendement COM-4 rectifié est adopté.
Article 7

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-5
vise a mieux encadrer les délais de signalement a l'agence nationale de
sécurité des systémes d’information (ANSSI) et de renvoyer a un décret la
nomination de l'autorité compétente pour informer le public en cas
d’incident majeur - cette autorité n’est pas nécessairement le Premier
ministre.

L’amendement COM-5 est adopté.
Article 8

M. Philippe Bonnecarreére, rapporteur. - Plusieurs articles du projet
de loi posent un probléme de constitutionnalité, en particulier au regard du
principe de légalité des délits et des peines. L’amendement COM-6 vise a
corriger cela, en fixant dans des termes suffisamment clairs et précis le
dispositif de I'injonction administrative qui s’applique en cas de
manquement d’un opérateur économique essentiel a ses obligations.

L’amendement COM-6 est adopté.
Article 9

M. Philippe Bonnecarrere, rapporteur.- En cohérence avec
I’amendement COM-6, l'amendement COM-7 prévoit de reformuler
I'infraction prévue a l’article 9 du texte, afin de la préciser.

L’amendement COM-7 est adopté.
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Article 10

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-8
tend a corriger une erreur de référence.

L’amendement COM-8 est adopté.
Article 11

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-9
vise a rendre obligatoire, pour un fournisseur de service numérique qui ne
serait pas implanté au sein de I'Union européenne, de nommer un
représentant sur le territoire national, dés lors qu’il n’en aurait pas désigné
un dans un autre Etat membre de I'Union européenne. Il s’agit d’apporter
une garantie, tout en respectant les regles du marché unique. Cet
amendement répond ainsi a la préoccupation exprimée par M. Alain Marc a
l'instant.

L’amendement COM-9 est adopté.
Article 12

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-10
propose une reformulation de "article 12.

L’amendement COM-10 est adopte.
Article 13

M. Philippe Bonnecarrere, rapporteur. - Comme [’amendement
COM-5, I'amendement COM-11, qui concerne les opérateurs de réseaux, vise
a mieux encadrer les délais de signalement a I’agence nationale de sécurité
des systemes d’information (ANSSI).

L’amendement COM-11 est adopteé.
Article 14

M. Philippe Bonnecarrere, rapporteur. - Comme [’amendement
COM-6, l'amendement COM-12 réécrit le dispositif d’injonction
administrative en cas de manquement d'un fournisseur de service
numérique aux obligations qui lui sont imposées.

L’amendement COM-12 est adopteé.
Article 15

M. Philippe Bonnecarrére, rapporteur. - Par coordination avec
I’amendement COM-12, I'amendement COM-13 propose une reformulation
de l'infraction prévue.

L’amendement COM-13 est adopté.
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Article 16

M. Philippe Bonnecarrére, rapporteur. - Avec l'article 16, nous
abordons les dispositions du projet de loi relatives au controle de
"acquisition et de la détention d’armes.

Les attentats que nous avons connus en France et dans d’autres pays
ont conduit I'Union européenne a adopter des mesures. Je rappelle que cette
compétence est exercée conjointement par les trois institutions de 1'Union
européenne et que la difficulté des négociations avec le Parlement européen
explique que certaines dispositions soient en retrait par rapport a ce qu’avait
proposé la Commission européenne.

La directive prévoit la disparition de la catégorie D des armes a feu ;
il ne subsistera donc que trois catégories. Le Gouvernement propose, dans ce
projet de loi de transposition, que le législateur fixe le cadre général de ces
catégories et que le pouvoir réglementaire en définisse précisément les
conditions d’application. Cette logique me convient, mais peut poser des
problemes pratiques.

Le probleme principal auquel vous serez confrontés, mes chers
collegues, dans vos départements concerne les collectionneurs : en 2012, le
législateur avait conféré une forme de protection législative aux armes
historiques et a leurs reproductions, par rapport aux velléités d’intervention
du pouvoir réglementaire dans ce domaine, en prévoyant que ces armes
seraient libres d’acquisition et de détention. La directive ne va pas dans ce
sens : elle préserve l'exclusion des armes historiques, mais elle modifie le
régime pour leurs reproductions. Elle estime que les reproductions d’armes a
feu anciennes peuvent étre construites en recourant a des techniques
modernes susceptibles d’améliorer leur durabilité et leur précision, ce qui
accroit leur dangerosité.

J'évoquerai ce sujet a propos d'un amendement ; je crois pouvoir
dire que, dans nos départements, personne ne soulevera de questions
particulieres sur les articles du projet de loi relatifs aux opérateurs
économiques essentiels, a la cybersécurité ou a Galileo, qui représente tout
de méme un investissement de 13,5 milliards d’euros; en revanche, nous
serons trés probablement saisis du probleme des reproductions d’armes
historiques.

Par ailleurs, le texte prévoit un élargissement du champ des armes
de la catégorie A, en y intégrant celles, semi-automatiques, qui pourraient
redevenir automatiques. Il s’agit d’éviter de rendre disponibles des fusils
d’assaut.

La directive prévoit deux dérogations principales, pour les tireurs
sportifs et les sociétés de sécurité privée, et deux autres, plus marginales,
pour les musées et les personnes qui travaillent dans la sécurité
d’infrastructures critiques.
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Le Gouvernement propose d’accepter la dérogation pour les tireurs
sportifs : ils pourront continuer de détenir des armes de catégories A et B. Ce
sujet a été beaucoup débattu au Parlement européen et il ne me semble pas
utile de revenir dessus.

En ce qui concerne les sociétés de sécurité privée, elles pourront
disposer d’armes, sous réserve des agréments nécessaires.

Le projet de loi détermine par ailleurs le régime d’agrément
applicable aux professions d’armuriers et de courtiers. Les modalités de
délivrance d’un agrément préalable pour un armurier ou un courtier sont
précisées et reposeront sur les compétences professionnelles et I’honorabilité
privée, c’est-a-dire le controle du bulletin n°® 2 du casier judiciaire.

La directive introduit une disposition intéressante : l'interdiction
d’une livraison, au domicile de I'acquéreur, des armes achetées a distance ou
par correspondance. L’achat par correspondance reste possible, mais a
condition de passer par un armurier ou de se faire livrer chez un armurier. Il
s’agit de bien identifier 1’acheteur et de permettre la consultation du fichier
FINIADA qui recense les personnes interdites d’acquisition ou de détention
d’armes.

Enfin, le texte prévoit un encadrement des transactions dites
suspectes : la directive évoque uniquement la possibilité de refuser de
fournir des munitions ; le projet de loi va au-deld, en permettant a un
armurier ou a un courtier de refuser de vendre une arme ou des munitions a
quelqu’un, sans se voir opposer le principe général du refus de vente.

Vous le voyez, 'ensemble de ces dispositions est plutét de nature
technique et le projet de loi renvoie largement au pouvoir réglementaire.
Surtout, le texte concerne uniquement l'achat d’armes, mais pas le trafic
illégal, qui est évidemment un sujet majeur de préoccupation, en particulier
en ce qui concerne le terrorisme.

M. Pierre-Yves Collombat. - Avez-vous des exemples de méfaits
commis avec des armes historiques ou de collection et remises au gott du
jour ?

M. Philippe Bonnecarrére, rapporteur. - Je n’en ai pas, ce qui rejoint
I’argument de certains acteurs, par exemple les représentants des clubs, pour
lesquels tres peu d’incidents sont le fait de tireurs régulierement inscrits.
Pour autant, le ministere de I'intérieur est tres attentif a ce qu’il appelle le
commerce « gris » : il considére que le statut peu défini de collectionneur ne
doit pas alimenter des transactions non transparentes. C’'est une question
importante, dont vous ne manquerez pas, mes chers collegues, d’étre saisis...
D’ailleurs, je souhaite que nous puissions éviter d’avoir un débat quasi
philosophique sur la notion de collectionneur ou sur la protection du
patrimoine. Je vous proposerai au travers des amendements que je vais vous
présenter maintenant de dépassionner un peu ce débat.
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L’amendement COM-14 concerne justement cette question. Les
demandes des collectionneurs se concentrent sur deux points.

En ce qui concerne les reproductions d’armes historiques, qui sont
aujourd’hui libres d’acquisition et de détention, la directive impose aux Etats
membres, en raison des techniques modernes qui peuvent augmenter la
dangerosité de ces armes, de durcir le régime qui leur est appliqué.

Pour les collectionneurs, la suppression de la catégorie D mettrait les
armes historiques et leurs reproductions «a la merci du pouvoir
réglementaire » - pour reprendre leur expression -, qui aurait, selon eux, de
mauvaises intentions. En 2012, le 1égislateur avait répondu favorablement a
leur lobbying, en classant en catégorie D2 ces armes, et les collectionneurs
voudraient conserver une forme de protection législative. Je rappelle que
I'on peut toujours disposer d’armes, y compris de guerre, a partir du
moment ot elles sont neutralisées.

Dans ce contexte, je vous propose de conserver le classement des
armes historiques et de leurs reproductions en catégorie D2 - comme le
demandent les collectionneurs -, sauf pour certaines armes présentant une
dangerosité élevée et dont la liste serait fixée par décret en Conseil d’Etat.
C’est un amendement de compromis: nous conservons le « chapeau »
législatif, mais le ministere de l'intérieur peut identifier des armes dont il
estime qu’elles sont dangereuses. J'essaye ainsi de répondre a la demande
des collectionneurs, mais sans blanc-seing et en permettant au ministere de
controler les choses.

M. Dany Wattebled. - J'ai deux questions. Qu’entend-on exactement
par la notion de collectionneur, qui est un peu floue ? Ensuite, combien
d’armes dites anciennes sont modernisées et en quelle quantité? Si le
nombre des reproductions est faible, les problemes sont moindres que dans
le cas contraire.

M. Philippe Bonnecarrere, rapporteur. - La notion de collectionneur
est assez précise, puisqu’elle repose sur la détention d’une carte, qui est
délivrée par les préfectures.

Sur le nombre d’armes réalisées sous forme de répliques, je ne peux
pas vous répondre précisément, mais on peut penser qu’il est assez
considérable. On touche du doigt le probleme que je soulevais : nous ne
sommes pas des analystes de la classification des armes et de leur
dangerosité, il faut laisser ce rdle au pouvoir réglementaire.

Enfin, je dois vous dire que je n’ai pas déposé d’amendement
reprenant la demande la plus importante présentée par les collectionneurs,
qui souhaitent obtenir une dérogation, dont ils ne bénéficient pas
aujourd’hui, pour acquérir et détenir des armes des catégories A et B
antérieures a 1946. Encore une fois, je parle d’armes actives, puisqu’ils
peuvent en tout état de cause détenir des armes dites démilitarisées. Le
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ministere de l'intérieur y est opposé et, au-dela de cette position, je crois, en
conscience, que cette demande va trop loin.

L’amendement COM-14 est adopté.
Article 17

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-15
apporte une précision rédactionnelle en ce qui concerne les dérogations au
principe d’interdiction de l'acquisition et de la détention d’armes de
catégorie A.

L’amendement COM-15 est adopté.

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-16
apporte également certaines précisions au texte.

L’amendement COM-16 est adopteé.
Article 18

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-17
vise a mieux distinguer, au sein de l'article L. 313-2 modifié du code de la
sécurité intérieure, les activités relevant de la profession d’armurier et celles
de la profession de courtier.

L’amendement COM-17 est adopteé.

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-18
apporte des précisions en ce qui concerne les livraisons d’armes et de
munitions acquises entre particuliers, directement ou a distance.

L’amendement COM-18 est adopté.

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-19 est
également de précision.

L’amendement COM-19 est adopté.
Article additionnel apres I'article 21

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-20
apporte une coordination.

L’amendement COM-20 est adopteé.
Article 22

M. Philippe Bonnecarrére, rapporteur.- Je ne propose pas
d’amendement sur 1'article 22 qui concerne Galileo, mais je souhaite vous
apporter quelques précisions. Le réseau compte actuellement 17 satellites sur
les 30 attendus ; hier, un lancement a permis d’en ajouter 5, méme si 1'on ne
sait pas encore s’ils sont bien positionnés. Le colt de ce programme
européen décidé a la fin des années 1990 s’élévera, au total, a 13,5 milliards
d’euros. Son exécution a été extrémement longue.


http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-14.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-15.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-15.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-16.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-16.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-17.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-17.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-18.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-18.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-19.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-19.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-20.html
http://www.senat.fr/amendements/commissions/2017-2018/105/Amdt_COM-20.html
http://www.senat.fr/senateur/bonnecarrere_philippe14089y.html

EXAMEN EN COMMISSION -87 -

Depuis 2016, grace a un nombre suffisant de satellites en orbite, le
systéme Galileo permet de commencer a obtenir des données précises. Il est
prévu que Galileo supporte trois services : un service en libre acces; un
service commercial, qui devait étre payant, mais qui ne le sera certainement
pas en raison de la concurrence des systémes américain, le GPS, russe ou
chinois; un service dit sécurisé, directement lié aux questions de
souveraineté nationale, puisqu’il s’agit des applications de Galileo a la
défense.

C’est ce dernier service qui fait 1'objet de I’article 22 du projet de loi.
En 2011, les Etats membres de I'Union européenne ont décidé que, si un pays
voulait activer 1'utilisation de ce service lié au renseignement et a la défense,
il devait mettre en place une autorisation administrative. Le projet de loi vise
a fixer un cadre administratif minimal pour ouvrir cette possibilité
d’utilisation. Il comprend un dispositif de sanction pénale.

Cet article fournit un cadre minimal, qui permet de démarrer les
opérations, mais il est certain que nous devrons a nouveau examiner cette
question dans les années a venir.

Article 23

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-21
rectifié concerne 'application outre-mer du projet de loi.

L’amendement COM-21 rectifié est adopté.
Article 24

M. Philippe Bonnecarrére, rapporteur. - L’amendement COM-22
concerne la date d’entrée en vigueur de certaines dispositions.

L’amendement COM-22 est adopté.

Le projet de loi est adopté dans la rédaction issue des travaux de la
commission.

Le sort des amendements examinés par la commission est retracé dans le
tableau suivant :

Auteur N° Objet R sort de
I’amendement
Article 2
Champ d’application des dispositions
M. BONNECARRERE, 1 Amendement de précision Adopté
rapporteur
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rapporteur

d’un représentant sur le territoire national

Auteur N° Objet . Sort de
I’amendement
Article 3
Régles de confidentialité
M. BONNECARRERE, Prec_|5|on des régles _de conflfjgentlallte ]
ranporteur 2 applicables aux services de 1’Etat et aux Adopté
PP prestataires habilités
Article 4
Application réglementaire
. Fixation des mesures de sécurité applicables aux
M. BOrI;NEO(igE:?ERE, 3 fournisseurs de service numérique par décret en Adopté
PP Conseil d’Etat
Article 5
Définition des opérateurs économiques essentiels
M. BONNECARRERE, 4 Définition de la notion d’incident impactant un Adopté
rapporteur service economique essentiel P
Article 7
Obligation de signalement des incidents
Encadrement de la procédure de signalement
M. BONNECARRERE, d’incidents et d’information du public ,
5 : ; ; - Adopté
rapporteur applicable aux opérateurs économiques
essentiels
Article 8
Modalités de controle
Encadrement du dispositif d’injonction
M. BONNECARRERE, 6 administrative en cas de manquement d’un Adopté
rapporteur opérateur économique essentiel & ses P
obligations de sécurité
Article 9
Sanctions pénales
M. BONNECARRERE, 7 Amendement de précision Adopté
rapporteur
Article 10
Définition des fournisseurs de service numérique
M. BONNECARRERE, Amendement tendant a corriger une erreur de )
8 oy Adopté
rapporteur référence
Article 11
Champ d’application des dispositions du chapitre 111
M. BONNECARRERE, 9 Introduction d’une obligation de désignation Adopté
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Auteur N° Objet . Sort de
I’amendement
Article 12
Obligations des fournisseurs de service numérique
en matiere de protection des réseaux et systemes d’information
M. BONNECARRERE, 10 Amendement rédactionnel Adopté
rapporteur
Article 13
Obligation de déclaration d’incidents
Encadrement de la procédure de signalement
M. BONNECARRERE, d’incidents et d’information du public .
11 : - - Adopte
rapporteur applicable aux fournisseurs de service
numérique
Article 14
Modalités de controle
. Encadrement du dispositif d’injonction
M. BONNECARRERE, administrative en cas de manquement d’un .
12 - - - Adopteé
rapporteur fournisseur de service numérique
a ses obligations de securité
Article 15
Sanctions pénales
M. BONNECARRERE, 13 Amendement de précision Adopté

rapporteur

Article 16

Durcissement des régimes d’acquisition et de détention de plusieurs catégories d’armes a feu

M. BONNECARRERE,

Classement des armes historiques et de leurs

rapporteur 14 reproductions Adopte
Article 17
Durcissement des régimes d’acquisition et de détention de plusieurs catégories d’armes a feu
M. BONNECARRERE, 15 Amendement rédactionnel et de coordination Adopté
rapporteur
M. BONNECARRERE, 16 Amendement de coordination Adopté
rapporteur
Article 18
Encadrement de la vente d’armes, d’éléments d’armes et de munition
M.BONNECARRERE, | 17 | pefinition de I'activité de courtier Adopté
rapporteur
M. BONNECARRERE, Extgnsu_)n du\ régime applicable aux ventes entre ]
18 particuliers, a distance ou par correspondance Adopté
rapporteur S ,
aux munitions d’armes
M. BONNECARRERE, Caractérisation de la notion de transaction )
19 Adopté

rapporteur

suspecte
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Auteur N° Objet . Sort de
I’amendement
Article additionnel apres ’article 21
M. BONNECARRERE, 20 Amendement de coordination Adopté
rapporteur
Article 23
Application en outre-mer
M. BONNECARRERE, 21 Amendement de précision rédactionnel et de Adopté
rapporteur coordination P
Article 24
Dispositions transitoires
- A H H er
M. BONNECARRERE, 29 E]r;tirggfg vigueur du titre I* au plus tard le 9 Adopté

rapporteur
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LISTE DES PERSONNES ENTENDUES

Service central des armes (ministére de l'intérieur)

M. Pascal Girault, chef du service
M. Bertrand Boittiaux, chef du pole expertise
Mme Cécile Guerin, rédactrice a la cellule du réseau territorial

M. Antoine Meslin, rédacteur Union européenne

Secrétariat général de la défense et de la sécurité nationale (Premier ministre)

Général de corps aérien Philippe Steininger, secrétaire général
adjoint
M. Stéphane Moinard, autorité PRS Galileo

Mme Marie Prévot, conseiller juridique

M. Ludovic Lestel, conseiller juridique

Direction Générale des Entreprises (Ministére de |'économie et des Finances)

M. Christophe Ravier, adjoint au chef du service de I’économie
numérique

Mme Florine Haghighat, chargée de mission au bureau de la
réglementation des communications électroniques (service de l’économie
numérique)

Agence nationale de la sécurité des systemes d information (ANSSI)

M. Julien Barnu, directeur de cabinet

Centre national d’études spatiales (CNES)

M. Jean-Yves Le Gall, président
M. Pierre Tréfouret, directeur du cabinet du président

M. David Comby, coordonnateur interministériel délégué Galileo
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Mouvement des entreprises de France (MEDEF)

M. Bruno Rouault, directeur général adjoint en charge des affaires
économiques

Mme Clémentine Furigo, juriste, chargée de mission a la direction
droit de I'entreprise

M. Jules Guillaud, chargé de mission a la direction des affaires
publiques

Groupe La Poste

M. Gabriel de Brosses, directeur de la cybersécurité

Chambre syndicale nationale des armuriers

M. Yves Gollety, président

Comité Guillaume Tell

M. Thierry Coste, secrétaire général

M. Dominique Billot, président de la chambre syndicale nationale
des fabricants et distributeurs d’armes et munitions

Fédération des collectionneurs pour la sauvegarde du patrimoine et la préservation
des véhicules, équivements ou armes historiques (FPVA)

M. Stéphane Nerrant, vice-président

Union Francaise des amateurs d’Armes (UFA)

M. Jean-Jacques Buigné, président

Association des services internet (ASIC)

M. Giuseppe de Martino, président, également président de
Loopsider

Tech In France

M. Loic Riviere, délégué général
Mme Alice Garza, chargée de mission affaires publiques

M. Jean-Sébastien Mariez, avocat a la cour de Paris

Contribution écrite

Confédération des petites et moyennes entreprises (CPME)
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TABLEAU COMPARATIF

Texte du projet de loi

Projet de loi portant diverses
dispositions d’adaptation au

droit de I’Union européenne

dans le domaine de la sécurité

TITRE IFR
DISPOSITIONS TENDANT A
TRANSPOSER LA
DIRECTIVE (UE) 2016/1148 DU
PARLEMENT EUROREEN ET
DU CONSEIL DU 6 JUILLET 2016
CONCERNANT DES MESURES
DPESTINEES A ASSURER UN
NIVEAU ELEVVE COMMUN DE
SECURITE DES RESEAUXET
DES SYSTFEMES
D’INFORMATION DANS
L’UNION

CHAPITRE I}
Dispositions communes
Article 1*

Pour I’application du présent
titre, on entend par réseau et systeme
d’information :

1° Tout réseau de
communication électronique tel que
défini au 2° de I’article L. 32 du code
des postes et des communications
électroniques ;

2° Tout dispositif ou tout
ensemble de dispositifs
interconnectés ou apparentés, dont un
ou plusieurs éléments assurent, en
exécution d’un programme, un
traitement automatisé de données
numeriques ;

3° Les données numériques
stockées, traitées, récupérées ou
transmises  par  les  éléments
mentionnés aux 1° et 2° en vue de
leur  fonctionnement, utilisation,

Texte adopté par la commission
du Sénat en premiére lecture

Projet de loi portant diverses
dispositions d’adaptation au

droit de I’Union européenne

dans le domaine de la sécurité

TITRE IFR
DISPOSITIONS TENDANTA
TRANSPOSER LA
DIRECTIVE (UE) 2016/1148 DU
PARLEMENT EUROPEEN ET
DU CONSEIL DU 6 JUILLET 2016
CONCERNANT DES MESURES
DESTINEES A ASSURER UN
NIVEAU ELEVE COMMUN DE
SECURITE DES RESEAUX ET
DES SYSTEMES
D’INFORMATION DANS
L’UNION

CHAPITRE I
Dispositions communes
Article 1%

Pour I’application du présent
titre, on entend par réseau et systeme
d’information :

1° Tout réseau de
communication électronique tel que
défini au 2° de I’article L. 32 du code
des postes et des communications
électroniques ;

2° Tout dispositif ou tout
ensemble de dispositifs
interconnectés ou apparentés, dont un
ou plusieurs éléments assurent, en
exécution d’un programme, un
traitement automatisé de données
numeriques ;

3° Les données numériques
stockées, traitées, récupérées ou
transmises  par  les  éléments
mentionnés aux 1° et 2° du présent
article en vue de leur fonctionnement,
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protection et maintenance.

La sécurité des réseaux et
systetmes d’information consiste en
leur capacité de résister, a un niveau
de confiance donné, a des actions qui
compromettent la  disponibilité,
I’authenticité, D’intégrit¢ ou la
confidentialité de données stockées,
transmises ou faisant 1’objet d’un
traitement, et des services connexes
que ces réseaux et systemes
d’information offrent ou rendent
accessibles.

Article 2

Les dispositions du présent
titre ne sont pas applicables aux
entreprises—exploitant-des—réseaux de
communications——électronigues
ewe#ts—au—pabl%eu—feumkssam des

communications
electronlques accessiblesau-public ni
aux prestataires de services de
confiance soumis aux exigences
énoncées a I’article 19 du
reglement (UE) n°910/2014 du
Parlement européen et du Conseil du
23 juillet 2014  sur I’identification
électronique et les services de
confiance pour les transactions
électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE.

Elles ne sont pas non plus
applicables aux réseatx—et-systemes
dinformation—des opérateurs de
services essentiels et-des fournisseurs
de service numérique lersgue—ces
sent soumis, en application d’un acte
juridique de I’Union européenne, a
des exigences sectorielles de sécurité
ou de notification des incidents ayant
un effet au moins équivalent aux
obligations résultant de 1’application

des-dispositiens du présent titre.

Article 3

Les prestataires de service
habilités & effectuer des controles en
application du présent titre sont
soumis aux mémes regles de
confidentialité que les services de
I’Btat a I’égard des informations

Texte adopté par la commission
du Sénat en premiére lecture

utilisation, protection et maintenance.

La sécurité des réseaux et
systémes d’information consiste en
leur capacité de résister, a un niveau
de confiance donné, a des actions qui
compromettent  la  disponibilité,
I’authenticité, D’intégrit¢ ou la
confidentialité de données stockées,
transmises ou faisant 1’objet d’un
traitement, et des services connexes
que ces réseaux et systemes
d’information offrent ou rendent
accessibles.

Article 2

Les dispositions du présent
titre ne sont pas applicables aux
opérateurs mentionnés au 15° de
larticle L. 32 du code des postes et
des communications électroniques ni

aux prestataires de services de
confiance soumis aux exigences
énoncées a I’article 19 du

reglement (UE)  n°910/2014  du
Parlement européen et du Conseil du
23 juillet 2014  sur [D’identification
électronique et les services de
confiance pour les transactions
électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE.

Elles ne sont pas non plus
applicables aux opérateurs
économiques  essentiels ni_aux
fournisseurs de service numérique
soumis, en application d’un acte
juridique de 1’Union européenne, a
des exigences sectorielles de sécurité
pour leurs réseaux et systémes
d’information ou de notification
d’incidents ayant un effet au moins
équivalent aux obligations résultant
de ’application du présent titre.

Amdt COM-1

Article 3

1. — Les prestataires de service
habilités & effectuer des contrdles en
application du présent titre sont
soumis aux mémes regles de
confidentialit¢ et de discrétion

professionnelle que les agents publics
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qu’iils  recueillent  auprés  des
opérateurs mentionnés a 1’article 5 et
des fournisseurs de service numérique
mentionnés a 1’article 11.

Lorsqu’# informe le public ou
les Etats membres de [1’Union
européenne d’incidents dans les
conditions prévues aux articles 7 et
13, I’Etat tient compte des intéréts
économiques de ces opérateurs et
fournisseurs de service numérique et
veille & ne pas révéler d’informations
susceptibles de porter atteinte a leur
sécurité et au secret en matiére
commerciale et industrielle.

Article 4

Les modalités d’application
du présent titre sont déterminées par
décret en Conseil d’Etat. Ce décret
fixe notamment la liste des services
essentiels au fonctionnement de la
société ou de 1’économie mentionnés
a l’article 5.

CHAPITRE Il

Dispositions relatives a la sécurité
des reseaux et systémes
d’information des opérateurs de
services essentiels

Article 5

Les opérateurs, publics ou
privés, offrant des services essentiels
au fonctionnement de la société ou de
I’économie et gui—pourraient étre
gravement perturbés par des incidents
affectant les réseaux et systemes
d’information  nécessaires a la
fourniture de-ces services sont soumis
aux dispositions du présent chapitre

pour—la—séeurite—de—ces—réseatx—et

Texte adopté par la commission
du Sénat en premiére lecture

et les services de I’Etat a I’égard des
informations qu’ils recueillent aupres
des  opérateurs  mentionnés  a
larticle 5 et des fournisseurs de
service numériqgue mentionnés a
I’article 11.

Il. - Lorsqu’elle informe le
public ou les Etats membres de
I’Union européenne d’incidents dans
les conditions prévues aux articles 7
et 13, Tlautorité administrative
compétente tient compte des intéréts
économiques de ces opérateurs et
fournisseurs de service numérique et
veille & ne pas révéler d’informations
susceptibles de porter atteinte a leur
sécurité et au secret en matiére
commerciale et industrielle.

Amdt COM-2

Article 4

Les modalités d’application
du présent titre sont déterminées par
décret en Conseil d’Etat. Ce décret
fixe notamment la liste des services
essentiels au fonctionnement de la
société ou de 1’économie mentionnés
a Darticle 5, ainsi_que, pour chacun
des domaines de sécurité mentionnés
a larticle 12, la nature des mesures
gue les fournisseurs de service
numérigue sont tenus de mettre en
cuvre.

Amdt COM-3

CHAPITRE Il

Dispositions relatives a la sécurité
des réseaux et systémes
d’information des opérateurs de
services essentiels

Article 5

Les opérateurs, publics ou
privés, offrant des services essentiels
au fonctionnement de la société ou de
I’économie et dont la continuité
pourrait étre gravement affectée par
des incidents touchant les réseaux et
systémes d’information nécessaires a
la fourniture desdits services sont
soumis aux dispositions du présent
chapitre. Ces opérateurs sont désignés
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systémes——d information. Ces
opérateurs sont désignés par le
Premier ministre au—regard—des

. t ,o | |
incidents—surleurs—services. La liste
de ces opérateurs est actualisée a
intervalles réguliers et au moins tous
les deux ans.

Les dispositions du présent
chapitre ne sont pas applicables aux
systémes—d information mentionnés

ad——premier——alinéa——de
Partiele L. 1332-6-1 du code de la

défense.

Article 6

Le Premier ministre fixe les
regles de sécurité nécessaires a la
protection des réseaux et systémes
d’information mentionnés au premier
alinéa de I’article 5. Ces régles ont
pour objet de garantir un niveau de
sécurité adapté au risque existant,
compte tenu de 1’état des
connaissances. Elles définissent les
mesures appropriées pour prévenir les
incidents qui compromettent la
sécurité des réseaux et systemes
d’information  utilisés pour la
fourniture des services essentiels ou
pour en limiter I’impact afin d’assurer
la continuité de ces services
essentiels. Les opérateurs mentionnés
au méme article appliquent ces régles
a leurs frais.

Les régles prévues au premier
alinéa peuvent notamment prescrire
gue les opérateurs recourent a des
dispositifs matériels ou logiciels ou a
des services informatiques dont la
sécurité a été certifiée.

Article 7

Les opérateurs mentionnés a
I’article 5 déclarent, sans retard
injustifie, a [D’autorité nationale de
sécurité des systémes d’information
mentionnée a [Darticle L. 2321-1 du
code de la défense, les incidents
affectant les réseaux et systéemes
d’information  nécessaires a la
fourniture de services essentiels,

Texte adopté par la commission
du Sénat en premiére lecture

par le Premier ministre. La liste de
ces opérateurs est actualisée a
intervalles réguliers et au moins tous
les deux ans.

Les dispositions du présent
chapitre ne sont pas applicables aux
opérateurs mentionnés aux articles
L.1332-1 et L. 1332-2 du code de la
défense.

Amdt COM-4 rect

Article 6

Le Premier ministre fixe les
regles de sécurité nécessaires a la
protection des réseaux et systémes
d’information mentionnés au premier
alinéa de I’article 5. Ces régles ont
pour objet de garantir un niveau de
sécurité adapté au risque existant,
compte tenu de 1’état des
connaissances. Elles définissent les
mesures appropriées pour prévenir les
incidents qui compromettent la
sécurité des réseaux et systemes
d’information  utilisés pour la
fourniture des services essentiels ou
pour en limiter I’impact afin d’assurer
la continuité de ces services
essentiels. Les opérateurs mentionnés
au méme article5 appliquent ces
régles a leurs frais.

Les régles prévues au premier
alinéa du présent article peuvent
notamment  prescrire  que les
opérateurs recourent a des dispositifs
matériels ou logiciels ou a des
services informatiques dont la
sécurité a été certifiée.

Article 7

1. — Les opérateurs mentionnés
a larticle 5 déclarent, sans délai aprés
€n__avoir __ pris connaissance, a
I’autorité nationale de sécurité des
systémes d’information mentionnée a
Particle L. 2321-1 du code de la
défense, les incidents affectant les
réseaux et systémes d’information
nécessaires a la fourniture de services
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lorsque ces incidents ont ou sont
susceptibles d’avoir, compte tenu
notamment du nombre d’utilisateurs
et de la zone géographique touchés
ainsi que de la durée de I’incident, un
impact significatif sur la continuité de
Ces services.

Aprés avoir consulté
I’opérateur concerné, le—Premier
ministre peut informer le public d’un
incident mentionné au premier-alinéa,
lorsque  cette  information  est
nécessaire pour prévenir ou traiter un
incident. En-eutre; lorsqu’un incident
a un impact significatif sur la
continuité de services essentiels
fournis par ’opérateur a d’autres
Etats membres de 1’Union
européenne, le—Premier—ministre en
informe les autorités ou organismes
compeétents de ces Etats.

Article 8

Le Premier ministre peut
soumettre les opérateurs mentionnés a
I’article 5 a des contrbles destinés a
vérifier le respect des obligations
prévues par le présent chapitre ainsi
que le niveau de sécurité des réseaux
et systémes d’information nécessaires
a la fourniture de services essentiels.

Les contrbles sont effectués,
sur piéce et sur place, par I’autorité
nationale de sécurité des systémes
d’information mentionnée a
I’article L. 2321-1 du code de la
défense ou par des prestataires de
service gquakifies. Le colt des
contrfles est a la charge des
opérateurs. La—qualification—de
plﬁestatane ae senA..Ilee IEH'II,'IE.E @

b Prorior minictes.

Les opérateurs sont tenus de
communiquer a l’autorit¢ ou au
prestataire de service chargé du
contr6le prévu au premier alinéa les
informations et éléments nécessaires
pour réaliser le contrble, y compris
les documents relatifs a leur politique
de sécurité et les résultats d’audit de
sécurité et leur permettre d’accéder

Texte adopté par la commission
du Sénat en premiére lecture

essentiels, lorsque ces incidents ont
ou sont susceptibles d’avoir, compte
tenu  notamment du  nombre
d’utilisateurs et de la zone
géographique touchés ainsi que de la
durée de Vlincident, un impact
significatif sur la continuité de ces
services.

Il.— Aprés avoir  consulté
Popérateur ~ concerné,  [’autorité
administrative peut informer le public
d’un incident mentionné au | du

présent  article, lorsque  cette
information est nécessaire  pour
prévenir ou traiter un incident.
Lorsqu’un incident a un impact
significatif sur la continuité de
services  essentiels  fournis  par
I’opérateur & d’autres Etats membres
de I’Union européenne, [’autorité
administrative en informe les
autorités ou organismes compétents
de ces Etats.

Amdt COM-5

Article 8

Le Premier ministre peut
soumettre les opérateurs mentionnés a
I’article 5 a des contrbles destinés a
vérifier le respect des obligations
prévues par le présent chapitre ainsi
que le niveau de sécurité des réseaux
et systémes d’information nécessaires
a la fourniture de services essentiels.

Les contréles sont effectués,
sur piéce et sur place, par I’autorité
nationale de sécurité des systémes
d’information mentionnée a
I’article L. 2321-1 du code de la
défense ou par des prestataires de
service habilités a cet effet par le
Premier ministre. Le colt des
contrdles est a la charge des
opérateurs.

Les opérateurs sont tenus de
communiquer a l’autorit¢ ou au
prestataire de service chargé du
contrble prévu au premier alinéa les
informations et éléments nécessaires
pour réaliser le contr6le, y compris
les documents relatifs a leur politique
de sécurité et, le cas échéant, les
résultats d’audit de sécurité et leur
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aux réseaux et systemes
d’information seumis-au contrdle afin
d’effectuer des analyses et des relevés
d’informations techniques.

Hs-corrigent-teut manquement
a leurs obligations qui aurait-été-ainsi
constaté-dans le délai imparti-parla
. fide I
controle.

Article 9

Est puni d’une amende de
100 000 € le fait, pour les dirigeants
des  opérateurs  mentionnés  a
I’article 5, de ne pas se conformer aux
régles de sécurité mentionnées a
I’article 6 et-rappelées-dans-tne mise
en demeure; aFexpiration—du—délai

Est puni d’une amende de
75000 € le fait, pour les mémes
personnes, de ne pas satisfaire a
I’obligation de déclaration d’incident

prévue au premier—alinéa de

Particle 7.

Est puni d’une amende de
125000 € le fait, pour les mémes
personnes, de faire obstacle aux
opérations de contrdle mentionnées a
I’article 8.

CHAPITRE I

Dispositions relatives a la sécurité
des reseaux et systémes
d’information des fournisseurs de
service numérique

Article 10

Pour I’application du présent

Texte adopté par la commission
du Sénat en premiére lecture

permettre d’accéder aux réseaux et
systemes d’information faisant I’objet
du controle afin d’effectuer des
analyses et des relevés d’informations
techniques.

En cas de manquement
constaté a D’occasion d’un contréle,
lautorité mentionnée au deuxiéme
alinéa peut mettre en demeure les
dirigeants de 1’opérateur concerné de
se _conformer, dans un délai qu’elle
fixe, aux obligations qui incombent a
I’opérateur en vertu du présent titre.
Le délai est déterminé en tenant
compte des conditions de
fonctionnement de 1’opérateur et des
mesures a mettre en ceuvre.

Amdt COM-6

Article 9

Est puni d’une amende de
100 000 € le fait, pour les dirigeants
des  opérateurs  mentionnés &
I’article 5, de ne pas se conformer aux
regles de sécurité mentionnées a
Particle 6, a I’issue du délai fixé par
la mise en demeure qui leur a été

adressée en application de 1’article 8.

Amdt COM-7

Est puni d’une amende de
75000 € le fait, pour les mémes
personnes, de ne pas satisfaire a
I’obligation de déclaration d’incident
prévue au | de I’article 7.

Est puni d’une amende de
125000 € le fait, pour les mémes
personnes, de faire obstacle aux
opérations de contrdle mentionnées a
I’article 8.

CHAPITRE I

Dispositions relatives & la sécurité
des réseaux et systémes
d’information des fournisseurs de
service numérique

Article 10

Pour I’application du présent
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chapitre, on entend :

1° Par service numérique tout
service fourni normalement contre
rémunération, a distance, par voie
électronique et a la demande
individuelle d’un destinataire de
services ;

2° Par fournisseur de service
numeérique toute personne morale qui
fournit 1’un des services suivants :

a) Place de marché en ligne a
savoir un service numérique qui
permet a des consommateurs ou a des
professionnels au sens du a de
I’article 5-352-% du code de la
consommation de conclure des
contrats de vente ou de service en
ligne avec des professionnels soit sur
le site internet de la place de marché
en ligne, soit sur le site internet d’un
professionnel qui utilise les services
informatiques fournis par la place de
marché en ligne ;

b) Moteurs de recherche en
ligne a savoir un service numérique
qui permet aux utilisateurs d’effectuer
des recherches sur, en principe, tous
les sites internet ou sur les sites
internet dans une langue donnée, sur
la base d’une requéte lancée sur
n’importe quel sujet sous la forme
d’un mot clé, d’une phrase ou d’une
autre entrée, et qui renvoie des liens a
partir desquels il est possible de
trouver des informations en rapport
avec le contenu demandé ;

¢) Service d’informatique en
nuage a savoir un service numérique
qui permet l’accés a un ensemble
modulable et variable de ressources
informatiques pouvant étre partagées.

Article 11

Texte adopté par la commission
du Sénat en premiére lecture

chapitre, on entend :

1° Par service numérique tout
service fourni normalement contre
rémunération, a distance, par voie
électronique et a la demande
individuelle d’un destinataire de
services ;

2° Par fournisseur de service
numeérique toute personne morale qui
fournit 1’un des services suivants :

a) Place de marché en ligne a
savoir un service numérique qui
permet a des consommateurs ou a des
professionnels au sens du dernier
alinéa de T’article liminaire du code
de la consommation de conclure des
contrats de vente ou de service en
ligne avec des professionnels soit sur
le site internet de la place de marché
en ligne, soit sur le site internet d’un
professionnel qui utilise les services
informatiques fournis par la place de
marché en ligne ;

Amdt COM-8

b) Moteurs de recherche en
ligne a savoir un service numérique
qui permet aux utilisateurs d’effectuer
des recherches sur, en principe, tous
les sites internet ou sur les sites
internet dans une langue donnée, sur
la base d’une requéte lancée sur
n’importe quel sujet sous la forme
d’un mot clé, d’une phrase ou d’une
autre entrée, et qui renvoie des liens a
partir desquels il est possible de
trouver des informations en rapport
avec le contenu demandé ;

¢) Service d’informatique en
nuage a savoir un service numérique
qui permet l’accés a un ensemble
modulable et variable de ressources
informatiques pouvant étre partagées.

Article 11

I.—Tout  fournisseur de
service _numérique au sens de
I’article 10 qui offre ses services sur
le territoire national et qui n’a désigné
aucun représentant dans un autre Etat
membre de [’Union européenne
procéde a la désignation d’un
représentant établi sur le territoire
national auprés de ’autorité nationale
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Sont soumis aux dispositions
du présent chapitre les fournisseurs de
service numérique qui offrent leurs
services dans 1’Union européenne et
Gui—sert-ont _Ieullsmge. ’SGE,',E“ st
tablis_dans "Uni . ’ ;

dl Ssigné & cot effet Hl.l Fepresentant-su

Les dispositions du présent
chapitre ne sont pas applicables aux
entreprises qui emploient moins de
cinquante salariés et dont le chiffre
d’affaires annuel n’excéde pas 10
millions d’euros.

Article 12

Les fournisseurs de service
numérique mentionnés a 1’article 11
garantissent, compte tenu de 1’état des
connaissances, un niveau de sécurité
des réseaux et des systemes
d’information  nécessaires a la
fourniture de leurs services dans
I’Union européenne adapté aux
risques existants. A—eet—effet—ils

Texte adopté par la commission
du Sénat en premiére lecture

de sécurité des systemes
d’information prévue par
Particle L. 2321-1 du code de la
défense aux fins d’application des
dispositions du présent chapitre. Cette
désignation ne fait pas obstacle aux
actions qui pourraient étre introduites,
en application de [larticle 15, a
I’encontre des dirigeants du
fournisseur concerné.

1. — Sont soumis aux
dispositions du présent chapitre les
fournisseurs de service numérique qui
offrent leurs services dans 1’Union
européenne :

1° Lorsque leur siége social
ou leur établissement principal est
établi sur le territoire national ;

2° Ou qui ont, en application
du I, désigné un représentant sur le
territoire national.

HI.—Les dispositions du
présent chapitre ne sont pas
applicables aux entreprises qui
emploient moins de cinquante salariés
et dont le chiffre d’affaires annuel

n’excede pas 10 millions d’euros.

Amdt COM-9

Article 12

Les fournisseurs de service
numérique mentionnés a 1’article 11
garantissent, compte tenu de 1’état des
connaissances, un niveau de sécurité
des réseaux et des systemes
d’information  nécessaire a la
fourniture de leurs services dans
I’Union européenne adapté aux
risques existants.




Dispositions en vigueur

- 101 -
Texte du projet de loi

. | I

Les fournisseurs de service
mesures uties-destinées;-d unepart, &
éviter les incidents de nature a porter
atteinte a la—séeurité—des réseaux et
systémes d’information Récessaires—a
la—fourniture—deleurs—services—dans
]’II : 7 " i, ' I, hY
en réduire au minimum 1’impact, de
maniére a garantir la continuité de ees
services.

Article 13

Les fournisseurs de service
numérique mentionnés a 1’article 11
déclarent, sans retard—injustifie, a
Iautorité nationale de sécurité des
systémes d’information mentionnée a
Iarticle L. 2321-1 du code de Ia
défense, les incidents affectant les
réseaux et systémes d’information
nécessaires a la fourniture de leurs
services dans 1’Union européenne,
lorsque les informations dont ils
disposent font apparaitre que ces
incidents ont un impact significatif
sur la fourniture de ces services,
compte tenu notamment du nombre
d’utilisateurs touchés par l’incident,
de sa durée, de sa portée
géographique, de la gravité de la
perturbation du fonctionnement du
service et de son impact sur le
fonctionnement de la société ou de
I’économie.

Texte adopté par la commission
du Sénat en premiére lecture

A cet effet, ils sont tenus
d’identifier les risques qui_menacent
la sécurité de ces réseaux et systémes
d’information et de prendre des
mesures techniques et
organisationnelles  nécessaires et
proportionnées pour gérer ces risques,
pour éviter les incidents de nature a
porter atteinte a ces réseaux et
systémes d’information ainsi que pour
en réduire au minimum I’impact, de
maniére a garantir la continuité de
leurs  services. Ces mesures
interviennent _dans chacun _ des
domaines suivants :

1° La sécurité des systemes et
des installations ;

2° La gestion des incidents ;

3° La gestion de la continuité
des activités ;

4° Le suivi, l’audit et le

contrble ;

5° Le respect des normes
internationales.

Amdt COM-10

Article 13

l.—Les fournisseurs de
service numérique mentionnés a
I’article 11 déclarent, sans délai aprés
en __avoir pris connaissance, a
Iautorité nationale de sécurité des
systemes d’information mentionnée a
Iarticle L. 2321-1 du code de la
défense, les incidents affectant les
réseaux et systémes d’information
nécessaires a la fourniture de leurs
services dans 1’Union européenne,
lorsque les informations dont ils
disposent font apparaitre que ces
incidents ont un impact significatif
sur la fourniture de ces services,
compte tenu notamment du nombre
d’utilisateurs touchés par l’incident,
de sa durée, de sa portée
géographique, de la gravité de la
perturbation du fonctionnement du
service et de I’ampleur de son impact
sur le fonctionnement de la société ou

Q@ ® © ® ©
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Aprés avoir consulté le
fournisseur de service numérique
concerné, le—Premier—ministre peut
informer le public d’un incident
mentionné au premier—alinéa ou
imposer au fournisseur de le faire,
lorsque  cette  information  est
nécessaire pour prévenir ou traiter un
incident ou est justifiée par un motif
d’intérét général. ER-eutre; lorsqu’un
incident a des  conséquences
significatives sur les services fournis
a d’autres Etats membres de 1’Union
européenne, le—Premier—ministre en
informe les autorités ou organismes
compétents de ces Etats, qui peuvent
rendre public I’incident.

Article 14

Lorsque le Premier ministre
est informé qu’un fournisseur de
service numériqgue mentionné &
I’article 11 ne satisfait pas a 1’une des
obligations prévues aux articles 12 ou
13, il peut le soumettre a des
contrdles destinés a vérifier le respect
des obligations prévues par le présent
chapitre ainsi que le niveau de
sécurité des réseaux et systemes
d’information  nécessaires a la
fourniture de ces services. Il en
informe si nécessaire les autorités
compétentes  des autres  Etats
membres dans lesquels sont situés des
réseaux et systémes d’information de
ce fournisseur et coopere avec elles.

Les controles sont effectués,
sur piéce et sur place, par I’autorité
nationale de sécurité des systemes
d’information mentionnée a
larticle L. 2321-1 du code de la
défense ou par des prestataires de
service gqualifiés. Le colt des
contrdles est a la charge des
fournisseurs de service numérique. La
habilite_3_eff 51

(e le Prommior ministre.

Les fournisseurs de service
numeérique sont tenus de
communiquer a [autorit¢é ou au
prestataire de service chargé du
contrble prévu au premier alinéa les

Texte adopté par la commission
du Sénat en premiére lecture

de I’économie.

1. — Aprés avoir consulté le
fournisseur de service numérique
concerné, [autorité administrative
peut informer le public d’un incident
mentionné au |1 ou imposer au
fournisseur de le faire, lorsque cette
information est nécessaire  pour
prévenir ou traiter un incident ou est
justifiée par un motif d’intérét
général. Lorsqu’un incident a des
conséquences significatives sur les
services fournis a d’autres Etats
membres de [’Union européenne,
I’autorité administrative en informe
les autorités ou  organismes
compétents de ces Etats, qui peuvent
rendre public I’incident.

Amdt COM-11

Article 14

Lorsque le Premier ministre
est informé qu’un fournisseur de
service numériqgue mentionné &
I’article 11 ne satisfait pas a I’une des
obligations prévues aux articles 12 ou
13, il peut le soumettre a des
controles destinés a vérifier le respect
des obligations prévues par le présent
chapitre ainsi que le niveau de
sécurité des réseaux et systemes
d’information  nécessaires a la
fourniture de ces services. Il en
informe si nécessaire les autorités
compétentes  des autres  Etats
membres dans lesquels sont situés des
réseaux et systémes d’information de
ce fournisseur et coopere avec elles.

Les contrles sont effectues,
sur piéce et sur place, par I’autorité
nationale de sécurité des systemes
d’information mentionnée a
larticle L. 2321-1 du code de la
défense ou par des prestataires de
service habilités & cet effet par le
Premier ministre. Le co(t des
contrdles est a la charge des

fournisseurs de service numérique.

Les fournisseurs de service
numeérique sont tenus de
communiquer a [autorit¢é ou au
prestataire de service chargé du
contrble prévu au premier alinéa du
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informations nécessaires pour évaluer
la sécurité de leurs réseaux et
systemes d’information, y compris les
documents relatifs a leurs politiques
de sécurité et leur permettre d’accéder
aux réseaux et systemes
d’information seumis-au contrble afin
d’effectuer des analyses et des relevés
d’informations techniques.

Hs—corrigent-tout manquement
a leurs obligations qui aurait-été-ainsi

constaté-dans le délai imparti-paria
mise-en-demeurenotifiéeaissue du
contrdle.

Article 15

Est puni d’une amende de
75000 € le fait, pour les dirigeants
des fournisseurs de service numérique
mentionnés a ’article 11, de ne pas
prendre—les mesures de sécurité
dispositions—de  Darticle 12 et
mentionnées—dans—unRe mise en
demeure-a-Pexpiration-du-délai-détini
par-cele-ci.

Est puni d’une amende de
50000 € le fait, pour les mémes
personnes, de ne pas satisfaire aux
obligations de déclaration d’incident
ou d’information du public prévues a
I’article 13.

Est puni d’une amende de
100 000 € le fait, pour les mémes
personnes, de faire obstacle aux
opérations de contrdle mentionnées a
’article 14.

TITRE I
DISPOSITIONS RELATIVES AU
GCONTFROLE DE L’ACQUISITION
ET DE LA BEFENTHON

Texte adopté par la commission
du Sénat en premiére lecture

présent article les informations
nécessaires pour évaluer la sécurité de
leurs réseaux et systemes
d’information, 'y  compris les
documents relatifs a leurs politiques
de sécurité et, le cas échéant, leur
permettre d’accéder aux réseaux et
systémes d’information faisant 1’objet
du contrdle afin  d’effectuer des
analyses et des relevés d’informations
techniques.

En cas de manquement
constaté a ’occasion d’un contrdle,
P’autorité mentionnée au deuxi€éme
alinéa peut mettre en demeure les
dirigeants du fournisseur concerné de
se _conformer, dans un délai qu’elle
fixe, aux obligations qui incombent
au_fournisseur en vertu du présent
titre. Le délai est déterminé en tenant
compte des conditions de
fonctionnement du fournisseur et des
mesures a mettre en ceuvre.

Amdt COM-12

Article 15

Est puni d’une amende de
75000 € le fait, pour les dirigeants
des fournisseurs de service numérique
mentionnés a I’article 11, de ne pas se
conformer _aux mesures de sécurité
mentionnées a I’article 12, a I’issue
du délai fixé par la mise en demeure
qui leur a été adressée en application
de larticle 14.

Amdt COM-13

Est puni d’une amende de
50000 € le fait, pour les mémes
personnes, de ne pas satisfaire aux
obligations de déclaration d’incident
ou d’information du public prévues a
I’article 13.

Est puni d’une amende de
100000 € le fait, pour les mémes
personnes, de faire obstacle aux
opérations de contrdle mentionnées a
I’article 14.

TITRE Il
DISPOSITIONS RELATIVES AU
CONTROLE DE L’ACQUISITION
ET DE LA DETENTION




Dispositions en vigueur

Code de la sécurité intérieure

Art. L. 311-2. —
Conformément aux dispositions de
larticle L. 2331-1 du code de la
défense, les matériels de guerre,
armes, munitions et éléments désignés
par le présent titre sont classés dans
les catégories suivantes :

1° Catégorie A : matériels de
guerre et armes interdits a
I’acquisition et a la détention, sous
réserve des dispositions des articles
L. 312-1 a L. 312-4-3 du présent code.

Cette catégorie comprend :

-Al: les armes et éléments
d’armes interdits a I’acquisition et a la
détention ;

-A2: les armes relevant des
matériels de guerre, les matériels
destinés a porter ou a utiliser au
combat les armes a feu, les matériels

de protection contre les gaz de
combat ;

2° Catégorie B: armes
soumises a autorisation  pour
I’acquisition et la détention ;

3° Catégorie C: armes
soumises &  déclaration  pour
I’acquisition et la détention ;

4° Catégorie D: armes

soumises a enregistrement et armes et
matériels dont [’acquisition et la
détention sont libres.

Un décret en Conseil d’Etat
détermine les matériels, armes,
munitions, éléments  essentiels,
accessoires et opérations industrielles
compris dans chacune de ces
catégories ainsi que les conditions de
leur acquisition et de leur détention. Il
fixe les modalités de délivrance des
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D’ARMES
Article 16

Le chapitre I* du titre I* du
livre Il du code de la sécurité
intérieure est ainsi modifié :

1° L’article L. 311-2 est ainsi
modifié :

a)Au  4° les  mots:
«soumises a enregistrement et
armes » sont supprimes ;

b) A la seconde phrase du
neuviéme alinéa, les mots : «ou des
enregistrements » sont supprimeés ;

Texte adopté par la commission
du Sénat en premiére lecture

D’ARMES
Article 16

Le chapitre I* du titre I*' du
livre Ill du code de la sécurité
intérieure est ainsi modifié :

1° L’article L. 311-2 est ainsi
modifié :

a)Au  4° les  mots:
«soumises a enregistrement et
armes » sont supprimes ;

b)A la fin de la seconde
phrase du neuviéme alinéa, les mots :
«ou des enregistrements » sont
Supprimes ;
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autorisations  ainsi  que  celles
d’établissement des déclarations ou
des enregistrements.

En vue de préserver la sécurité
et ’ordre publics, le classement prévu
aux 1° & 4° est fondé sur la
dangerosité des matériels et des
armes. Pour les armes a feu, la
dangerosité s’apprécie en particulier

en fonction des modalités de
répétition du tir ainsi que du nombre
de coups tirés sans qu’il soit

nécessaire de procéder a un
réapprovisionnement de 1’arme.

Par dérogation a [I’alinéa
précédent, les armes utilisant des
munitions de certains calibres fixés
par décret en Conseil d’Etat sont
classées par la seule référence a ce
calibre.

Art. L. 311-4. — Les armes et
matériels historiques et de collection
ainsi  que leurs  reproductions
mentionnés a [D’article L. 311-3 sont
classés en catégorie D.

Art. L. 312-2. — L’acquisition
et la détention des matériels de guerre,
armes et ¢léments d’armes relevant de
la catégorie A sont interdites, sauf
pour les besoins de la défense
nationale et de la sécurité publique.
Un décret en Conseil d’Etat définit les
conditions dans lesquelles 1’Etat, pour
les besoins autres que ceux de la
défense nationale et de la sécurité
publique, les collectivités territoriales
et les organismes d’intérét général ou
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2° A Darticle L. 311-4; les
mots :  « en—eatégorie—DB»—sent
remplacés—parles—mots—« par décret

en Conseil d’Etat ».

Article 17

Le chapitre Il du titre I¥ du
livre Ill du méme—code est ainsi

modifié :

1° A—la—derniere—phrase—de
Iarticle L. 312-2;
<riol |

E} 4 : - I_es
: S | Nection

Texte adopté par la commission
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2° L’article L. 311-4 est
complété par les mots: «, sauf

certaines _armes  présentant une
dangerosité avérée et dont la liste est
fixée par décret en Conseil d’Etat ».

Amdt COM-14

Article 17

Le chapitre Il du titre I¥ du
livre 1l du code de la sécurité
intérieure est ainsi modifié :

1° L’article L. 312-2 est_ainsi
modifié :

a) Aprés le mot :
« scientifigue », la fin de la deuxiéme
phrase est ainsi rédigée : « ainsi _que,
pour des activités professionnelles ou
sportives, des personnes peuvent étre
autorisés a acquérir et a détenir des
matériels de querre, armes et éléments
d’armes de catégorie A. » ;
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a vocation culturelle, historique ou
scientifique peuvent étre autorisés a
acquérir et a détenir des matériels de
guerre, armes et ¢léments d’armes de
catégorie A. Il fixe également les
conditions dans lesquelles certains
matériels de guerre peuvent étre
acquis et détenus a fin de collection,
professionnelle ou sportive par des
personnes,  sous  réserve  des
engagements internationaux  en
vigueur et des exigences de ’ordre et
de la sécurité publics.

Art. L. 312-3. — Sont interdites
d’acquisition et de détention d’armes
des catégories B et C et d’armes de
catégorie D soumises a
enregistrement :

1° Les personnes dont le
bulletin n°2 du casier judiciaire
comporte une mention de
condamnation pour I’'une des
infractions suivantes :

-meurtre, assassinat ou
empoisonnement prévus aux articles
221-1 et suivants du code pénal ;

-tortures et actes de barbarie
prévus aux articles 222-1 et suivants
du méme code ;

-violences volontaires prévues
aux articles 222-7 et suivants dudit
code ;

-exploitation de la vente a la
sauvette prévue a I’article 225-12-8 du
méme code ;
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2° L’article L. 312-3 est ainsi
modifié :

a) Au premier alinéa, les
mots: «B et C et d’armes de
catégorie D soumises a

enregistrement » sont remplacés par
lesmots: « A, BetC»;

Texte adopté par la commission
du Sénat en premiére lecture

b) La troisiéme phrase est
ainsi rédigée : « Il fixe également les
conditions  dans lesquelles  des
personnes peuvent acquérir, a des fins
de collection, des matériels de

querre. » ;

c) Est ajoutée une phrase ainsi

rédigée : « Ces dérogations sont
accordées sous réserve des
engagements internationaux en

vigueur et des exigences de 1’ordre et
de la sécurité publics. » ;

Amdt COM-15

2° L’article L. 312-3 est ainsi
modifié :

a) Au premier alinéa, les
mots: «B et C et d’armes de
catégorie D soumises a

enregistrement » sont remplacés par
lesmots: « A, BetC»;




Dispositions en vigueur

-travail ~ forcé prévu a
I’article 225-14-1 du méme code ;

-réduction en servitude prévue
a I’article 225-14-2 du méme code ;

-administration de substances
nuisibles prévue a I’article 222-15 du
méme code ;

-embuscade prévue a
I’article 222-15-1 du méme code ;

-menaces d’atteinte aux
personnes prévues aux articles 222-17
a 222-18-3 du méme code ;

-viol et agressions sexuelles
prévus aux articles 222-22 a 222-31-2
du méme code ;

-exhibition sexuelle prévue a
I’article 222-32 du méme code ;

-harcelement sexuel prévu a
I’article 222-33 du méme code ;

-harcelement moral prévu aux
articles 222-33-2 et 222-33-2-1 du
méme code ;

-enregistrement et diffusion
d’images de violence prévus a
I’article 222-33-3 du méme code ;

-trafic de stupéfiants prévu aux
articles 222-34 a 222-43-1 du méme
code ;

-infractions  relatives  aux
armes prévues aux articles 222-52 a
222-67 du méme code ;

-enléevement et seéquestration
prévus aux articles 224-1 & 224-5-2 du
méme code ;

-détournement d’aéronef, de
navire ou de tout autre moyen de
transport prévu aux articles 224-6 a
224-8-1 du méme code ;

-traite  des étres humains
prévue aux articles 225-4-1 a 225-4-9
du méme code ;

-proxénétisme et infractions
qui en résultent prévus aux articles
225-5 4 225-12 du méme code ;

-recours a la prostitution des
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Texte adopté par la commission
du Sénat en premiére lecture
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mineurs ou de personnes
particulierement vulnérables prévu
aux articles 225-12-1 & 225-12-4 du
méme code ;

-exploitation de la mendicité
prévue aux articles 225-12-5 a
225-12-7 du méme code ;

-vols prévus aux articles 311-1
a311-11 du méme code ;

-extorsion prévue aux articles
312-1 & 312-9 du méme code ;

-demande de fonds sous
contrainte prévue a l’article 312-12-1
du méme code ;

-recel de vol ou d’extorsion
prévu aux articles 321-1 a 321-5 du
méme code ;

-destruction, dégradation et
détérioration d’un bien prévues a
I’article 322-1 du méme code ;

-destruction, dégradation et
détérioration ne présentant pas de
danger pour les personnes prévues aux
articles 322-1 a 322-4-1 du méme
code commises en état de récidive
légale ;

-destruction, dégradation et
détérioration dangereuses pour les
personnes prévues aux articles 322-5 a
322-11-1 du méme code ;

-menaces de destruction, de
dégradation ou de détérioration et
fausses alertes prévues aux articles
322-12 & 322-14 du méme code ;

-blanchiment  prévu  aux
articles 324-1 a 324-6-1 du méme
code ;

-actes de terrorisme prévus
aux articles 421-1 a 421-6 du méme
code ;

-entrave a I’exercice des
libertés d’expression, du travail,
d’association, de réunion ou de
manifestation prévue aux articles
431-1 et 431-2 du méme code ;

-participation a un
attroupement en étant porteur d’une
arme ou provocation directe a un
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Texte adopté par la commission
du Sénat en premiére lecture
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attroupement armé prévues aux
articles 431-5 et 431-6 du méme
code ;

-participation a une
manifestation ou a une réunion
publique en étant porteur d’une arme
prévue a I’article 431-10 du méme
code ;

-participation a un groupe de
combat interdit prévu aux articles
431-13 2 431-21 du méme code ;

-intrusion dans un
établissement d’enseignement scolaire
par une personne porteuse d’une arme
prévue aux articles 431-24 et 431-25
du méme code ;

-rébellion armée et rébellion
armée en réunion prévues a
’article 433-8 du méme code ;

-association de malfaiteurs
prévue a larticle 450-1 du méme
code ;

-fabrication ou commerce de
matériels de guerre ou d’armes ou de
munitions de défense sans autorisation

prévus aux articles L.2339-2,
L. 2339-3 et L. 2339-4 du code de la
défense  ainsi  qu’aux  articles

L.317-1-1, L. 317-2 et L. 317-3-1 du
présent code ;

-acquisition, cession ou
détention  sans  déclaration  ou
enregistrement d’armes ou de

matériels de catégorie C ou d’armes
de catégorie D ou de leurs munitions
prévues aux articles L.317-4-1 et
L. 317-7 du présent code ;

-acquisition  ou  détention
d’armes ou de munitions en violation
d’une interdiction  prévue a
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b) Au quarante-deuxiéme
alinda du 1°% les—mots—«ou
enregistrement»—et—les—mots : «ou
9 14 3
dam*.es, d;e catégorie—D-»>—sont

Texte adopté par la commission
du Sénat en premiére lecture

b) Le quarante-deuxiéme
alinfa du 1° est remplacé par
deux alinéas ainsi rédigés :

«—acquisition, cession ou
détention sans déclaration d’armes ou
de matériels de catégorie C ou de
leurs munitions prévues a
’article L. 317-4-1 du présent code ;

«—détention  d’un  dépdt
d’armes ou de munitions de catégorie
C ou de certaines armes de catégorie
D prévue a [Darticle L.317-7 du

présent code ; »
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l’article L. 317-5 du présent code ;

-obstacle a la saisie d’armes ou
de munitions prévu a l’article L. 317-6
du présent code ;

-port, transport et expéditions
d’armes de catégorie C ou d’armes de
catégorie D soumises a enregistrement
sans motif légitime prévus aux articles
L. 317-8 et L. 317-9 du présent code ;

-importation sans autorisation
des matériels des catégories A, B, C
ou d’armes de catégoric D énumérées
par un décret en Conseil d’Etat prévue
a la section5 du chapitre IX du
titre 111 du livre Il de la deuxiéme
partie du code de la défense ;

-fabrication, vente,
exportation, sans autorisation, d’un
engin  ou produit explosif ou
incendiaire, port ou transport
d’artifices non détonants prévus aux
articles L.2353-4 a L.2353-13 du
méme code ;

2° Les personnes condamnées
a une peine d’interdiction de détenir
ou de porter une arme soumise a
autorisation ou condamnées a la
confiscation d’une ou de plusieurs
armes dont elles sont propriétaires ou
dont elles ont la libre disposition.

Art. L. 312-3-1. — L’autorité
administrative peut interdire
I’acquisition et la détention des armes
des catégories B et C et des armes de
catégorie D soumises a enregistrement
aux personnes dont le comportement
laisse craindre une utilisation de ces
armes dangereuse pour elles-mémes
ou pour autrui.

Art. L. 312-4. — L’acquisition
et la détention des armes, éléments
d’armes et de munitions de catégorie
B sont soumises a autorisation dans
des conditions définies par un décret
en Conseil d’Etat. Lorsque
I’autorisation est délivrée pour la
pratique du tir sportif, ce décret
prévoit notamment la présentation de
la copie d’une licence de tir en cours
de validité délivrée par une fédération
sportive ayant recu délégation du
ministre chargé des sports au titre de
I’article L. 131-14 du code du sport.
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c) Au guarante-cinquieéme
alinéa du 1°, les mots : « eu—d2armes
de—catégerie—D  soumises &

enregistrement » sont supprimés ;

3° A larticle L. 312-3-1, les
mots: «B et C et des armes de
catégorie D soumises a
enregistrement » sont remplacés par
lesmots: « A, BetC »;

4° A la premiere phrase du
premier alinéa et aux deuxiéme et
troisiéme alinéas de ’article L. 312-4,
avant la lettre : « B » sont insérés les
mots : « Aou»;

Texte adopté par la commission
du Sénat en premiére lecture

c) Au guarante-cinquieéme
alinéa du 1°, les mots : « soumises a
enregistrement » sont supprimés ;

3° A larticle L. 312-3-1, les
mots: «B et C et des armes de
catégorie D soumises a
enregistrement » sont remplacés par
lesmots: « A, BetC »;

4° A la premiére phrase du
premier alinéa et aux deuxiéme et
troisiéme alinéas de ’article L. 312-4,
avant la lettre : « B », sont insérés les
mots : « Aou»;
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Nul ne peut acquérir et détenir
légalement des matériels ou des
armes, éléments d’armes et munitions
classés en catégorie B s’il ne peut
produire un certificat médical datant
de moins d’un mois, attestant de
maniére circonstanciée d’un état de
santé  physique et  psychique
compatible avec [’acquisition et la
détention d’une arme et établi dans les
conditions fixées a I’article L. 312-6
du présent code.

Quiconque devient
propriétaire par voie successorale ou
testamentaire d’une arme de catégorie
B, sans étre autorisé a la détenir, doit
s’en défaire dans un délai de
trois mois & compter de la mise en
possession, dans les conditions
prévues a larticle L. 314-2.

Art. L. 312-4-2. —
L’acquisition et la détention des
armes de catégorie D sont libres.

Un décret en Conseil d’Etat
peut toutefois soumettre 1’acquisition
de certaines d’entre elles a des
obligations particuliéres de nature a
garantir leur tracabilité, compte tenu
de leurs caractéristiques techniques,
de leur valeur patrimoniale ou de leur
utilisation dans le cadre de la pratique
d’une activité sportive ou de loisirs.

Art. L. 312-4-3. — Sont
interdites :

1° L’acquisition ou la
détention de plusieurs armes de la
catégorie B par un seul individu, sauf
dans les cas prévus par décret en
Conseil d’Etat ;

2° L’acquisition ou la
détention de plus de
cinquante cartouches par arme de la
catégorie B, sauf dans les cas prévus
par décret en Conseil d’Etat.

Art. L. 312-5. — Dans les
ventes publiques, seules peuvent se
porter acquéreurs des matériels de
guerre, armes et munitions et de leurs
éléments des catégories A et B ainsi
que des armes de catégorie D figurant
sur une liste établie par un décret en
Conseil ~ d’Etat les  personnes
physiques ou morales qui peuvent
réguliérement acquérir et détenir des
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5° L’article L. 312-4-2
abrogé ;

est

6° Aux 1° et 2° de
larticle L. 312-4-3, avant la lettre :
«B» sont insérés les mots: «A
ou » ;

7° A Darticle L. 312-5, les
mots: « D figurant sur une liste
établie par un décret en Conseil
d’Etat » sont remplacés par latettre :
«C»;

Texte adopté par la commission
du Sénat en premiére lecture

5° L’article L. 312-4-2
abrogé ;

est

6° Aux 1° e 2° de
larticle L. 312-4-3, avant la lettre :
«B», sont insérés les mots: «A
ou » ;

7° Au_premier alinéa de
I’article L. 312-5, les mots: «et B
ainsi_que des armes de catégorie D
figurant sur une liste établie par un
décret en Conseil d’Etat» sont
remplacés par lesmots : «, B et C »;

Amdt COM-16
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matériels et armes de ces différentes
catégories en application des sections
1 et 2 du présent chapitre, de
larticle L. 313-3 du présent code et
de Darticle L. 2332-1 du code de la
défense.

La vente de ces mémes
matériels par les brocanteurs est
interdite.

Un décret en Conseil d’Etat
détermine les conditions d’application
du présent article.

Art. L. 312-11. — Sans
préjudice des dispositions de la sous-
section 1, le représentant de I’Etat
dans le département peut, pour des
raisons d’ordre public ou de sécurité
des personnes, ordonner a tout
détenteur d’une arme des catégories
B, C et D de s’en dessaisir.

Le dessaisissement consiste
soit a vendre 1’arme & une personne
qui fabrique ou fait commerce des
armes, mentionnée a
Particle L. 2332-1 du code de la
défense, ou a un tiers remplissant les
conditions légales d’acquisition et de
détention, soit a la neutraliser, soit a la
remettre a I’Etat. Un décret en Conseil
d’Etat détermine les modalités du
dessaisissement.

Sauf urgence, la procédure est
contradictoire. Le représentant de
I’Etat dans le département fixe le délai
au terme duquel le détenteur doit
s’étre dessaisi de son arme.

Art. L. 312-13. — Il est interdit
aux personnes ayant fait 1’objet de la
procédure prévue a la présente sous-
section d’acquérir ou de détenir des
armes des catégories B, C et D.

Le représentant de I’Etat dans
le département peut cependant décider
de limiter cette interdiction & certaines
catégories ou a certains types d’armes.

Cette interdiction est levée par
le représentant de I’Etat dans le
département  s’il  apparait que
I’acquisition ou la détention d’armes
par la personne concernée n’est plus
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8° L’article L. 312-11 est ainsi
modifié :

a) Au premier alinéa, les
mots : « des catégories B, C et D »
sont remplacés par les mots: «de
toute catégorie » ;

b) Au deuxiéme alinéa, les
mots : « soit a la neutraliser, » sont
supprimes ;

9° Au premier alinéa de
I’article L. 312-13, les mots: «des
catégories B, C et D » sont remplacés
par les mots : « de toute catégorie » ;

Texte adopté par la commission
du Sénat en premiére lecture

8° L’article L. 312-11 est ainsi
modifié :

a) Au premier alinéa, les
mots : « des catégories B, C et D »
sont remplacés par les mots: «de
toute catégorie » ;

b) Au deuxiéme alinéa, les
mots : «soit a la neutraliser, » sont
supprimeés ;

9° A la fin du premier alinéa
de Dlarticle L. 312-13, les mots : « des
catégories B, C et D » sont remplacés
par les mots : « de toute catégorie » ;
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de nature a porter atteinte a 1’ordre
public ou a la sécurité des personnes.

Art. L. 312-16. — Un fichier
national automatisé nominatif
recense :

1° Les personnes interdites

d’acquisition et de détention d’armes
en application des articles L. 312-10
etL.312-13;

2° Les personnes interdites
d’acquisition et de détention d’armes
des catégories B et C et des armes de
catégorie D soumises a enregistrement
en application de ’article L. 312-3 ;

3° Les personnes interdites
d’acquisition et de détention d’armes
des catégories B et C et des armes de
catégorie D soumises a enregistrement
en application de ’article L. 312-3-1.

Les modalités d’application du
présent article, y compris la nature des
informations enregistrées, la durée de
leur conservation ainsi que les
autorités et les personnes qui y ont
acces, sont déterminées par décret en
Conseil d’Etat pris aprés avis de la
Commission nationale de
I’informatique et des libertés.

Art. L. 314-2. —Une arme de
catégorie B ne peut étre cédée par un
particulier & un autre que dans le cas
ou le cessionnaire est autorisé a la
détenir dans les conditions fixées aux
articles L. 312-1 a L. 312-4-3.

Dans tous les cas, les transferts
d’armes ou de munitions de la
catégorie B sont opérés suivant des
formes définies par décret en Conseil
d’Etat.

Art. L. 313-2. — Nul ne peut
exercer a titre individuel ’activité qui
consiste, & titre principal ou
accessoire, en la fabrication, le
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10° Aux 2° et 3° de
I’article L. 312-16, lesmots : « B et C
et des armes de catégorie D soumises
a enregistrement » sont remplacés par
les mots : « A, B et C »:

Article 18

Le chapitre 1l du titre I du
livre Ill du méme—code est ainsi

modifié :

1° L’article L. 313-2 est ainsi
ifid

s ier-alinéa_apras |
apres—es—mets ——« la location, »—sent

Texte adopté par la commission
du Sénat en premiére lecture

10° Aux 2° et 3° de
I’article L. 312-16, lesmots : « B et C
et des armes de catégorie D soumises
a enregistrement » sont remplacés par
lesmots: « A,BetC »;

11° (nouveau) Aux premier et
second alinéas de [article L. 314-2,

apres le mot: «catégorie », sont
insérés les mots : « A ou ».
Amdt COM-15

Article 18

Le chapitre 1l du titre I du
livre 1l du code de la sécurité
intérieure est ainsi modifié :

1° L’article L. 313-2 est ainsi
rédige :

«Art. L. 313-2. — Nul ne peut,
s’il n’est titulaire d’un agrément
relatif a son honorabilité
professionnelle et privée et a ses
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commerce, 1’échange, la location, la
réparation ou la transformation
d’armes, d’éléments d’armes et de
munitions ni diriger ou gérer une
personne morale exercant cette
activité s’il n’est titulaire d’un
agrément relatif a son honorabilité et a
ses compétences professionnelles,
délivré par 1’autorité administrative.

Un décret en Conseil d’Etat
fixe les modalités d’application du
présent article.

Art. L. 313-3. — L’ouverture de
tout local destiné au commerce de
détail des armes et munitions, ou de
leurs  éléments  essentiels, des
catégories C ou D énumérés par
décret en Conseil d’Etat est soumise a
autorisation. Celle-ci est délivrée par
le représentant de I’Etat dans le
département ou est situé ce local, ou, a
Paris, par le préfet de police, aprés
avis du maire.

Cette autorisation est refusée
si la protection de ce local contre le
risque de vol ou d’intrusion est
insuffisante. Elle peut, en outre, étre
refusée s’il apparait que 1’exploitation
de ce local présente, notamment du
fait de sa localisation, un risque
particulier pour ’ordre et la sécurité
publics.

Un établissement ayant fait
I’objet d’une déclaration avant le
11 juillet 2010 n’est pas soumis a
I’autorisation mentionnée au premier
alinéa. 1l peut étre fermé par arrété du
représentant de I’Etat dans le
département ou il est situé, ou par le
préfet de police a Paris, s’il apparait
que son exploitation a été a 1’origine
de troubles répétés a 'ordre et a la
sécurité publics ou que sa protection
contre le risque de vol ou d’intrusion
est insuffisante : dans ce dernier cas,
la fermeture ne peut étre décidée

qu’aprés une mise en demeure,
adressée a I’exploitant, de faire
effectuer les travaux permettant

d’assurer une protection suffisante de
cet établissement contre le risque de
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inséréslesmots -« la location-vente,
le-prét, la modification, » ;

Texte adopté par la commission
du Sénat en premiére lecture

compétences professionnelles délivré
par l’autorité administrative, exercer
I’activité qui consiste, a titre principal
ou accessoire, soit en la fabrication, le
commerce, 1’échange, la location, la
location-vente, le prét, la
modification, la réparation ou la
transformation, soit en la négociation
ou 1’organisation d’opérations en vue
de l’achat, de la vente, de Ila
fourniture ou du transfert d’armes a
feu, de munitions ou de leurs
éléments essentiels. » ;

Amdt COM-17

(Alinéa supprimé)
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vol ou d’intrusion.

Un décret en Conseil d’Etat
détermine les modalités d’application
du présent article.

Art. L. 313-5. — Les matériels,
armes ou leurs éléments essentiels des
catégories A, B, C ainsi que des armes
de catégorie D énumérées par décret
en Conseil d’Etat, qui, par dérogation
aux dispositions du premier alinéa de
I’article L. 313-4, sont acquis par
correspondance, a distance ou
directement entre particuliers ne
peuvent étre livrés que dans les locaux
mentionnés aux premier et troisiéme
alinéas de D’article L. 313-3. Un décret
en Conseil d’Etat énumére les armes
de catégories B, C et D et leurs
éléments essentiels ainsi que les
munitions de toute catégorie qui, par
dérogation au premier alinéa de
I’article L. 313-4, peuvent étre
directement livrés a I’acquéreur dans
le cadre d’une vente par
correspondance ou a distance.

Ce méme décret fixe les
conditions dans lesquelles sont
réalisées ces expéditions.
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2° Le dernier alinéa de
I’article L. 313-3 est supprimé ;

3° L’article L. 313-5 est
lacs | . .
suivantes :

«Art. L. 313-5. — Sauf—si—la
Partiele-1-313-2; les matériels, armes
ou leurs éléments essentiels des
catégories A, B; C ainsi que des
armes de catégorie D énumérées par
décret en Conseil d’Etat; gut, par
dérogation  aux—dispositions—du
premier alinéa de [D’article L. 313-4,
sont—acquis—par—correspondance, a
distance ou  directement—entre
particuliers ne peuvent étre livrés que
dans les locaux mentionnés aux
premier et treisieme alinéas de
I’article L. 313-3, aux fins de
vérification de I’identité de
I’acquéreur, des pieces mentionnées a
I’article L. 312-4-1 ou, le cas échéant,
de D’autorisation d’acquisition et de
détention de ’acquéreur mentionnée a
I’article L. 312-4.

« La transaction est réputée
parfaite & compter de la remise
effective a I’acquéreur.

4°  Aprés—Partiele L-313-5;
sont irsérés—deux articles L. 313-6 et
L. 313-7 ainsi rédigés :

«Art. L. 313-6. — Les
armuriers—et les courtiers—mentionnés
a ’article L. 313-2 peuvent refuser de
conclure toute transaction visant a

Texte adopté par la commission
du Sénat en premiére lecture

2° Le dernier alinéa de
I’article L. 313-3 est supprimé ;

3° L’article L. 313-5 est ainsi
rédigé :

«Art. L. 313-5. — Les
matériels, armes, munitions ou leurs
éléments essentiels des catégories A,
B et C ainsi que des armes et
munitions de catégorie D énumérées
par décret en Conseil d’Etat acquis,
par dérogation au premier alinéa de
I’article L. 313-4, entre particuliers,
directement ou a distance, ne peuvent
étre livrés que dans les locaux
mentionnés aux premier et dernier
alinéas de D’article L. 313-3, aux fins
de vérification de [1’identité de
I’acquéreur, des piéces mentionnées a
I’article L. 312-4-1 ou, le cas échéant,
de Dautorisation d’acquisition et de
détention de I’acquéreur mentionnée a
I’article L. 312-4.

«La transaction est réputée
parfaite & compter de la remise
effective a I’acquéreur.

«Si la transaction a été faite
dans le cadre des activités
mentionnées a 1’article L. 313-2, ces

matériels, armes, munitions _ou
éléments  essentiels  acquis,  par
dérogation au premier alinéa de

Iarticle L. 313-4, par correspondance
ou a distance, peuvent étre livrés
directement a 1’acquéreur. » ;

Amdt COM-18

4° Sont ajoutés des articles
L. 313-6 et L. 313-7 ainsi rédigés :

«Art. L. 313-6. — Les
personnes physigues ou morales
autorisées a exercer les activités
mentionnées a  Darticle L. 313-2
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Art. L. 314-2-1. — Toute
cession entre particuliers d’une arme
de catégorie C ou de catégorie D
soumises a enregistrement donne lieu
a D’établissement et au dépot d’une
déclaration dans les conditions
définies a I’article L. 312-4-1 ou, le
cas échéant, a un enregistrement, dans
un délai d’un mois, auprés du
représentant de 1’Etat dans le
département du lieu de son domicile
ou, a Paris, du préfet de police.

Art. L. 315-1. — Le port des
armes catégories A, B, ainsi que des
armes de la catégorie D figurant sur
une liste fixée par un décret en
Conseil d’Etat ou  d’éléments
essentiels des armes des catégories A
et B ou de munitions correspondantes
est interdit ainsi que leur transport
sans motif légitime.

Les fonctionnaires et agents
des administrations publiques exposés
par leurs fonctions a des risques
d’agression, ainsi que les personnels
auxquels est confiée une mission de
gardiennage et qui ont été
préalablement agréés a cet effet par le
représentant de 1’Etat dans le
département, ou, a Paris, par le préfet
de police, peuvent étre autorisés a
s’armer pendant 1’exercice de leurs
fonctions, dans les conditions définies
par décret en Conseil d’Etat.
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acquérir des armes, des munitions ou
leurs éléments dont il est raisonnable
de considérer qu’elle présente un
caractere suspect.

« Toute tentative de
transaction suspecte fait 1’objet d’un
signalement auprées d’un service
désigné par le ministre de I’intérieur.

«Art. L. 313-7. — Un décret en
Conseil d’Etat précise les modalités
d’application du présent chapitre. »-

Article 19

I.— A Tarticle L. 314-2-1 du
méme—code, les mots: «ou de
catégorie D soumises a
enregistrement » et les mots : «ou, le
cas echéant, a un enregistrement »
sont supprimés.

Il.—A Jlarticle L. 315-1 du
méme-code, apres la lettre : « B » sont
insérés les mots : « et C » et les mots :
«des catégories A et B» sont
remplacés par les mots: «de ces
mémes catégories ».

Texte adopté par la commission
du Sénat en premiére lecture

peuvent refuser de conclure toute
transaction visant a acquérir des
armes, des munitions ou leurs
éléments dont il est raisonnable de

considérer qu’elle présente un
caractere suspect, en raison

notamment de son échelle ou de sa
nature.

Amdt COM-19

« Toute tentative de
transaction suspecte fait 1’objet d’un
signalement auprés d’un service
désigné par le ministre de I’intérieur.

«Art. L. 313-7. — Un décret en
Conseil d’Etat précise les modalités
d’application du présent chapitre. »

Article 19

I.— A Tlarticle L. 314-2-1 du
code de la sécurité intérieure, les
mots : « ou de catégorie D soumises a
enregistrement » et les mots : «ou, le
cas échéant, & un enregistrement, »
sont supprimés.

II.—A Tarticle L. 315-1 du
code de la sécurité intérieure, aprés la
lettre : « B », sont insérés les mots :
«et C» et les mots : «des catégories
A et B » sont remplacés par les mots :
« de ces mémes catégories ».
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Art. L. 317-3-1. — Est punie de
trois ans d’emprisonnement et de
45000 € d’amende la cession, a
quelque titre que ce soit, par un
fabricant ou commercant, détenteur de
I’une des autorisations mentionnées a
I’article L. 313-3, d’une ou plusiceurs
armes ou munitions des catégories A,
B, C ainsi que d’une ou plusieurs
armes ou munitions de catégorie D
mentionnées au second alinéa de
I’article L. 312-4-2, en violation des
articles L.312-1 a L.312-4-3 ou de
I’article L. 314-3.

Le tribunal ordonne, en outre,
la confiscation des armes et des
munitions.

Art. L. 317-3-2. — Est punie de
six mois d’emprisonnement et de
7500€ d’amende toute personne
titulaire de ’une des autorisations de
fabrication ou de commerce d’armes
et de munitions mentionnées a
I’article L. 313-3 qui :

1° Ne tient pas a jour le
registre spécial dans lequel sont
enregistrés, dans des conditions fixées
par décret en Conseil d’Etat, les
matériels mis en fabrication, en
réparation, en transformation, achetés,
vendus, loués ou détruits ;

2° Dans le cas d’opérations
d’intermédiation, ne tient pas a jour le
registre spécial dans lequel sont
enregistrés, dans des conditions fixées
par le méme décret en Conseil d’Etat,
le nom des entreprises mises en
relation ou des autres participants a
I’opération d’intermédiation ainsi que
le contenu de ces opérations ;

3° En cas de cessation
d’activité, ne dépose pas aupres de
I’autorité administrative compétente
les registres spéciaux mentionnés aux
1° et 2° ou n’en assure pas la
conservation pendant un délai et dans
des conditions fixés par le méme
décret en Conseil d’Etat ;

- 117 -
Texte du projet de loi

Article 20

Le chapitre VII du titre I* du
livre 1l du méme—code est ainsi

modifié :

1° Au premier alinéa de
I’article L. 317-3-1, les mots: «, C
ainsi que d’une ou plusieurs armes ou
munitions de catégorie D
mentionnées au second alinéa de
article L. 312-4-2 » sont remplacés
par lesmots : «et C » ;

Texte adopté par la commission
du Sénat en premiére lecture

Article 20

Le chapitre VII du titre I* du
livre 1l du code de la sécurité
intérieure est ainsi modifié :

1° Au premier alinéa de
I’article L. 317-3-1, les mots: «, C
ainsi que d’une ou plusieurs armes ou
munitions de catégorie D
mentionnées au second alinéa de
article L. 312-4-2 » sont remplacés
par les mots : «et C » ;
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4° Céde a un autre
commercant ou fabricant autorisé un
matériel, une arme, un élément
essentiel ou des munitions des
catégories A, B ou C ou une arme, un
élément essentiel ou des munitions de
catégorie D mentionnés au second
alinéa de [article L.312-4-1, sans
accomplir les formalités déterminées
par le méme décret en Conseil d’Etat ;

5° Vend par correspondance
des matériels, armes, munitions et
leurs éléments essentiels sans avoir
recu et conservé les documents
nécessaires a leur inscription sur le
registre spécial mentionné au 1° du
présent article.

Art. L. 317-4-1. — Sont  punies
de deux ans d’emprisonnement et de
30000 € d’amende 1’acquisition, la
cession ou la détention d’une ou de
plusieurs armes de la catégorie C en
I’absence de la déclaration prévue a
’article L. 312-4-1 ou a
’article L. 314-2-1.

Sont  punies dun  an
d’emprisonnement et de 15000€
d’amende ’acquisition, la cession ou
la détention d’une ou de plusieurs
armes de catégorie D en violation des
obligations particuliéres mentionnées
au second alinéa de
I’article L. 312-4-2.

Les peines sont portées a
septans d’emprisonnement et a
100 000 € d’amende lorsque
I’infraction est commise en bande
organisée.

Code de la défense

Art. L. 2331-1.&nbsp;— I. —
Les matériels de guerre et les armes,
munitions et éléments désignés par le
présent titre sont classés dans les
catégories suivantes :

1° Catégorie A : matériels de
guerre et armes interdits a
I’acquisition et a la détention, sous
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2° Au 4° de
Particle L. 317-3-2, les mots: «ou
une arme, un élément essentiel ou des
munitions de catégorie D mentionnés
au second alinéa de
I’article L. 312-4-1, » sont
supprimes ;

3° Le deuxiéeme alinéa de
I’article L. 317-4-1 est supprimé.

Article 21

Le titre 11 du livre Il de la
deuxiéme partie du code de la défense
est ainsi modifié :

1° L’article L. 2331-1 est ainsi
modifié :

Texte adopté par la commission
du Sénat en premiére lecture

2° Au 4° de
Particle L. 317-3-2, les mots: «ou
une arme, un élément essentiel ou des
munitions de catégorie D mentionnés
au second alinéa de
I’article L. 312-4-1, » sont
supprimes ;

3° Le deuxiéeme alinéa de
I’article L. 317-4-1 est supprimé.

Article 21

Le titre 11 du livre Il de la
deuxiéme partie du code de la défense
est ainsi modifié :

1° L’article L. 2331-1 est ainsi
modifié :
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réserve des dispositions des articles
L.312-1 & L. 312-4-3 du code de la
sécurité intérieure.

Cette catégorie comprend :

-Al: les armes et éléments
d’armes interdits a I’acquisition et a la
détention ;

-A2: les armes relevant des
matériels de guerre, les matériels
destinés a porter ou a utiliser au
combat les armes a feu, les matériels

de protection contre les gaz de
combat ;

2° Catégorie B: armes
soumises & autorisation  pour
I’acquisition et la détention ;

3° Catégorie C: armes
soumises &  déclaration  pour
I’acquisition et la détention ;

4° Catégorie D: armes

soumises a enregistrement et armes et
matériels dont 1’acquisition et la
détention sont libres.

Un décret en Conseil d’Etat
détermine les matériels, armes,
munitions, éléments  essentiels,
accessoires et opérations industrielles
compris dans chacune de ces
catégories ainsi que les conditions de
leur acquisition et de leur détention. Il
fixe les modalités de délivrance des
autorisations  ainsi  que  celles
d’établissement des déclarations ou
des enregistrements.

En vue de préserver la sécurité
et ’ordre publics, le classement prévu
aux 1° a 4° est fondé sur la
dangerosité des matériels et des
armes. Pour les armes a feu, la
dangerosité s’apprécie en particulier
en fonction des modalités de
répétition du tir ainsi que du nombre
de coups tirés sans qu’il soit
nécessaire de procéder a un
réapprovisionnement de 1’arme.

Par dérogation a [’avant-
dernier alinéa du présent I, les armes
utilisant des munitions de certains
calibres fixés par décret en Conseil
d’Etat sont classées par la seule
référence a ce calibre.
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a)Au 4° du I, les mots:
«armes soumises a enregistrement
et » sont supprimes ;

b) A4 neuvieme alinéa du I,
les mots : « ou des enregistrements »
sont supprimeés ;

Texte adopté par la commission
du Sénat en premiére lecture

a)Au 4° du I, les mots:
«armes soumises a enregistrement
et » sont supprimes ;

b) A la fin de la seconde
phrase du neuvieme alinéa du méme
1, les mots : «ou des
enregistrements » sont supprimés ;
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Il. - Les matériels qui sont
soumis a des restrictions ou a une
procédure spéciale pour I’'importation
ou I’exportation hors du territoire de
I’Union européenne ou pour le
transfert au sein de 1’Union
européenne sont définis au chapitre V
du présent titre.

Il. - Les différents régimes
d’acquisition et de  détention
mentionnés au présent article ne
s’appliqguent pas aux personnes se
livrant & la fabrication ou au
commerce des matériels de guerre,
des armes et des munitions
conformément au chapitre Il du
présent titre, auxquelles s’appliquent
les regles spécifiques au titre de
I’autorisation de fabrication et de
commerce.

Art. L. 2339-4. — Est punie
d’un emprisonnement de trois ans et
d’une amende de 45 000 € la cession,
a quelque titre que ce soit, par un
fabricant ou commercant, détenteur de
I’une des autorisations mentionnées a
I’article L. 2332-1 du présent code,
d’une ou plusieurs armes ou
munitions des catégories A, B, C ainsi
que d’une ou plusieurs armes ou
munitions de catégorie D mentionnées
au second alinéa de
Iarticle L. 312-4-2 du code de la
sécurité intérieure, en violation des
articles L.312-1 a L.312-4-3 ou
L. 314-3 du méme code.

Le tribunal ordonne, en outre,
la confiscation des armes et des
munitions.

Art. L. 2339-4-1. — Est  punie
d’un emprisonnement de six mois et
d’une amende de 7500€ toute
personne titulaire de 1’une des
autorisations de fabrication ou de
commerce d’armes et de munitions
mentionnées a ’article L. 2332-1 qui :

1° Ne tient pas a jour le
registre spécial dans lequel sont
enregistrés, dans des conditions fixées
par décret en Conseil d’Etat, les
matériels mis en fabrication, en
réparation, en transformation, achetés,
vendus, loués ou détruits ;

2° Dans le cas d’opérations
d’intermédiation, ne tient pas a jour le
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c) Au Ill, apres les mots : « du
présent titre » sont insérés les mots :
«ou au chapitre Il du titre I* du
livre Ill du code de la sécurité
intérieure » ;

2° Au premier alinéa de
I’article L. 2339-4, les mots: «, C
ainsi que d’une ou plusieurs armes ou
munitions de catégorie D
mentionnées au second alinéa de
I’article L. 312-4-2 du code de la
sécurité intérieure » sont remplacés
par les mots : «et C » ;

Texte adopté par la commission
du Sénat en premiére lecture

c) Au 1l apres les mots : « du
présent titre », sont insérés les mots :
«ou au chapitre Il du titre I* du
livre Il du code de la sécurité
intérieure » ;

2° Au premier alinéa de
I’article L. 2339-4, les mots: «, C
ainsi que d’une ou plusieurs armes ou
munitions de catégorie D
mentionnées au second alinéa de
I’article L. 312-4-2 du code de la
sécurité intérieure » sont remplacés
par les mots : «et C » ;
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registre spécial dans lequel sont
enregistrés, dans des conditions fixées
par le méme décret en Conseil d’Etat,
le nom des entreprises mises en
relation ou des autres participants a
I’opération d’intermédiation, ainsi que
le contenu de ces opérations ;

3° En cas de cessation
d’activité, ne dépose pas aupres de
I’autorit¢é administrative compétente
les registres spéciaux mentionnés aux
1° et 2° ou n’en assure pas la
conservation pendant un délai et dans
des conditions fixés par le méme
décret en Conseil d’Etat ;

4° Cede a un autre
commercant ou fabricant autorisé un
matériel, une arme, un élément
essentiel ou des munitions des
catégories A, B ou C ou une arme, un
élément essentiel ou des munitions de
catégorie D mentionnés au second
alinéa de Darticle L. 312-4-2 du code
de la sécurité intérieure, sans
accomplir les formalités déterminées
par le méme décret en Conseil d’Etat ;

5° Vend par correspondance
des matériels, armes, munitions et
leurs éléments essentiels sans avoir
recu et conservé les documents
nécessaires & leur inscription sur le
registre spécial mentionné au 1° du
présent article.

Loi n° 55-385 du 3 avril 1955
relative a I’état d’urgence.

Art. 9. — Les autorités
administratives désignées a I’article 8
peuvent ordonner la remise des armes
et des munitions, détenues ou acquises
légalement, relevant des catégories A
a C, ainsi que celles soumises a
enregistrement  relevant de la
catégorie D, definies a
larticle L. 311-2 du code de Ila
sécurité intérieure. Le représentant de
I’Etat dans le département peut aussi,
pour des motifs d’ordre public,
prendre une décision individuelle de
remise d’armes.

Les armes remises en
application du premier alinéa du
présent article donnent lieu a la

- 121 -
Texte du projet de loi

3° Au 4° de
Particle L. 2339-4-1, les mots: «ou
une arme, un élément essentiel ou des
munitions de catégorie D mentionnés
au second alinéa de
Iarticle L. 312-4-2 du code de la
sécurité intérieure » sont supprimes.

Texte adopté par la commission
du Sénat en premiére lecture

3° Au 4° de
Particle L. 2339-4-1, les mots: «ou
une arme, un élément essentiel ou des
munitions de catégorie D mentionnés
au second alinéa de
larticle L. 312-4-2 du code de la
sécurité intérieure » sont supprimes.

Article 21 bis (houveau)

A la_ premiére phrase du
premier alinéa de [article 9 de la
loi n° 55-385 du 3 avril 1955 relative
a I’état d’urgence, les mots : «, ainsi
gue celles soumises a enregistrement
relevant de la catégorie D » sont

supprimés.

Amdt COM-20
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délivrance d’un récépissé. Elles sont
rendues a leur propriétaire en 1’état ou
elles étaient lors de leur dépot.
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TITRE I
DISPOSITIONS RELATIVES AU
SERVICE PUBLIC
REGLEMENTE GALILEO

Article 22

Le titre Il du livre Il de la
deuxiéme partie du code de la défense
est complété par un chapitre ainsi
rédigé :

« CHAPITRE |11

« Service public réglementé
de radionavigation par satellite

« Section 1
« Activités controlées

«Art. L. 2323-1. — L’accés au
service public réglementé offert par le
systtme mondial de radionavigation
par satellite issu du programme
européen Galileo, le développement
ou la fabrication de récepteurs ou de
modules de sécurité congus pour ce
service et I’exportation
d’équipements, de technologie ou de
logiciels congus pour ce service ne
peuvent s’exercer qu’apres
autorisation délivrée par 1’autorité
administrative et sous son contrdle.

« Les autorisations délivrées
en application du présent article
peuvent étre assorties de conditions
ou de restrictions. Elles peuvent étre
abrogées, retirées, modifiées ou
suspendues en cas de manquement du
titulaire aux conditions spécifiées
dans [’autorisation ou lorsque le
respect des engagements
internationaux de la France, la
protection  du  service  public
réglementé ou celle des intéréts
essentiels d’ordre public ou de
sécurité publique le justifient.

«Art. L. 2323-2. — Tout
transfert d’équipements, de
technologie ou de logiciels congus
pour le service public réglementé
offert par le systtme mondial de

Texte adopté par la commission
du Sénat en premiére lecture

TITRE I
DISPOSITIONS RELATIVES AU
SERVICE PUBLIC
REGLEMENTE GALILEO

Article 22

Le titre Il du livre lll de la
deuxiéme partie du code de la défense
est complété par un chapitre 11l ainsi
rédigé :

« CHAPITRE |11

« Service public réglementé
de radionavigation par satellite

« Section 1
« Activités controlées

«Art. L. 2323-1. — L’accés au
service public réglementé offert par le
systtme mondial de radionavigation
par satellite issu du programme
européen Galileo, le développement
ou la fabrication de récepteurs ou de
modules de sécurité congus pour ce
service et I’exportation
d’équipements, de technologie ou de
logiciels congus pour ce service ne
peuvent s’exercer qu’apres
autorisation délivrée par 1’autorité
administrative et sous son contrdle.

« Les autorisations délivrées
en application du présent article
peuvent étre assorties de conditions
ou de restrictions. Elles peuvent étre
abrogées, retirées, modifiées ou
suspendues en cas de manquement du
titulaire aux conditions spécifiées
dans [D’autorisation ou lorsque le
respect des engagements
internationaux de la France, la
protection  du  service  public
réglementé ou celle des intéréts
essentiels d’ordre public ou de
sécurité publique le justifient.

«Art. L. 2323-2. — Tout
transfert d’équipements, de
technologie ou de logiciels congus
pour le service public réglementé
offert par le systtme mondial de

©

®@ © ® ©
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radionavigation par satellite issu du
programme européen Galileo effectué
depuis la France vers les autres Etats
membres de I’Union européenne fait
I’objet d’une déclaration a 1’autorité
administrative.

«Art. L. 2323-3. — Les
dispositions de la présente section
s’appliquent sans préjudice de celles
du chapitre V du titre 11l du présent
livre et du réglement n° 428/2009 du
Conseil du 5 mai 2009 instituant un
régime communautaire de controle
des exportations, des transferts, du
courtage et du transit de biens a
double usage.

« Les modalités d’application
de la présente section sont fixées par
décret en Conseil d’Etat.

« Section 2
« Sanctions pénales

«Art. L. 2323-4. — Est  puni
d’une amende de 200 000 € le fait de
se livrer a une activité définie a
I’article L. 2323-1:

« 1° Sans autorisation ;

«2° Sans respecter les
conditions ou restrictions dont est
assortie 1’autorisation mentionnée a
Particle L. 2323-1.

«La tentative des délits
prévus aux alinéas précédents est
punie des mémes peines.

«Art. L. 2323-5. — Est  punie
d’une amende de 50000€ Ia
méconnaissance  de  ’obligation
prévue a ’article L. 2323-2.

«Art. L. 2323-6. — I. — Les
personnes physiques coupables de
I’'une des infractions prévues aux
articles L.2323-4 et L.2323-5
encourent également les peines
complémentaires suivantes :

«1° La confiscation, suivant
les modalités prévues par
Particle 131-21 du code pénal, de la
chose qui a servi ou était destinée a
commettre I’infraction ou de la chose
qui en est le produit, & I’exception des

Texte adopté par la commission
du Sénat en premiére lecture

radionavigation par satellite issu du
programme européen Galileo effectué
depuis la France vers les autres Etats
membres de I’Union européenne fait
I’objet d’une déclaration a 1’autorité
administrative.

«Art. L. 2323-3. — Les
dispositions de la présente section
s’appliquent sans préjudice de celles
du chapitre V du titre 11l du présent
livre et du réglement n° 428/2009 du
Conseil du 5 mai 2009 instituant un
régime communautaire de contrdle
des exportations, des transferts, du
courtage et du transit de biens a
double usage.

« Les modalités d’application
de la présente section sont fixées par
décret en Conseil d’Etat.

« Section 2
« Sanctions pénales

«Art. L. 2323-4. —Est  puni
d’une amende de 200 000 € le fait de
se livrer a une activité définie a
I’article L. 2323-1:

« 1° Sans autorisation ;

«2° Sans respecter les
conditions ou restrictions dont est
assortie 1’autorisation mentionnée au
méme article L. 2323-1.

«La tentative des délits
prévus aux alinéas précédents est
punie des mémes peines.

«Art. L. 2323-5. — Est  punie
d’une amende de 50000€ Ila
méconnaissance  de  l’obligation
prévue a ’article L. 2323-2.

«Art. L. 2323-6. — I. — Les
personnes physiques coupables de
I’'une des infractions prévues aux
articles L.2323-4 et L.2323-5
encourent également les peines
complémentaires suivantes :

«1° La confiscation, suivant
les modalités prévues par
Iarticle 131-21 du code pénal, de la
chose qui a servi ou était destinée a
commettre I’infraction ou de la chose
qui en est le produit, a I’exception des

@ ®
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objets susceptibles de restitution ;

« 2° L’interdiction, suivant les
modalités prévues par Particle 131-27
du méme code et pour une durée de
cingans au plus, d’exercer une
fonction publique ou d’exercer
I’activité professionnelle ou sociale
dans I’exercice ou a I’occasion de
I’exercice de laquelle I’infraction a
été commise ;

«3° La fermeture, dans les
conditions prévues par
I’article 131-33 du-méme code et pour
une durée de cingans au plus, des
établissements ou de 1’'un ou de
plusieurs des établissements de
I’entreprise ayant servi a commettre
les faits incriminés ;

«4° L’exclusion, dans les
conditions prévues par
I’article 131-34 du méme code et pour
une durée de cingans au plus, des
marchés publics.

«Il. — Les personnes morales
déclarées responsables pénalement,
dans les conditions prévues par
I’article 121-2 du code pénal, des
infractions définies a la présente
section encourent, outre 1’amende
suivant les modalités prévues par
I’article 131-38 du méme code, les
peines prévues par les 1°, 2°, 4°, 5°
8°, 9° et 12° de I’article 131-39 dece
code. »

TITRE IV
DISPOSITIONS APPLICABLES
A L’OUTRE-MER

Article 23

I. — Les dispositions des titres
I* et V s’appliquent-sur Pensemble-du
territoire de la Républigue.

Pour I’application du-titre* a
Walis—et—Futuna, en Polynésie
francaise, en Nouvelle-Calédonie et
dans les Terres australes et

Texte adopté par la commission
du Sénat en premiére lecture

objets susceptibles de restitution ;

« 2° L’interdiction, suivant les
modalités prévues par Darticle 131-27
du méme code et pour une durée de
cingans au plus, d’exercer une
fonction publique ou d’exercer
I’activité professionnelle ou sociale
dans l’exercice ou a I’occasion de
I’exercice de laquelle I’infraction a
été commise ;

«3° La fermeture, dans les
conditions prévues par
I’article 131-33 dudit code et pour
une durée de cingans au plus, des
établissements ou de 1’'un ou de
plusieurs des établissements de
I’entreprise ayant servi a commettre
les faits incriminés ;

«4° L’exclusion, dans les
conditions prévues par
I’article 131-34 du méme code et pour
une durée de cingans au plus, des
marchés publics.

«1l. — Les personnes morales
déclarées responsables pénalement,
dans les conditions prévues par
I’article 121-2 du code pénal, des
infractions définies a la présente
section encourent, outre 1’amende
suivant les modalités prévues par
I’article 131-38 du méme code, les
peines prévues par les 1°, 2°, 4°, 5°
8°, 9° et 12° de I’article 131-39 dudit
code. »

TITRE IV

DISPOSITIONS APPLICABLES A
L’OUTRE-MER

Article 23

I. — Les dispositions des titres
et V sont applicables a Wallis-et-
Futuna, en Polynésie francaise, en
Nouvelle-Calédonie et dans les Terres
australes et antarctiques francaises,
dans leur rédaction résultant de la

présente loi.

IEI’

Amdt COM-21 rect.

Pour I’application de
larticle 2 a Wallis-et-Futuna, en
Polynésie francaise, en Nouvelle-
Calédonie et dans les Terres australes
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Code de la sécurité intérieure

Art. L. 344-1. — Sont
applicables en Polynésie francaise,
dans leur rédaction résultant de la
loin®2016-731  du  3juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale,
les dispositions suivantes :

1° Le titre 1°';

2° Au titre Il : les articles
L. 322-1, L. 322-2, L. 322-2-1,
L.322-7, L.323-1 a L.324-1, les
alinéas 1 et 2 de I’article L. 324-2, les
articles L. 324-3a L. 324-9;

3° Au titre lll : les articles
L.332-1, L.333-1, L.334-1 et
L. 334-2.

Art. L. 345-1. — Sont
applicables en Nouvelle-Calédonie,
dans leur rédaction résultant de la
loi n°2016-731  du  3juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
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antarctiques francaises, la—référence
ad réglement (UE) n°910/2014 du
Parlement européen et du Conseil du
23 juillet 2014  sur I’identification
électronique et les services de
confiance pour les transactions
électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE est—remplacée par la
métropele en vertu de ee réglement.

Il. — Le titre IV du livre Il du
code de la sécurité intérieure est ainsi
modifié :

1° Awux articles L. 344-1,
L.345-1, L.346-1 et L.347-1, les
mots . «de—la loin°2016-731 du
3 juin 2016 renforcant la lutte contre
le crime organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure

pénale » sentremplacés par fes-meots :

diverses dispositions d’adaptation au
droit de 1’Union européenne dans le
domaine de la sécurité » ;

Texte adopté par la commission
du Sénat en premiére lecture

et antarctiques francaises, les mots :
« exigences énoncées a 1’article 19 du
reglement (UE)  n°910/2014 du
Parlement européen et du Conseil du
23 juillet 2014  sur [I’identification
électronique et les services de
confiance pour les transactions
électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE » sont remplacés par les
mots : «regles applicables dans
I’hexagone en vertu de article 19 du
reglement (UE)  n°910/2014  du
Parlement européen et du Conseil du

23 juillet 2014  sur  I’identification
électronique et les services de
confiance pour les transactions

électroniques au sein du marché
intérieur et abrogeant la directive
1999/93/CE ».

Amdt COM-21 rect.

Il. — Le titre IV du livre Il du
code de la sécurité intérieure est ainsi
modifié :

1° Au premier alinéa des
articles L. 344-1, L.345-1, L. 346-1
et a la fin de Darticle L. 347-1, la
référence :  «loin°®2016-731 du
3 juin 2016 renforcant la lutte contre
le crime organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la proceédure

pénale » est remplacée par la
référence : «loin® _ du portant

diverses dispositions d’adaptation au
droit de 1’Union européenne dans le
domaine de la sécurité » ;
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financement, et améliorant 1’efficacité
et les garanties de la procédure pénale,
les dispositions suivantes :

1° Le titre I°';

2° Au titre Il : les articles
L. 321-5, L. 322-1 a L. 324-9.

Art. L. 346-1. — Sont
applicables a Wallis-et-Futuna, dans
leur rédaction résultant de Ia
loin®2016-731  du  3juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale,
les dispositions suivantes :

1° Le titre 1°';

2° Au titre 11 :
larticle L. 321-3, les articles L. 322-1
a L.3224, L.322-7, L.323-1 a
L. 324-1, les deux premiers alinéas de
Iarticle L. 324-2 et les articles
L. 324-3 a L. 324-9.

Art. L. 347-1. — Les
dispositions du titre I* du présent livre
sont applicables dans les Terres
australes et antarctiques frangaises,
dans leur rédaction résultant de la
loin®2016-731  du  3juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale.

Art. L. 345-2-1. — Un décret en
Conseil d’Etat fixe le nombre
maximal d’armes relevant de la
catégorie C et du 1° de la catégorie D
qu’une méme personne physique peut
détenir simultanément.

Lorsque le nombre total
d’armes de ce type détenues par une
personne physique lors de 1’entrée en
vigueur du décret pris en application
du premier alinéa excede le maximum
fixé par ce décret :

1° Celles acquises aprés le
7 novembre 2013 sont remises, cédées
ou détruites, a concurrence de
I’excédent, dans un délai de trois mois
au plus fixé par le décret et dont le
point de départ est la publication de ce
décret ;
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2° Au premier alinéa de
I’article L. 345-2-1, les mots : « et du
1° de la catégorie D » sont supprimés.

Texte adopté par la commission
du Sénat en premiére lecture

2° Au premier alinéa de
Iarticle L. 345-2-1, les mots : « et du
1° de la catégorie D » sont supprimés.




Dispositions en vigueur

2° Si, nonobstant 1’application
du 1° |le nombre de ces armes
détenues par une méme personne
physique excede encore le maximum,
cette personne dispose de deux ans, a
compter de la publication de ce décret,
pour les remettre, les céder ou les
détruire, a concurrence de 1’excédent.

Code de la défense

Art. L. 2441-1. — Sont
applicables dans les fles Wallis et
Futuna, les dispositions des articles
L.2113-1 a L.2141-4, L.2151-1 a
L.2161-3, L.2211-1 a L.2223-19,
L.2232-1 a L.2236-7, L.2311-1 a
L.2313-1, L.2321-1 a L.2321-4,
L.2322-1 a L.2335-7, L.2338-2 a
L.2353-13 et L. 2371-1.

L’article L. 2321-4 est
applicable dans sa rédaction résultant
de la loi n° 2016-1321 du
7 octobre 2016 pour une République
numérique.

Les dispositions de
I’article L. 2332-6 sont applicables
dans leur rédaction résultant de
I’ordonnance n° 2015-1534 du
26 novembre 2015 prise en
application de [I’article30 de la
loi n° 2015-917 du 28 juillet 2015 et
portant diverses dispositions
concernant la défense, les anciens
combattants et 1’action de I’Etat en
mer.

L’article L. 2339-10 est
applicable dans sa rédaction résultant
de la loi n°2016-731 du 3 juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale.

Les dispositions des articles

L.2121-3, L.2141-1, L.2221-1,
L.2222-1, L.2223-7, L.2223-8,
L.2223-9, L.2223-17, L.2223-18,
L. 2335-4, L.2339-1, L.2339-1-1 et

L. 2339-1-2 sont applicables dans leur
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ll.—Le livrelV de la
deuxiéme partie du code de la défense
est ainsi modifié :

1° Les articles L.2441-1,
L.2451-1, L.2461-1 et L.2471-1
sont ainsi modifiés :

a) Au premier alinéa de
chague—article, les références:
«L.2322-1 a L.2335-7» sont
remplacées par les références:
«L.2322-1, L.2323-1, L.2323-3,
L.2323-4, L.2323-6, L.2331-1 a
L.2335-7 »;

Texte adopté par la commission
du Sénat en premiére lecture

Il.—Le livrelV de la
deuxiéme partie du code de la défense
est ainsi modifié :

1° Les articles L.2441-1,
L.2451-1, L.2461-1 et L.2471-1
sont ainsi modifiés :

a) Au premier alinéa, les
références : « L. 2322-1 a L. 2335-7 »
sont remplacées par les références :
«L.2322-1, L.2323-1, L.2323-3,
L.2323-4, L.2323-6, L.2331-1 a
L.2335-7 »;
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rédaction résultant de 1’ordonnance
n° 2016-982 du 20 juillet 2016 prise
en application de I’article 30 de la
loi n° 2015-917 du 28 juillet 2015.

L’article L. 2338-3 est
applicable dans sa rédaction résultant
de la loi n° 2017-258 du
28 février 2017 relative a la sécurité
publique.

L’article L. 2371-1 est
applicable dans sa rédaction résultant
de la loi n° 2017-1510 du
30 octobre 2017 renforcant la sécurité
intérieure et la lutte contre le
terrorisme.

Art. L. 2451-1. — Sont
applicables en Polynésie francaise, les
dispositions des articles L.2112-1 a
.2161-3, L.2211-1 & L.2236-7,
.2311-1 a L.2312-8, L.2313-4,
.2321-1 a L.2321-4, L.2322-1 a
.2335-7, L.2338-2 a L.2343-12,
.2344-1 a L.2344-11, L.2352-2,
. 2353-4, L. 2353-11 a L. 2353-13 et
. 2371-1.

rrrrrrr

L’article L. 2321-4 est
applicable dans sa rédaction résultant
de la loi n° 2016-1321 du
7 octobre 2016 pour une République
numérique.

Les dispositions de
I’article L. 2332-6 sont applicables
dans leur rédaction résultant de
I’ordonnance n° 2015-1534 du
26 novembre 2015 prise en
application de [I’article30 de la
loi n° 2015-917 du 28 juillet 2015 et
portant diverses dispositions
concernant la défense, les anciens
combattants et 1’action de I’Etat en
mer.

L’article L. 2339-10 est
applicable dans sa rédaction résultant
de la loi n°2016-731 du 3 juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale.

Les dispositions des articles
L.2121-3, L.2141-1, L.2221-1,
L.2222-1, L.2223-7, L.2223-8,
L.2223-9, L.2223-17, L.2223-18,
L.2335-4, L.2339-1, L.2339-1-1 et
L. 2339-1-2 sont applicables dans leur
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Texte adopté par la commission
du Sénat en premiére lecture
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rédaction résultant de 1’ordonnance
n° 2016-982 du 20 juillet 2016 prise
en application de D’article 30 de la
loi n° 2015-917 du 28 juillet 2015.

Larticle L. 2338-3 est
applicable dans sa rédaction résultant
de la loi n° 2017-258 du
28 février 2017 relative a la sécurité
publique.

L’article L. 2371-1 est
applicable dans sa rédaction résultant
de la loi n° 2017-1510 du
30 octobre 2017 renforcant la sécurité
intérieure et la lutte contre le
terrorisme.

Art. L. 2461-1. — Sont
applicables en Nouvelle-Calédonie les
dispositions des articles L.2112-1 a
L.2161-3, L.2211-1 a L.2223-19,
L.2232-1 a L.2236-7, L.2311-1 a
L.2312-8, L.2321-1 a L.2321-4,
L.2322-1 & L.2335-7, L.2338-2 a
L.2353-13 et L. 2371-1.

L’article L. 2321-4 est
applicable dans sa rédaction résultant
de la loi n° 2016-1321 du
7 octobre 2016 pour une République
numérique.

Les dispositions de
I’article L. 2332-6 sont applicables
dans leur rédaction résultant de
I’ordonnance n° 2015-1534 du
26 novembre 2015 prise en
application de [I’article 30 de la
loi n° 2015-917 du 28 juillet 2015 et
portant diverses dispositions
concernant la défense, les anciens
combattants et 1’action de I’Etat en
mer.

L’article L. 2339-10 est
applicable dans sa rédaction résultant
de la loi n°2016-731 du 3 juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant I’efficacité
et les garanties de la procédure pénale.

Les dispositions des articles
L.2121-3, L.2141-1, L.2221-1,
L.2222-1, L.2223-7, L.2223-8,
L.2223-9, L.2223-17, L.2223-18,
L. 2335-4, L.2339-1, L.2339-1-1 et
L. 2339-1-2 sont applicables dans leur
rédaction résultant de I’ordonnance
n° 2016-982 du 20 juillet 2016 prise
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Texte adopté par la commission
du Sénat en premiére lecture
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en application de D’article 30 de la
loi n° 2015-917 du 28 juillet 2015.

L’article L. 2338-3 est
applicable dans sa rédaction résultant
de la loi n° 2017-258 du
28 février 2017 relative & la sécurité
publique.

L’article L. 2371-1 est
applicable dans sa rédaction résultant
de la loi n° 2017-1510 du
30 octobre 2017 renforcant la sécurité
intérieure et la lutte contre le
terrorisme.

Art. L. 2471-1. — Sont
applicables aux Terres australes et
antarctiques francaises, sous réserve
des stipulations du traité sur
I’Antarctique publié par le décret
n° 61-1300 du 30 novembre 1961, les
dispositions des articles L.2113-1 a
L.2141-4, L.2151-1 & L.2161-3,
L.2211-1 a L.2223-19, L.2232-1 a
L.2236-7, L.2311-1 a L.2313-1,
L.2321-1 a L.2321-4, L.2322-1 a
L.2335-7, L.2338-2 a L. 2353-13 et
L. 2371-1.

L’article L. 2321-4 est
applicable dans sa rédaction résultant
de la loi n° 2016-1321 du
7 octobre 2016 pour une République
numérique.

Les dispositions de
I’article L. 2332-6 sont applicables
dans leur rédaction résultant de
I’ordonnance n° 2015-1534 du
26 novembre 2015 prise en
application de [I’article30 de la
loi n° 2015-917 du 28 juillet 2015 et
portant diverses dispositions
concernant la défense, les anciens
combattants et 1’action de 1’Etat en
mer.

L’article L. 2339-10 est
applicable dans sa rédaction résultant
de la loi n°2016-731 du 3 juin 2016
renforcant la lutte contre le crime
organisé, le terrorisme et leur
financement, et améliorant ’efficacité
et les garanties de la procédure pénale.

Les dispositions des articles
L.2121-3, L.2141-1, L.2221-1,
L.2222-1, L.2223-7, L.2223-8,
L.2223-9, L.2223-17, L.2223-18,
L. 2335-4, L.2339-1, L.2339-1-1 et
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Texte adopté par la commission
du Sénat en premiére lecture
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L. 2339-1-2 sont applicables dans leur
rédaction résultant de 1’ordonnance
n° 2016-982 du 20 juillet 2016 prise
en application de D’article 30 de la
loi n® 2015-917 du 28 juillet 2015.

L’article L. 2338-3 est
applicable dans sa rédaction résultant
de la loi n° 2017-258 du
28 février 2017 relative a la sécurité
publique.

L’article L. 2371-1 est
applicable dans sa rédaction résultant
de la loi n° 2017-1510 du
30 octobre 2017 renforcant la sécurité
intérieure et la lutte contre le
terrorisme.
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est

b) A—chague—article; il

ajouté un alineéa ainsi rédigé :

« Les dispositions des articles
L.2323-1, L.2323-3, L.2323-4,
L.2323-6, L.2331-1, L.2339-4 et
L. 2339-4-1 sont applicables dans leur
rédaction issue de la l0i N° «———»;

2° Au début de
Particle L. 2441-3-1, #—est—inséré
deux alinéas ainsi rédigés :

«Pour I’application a Waklis
et—Futuna des dispositions de
Particle L. 2323-3, la—référence—au
reglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contréle des
exportations, des transferts, du
courtage et du transit de biens a

double usage est—remplacée par la
5 . i
métropole en vertu de ce-réglement.

«Pour I’application a Wakis
et—Futuna—des—dispesitions  de
larticle L. 2323-6, la référence a
’article L. 2323-5 est supprimée. » ;

Texte adopté par la commission
du Sénat en premiére lecture

b) Il est ajouté un alinéa ainsi
rédigé :

« Les dispositions des articles
L.2323-1, L.2323-3, L.2323-4,
L.2323-6, L.2331-1, L.2339-4 et
L. 2339-4-1 sont applicables dans leur
rédaction issue de la loin°® ««du
portant diverses dispositions
d’adaptation au droit de 1’Union
européenne dans le domaine de la
sécurité. » ;

2° Au
I’article L. 2441-3-1,
deux alinéas ainsi rédigés :

début de

sont _ insérés

« Pour I’application a Wallis-
et-Futuna des  dispositions de
Iarticle L. 2323-3, les mots: «du
réglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contréle des
exportations, des transferts, du
courtage et du transit de biens a

double usage » sont remplacés par les
mots : «des régles applicables dans

I’hexagone en vertu du réglement
n°® 428/2009 du Conseil du
5 mai 2009 instituant _un _régime
communautaire de contrble des
exportations, des transferts, du
courtage et du transit de biens a

double usage ».

Amdt COM-21 rect.

«Pour 1’application a Wallis-
et-Futuna de [’article L. 2323-6, la
référence a larticle L. 2323-5 est
supprimée. » ;
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Art. L. 2441-3-1. — Pour
I’application dans les iles Wallis et
Futuna des dispositions de
larticle L. 2335-1, les mots:
provenant des Etats non membres de
I’Union européenne " sont remplacés
par les mots : " de toute provenance ".

Pour I’application dans les iles
Wallis et Futuna des dispositions de
larticle L. 2335-2, les mots: " vers
des Etats non membres de 1’Union
européenne " sont remplacés par les
mots: " quelle que soit leur
destination ".

Pour I’application dans les iles
Wallis et Futuna des dispositions de
I’article L. 2335-3, les mots: ™ en
France " sont remplacés par les mots :
" dans les Tles Wallis et Futuna " et les
mots : "' dans un Etat non membre de
I’Union européenne " sont remplacés
par les mots : " hors de la collectivité

Art. L. 2451-4-1. — Pour
I’application en Polynésie frangaise
des dispositions de I’article L. 2335-1,
les mots : " provenant des Etats non
membres de 1’Union européenne "
sont remplacés par les mots: " de
toute provenance ".

- 132 -
Texte du projet de loi

3° Au début de
Particle L. 2451-4-1, #—est—inséré
deux alinéas ainsi rédigés :

« Pour I’application en
Polynésie francaise des dispositions
de Darticle L. 2323-3, la+éférence—au
reglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contréle des
exportations, des transferts, du
courtage et du transit de biens a

double usage est—remplacée par la
<& . ¥
métropele en vertu de eereglement.

« Pour I’application en
Polynésie frangaise des—dispositions
de larticle L. 2323-6, la référence a
Particle L. 2323-5 est supprimée. » ;

Texte adopté par la commission
du Sénat en premiére lecture

3° Au début de
I’article L. 2451-4-1, sont insérés
deux alinéas ainsi rédigés :

« Pour I’application en
Polynésie francaise des dispositions
de Darticle L. 2323-3, les mots : « du
réglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contréle des
exportations, des transferts, du
courtage et du transit de biens a

double usage » sont remplacés par les
mots : «des régles applicables dans

I’hexagone en vertu du reglement
n° 428/2009 du Conseil du
5 mai 2009 instituant _un__ régime
communautaire de contrle des
exportations, des transferts, du
courtage et du transit de biens a

double usage ».

« Pour I’application en
Polynésie francaise de
larticle L. 2323-6, la référence a
larticle L. 2323-5 est supprimée. » ;
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Pour I’application en
Polynésie francaise des dispositions
de larticle L. 2335-2, les mots : " vers
des Etats non membres de 1’Union
européenne " sont remplacés par les
mots: " quelle que soit leur
destination ".

Pour I’application en
Polynésie frangaise des dispositions
de T’article L. 2335-3, les mots : " en
France " sont remplacés par les mots :
" en Polynésie francaise " et les mots :
" dans un Etat non membre de 1’Union
européenne " sont remplacés par les
mots : " hors de la collectivité ".

Art. L. 2461-4-1. — Pour
I’application en Nouvelle-Calédonie
des dispositions de I’article L. 2335-1,
les mots : " provenant des Etats non
membres de [’Union européenne "
sont remplacés par les mots: " de
toute provenance ".

Pour I’application en
Nouvelle-Calédonie des dispositions
de larticle L. 2335-2, les mots : " vers
des Etats non membres de 1’Union
européenne " sont remplacés par les
mots: " quelle que soit leur
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4° Au début de
Particle L. 2461-4-1, #H—est—inséré
deux alinéas ainsi rédigés :

« Pour I’application en
Nouvelle-Calédonie des dispositions
de Darticle L. 2323-3, la+éférence—au
reglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contrdle des
exportations, des transferts, du
courtage et du transit de biens a
double usage est—remplacée par la
métropele en vertu de eereglement.

« Pour I’application en

Nouvelle-Calédonie des—dispositions

de Darticle L. 2323-6, la référence a
I’article L. 2323-5 est supprimée. » ;

Texte adopté par la commission
du Sénat en premiére lecture

4° Au
I’article L. 2461-4-1,
deux alinéas ainsi rédigés :

début de

sont _ insérés

« Pour I’application en
Nouvelle-Calédonie des dispositions
de I’article L. 2323-3, les mots : « du
réglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contrdle des
exportations, des transferts, du
courtage et du transit de biens a

double usage » sont remplacés par les
mots : «des régles applicables dans

I’hexagone en vertu du reglement

n° 428/2009 du Conseil du
5 mai 2009 instituant _un__ régime
communautaire de controle des

exportations, des transferts, du
courtage et du transit de biens a

double usage ».

Amdt COM-21 rect.

« Pour I’application en
Nouvelle-Calédonie de
I’article L. 2323-6, la référence a
I’article L. 2323-5 est supprimée. » ;
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destination ".

Pour I’application en
Nouvelle-Calédonie des dispositions
de I’article L. 2335-3, les mots: " en
France " sont remplacés par les mots :
" en Nouvelle-Calédonie et les
mots : " dans un Etat non membre de
I’Union européenne " sont remplacés
par les mots : " hors de la collectivité

Art. L.2471-3-1. — Pour
I’application aux Terres australes et
antarctiques francaises des
dispositions de ’article L. 2335-1, les
mots : provenant des Etats non
membres de 1’Union européenne "
sont remplacés par les mots: " de
toute provenance ".

Pour D’application aux Terres
australes et antarctiques francgaises des
dispositions de ’article L. 2335-2, les
mots : " vers des Etats non membres
de [I’Union européenne " sont
remplacés par les mots : " quelle que
soit leur destination ".

Pour D’application aux Terres
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5° Au début de
Iarticle L. 2471-3-1, H—est—inséré
deux alinéas ainsi rédigés :

«Pour I’application dans les
Terres australes et antarctiques
francaises des  dispositions  de
Particle L. 2323-3, la—référence—au
reglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contrdle des
exportations, des transferts, du
courtage et du transit de biens a
double usage est—remplacée par la
métropole en vertu de eereglement.

«Pour I’application dans les
Terres australes et antarctiques
francaises  des—dispoesitions  de
larticle L. 2323-6, la référence a
I’article L. 2323-5 est supprimée. »

Texte adopté par la commission
du Sénat en premiére lecture

début de
insérés

5¢ Au
Iarticle L. 2471-3-1,
deux alinéas ainsi rédigés :

sont

«Pour I’application dans les
Terres australes et antarctiques
frangcaises des  dispositions de
Particle L. 2323-3, les mots: «du
réglement n° 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contréle des
exportations, des transferts, du
courtage et du transit de biens a

double usage » sont remplacés par les
mots : « des régles applicables dans

I’hexagone en vertu du reglement
n°® 428/2009 du Conseil du
5 mai 2009 instituant un régime
communautaire de contrfle des
exportations, des transferts, du
courtage et du transit de biens a

double usage ».

Amdt COM-21 rect.

«Pour I’application dans les
Terres australes et antarctiques
francaises de [’article L. 2323-6, la
référence a [article L. 2323-5 est
supprimée. »
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australes et antarctiques francaises des
dispositions de I’article L. 2335-3, les
mots : " en France " sont remplacés
par les mots: " dans les Terres
australes et antarctiques francaises " et
les mots : " dans un Etat non membre
de I’Union européenne " sont
remplacés par les mots: " hors du
territoire "

Loi n° 55-385 du 3 avril 1955
relative a I’état d’urgence.

Art. 15. — La présente loi, dans
sa rédaction résultant de la
loi n°2017-1154 du 11 juillet 2017
prorogeant  I’application de la
loi n° 55-385 du 3 avril 1955 relative
a 1’état d’urgence, est applicable sur
I’ensemble du territoire de la
République.
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TITREV
DISPOSITIONS TRANSITOIRES

Article 24

Les dispositions des—chapitres
F¥-et-HH du titre 1°" entrent en vigueur
a compter d’une date définie par
décret en Conseil d’Etat et au plus
tard le 9 mai 2018. La désignation des
opérateurs de services essentiels
prévue au premier alinéa de ’article 5
intervient au  plus tard le
9 novembre 2018.

Les dispositions des articles
16, 17, 19, 20, 21 ainsi que des 2°, 3°
et 4° de I’article 18 entrent en vigueur
a compter d’une date définie par
décret en Conseil d’Etat et au plus
tard le 14 septembre 2018.

Les dispositions du 1° de
larticle 18 entrent en vigueur a
compter d’une date fixée par décret
en Conseil d’Etat et au plus tard le
14 décembre 2019.

Les personnes qui, & la date
d’entrée en vigueur de la présente loi,

Texte adopté par la commission
du Sénat en premiére lecture

IV (nouveau). — A I’article 15
de la loi n°55-385 du 3 avril 1955
relative  a 1’état d’urgence, la
référence : «de la loin°®2017-1154
du 11 juillet 2017 prorogeant
Papplication de la loi n°55-385 du

3 avril 1955 relative a ’état
d’urgence » est remplacée par la
référence : «de la
loi n° du portant diverses

dispositions d’adaptation au droit de
I’Union européenne dans le domaine
de la sécurité ».

Amdt COM-21 rect.

TITREV
DISPOSITIONS TRANSITOIRES

Avrticle 24

Les dispositions du titre 1*
entrent en vigueur a compter d’une
date définie par décret en Conseil
d’Etat et au plus tard le 9 mai 2018.
La désignation des opérateurs de
services essentiels prévue au premier
alinéa de I’article 5 intervient au plus
tard le 9 novembre 2018.

Amdt COM-22

Les dispositions des articles
16, 17, 19, 20, 21 ainsi que des 2°, 3°
et 4° de I’article 18 entrent en vigueur
a compter d’une date définie par
décret en Conseil d’Etat et au plus
tard le 14 septembre 2018.

Les dispositions du 1° de
larticle 18 entrent en vigueur a
compter d’une date fixée par décret
en Conseil d’Etat et au plus tard le
14 décembre 2019.

Les personnes qui, & la date
d’entrée en vigueur de la présente loi,




Dispositions en vigueur

- 136 -
Texte du projet de loi

détiennent des armes acquises depuis
le 13 juin 2017 qui étaient
précédemment soumises a
enregistrement au titre du 1° de la
catégorie D et sont désormais
soumises & déclaration au titre de leur
classement dans la catégorie C,
procedent a leur déclaration aupres du
représentant  de I’Etat  dans le
département du lieu de leur domicile
ou, a Paris, du préfet de police, dans
les conditions fixées par décret en
Conseil d’Etat et au plus tard le
14 décembre 2019.

Texte adopté par la commission
du Sénat en premiére lecture

détiennent des armes acquises depuis
le 13 juin 2017 qui étaient
précédemment soumises a
enregistrement au titre du 1° de la
catégorie D et sont désormais
soumises & déclaration au titre de leur
classement dans la catégorie C,
procedent a leur déclaration aupres du
représentant  de  I’Etat  dans le
département du lieu de leur domicile
ou, a Paris, du préfet de police, dans
les conditions fixées par décret en
Conseil d’Etat et au plus tard le
14 décembre 2019.
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