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COMPTE RENDU RESTREINT DES AUDITIONS
DU LUNDI 24 NOVEMBRE 2014 A 14 HEURES

A. PROPOS INTRODUCTIFS

M. Jean-Yves Le Déaut, député, président. — Depuis quelques semaines,
une vingtaine de drones au moins a survolé les 19 centrales de production et les
autres installations nucléaires frangaises, en violation de la loi.

L’OPECST, dont la compétence dans les questions nucléaires est reconnue
au sein du Parlement depuis 25 ans, a pris I'initiative de réunir aujourd’hui les
principaux acteurs de la sécurité et de la sdreté des installations nucléaires afin de
mieux connaitre les drones et les nouvelles menaces qui pourraient provenir du
survol des centrales nucléaires par des drones et I'organisation des modalités de
riposte possibles. Nous savons la difficulté de ’exercice, qui doit trouver un
équilibre entre information du public et nécessité de confidentialité sur ce sujet
sensible, puisqu’il concerne la sécurité de nos installations nucléaires civiles.
Mais, la position de I’ Association nationale des comités et commissions nationales
d’information (ANCCLI) résume les interrogations qui se sont exprimées, celles
du « flou entourant ce dossier et du manque d’information ». La conséquence la
plus grave est sans doute que les citoyens pensent qu’on leur cache quelque chose.
De ce fait, dans un récent sondage d’opinion, 27 % seulement pensent que les
centrales sont bien protégees, confondant souvent les notions de slreté et de
sécurité nucléaire. Nous avons donc souhaité, comme la Constitution nous le
permet, procéder a ces auditions, car nous ne souhaitons pas que cette affaire de
drones réduise a néant 15 ans de transparence et d’excellent travail mené par
I’ Autorité de streté nucléaire (ASN).

Deux auditions sont prévues, d’abord une a caractére confidentiel, que
nous venons de commencer, ensuite une audition publique ouverte a la presse.
Tous les participants a cette premiére audition sont bien évidemment invités, s’ils
le souhaitent, a rester pour la seconde. Certains d’entre vous ont accepté
d’intervenir aux deux auditions.

Cette premiere audition réunit les acteurs traitant d’informations touchant
a la sécurité et a la défense nationales. L’accés a cette salle a été réservé aux seules
personnes auditionnées, aux parlementaires de I’OPECST et a certains
fonctionnaires de I’Assemblée nationale et du Sénat travaillant a I’OPECST.
L’audition n’est pas filmée. Un compte rendu sera rédigé et soumis a chacun des
intervenants, qui aura la possibilité d’en retrancher tous les propos qu’il estime ne
pas devoir étre portés a la connaissance du public. C’est ce seul compte rendu
ainsi modifié qui sera ensuite publié¢ a la page de ’OPECST sur le site internet de
chaque assemblée.



B. TABLE RONDE :
SURVOL DES INSTALLATIONS NUCLEAIRES PAR LES DRONES :
QUELLES RIPOSTES POUR QUELLES MENACES ?

Jouvre la table ronde sur le survol des installations nucléaires par les
drones : quelles ripostes pour quelles menaces ? Trois thémes seront
successivement abordés, qui recouvrent autant de cercles concentriques de plus en
plus petits: les drones et la défense nationale; la protection externe des
installations névralgiques ; et la sécurité dans le périmétre des installations.

Chaque intervenant a été informé qu’il dispose d’un temps de parole de
cinq minutes pour une intervention liminaire, afin que chacun puisse s’exprimer,
pour recueillir toutes les informations utiles, en évitant si possible, et je vous en
remercie d’avance, de se répéter d’un intervenant a I’autre. Le respect des temps
de parole permettra ensuite la tenue d’un débat plus libre avec les parlementaires
ou il vous sera possible de vous exprimer a nouveau.

1. Thémen®°1l: Les drones et la défense nationale

Le premier théeme abordé concerne les drones eux-mémes. Quelles sont
leurs capacités, leurs technologies, pour apprécier leur niveau de dangerosité ? A
quelles menaces nouvelles avons-nous affaire ? Quelle est la tragabilité du
commerce des drones militaires et civils ?

Les drones peuvent aussi représenter une solution car ils sont de plus en
plus utilisés comme moyen de surveillance, tant dans le domaine civil que
militaire. Nous nous interrogeons aussi sur les dispositifs de détection et de
surveillance (radars, goniométrie, téléphonie, signature acoustique, ondes,
renseignement d’origine ¢électromagnétique) et de neutralisation (brouilleur,
laser...). Y a-t-il des failles de securité, des lacunes capacitaires ?

La menace a-t-elle augmenté de fagon significative, c’est la question que
se posent nos concitoyens ? Qu’apportent les drones par rapport aux satellites en
mati¢re de renseignement photo ou vidéo, par rapport a ce que 1’on peut avoir sur
Google Earth ?

Monsieur Oswald, Airbus Defence & Space est le constructeur du drone
militaire Harfang, utilisé par I’armée de I’air. A-t-on affaire a des drones a
potentiel dangereux d’apres vous ?

M. Patrick Oswald, directeur commercial France « air et sécurité »,
Airbus Defence & Space. — Il s’agit d’un débat qui intéresse I’ensemble de la
communauté de défense et de sécurité. En tant qu’industriel, je vais essayer de
donner notre éclairage de la menace. La premiére question qui se pose est:
pourquoi utiliser des drones contre des sites sensibles ? Un individu ou un



organisme cherche a attaquer un site sensible pour mener trois types d’action : du
sabotage, de 1’espionnage et — ce qui est un peu plus récent et qu’on ne retrouve
pas forcement dans le domaine militaire — un effet psychologique ou médiatique.
Pour assurer ses missions, I’attaquant trouve dans un drone toutes les qualités qu’il
recherche, et c’est pour cela que les militaires s’en sont dotés. Un drone est un
camion volant qui permet d’apporter une charge utile sans mettre en danger le
pilote, la plupart du temps ils sont commandés a grande distance, avec une
certaine discrétion — on 1’a vu avec les épisodes récents sur les centrales —, et pour
des coflits qui peuvent étre beaucoup plus faibles qu’avec des vecteurs pilotés.

Pour la communauté des fabricants de drones, ce n’est pas une surprise
que de voir le développement du marché des drones civils s’accompagner d’une
augmentation de leur utilisation a des fins illicites. Notre analyse d’industriel
montre que nous pouvons étre confrontés a deux grandes classes de menaces, qui
sont assez différentes : les drones militaires et les drones civils « hors la loi ».
Pour la problématique d’aujourd’hui, je pense que nous avons affaire a cette
deuxieme catégorie. Pourquoi les drones militaires correspondent-ils a une autre
problématique que celle du survol des centrales? Ils sont extrémement
performants. Leur masse va aujourd’hui de quelques kilogrammes a plusieurs
tonnes. lls peuvent voler entre une heure et plus de trente heures pour certains, sur
des distances qui peuvent aller de 10 kilometres a plusieurs milliers de kilométres.
Le drone DRAC de I’armée de terre ou le drone Harfang de I’armée de 1’air sont
dans cette catégorie.

Ces drones sont majoritairement dédiés a la surveillance, car les militaires
disposent de vecteurs bien plus efficaces pour les charges utiles qui pourraient
aujourd’hui étre emportés par les drones. Ces drones ont des caractéristiques
spécifiques aux besoins militaires, avec des modes de guidage complexes, des
liaisons securisées, de la discrétion. Les drones militaires demandent des
investissements trés importants, un niveau technique élevé, ainsi que souvent des
infrastructures et une chaine logistique complexe.

Enfin, ces systemes sont détenus par des gouvernements ou des agences
internationales, et non vendus a des particuliers. Ils sont soumis a des regles
drastiques sur les systemes ou leurs composants, car pour la plupart ils sont
considérés en France comme des matériels de guerre. Pour les plus gros, le régime
anti-prolifération impose une contrainte encore plus forte avec la nécessité d’un
accord supplémentaire, le « MTCR » (missile technology control regime), qui en
limite I’acquisition, méme pour les Etats.

Pour toutes ces raisons, il est trés peu probable de voir des survols de
drones militaires hostiles sur le territoire national. Ils rentrent dans un cadre plus
classique que les forces armées ont I’habitude de rencontrer. Nous pensons que,
par rapport aux missions que j’ai citées que pourraient se donner certains
individus, les drones civils disponibles sont largement suffisants pour arriver a ces
fins.



Que peuvent donc étre ces drones ? Pour nous, ces drones sont aujourd’hui
ce que je qualifierais de drones civils « hors la loi » : ils sont a usage civil, ils
peuvent étre achetés librement sur internet par exemple, ils sont utilisés en dehors
du cadre légal. Ainsi, on peut trouver en vente libre un drone hélicoptére qui codte
entre 800 et 2000 euros, pese 1 kilogramme, vole 30 minutes, parcourt une
distance de 1 kilometre, avance a une vitesse de 10 meétres par seconde et
embarque une caméra vidéo. Ses modes de guidage sont évolués car il peut étre
commandé en direct ou avoir des points de passage sans nécessiter de liaison, ce
qui suppose une grande progression dans la technicité. Enfin, on trouve des
systémes d’aéromodélisme qui font plus de 50 kilogrammes.

Un « menacant », peut donc, avec un minimum de compétences et de
moyens financiers, modifier ces drones et en adapter les charges utiles. Nous
avons fait un portrait-robot de ce drone: il peserait entre un et
plusieurs kilogrammes, il aurait une charge utile moyenne d’environ 5 a 10 % de
sa masse au décollage, il aurait une portée d’au moins 1 000 metres, car les
enceintes des sites nucléaires ont souvent un rayon de cette longueur, en vue
directe il aurait plusieurs kilometres de portée, en pilotage sans point de contact on
peut imaginer une portée de plusieurs dizaines de kilomeétres.

Pourquoi ces drones sont-ils hors la loi ? Aujourd’hui deux types d’usage
sont autorisés pour les drones civils : le loisir et le domaine professionnel. lls sont
trés encadres. Nous allons créer un conseil des drones civils avec la direction
générale de 1’aviation civile (DGAC) et tous les participants de la profession : leur
usage est limité dans 1’espace aérien, en distance, en volume et en masse ; ils sont
interdits dans les zones déclarées sensibles ou les zones peuplées ; les fréquences
sont aussi trés controlées ; le droit a I’image enfin doit étre respecté.

En conclusion, pour toutes ces raisons, il nous parait aujourd’hui peu
probable que nous ayons affaire a des drones militaires, du fait de leur contréle et
des organismes auxquels nous les vendons. Par contre, il est probable que nous
ayons affaire a des drones civils achetés dans le commerce, détournés et utilisés
sans respect des régles fixées par la DGAC a I’ensemble de la profession.

M. Jean-Yves Le Déaut, président. — Monsieur Delevacque, Thales est
le constructeur du drone Watchkeeper, utilisé par I’armée de terre. D’apres vous,
de quels moyens logistiques faut-il disposer pour effectuer les survols répétés que
I’on constate ?

M. Guy Delevacque, président, Thales Air Systems. — Je concentrerali
ma présentation sur les mini et microdrones, qui constituent une menace
difficilement identifiable. L’armée de 1’air dispose de tous les moyens pour traiter
les menaces représentées par les drones d’une taille supérieure. Ces drones petits
et micro constituent une menace car — précisement — ils sont de petite taille et ils
ont une faible vitesse et une faible altitude de vol. Ainsi, aujourd’hui, ils ne sont
pratiquement pas détectables par le réseau de radars déployé par I’armée de 1’air
sur le territoire national. Ces drones peuvent étre transformés en « drones



suicide », certains pays travaillent sur ce genre de menace. Avec une petite charge
utile, ils pourraient représenter un danger pour des centrales nucléaires, mais aussi
pour les rassemblements de foule, avec des dommages importants a 1’endroit ou
ils seraient guidés.

Pour traiter ces menaces, il faut étre capable de détecter ces drones, de
localiser leurs auteurs, puis de les neutraliser. Les moyens de détection radar de
I’armée de I’air sont inopérants. Des moyens locaux placés a proximité des zones
sensibles sont donc nécessaires : radars, dispositifs de guerre électronique pour
intercepter les communications entre la station de pilotage et le drone, ou encore
moyens optiques. Les drones sont donc facilement détectables, ces moyens
doivent étre intégrés dans le systéme de surveillance aérienne du territoire, si on
veut garder la cohérence d’ensemble.

Il est facile de localiser les auteurs, car on peut détecter le mouvement
suivi par le drone depuis I’origine. On peut aussi intercepter les communications,
des moyens de guerre électronique existent pour cela. On peut mettre en place des
réseaux de goniometrie qui permettront de détecter les auteurs de ces actions.
Détection et localisation sont donc possibles.

La neutralisation ne pose pas de probléme en soi au niveau des moyens.
On peut imaginer des techniques de brouillage de liaison de donneées. Si les drones
ne sont pas guidés par liaison de données, on peut aussi imaginer le brouillage du
GPS, rendant le drone aveugle et I’empéchant de se déplacer. On peut méme
imaginer des solutions de destruction physique : a I’extréme, cela peut se faire par
des systemes de défense sol-air comme le Crotale ou les canons antiaériens. La
conception et la mise en place de moyens de neutralisation ne posent pas de
probléme particulier, seul le concept d’emploi reste a définir, car un drone détruit
retombe au sol, de méme que les obus antiaériens. De telles actions pourraient
engendrer des dommages pour les biens ou les personnes situés dans la zone
attaquée.

En résumé, cette menace est sérieuse et des moyens techniques de
détection, de localisation de leurs auteurs et de neutralisation existent. Nous
recommandons que ces moyens soient mis en place dans le cadre de la chaine de
posture permanente de sécurité (PPS) du Centre national des opérations aériennes
(CNOA) de I’armée de I’air. On pourrait aussi imaginer de mettre en place des
moyens déplacables pour pouvoir se positionner la ou la menace est la plus
importante. Il convient enfin de bien réfléchir au concept d’emploi, qui nous parait
la question majeure & traiter, avant la destruction des drones, pour assurer la
sécurité de tout I’environnement.

M. Jean-Yves Le Deaut, président. — Monsieur Devaux, la direction
générale de ’armement a une expertise tant sur les drones militaires que sur les
moyens de riposte. Quels sont les moyens a I’étude pour faire respecter
I’interdiction de survol ?
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M. Jean-Pierre Devaux, ingénieur général de ’armement, directeur
de la stratégie, direction générale de ’armement (DGA), ministére de la
défense. — Les systemes de drones de toute taille et de toute nature se sont
considérablement répandus ces derniéres années, et la tendance devrait se
poursuivre, voire s’accélérer. Si I’on excepte les grands drones (MALE et HALE)
qui sont ’apanage d’une poignée de pays, la menace proliférante pour nos forces
en opération en matiére de drone est constituée d’engins de petite taille : drone
tactiques (plusieurs dizaines ou centaines de kilogrammes), minidrone (plusieurs
kilogrammes), microdrone (un ou quelques kilogrammes).

Le danger que représentent ces systemes est principalement de deux
ordres : renseignement de I’adversaire sur le dispositif et la manceuvre de nos
forces et agression par drone « kamikaze ». Pour les microdrones (voire les
minidrones), on est dans une logique de type EEI (engin explosif improvisé), avec
un fort emploi de I’innovation a disposition sur le marché (« sur étagere »),
difficile a prévoir en termes d’évolution.

Les capacités d’emport de ces engins, comme leur manceuvrabilité, sont
cependant faibles, au moins a 1’échelon individuel. Il existe des technologies de
fonctionnement en essaims qui pourraient accentuer de maniere assez forte les
possibilités de ces engins, des lors que vous en faites arriver une dizaine ou une
vingtaine sur un lieu donné. Nous surveillons bien évidemment toutes les
technologies, ainsi I’emploi du GPS ou le stockage de données avec trés peu de
communication en vol.

La menace, d’un point de vue militaire, est a ce jour considérée comme
faible, méme si elle existe. Elle n’a en conséquence pas justifié a ce jour
I’expression de besoin pour la mise en place de moyens dédiés a la détection ou la
neutralisation de petits systemes de drone. Cette menace des minidrones est
cependant considérée plus sérieuse a 1’horizon post 2020.

Des programmes comme Scorpion ou SCCOA (systeme de
commandement et de conduite des opérations aérospatiales) intégreront a cette
échéance la lutte contre ces engins pour la protection, d’une part, en opération,
d’une force terrestre, d’autre part, sur le territoire national, des zones interdites
temporaires (ZIT) englobant entre autres les centrales nucléaires, dans le cadre de
la posture permanente de sureté (PPS) qui releve de la responsabilité de I’armée de
’air.

Des études ont été réalisées sur la vulnérabilité d’un minidrone, dans
I’optique a la fois d’une conception robuste aux attaques contre nos minidrones,
mais aussi pour alimenter une réflexion sur la neutralisation.

En 2013, une étude technico-opérationnelle (ETO) a étudié la lutte contre
des cibles de tailles plus importantes : ULM, avion « dronisé » de type aéroclub
avec une surface équivalente radar (SER) assez forte. Pour la détection, ont été
prise en compte les capteurs de type radar actif ou passif, ou encore veille



optronique. Vu la faible signature d’un minidrone, cette étude nécessitera de
prendre en compte un ensemble de moyens de détection comme par exemple le
radar passif ou 1’acoustique. Une opération d’expérimentation réactive (OER) est
en cours d’instruction pour caractériser les capacités d’un radar passif face a cette

menace, en particulier celui de I’Office national d'études et de recherches
aerospatiales (ONERA).

L’OTAN a monté un projet de « défense intelligente » (smart defence), qui
propose un travail multinational en utilisant les méthodes et processus mis en
place pour la lutte contre les engins explosifs improvisés (EEI).

Pour la neutralisation, plusieurs solutions s’offrent a nous, encore a I’état
de recherche, comme :

— les armes cinétiques, les lasers (avec option d’aveuglement des capteurs)
ou les armes a énergie dirigée autres que le laser. Ces moyens posent le probleme
des dommages collatéraux et donc ceux de la maitrise de la portée de tir et de la
zone de crash.

— concernant le brouillage des drones, les liaisons et le signal Galileo ou
GPS sont facilement perturbables par un brouilleur. En revanche, les
conséquences sur les autres utilisateurs (par exemple de WIFI ou du GPS) sont a
prendre en compte dans la zone brouillée et aussi celles sur les tiers dans la zone
de crash du drone.

— protection passive, avec filet ou fumigeéne.

Les briques technologiques existent donc. Il reste a les rassembler, les
experimenter et les déployer.

2. Themes n° 2 : La protection externe des installations névralgiques

M. Jean-Yves Le Déaut, président. — La protection des installations
nucléaires fait I’objet de compétences croisées du secrétariat général de la défense
et de la sécurité nationale (SGNSD), de la gendarmerie, de I’armée de 1’air, de la
police, du RAID, du ministére de 1’écologie, des opérateurs et de leurs formations
locales de securité. Comment se fait leur coordination ?

Nous nous interrogeons sur I’identité des pilotes auteurs des survols :
terrorisme, espionnage, chantage, militants ? Le nombre important de survols sur
une courte période, dont certains simultanés pour quatre centrales distantes de
plusieurs centaines de kilometres, laisse penser a une organisation structurée.
Nous nous interrogeons sur les scénarios de riposte des forces de 1’ordre :
autorisation de tir ?

Ce deuxieme theme permettra d’examiner la question de 1’adéquation des
sanctions aux infractions. Actuellement, le survol des installations nucléaires est

by

interdit dans un périmétre de 5 kilometres et a une altitude inférieure a



1 000 metres. Les sanctions en cas de survol volontaire d’une zone interdite
peuvent aller jusqu’a un an d’emprisonnement et 45 000 euros d’amende.

Depuis 2009, les gendarmes ont procédé a Dinterpellation de
156 personnes lors d’intrusions dans les centres nucléaires de production
d’¢lectricité¢ (CNPE), essentiellement par approches terrestres et maritimes, avec
une seule par voie aérienne (un ULM). Les intrusions par voie terrestre dans les
centrales nucléaires dont le cas a été porté¢ devant le juge ont jusqu’a présent fait
I’objet de sanctions peu dissuasives (peines d’emprisonnement avec sursis,
amendes modiques). Se pose alors la question de savoir si nous ne devrions pas
créer une infraction spécifique relative aux intrusions ou survols des installations
nucléaires, ou plus largement des secteurs d’activité d’importance vitale (SAIV).
L’habilitation donnée jusqu’a la fin de cette année par I’article 55 de la loi de
programmation militaire (LMP) permettrait au Gouvernement de le faire.

Monsieur Gautier, le SGDSN a la charge de la coordination
interministérielle et de la sécurité des activités d’importance vitale. Nous savons
que trois groupes de travail ont été mis en place en octobre dernier sur 1’analyse
des menaces, les aspects juridiques et le volet capacitaire. Quels sont vos éléments
de réflexion sur les drones en général : évaluation, évolution, capacités de réponse,
matériel, aspects juridiques ?

M. Louis Gautier, secrétaire general de la defense et de la sécurité
nationale (SGDSN). — Je suis particulierement honoré d'intervenir aujourd'hui
devant [I'Office parlementaire d'évaluation des choix scientifiques et
technologiques et je remercie son président M. Jean Yves Le Déaut, député, ainsi
qgue M. Bruno Sido, sénateur, son premier vice-president, de m'avoir invité a
m'exprimer devant votre assemblée. Votre office, né en 1983, eéclaire
indiscutablement la représentation parlementaire dans les domaines scientifiques
et technologiques. Mais, au-dela du Parlement, votre travail contribue a guider les
politiques et projets gouvernementaux dans les domaines techniques. Dans le
périmétre de mes responsabilités je salue a ce titre les nombreux rapports produits
dont celui consacré au partage des cultures scientifiques, techniques et
industrielles de 2014, celui consacré au risque numerique de 2013, ou encore celui
sur la politique spatiale européenne de 2012.

Mais aujourd'hui c'est la sécurité nucléaire de notre pays qui me conduit a
m'exprimer devant vous. Depuis le 10 septembre dernier, 19 sites sensibles
abritant des activités nucléaires ont été survolés sans autorisation par des drones
non identifies, ce qui représente un total de 40 événements distincts. Parmi ces
19 sites, 14 sont des centres nationaux de production d'électricité (CNPE) d'EDF
qui ont été concernés par ces incidents. Les 5 autres sites sont des centres traitant
du nucléaire mais a vocation recherche et un réacteur en cours de démantélement
(Creys Malville).



Médiatisés depuis les annonces des dépots de plainte par EDF, les
mouvements de drones ont connu un pic d'activité le 31 octobre avec le survol
simultané de 6 CNPE, qui implique coordination et organisation de ce que 1’on
peut appeler une manceuvre de harcélement. Depuis, les incidents se sont
poursuivis a un rythme moyen d'un survol par jour.

Cette augmentation des incidents nous alerte. Dans le débat public et du
coté des responsables, on mesure ce que ces incidents peuvent susciter, soit par
imitation, et c’est un risque de cause accidentelle sur d’autres installations ou a
I’occasion de manifestations, soit par diversion, cette multiplication pouvant
entrainer un amoindrissement de la vigilance qui pourrait étre exploité — c’est le
point que vous avez évoqué a I’instant.

Pour avoir rencontré nos homologues britanniques la semaine passée et
prévu de rencontrer les Allemands demain, je constate que cette question est
désormais posée partout. Nos moyens de surveillance aérienne et le maillage de
notre réseau radar ne permettent de détecter aisément ce type d’engins en raison de
leur altitude de survol et de leur faible signature. Par ailleurs, les drones sont
difficilement neutralisables par des moyens de contrainte a distance.

Dés le moment ou les incidents ont éte detectés, le Gouvernement a pris
un certain nombre de mesures pour reduire les vulnerabilités : déploiement d'une
capacité d'intervention d'urgence a base d'hélicopteres pré-positionnés a proximité
des sites nucléaires, pour pouvoir intervenir ou participer au travail d’enquéte ;
renforcement des capacités de guet statique, pour les personnels de sécurité
(gendarmes ou sociétés de sécurité sous contrat des opérateurs), avec le
déploiement de dispositifs techniques supplémentaires pour identifier ou localiser
ces engins (jumelles de vision nocturne, goniometres...) ; renforcement de la
protection interne et externe des sites par des moyens régaliens.

S’agissant du cadre réglementaire, la protection des sites sensibles, quelle
que soit leur nature, est assurée conformément au dispositif de sécurité des
activités d'importance vitale (SAIV) qui vise a assurer la protection des
installations indispensables.

Dans ce cadre, 12 secteurs d'activités d'importance vitale (SAIV) ont été
identifiés qui se répartissent selon quatre dominantes dont une dominante
économique qui comprend la filiere nucléaire. Le décret SAIV est entré en vigueur
en 2006. Aujourdhui nous avons pour ces 12 secteurs d'activités, 8 ministres
coordonnateurs, 233 operateurs d'importance vitale et 1 367 points d'importance
vitale répartis sur notre territoire national, avec notamment les sites nucleaires.

Pour chaque secteur d'activités d'importance vitale, une directive nationale
de sécurite (DNS) définit les enjeux, les menaces, les vulnérabilités et les
responsables qui doivent étre prises en compte, et fixent les objectifs de sécurité
du secteur. Approuvées par arrété du Premier ministre, ces DNS constituent le



document classifié de référence des opérateurs pour élaborer leur politique de
sécurité, avec des mesures de prévention et de réaction.

La notion de classification de ces directives est importante car elle répond
a une réglementation internationale. En effet, un amendement — de bon sens — a la
Convention internationale de [I'Agence internationale de I'énergie atomique
(AIEA) sur la protection physique des matiéres nucléaires du 26 octobre 1979
impose, parmi les principes fondamentaux que les Etats doivent respecter dans le
domaine de la sécurité nucléaire, la confidentialité des informations.

La France a totalement revu entre septembre 2010 et octobre 2011 son
corpus législatif et réglementaire spécifique au nucléaire civil. Elle en a déduit une
série de mesures d’amélioration ou de renforcement, qui ont notamment débouché
sur un plan a cinq ans, conduit par le ministére chargé¢ de 1’énergie, de mise en
conformité du parc avec les nouvelles exigences et prescriptions, plan qui doit
aboutir en 2016.

La revision de la DNS du secteur nucléaire portait essentiellement sur le
developpement de la securité des systemes d'information contre les cyber-attaques,
nouveau sujet sur lequel, depuis un an, des travaux d’approfondissement ont été
menés. Vous avez auditionné 1’Agence nationale de sécurit¢ des systémes
d’information (ANSSI) et vous savez comment elle peut contribuer au
renforcement de la lutte contre les cyber-attaques. Le risque cyber est important, il
existe dans bien d’autres secteurs ou la sécurité est en cause.

Le SGDSN n'a pas attendu les survols de drones pour coordonner, sur
mandat du directeur du cabinet du Premier ministre, des travaux interministériels
(essentiellement défense, intérieur et environnement), notamment par la
planification dans 1’aide a la gestion de crise, ’amélioration de la réglementation
et le suivi des préconisations.

Sur le renforcement du cadre juridique de la protection des installations
nucleaires, plusieurs propositions ont eété évoquees, dont certaines ont été validées
et d'autres restent en cours d'examen, notamment :

— la possibilit¢ pour les préfets de département de réglementer la
circulation et le stationnement des véhicules dans un rayon de cing kilomeétres

autour des installations nucléaires, telle qu’introduite par I'ordonnance n° 2014-
792 du 10 juillet 2014 ;

— la création possible (en cours d'examen) d’un délit d'intrusion dans
I'enceinte d'une installation nucléaire civile ;

— la possibilitt¢ (en cours d’examen) de contraindre les opérateurs a
installer des dispositifs de protection particuliers.

La derniere proposition de renforcement du cadre juridique porte sur les
formations locales de sécurité du CEA et d'Areva.



A la suite des survols, et en complément des mesures additionnelles de
surveillance et d'intervention déja évoquées, le Premier ministre a décidé le
lancement d'une démarche interministérielle sur la protection contre les actes de
malveillance de drones aériens. La démarche est pilotée par le SGDSN dans trois
directions :

— le champ juridique, sous le pilotage du ministére de I’intérieur, en raison
du probléme de tuilage entre la sécurité aérienne incombant a I’armée de I’air, la
gendarmerie et les services de police. Un vide résulte de la difficulté évoquée plus
haut de la couverture aérienne. Sont en outre examinées la mobilisation des forces
chargées d’assurer 1’ordre public et la défense de ces sites et 1’articulation des
forces a I’'intérieur et a ’extérieur des installations nucléaires (gendarmerie et
forces locales de sécurité). Le renforcement de certaines dispositions pénales est a
I’étude ;

— un chantier sur I'évaluation des risques et menaces, piloté par le
ministéere de I'écologie, du deéveloppement durable et de I'énergie. Le SGDSN
croisera ses informations et son regard avec ses grands partenaires étrangers,
confrontés aux mémes difficultes ;

— enfin, une réponse capacitaire, piloté par le ministere de la défense.
Certaines technologies (détection, brouillage) sont d’ores et déja sur la table, il
faut les tester, les expérimenter. On pourrait par exemple penser a un systeme de
drones stationnaires permettant de renforcer la couverture radar dans des couches
interstitielles.

Le SGDSN vient d’engager, sur ses crédits, un programme de recherche et
de développement d’un million d’euros, dans le cadre d'un appel a projets
spécifique (« programme flash ») opéré par I'Agence nationale de la recherche
(ANR). Ce programme permettra de développer un ou plusieurs projets de
démonstration de systemes de détection et d’interception de drones aériens de
petites dimensions.

M. Jean-Yves Le Deaut, président. — Je vous informe qu’un projet
dénommé « Audio-visual automatic detection and localization of drones »
(AVALON) @ a été proposé par un consortium universitaire franco-allemand,
avec notamment I’Institut franco-allemand Saint-Louis (ISL). Bien qu’il ait re¢u
un avis tres favorable de I’ANR, il aurait jusqu’a présent €té refusé parce que nos
partenaires allemands n’en auraient pas voulu.

M. Louis Gautier. — Je souhaite non seulement que ces recherches
continuent, mais aussi qu’elles s’intensifient, avec le Comité de la filiere
industrielle de sécurité (COFIS).

(1) Postérieurement a [’audition, [’Institut franco-allemand Saint-Louis et ses partenaires ont répondu, en
février 2015, a un appel a projets Flash du SGDSN sur la protection des zones sensibles vis-a-vis des
drones aériens. Le projet DAMOCLES (détection acoustique, électromagnétique, optronique et contre-
mesures focalisées face aux drones aériens) reprend les grandes lignes et les principaux partenaires du
projet AVALON en [’adaptant aux besoins de I’appel a projets Flash.



M. Jean-Yves Le Déaut, président. — Mon général, vous étes ici a double
titre, en tant que spécialiste des drones — avec le livre que vous avez préfacé en
2013 sur les drones aériens — et en tant que responsable de la sécurité de 1’espace
aérien, avec la posture permanente de sécurité (PPS) qui couvre I’ensemble du
territoire et dans le cadre d’un protocole que vous avez conclu avec EDF et les
autres opérateurs d’installations nucléaires. Quelle analyse faites-vous de la
situation ?

Général Denis Mercier, chef d’état-major de I’armée de Dair,
ministere de la défense. — Je vous remercie tout d’abord de me donner
I’opportunité d’intervenir sur ce sujet d’actualité. Je rentrerai dans le vif du sujet et
débuterai tout d’abord mon propos en vous rappelant qu’il existe aujourd’hui, et
sans discontinuer depuis 50 ans, une chaine robuste et réactive de défense aérienne
du territoire. Cette posture permanente de sureté (PPS) reléve d’un cadre juridique
strict issu du code de la défense, et placée sous la responsabilité directe du Premier
ministre. Compte tenu des caractéristiques des aéronefs, et étant donnée 1’exigence
d’assurer notre souveraineté dans I’espace aérien national, la chaine de décision
nécessite d’étre permanente, robuste et réactive.

C’est la raison pour laquelle la France a opté pour la mise en place d’une
Haute autorité de défense aérienne (HADA). Elle est exercée par un certain
nombre d’officiers qui sont placés sous 1’autorité¢ directe du Premier ministre.
Unité de I’armée de I’air implantée a Lyon Mont-Verdun, le Centre national des
opérations aériennes (CNOA) est I’outil qui permet a cette haute autorité d’évaluer
la situation, identifier, classifier et proposer au Premier ministre des mesures qui
peuvent s’échelonner de la reconnaissance a la contrainte, voire a la destruction de
I’aéronef. La HADA contribue également au respect de la reglementation du code
de I’aviation civile, et en particulier concernant le survol des zones d’interdiction
temporaire (ZIT). Les centrales nucléaires en font partie, mais ce ne sont pas les
seules'!

Dans le cas de survol de ces zones interdites, I’armée de 1’air joue son role
de police du ciel, puisqu’elle constate les infractions — cela arrive fréqguemment —
et permet & I’autorité publique d’initier les procédures judiciaires. A ce titre, je
vous rappelle que nos équipages sont assermentés par 1’autorité judiciaire.

Toutes ces missions néecessitent une interaction et une coordination avec
de nombreux organismes : le ministére de I’intéricur (forces de police et de
gendarmerie), les douanes, la direction générale de 1’aviation civile (DGAC) et
plus largement les compagnies aériennes, les fédérations, les aéroclubs... Ce sont
donc bien, d’une part, un robuste réseau interministériel avec les détachements
permanents au sein du CNOA de ces entités (police, gendarmerie, DGAC et
douanes) et, d’autre part, la centralisation de 1’information et de la décision en un
lieu unique qui permettent de garantir un grand niveau d’analyse des situations et
de réactivite.



Les drones sont considérés comme des aéronefs. Les mémes regles
s’appliquent bien a eux et ils ne sont donc pas autorisés a circuler dans les zones
interdites de survol. Cela releve donc du méme cadre que la PPS. Je partage ce qui
a été dit précédemment, autant nous avons les moyens d’identifier les drones de
taille conséquente, autant nos moyens ne permettent pas de le faire actuellement
pour les minidrones.

Vous devez savoir que ce n’est pas depuis mi-octobre, et la recrudescence
de témoignages de survols de centrales nucléaires, que les autorités de I’Etat ont
décidé de mettre en place une coordination avec les sites sensibles. Il existe depuis
de nombreuses années un contact direct entre le CNOA et toutes les installations
sensibles, et en particulier avec toutes les centrales nucléaires. Un protocole établi
avec EDF définit le cadre de cette coordination. Il permet en particulier au
personnel des centrales de faire remonter toutes les informations quant au survol
des installations. Ces informations, fusionnées avec les renseignements de toutes
natures (radar, renseignement humain, aéronefs de la PPS...), permettent a la
HADA de déclencher les mesures les plus appropriees.

Cela a permis de constater que, sur une part qui est loin d’étre négligeable
des survols constatés, nous avons pu recouper avec les informations mentionnant
des aéronefs, sachant que le survol des centrales nucléaires est interdit seulement
jusqu’a 1 000 metres. Depuis le 1% janvier 2014, plusieurs pénétrations de zones
interdites temporaires ont été constatées et ont fait 1’objet d’interventions de la
police ou de la gendarmerie. Dans certains cas, nos appareils les ont conduits a
I’atterrissage (ULM, petits avions d’aéroclubs...). Ces petits avions ne naviguent
pas trés précisement et peuvent ecorner des zones interdites ; ils font alors 1’objet
d’infractions. Nous les suivons dans le temps et quand nous voyons que cela vient
des mémes endroits de fagon trop répétée, nous nous y déplacons et nous faisons
de la pédagogie dans les aéroclubs.

Je souhaite insister sur le fait que la surveillance des centrales nucléaires
ne releve pas de la PPS, de ’armée de I’air ou de la défense. Mais la cohérence
des actions aériennes, oui! La clé réside bien dans la coordination du
commandement et du controle, avec le recoupement d’information et la
proposition de mesures appropriées. On nous a souvent demandé pourquoi nous
n’abattions pas ces minidrones. Les raisons en sont que la confusion est fréquente
entre ces minidrones et les survols réglementaires ou intempestifs et que pour en
arriver a cette extrémité, il faut respecter des procédures et des regles
d’engagement robustes.

Il convient donc de coordonner toutes les mesures qui viendraient a étre
mises en place avec le CNOA dans une chaine unique permettant la fusion des
informations. Ce sera en outre le meilleur gage de la détection d’actions
coordonnées sur le territoire national, et méme le cas échéant hors du territoire
national. Je rappelle que c’est depuis le centre de Lyon que nous dirigeons nos
opérations aériennes, en France comme lors des opérations extérieures (OPEX)
sous commandement francais.



S’agissant des drones, il faut continuer de travailler sur les aspects
réglementaires. L’armée de 1’air accompagne la DGAC dans la réflexion
permettant de définir le cadre réglementaire d’une activité qui est en train de se
démocratiser. Ce qui était d’une part réservé aux armées pour un segment des
aéronefs ou relevait d’autre part d’un petit nombre d’amateurs d’aéromodélisme
est aujourd’hui en train de se démocratiser.

Accompagner cette evolution : c’est tout 1’enjeu du Centre d’excellence
drones (CED) que I’armée de 1’air vient de créer sur la base de Salon-de-Provence.
Au travers de cette entit¢ unique en son genre, ’armée de I’air a décidé de
partager son expertise de milieu — la troisieme dimension — et 1’expérience
engrangée au cours de la derniére décennie dans la mise en ceuvre de drones en
France et au-dessus de différents théatres d’opérations. Le cadre proposé par le
CED va permettre de progresser ensemble sur le cadre reglementaire,
I’harmonisation des formations, la recherche et la sQreté.

Vous I’avez donc compris, c’est bien grace a une action menée avec tous
les acteurs étatiques et non étatiques, au travers d’une approche globale et
centralisée, mais également en tenant compte des spécificités de chacun des sites,
gue nous trouverons une réponse adaptée au nouveau probléme qui nous est
propos¢ aujourd’hui.

M. Jean-Yves Le Déaut, président. — Je donne maintenant la parole au
ministére de I’intérieur, qui a en charge la police, le renseignement, et I’action de
coordination effectuée localement par les préfets. Comment s’cffectue la
coordination des différents acteurs sur le terrain ?

M. Philippe Riffaud, préfet, haut fonctionnaire de défense, secrétariat
général du ministére de intérieur. — L’ action des préfets sur le terrain s’inscrit
totalement dans le cadre de D’action interministérielle, telle que I’a précisée
M. Louis Gautier. Les préfets ont une premicre responsabilité, celle d’approuver
les plans de protection externes des centrales, comme d’ailleurs de tous les points
d’importance vitale, qui sont des documents classifiés, établis en lien avec
I’opérateur. Ces plans précisent les conditions d’intervention des forces publiques
en cas de risque, notamment terroriste.

Ces plans particuliers externes integrent de maniere permanente les
dispositions qui, sur d’autres aspects, sont des dispositions du plan Vigipirate.
Malgré cette intégration permanente, depuis septembre 2014 — debut de
I’intervention en Irak — le renforcement des mesures Vigipirate sur I’ensemble du
territoire, dans le cadre périmétrique des centrales, s’est traduit par une hausse des
patrouilles, des rondes cynophiles et des limitations des visites sur les sites civils.
D’une manicre générale, les forces de 1’ordre ont intensifi¢ leur surveillance, en
liaison avec les opérateurs. Donc mise en ceuvre du plan Vigipirate et approbation
des plans externes de protection, voila resume brievement le cadre terrestre du réle
de coordination des préfets, étant entendu que la question qui justifie la réunion
d’aujourd’hui sur les drones est de nature plus spécifique.



M. Thomas Andrieu, directeur des libertés publiques et des affaires
juridiques, secrétariat général du ministére de I’intérieur. — M. Louis Gautier
a déja expliqué le cadre normatif et les travaux en cours. Je rappelle que les drones
sont des aéronefs, pour lesquels la circulation au-dessus de certaines zones est
interdite. Le principe de libre-circulation n’a pas de portée absolue,
heureusement ! A ce titre, et quand bien méme le drone serait inoffensif, le survol
n’en est pas moins illégal. Enfin, pour compléter votre information, je précise que
les deux premieres mises en examen ont eu lieu, avec une premiere ouverture
d’information judiciaire sur ce sujet.

M. Jean-Yves Le Déaut, président. — Toujours au sein du ministere de
I’intérieur, quels sont les moyens dont disposent les pelotons spécialisés de
protection de la gendarmerie (PSPG) ? Ont-ils suivi une formation a 1’interception
des drones ? Ce n’était pas une menace courante jusqu’a récemment, en tout cas
dans le domaine civil. On sait que les scénarios de riposte a la menace terroriste
existent, mais sont-ils adaptés aux petits drones ? Nous avons déja entamé le debat
sur les détections radar, avec le président de Thales Air Systems. Avez-vous les
mémes difficultés pour détecter les petits drones ? Puisque vous avez été en
premiere ligne, est-ce que vous avez pris des photos et vidéos de ces drones ? De
quel type sont-ils ? On a dit de un a cinquante kilogrammes, ce qui entraine une
charge utile trés différente. Quelle est I’autonomie de ces engins ? Est-il vrai qu’ils
avaient des phares ? Si oui, cela signifierait qu’ils souhaitaient étre vus a 1’aller,
pour ensuite les éteindre, afin d’éviter d’étre interceptés au retour.

Geéneral de corps d'armée Michel Pattin, directeur des opérations et
de I'emploi de la gendarmerie nationale, direction générale de la gendarmerie
nationale (DGGN), ministére de I’intérieur. — Je rappelle que la gendarmerie
nationale exerce une action déterminante dans la protection extérieure des sites
nucléaires depuis 1980, avec les pelotons de surveillance et d’intervention de la
gendarmerie — nucléaires (PSIG-Nucléaires). En 2009, les pelotons spécialisés de
protection de la gendarmerie (PSPG) ont pris leur suite. Ils sont chargés de la
protection des 19 CNPE, du centre en déconstruction de Creys-Malville et de leurs
abords. Au total, prés de mille personnes sont impliqués sur le terrain.

La gendarmerie est également présente sur les centres civils d’AREVA et
du CEA, puisqu’ils sont situés en zone gendarmerie. Pour autant, 1’intervention
spécialisée est a la charge de la police nationale au travers de conventions. Notre
role consiste a veiller a la coordination et au périmétre extérieur de ces centres. De
la méme facon, nous sommes présents autour des bases aériennes et navales. Ces
dispositifs impliquent de nombreuses patrouilles a I’extérieur, voire a 'intérieur
des sites, par I’intermédiaire des pelotons spécialisés de sécurité.

Les PSPG sont constitués de personnels qui sont volontaires, sélectionnés,
spécialement équipés et entrainés pour assurer cette mission, en liaison avec
I’opérateur. Avec EDF en particulier, nous avons signé un protocole opérationnel
définissant les modalités d’intervention.
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Les PSPG sont subordonnés a I’autorité territoriale de la gendarmerie, ils
sont rattachés au commandant de groupement de gendarmerie départementale.
Celui-ci a la capacité de coordonner I’ensemble des moyens du département
déployés a ’encontre de toute menace détectée par les PSPG. Dans ce dispositif
combiné, se trouvent les personnels du PSPG, les pelotons de surveillance et
d’intervention et sur le plan judiciaire les brigades de recherches, ainsi que
I’ensemble des effectifs des compagnies de gendarmerie départementale.

S’agissant des drones, I’action de la gendarmerie n’est pas isolée,
puisqu’elle s’inscrit dans un partage et dans une coordination des différents
services du ministére de 1’intérieur : services de renseignement, moyens des forces
de sécurité intérieure et du ministere de la défense, avec des moyens des armées
qui, pour certains d’entre eux, ont ét€¢ mis a notre disposition.

Les drones font I’objet de compte rendu immédiat en cas de suspicion de
survol. Force est de constater que la majorit¢ de ces suspicions n’a pas été
confirmée. Bon nombre d’entre eux, croisés avec le CNOA, sont concomitants
avec le passage d’un avion au-dessus de la centrale ; le doute sur leur réalité
subsiste. Les investigations menées par nos unités spécialisées de police judiciaire,
coordonnées depuis un mois par la gendarmerie des transports aeriens, montrent
qu’effectivement, grace aux auditions effectuées et aux rapprochements avec
d’autres remontées d’informations, quelques survols sont avérés mais que d'autres
restent incertains et sont donc non confirmés.

Concernant I’observation de ces engins, des lumicres ont bien été vues :
fixes de couleur blanche qui traversent I’espace aérien des CNPE, parfois
clignotantes de couleur rouge ou verte. Autant que 1’on peut se rendre compte,
I’envergure de ces engins s’établit entre 30/40 centimetres et 1,50/3 metres. Nous
avons quelques photos mais elles ne sont pas tres précises et ne permettent pas
d’avoir un contour précis des drones.

3. Theme n° 3: La sécurité dans le périmetre des installations nucléaires

M. Jean-Yves Le Deéaut, président. — Nous abordons maintenant le
troisieme cercle concentrique, le plus proche des installations nucléaires Le
ministére de 1’écologie est chargé de la coordination de la sécurité et de la streté
des installations nucléaires. Pouvez-vous nous parler du partage des roles dans les
investigations en cours ?

M. Francis Rol Tanguy, secrétaire genéral du ministere de I'écologie,
du développement durable et de I'énergie et du ministére du logement, de
I’égalité des territoires et de la ruralité, haut fonctionnaire de défense et de
sécurité (HFDS). — Dans le code de I’aviation civile, le survol d’une centrale
nucléaire constitue un délit. Les investigations menées sur les constats d’actes
délictueux sont conduites par la gendarmerie du transport aérien, sous la
responsabilité de la justice.



La responsabilit¢ du ministére de 1’écologie est de définir le cadre
juridique et de faire en sorte qu’il soit appliqué. Il s’agit notamment, pour les
operateurs, de mettre en ceuvre ces directives, comme les représentants d’EDF ici
présents pourront nous le dire. Nous sommes amenés régulierement a les
inspecter, dans un bon climat de collaboration.

Le schéma dressé¢ par M. Louis Gautier a fait I’objet d’une refonte des
textes a la fin de I'année 2011, a la fois pour tenir compte d’exigences
internationales (ONU, AEIA), pour rapprocher et harmoniser les reglementations
(vols, détournements de matiéres nucléaires du fait de la prolifération potentielle),
pour prendre en compte les démarches de slreté et de sécurité. Une directive
nationale de sécurité fixe les mesures a prendre. La réponse a ces menaces
(survols, intrusions...) repose sur un principe de défense dans la profondeur qui
comporte des mesures de dissuasion (présence d’éléments physiques autour des
centrales nucléaires), de prévention, de détection, de retardement et d’intervention
(opérateurs ou services de I’Etat). Sur les sites, la coordination est assurée entre
sécurité, de la responsabilité de I’Etat et des opérateurs, et sdreté, sous la
responsabilité de 1’ Autorité de stireté nucléaire.

La question des drones nous interpelle car il s’agit d’une évolution
technologique posant des questions nouvelles. En matiére de securité aerienne,
beaucoup de ces drones échappent au systéeme de couverture du territoire. Il
conviendra donc de s’adapter, tout en veillant a faire en sorte que le secteur
industriel, pour lequel la France a une certaine avance, ne se retrouve pas non plus
étranglé par la reglementation.

M. Jean-Yves Le Déaut, président. — L’Office a été a 1’origine de la
législation relative a la sreté des installations nucléaires, en créant une autorité
indépendante. Il revient également aux opérateurs de consentir aux efforts
nécessaires de défense en profondeur des sites. Notre collegue député Daniel
Boisserie indique qu’il s’agit d’investissements lourds mais absolument
nécessaires. Jusqu’a présent, les opérateurs tirent argument de la non-adaptation
de la reglementation pour retarder ces investissements. Ces investissements sont-
ils nécessaires ? La menace nouvelle constituée par les drones amenera-t-elle les
opérateurs a effectuer des investissements supplémentaires par rapport aux tests de
résistance (stress tests) au niveau européen dont nous avions déja débattu dans le
cadre de I’accident de Fukushima ?

Quelles sont les vulnérabilités des centrales (piscines, transformateurs,
canalisations de vapeur, systémes aéro-réfrigérants, turbines...)? On lit par
exemple que les toits des piscines contenant des combustibles irradiés, que les
transformateurs électriques, ne seraient pas suffisamment protéges. Y a-t-il des
moyens rapides d’y remédier ? On a entendu dire par un ministre qu’il fallait
disposer des protections a haut voltage. Est-ce souhaitable, réalisable, compatible
avec la sOreté ? Comment avez-vous réagi aux observations qui vous ont été
adressées et quelles conséquences en tirez-vous ?



M. Patrick Espagnol, directeur de la sécurité d’EDF. — Je ne reviendrai
pas sur la réglementation applicable au secteur d’activit¢ d’importance vitale et
aux points d’importance vitale dont EDF est responsable, en particulier, les
centrales nucléaires, avec une interdiction de survol des zones interdites
identifiées. Ces textes font obligation aux opérateurs nucléaires de prendre en
compte les divers scenarii de menaces et de mettre en place des dispositifs de
protection, afin d’éviter les actes de malveillance pouvant avoir des conséquences
inacceptables sur les populations et ’économie nationale. EDF a appliqué
I’ensemble des prescriptions fixées par le corpus juridique antérieur a 2009 et met
en ceuvre celles des textes de 2009 et 2011.

La politique de sécurité du groupe EDF est fondée sur un dialogue
permanent et confiant avec les divers services de I’Etat et sur une combinaison des
moyens organisationnels, techniques et humains destinée a en accroitre la
robustesse. Leur déclinaison fait notamment appel aux services de I’Etat grace a
des conventions, avec commandement de la défense aérienne et des opeérations
aériennes (CDAOA) du ministere de la défense pour ce qui concerne la protection
de I’espace aérien situé au-dessus des centrales et avec la direction générale de la
gendarmerie nationale (DGGN) pour la mise a disposition de forces spécialisées
dans la lutte contre le terrorisme nucléaire (les PSPG).

La protection des centrales nucléaires est composée de plusieurs
fonctions : renseignement en amont, dissuasion, détection, retardement et
intervention, certaines d’entre elles étant de compétence €tatique. Pour conclure, il
nous semble que la problématique des drones est une manifestation actuelle d’un
phénomene plus général, deja pris en compte par EDF, constitué par la menace
liée a la chute d’aéronef sur les centrales nucléaires.

M. Philippe Sasseigne, directeur de la division « production
nucléaire » d’EDF.— Depuis les premieres observations de survols de nos
centrales nucléaires par des aéronefs assimilables a des drones, tous nos sites ont
renforcé leur posture de vigilance et cette posture de vigilance, en association
étroite avec la direction générale de la gendarmerie nationale (DGGN), a été
maintenue. Ces survols n’ont aucune conséquence sur la sidret¢ de nos
installations.

Les centrales nucléaires francaises ont été concues et dimensionnées pour
résister aussi bien aux défaillances internes qu’aux agressions externes. Ces
dispositions sont encadrées par les exigences réglementaires aussi bien du code de
I’environnement, que du code de la défense. Elles sont périodiquement
réinterrogées dans le cadre des réexamens de sdreté prévus par la loi ou en cas
d’événement majeur. La conception des batiments importants pour la stireté, en
particulier ceux contenant le combustible, a savoir le batiment réacteur et le
batiment combustible, prend en compte des séismes de grande ampleur et
¢galement des chutes accidentelles d’avions.



Le dossier des chutes d’avion a été réexaminé en 2004, suite aux attentats
de septembre 2001 aux Etats-Unis, notamment pour prendre en compte des chutes
d’avion de type commercial. Cela nous a conduits a prendre des dispositions
complémentaires, conformément aux exigences exprimées par I’ASN. Le dossier a
été clos par I’ASN fin 2004.

Tous les drones que nous avons détectés et observés depuis le début
octobre sont de taille et de poids trés inférieurs aux avions dont la chute est prise
en compte dans nos études de dimensionnement. Et c’est pourquoi ces survols ne
représentent pas un risque nouveau ou supplémentaire, s’agissant de la sireté
nucléaire.

En aucun cas, les fonctions de sdrete, refroidissement du combustible et
confinement de la matiére nucléaire ne sont affectées. Un tel scénario ne présente
donc aucun risque de rejet radioactif dans 1I’environnement.

M. Guy Catrix, directeur de la centrale de Cattenom d’EDF. — Ces
drones ne présentent pas de risque en matiere de slreté, étant donné la robustesse
de la conception de nos installations. Néanmoins, mes collégues directeurs et moi-
méme restons inquiets vis-a-vis des risques pour les personnes et pour nos
installations techniques en cas de chute de drones (risques de blessés, arrét de
production, incendie ...). Nous constatons également que cela séme injustement le
doute sur la robustesse de la protection des installations et sur I'engagement de la
gendarmerie a nos cotes.

M. Jean-Yves Le Deaut, président. — La sécurité des sites d’Areva est
assurée par le RAID, avec le renfort de formations locales de sécurite. Comment
réagit Areva par rapport aux survols ?

Mme Anne-Marie Choho, directrice « qualité, sOreté, sécurité et
soutien aux opérations », groupe AREVA. — La résistance de nos installations a
une agression externe malveillante est un sujet sur lequel nous avons des échanges
fréquents avec les autorités, au premier rang desquelles le haut fonctionnaire de
défense et de sécurité (HFDS) du ministere de 1’écologie, du développement
durable et de I’énergie (MEDDE). En effet, contrairement a la stireté nucléaire qui
est la responsabilité premiere de I’exploitant, la réponse aux actes potentiels de
malveillance est une responsabilité partagée entre I’Etat et I’exploitant. Il nous
semble donc important que les services de 1’Etat qui exercent cette responsabilité
partagée, restent 1’autorité régalienne pour la sécurit¢ de nos installations
nucléaires.

En dehors des capacités d’intervention des pouvoirs publics pour prévenir
ces agressions externes malveillantes et notamment intercepter les aéronefs,
plusieurs lignes de défense existent pour garantir la slreté face a 1’agression
physique que pourrait représenter un drone. Tout d’abord, nos installations
sensibles ont été dimensionnées en prenant en compte la chute accidentelle d’un
avion de tourisme. On voit donc bien que 1’on est trés largement au-dessus de



I’impact d’un drone. Ensuite, pour le cas de I’emport d’une charge explosive par
des drones, nous garantissons la sOreté des installations dans un certain nombre de
scénarii, élaborés avec les autorités. Ces scenarii, comme nos moyens de réponse,
sont couverts par le secret de la défense nationale. Cette discrétion est
consubstantielle a notre dispositif de protection. Je peux toutefois vous indiquer
que nos installations les plus sensibles sont dimensionnées pour garantir la sreté
grace a des caractéristiques techniques comme une épaisseur de béton accrue, ou
une hauteur d’eau conséquente.

Je souhaiterais maintenant aborder le cas de la Hague, parce qu’il est cité
par la presse. Le site est considéré comme un point sensible national. D’une part,
il est placé sous surveillance des moyens de [I'Etat (contréle aérien,
gendarmerie...) et d’autre part il bénéficie des moyens appropriés de protection.
Le dispositif de protection comporte, pour commencer, une zone d’interdiction de
survol de 5 kilométres de rayon et de 1 000 metres au-dessus du site. D’autre part,
le site a des moyens humains et materiels propres de reponse, dont les
caracteéristiques sont couvertes par le secret de la defense nationale.

Les piscines de la Hague ont été particulierement évoquées. Elles sont
destinées a stocker les combustibles usés qui ont deja largement refroidi dans les
piscines des réacteurs, dans ’attente de leur traitement. Le traitement consiste a
recycler les matieres et a mettre en sécurité les déchets ultimes. Ces combustibles
usés sont maintenus sous eau afin d’éviter tout impact radioactif. Le risque les
concernant est donc un risque de denoyage. La matiere nucléaire est en premier
lieu contenue dans les assemblages en zirconium, eux-mémes disposés dans des
contenants dotés d’un couvercle, sous 4 a 5 metres d’eau, dans des piscines a
double coque avec des systemes de pompage redondants. Ces piscines sont des
ouvrages en béton étanche de grande épaisseur, revétus d’une paroi en acier
inoxydable. Les systémes de refroidissement par 1’eau ainsi que le systéme de
ventilation sont redondants. Ces piscines sont abritées dans des batiments
partiellement enterrés, recouverts d’une charpente métallique trés robuste et d’un
épais bardage. La résistance aux chutes d’objets lancés a grande vitesse et la
réponse aux scenarii couverts par le secret de la défense nationale dont j’ai parlé
plus haut, s’appliquent a ces batiments.

Le risque de vidange de nos piscines suite a altération de celles-ci a été
particulierement étudié dans le cadre des évaluations complémentaires de slreté
conduites par I’ASN aprés 1’accident de Fukushima. Ce réexamen a démontré la
pertinence et la robustesse de la démarche qui garantit, méme dans des situations
extrémes, |’approvisionnement de 1’eau nécessaire pour maintenir les
combustibles immergés. D’autres ¢études, notamment menées suite au
11 septembre 2001, avaient envisagé d’autres scénarii de type risque terroriste que
je ne peux vous détailler. L’enjeu reste de garantir I’approvisionnement de 1’eau
pour maintenir les combustibles immergeés.



M. Jean-Yves Le Déaut, président. — J’ai deux questions sur lesquelles
le CEA a sans doute déja di réfléchir. Est-ce que des risques nouveaux sont
apparus en matiére de communication d’information ? Ces survols de vos
installations par des drones constituent-ils des nouvelles menaces ?

Mme Edwige Bonnevie, directrice du péle maitrise des risques,
Commissariat a I’énergie atomique et aux énergies alternatives (CEA). — Je ne
reviendrai pas sur ce qui a été déecrit précédemment par le haut fonctionnaire de
défense et de sécurit¢ (HFDS) du ministére de 1’écologie. Nous avons mis en place
des dispositions physiques et organisationnelles de protection, basées sur le
principe de défense en profondeur. Quelque 900 personnels des formations locales
de sécurité sont armés et présents en permanence sur nos sites, avec des consignes
d’appel a la force publique, en particulier le RAID.

Les installations du CEA font partie des sites nucléaires francais faisant
I’objet d’arrétés d’interdiction de survol. Ces zones sont interdites a toute activité
aérienne sans autorisation dans un rayon de 5 kilomeétres et jusqu’a une hauteur de
1 000 metres. On comprend bien le fondement de cette reglementation qui vise a
éviter des risques vis a vis des installations, des personnels et de 1’environnement
de ces sites. Le survol d’une telle zone est un acte illicite qui constitue un délit
pénal passible des peines prévues par la loi.

Plusieurs survols de drones sont survenus au cours des derniéres semaines
au-dessus de sites nucléaires francais. Les sites du CEA ne font pas exception.
Certains sites du CEA ont en effet été survolés ces derniéres semaines par des
drones. Quels que puissent étre les auteurs et leurs motivations, le fait de se livrer
a ce type d’actions reléve de comportements irresponsables. Il est indispensable de
tout faire pour identifier et punir les auteurs.

C’est pourquoi, ces survols ont fait I’objet de dépdts de plaintes et nous
nous attachons a apporter toute notre coopération aux enquéteurs pour les aider a
identifier les auteurs. En revanche nous ne communiquons ni sur les sites
concernés ni sur les dates pour ne pas donner d’éléments d’appréciation aux
auteurs et éviter d’interférer avec les enquétes en cours.

Sur les risques liés a la prise de vue, les images susceptibles d’étre
obtenues lors de ces survols ne permettent pas d’accéder a des informations
protégées par le secret de la défense nationale et ne mettent pas non plus en péril
les dispositions existantes de protection. Pour autant, ces images peuvent
permettre des repérages qui pourraient contribuer a la préparation d’actes de
malveillance. Elles peuvent également servir pour des « agressions médiatiques ».

Sans entrainer de risques en terme nucléaire, compte tenu des normes de
sécurité en vigueur en la matiére, la chute de tels objets peut occasionner des
dégats, en particulier pour les personnes présentes sur le site ou a proximité. Un
drone en tant que tel ne présente pas de risque significatif pour une installation
nucléaire dimensionnée par ailleurs a la chute d’avion.



Les risques liés a ’emport d’explosifs ou de dispositifs incendiaires, en
fonction des installations concernées, pourraient potentiellement étre plus
importants et générer des dégats. Ces dégats ne seraient pas de nature a induire des
situations non maitrisables en termes de s(reté et de sécurité, mais pourraient
avoir des conséquences significatives, notamment sur I’exploitation. Des
dispositifs supplémentaires pourraient étre envisagés pour empécher ce risque, au
prix de surcofits pour I’exploitant.

Enfin, les installations nucléaires ont fait 1’objet d’évaluations
complémentaires de sireté (ECS) a la suite de 1’accident survenu a la centrale de
Fukushima-Daichii au Japon. Parmi les situations évaluées a cette occasion, les
pertes de 1’alimentation électrique et du refroidissement, lorsque cette fonction
présente une importance pour la sdreté, ont été analysées. Dans la plupart des cas,
il a ét¢ conclu que ces pertes n’affectaient pas notablement la sireté des
installations. Pour quelques rares cas particuliers ou ces pertes pourraient avoir des
conséquences, des dispositions de renforcement des équipements existants ou de
mise en place d’équipements complémentaires ont ét¢ mises en ceuvre. Ces
dispositions permettent concrétement de faire face a une agression par un drone
visant a rendre indisponibles ces utilités.

De plus, il faut noter que ces dispositions sont destinées a conserver
I’installation en état sr dans des situations extrémes comme un séisme de trés
forte magnitude, avec une hypothése de délais d’intervention trés longs du fait de
ces situations. Dans le cas d’une agression par un drone, les capacités
d’intervention du centre resteraient effectives dans des délais brefs compatibles
avec les délais de maintien passif en état str de I’installation. Le méme
argumentaire vaut pour une agression par un drone porteur d’un dispositif
incendiaire. Les situations d’incendies externes sont en effet prises en compte dans
le dimensionnement des installations et ont été ré-analysées dans le cadre des
ECS.

S’agissant plus particuliérement des réacteurs de recherche du CEA, les
piscines de stockage du combustible sont situées dans le batiment réacteur ; la
menace engendrée par les drones ne constitue donc pas un risque pour ces
piscines, en termes de sécurité et de slreté nucleaires.

En matiére de protection, les opérateurs ne peuvent pas se prémunir seuls
contre ce type de situations. Le renseignement est important.

En matiére d’intervention et de neutralisation, la réglementation DGAC
n’autorise pas a tirer avec une arme sur un engin volant méme sans pilote. Une
initiative de développement d’une filiére frangaise industrielle de sécurité a été
lancée fin 2013 sous I’autorité du Premier ministre, avec le Comité de filiére
industrielle de sécurité (COFIS). Dans le cadre de cette initiative, un sous-groupe
« expression des besoins » effectue le recensement des besoins de développement
technologique (création ou amélioration) dans ce domaine. Le CEA, qui participe
a ce sous-groupe, a soumis en mars 2014 une fiche sur le besoin de disposer de



moyens de neutralisation des drones et réfléchit a des parades envisageables en
mobilisant ses ressources technologiques.

Certaines parades existent, d’autres sont en développement. Leur mise en
ceuvre peut nécessiter des évolutions 1égislatives ou réglementaires.

C. DEBAT

M. Jean-Yves Le Déaut, président. — J’ouvre la partic débat de notre
réunion, qui permettra aux députés et sénateurs présents, notamment, de poser des
questions. Je souhaiterais tout d’abord m’adresser au ministére de 1’écologie et
aux services du Premier ministre en rappelant que la loi du 13 juin 2006 sur la
transparence de la sreté nucléaire a créé un Haut Comité pour la transparence et
I’information sur la sécurité¢ nucléaire (HCTISN), présidé par 1’ancien sénateur,
ancien membre de 1’Office, Henri Revol, et qui fonctionnait bien, de 1’avis des
associations. Ce haut comité n’a pas été renouvelé depuis le mois de février,
malgré les démarches que j’ai effectuées personnellement auprés du Premier
ministre. Lors de discussion du projet de loi relatif a la transition énergétique,
nous avions déposé un amendement d’appel en ce sens. Je profite de 1’audition
d’aujourd’hui pour dire qu’en n’apportant aucune réponse, on risque d’alimenter
I’inquiétude.

Mme Catherine Procaccia, sénateur. — Si j’ai bien écouté les précédents
intervenants, les drones qui ont survolé les installations seraient des drones civils
hors la loi et ils constitueraient une menace potenticlle. Aucun n’a encore été
intercepté. La destruction éventuelle d’un drone obligerait & prendre en compte les
populations, notamment au plan juridique. 1l reste a la gendarmerie de confirmer
qu’il s’agit bien de drones. Il convient encore de valider des techniques de
« dissuasion »... J’en arrive au sentiment que, pour I’instant, on ne peut rien faire
tant qu'on n’a pas été plus loin. En attendant ces validations, nos centrales et
équipements stratégiques continueront donc a étre survolés.

Le président Le Déaut I’a bien dit, les populations sont inquietes, méme si
je partage vos analyses selon lesquels il n’y a pas de véritable risque. Doit-on
continuer a attendre sans rien faire ? Une action concertée avec d’autres pays est
envisagée. Connaissent-ils également des survols des centrales nucléaires et
installations stratégiques ?

M. Louis Gautier. — Nous ne sommes pas les seuls a étre confrontés a des
survols inopinés ou dirigés. J’ai évoqué notre dialogue avec nos partenaires
britanniques et allemands. De I’ensemble des interventions, en particulier celles
des opérateurs, on comprend que, face aux risques occasionnés par les survols de
drones sur les sites nucléaires, 1’inquiétude peut étre rationalisée. L’imitation,
I’emballement, la diversion sont des phénoménes possibles. C’est nécessairement
le role de I’Etat et de ’administration d’approfondir ce risque et d’en examiner
toutes les éventualités. Vous dites que ces mesures ne sont pas conclusives,
attendons le temps de I’enquéte, encore couverte par la nécessité de la discrétion.



J’ai évoqué les limites du brouillage : il faut qu’il soit pertinent et qu’il
n’ait pas d’effets collatéraux pires que la neutralisation que 1’on était censé
obtenir. Certains drones peuvent ne pas étre téléguidés, ils peuvent étre
préprogrammeés et ne pas étre sensibles aux techniques de brouillage.

Nous n’avons pas toutes les réponses, nous continuons I’évaluation des
moyens et I’étude des réponses capacitaires. En revanche, je vous confirme la
volonté conjointe de tous les services de I’Etat de prévenir ces survols, de
poursuivre les personnes qui sont a I’origine de ces incidents et de développer le
plus rapidement possible les techniques adaptées.

M. Guy Delevacque. — Détecter un drone et localiser les auteurs ne sont
pas des actions compliquées, elles peuvent étre réalisées tres rapidement et ne
générent pas de probléme d’emploi, seule la neutralisation peut en constituer un, a
partir du moment ou la destruction du drone peut causer des dommages
collatéraux.

M. Jean-Yves Le Déaut, président. — Vous dites que nous disposons des
techniques, mais que nous ne les avons pas mises en ceuvre.

M. Guy Delevacque. — C’est normal, puisque ces menaces n’existaient
pas precedemment.

M. Denis Baupin, député. — Si je résume ce qu’on a entendu cette apres-
midi de fagcon quelque peu provocatrice, on ne risque absolument rien, tout est
prévu, tout est sécurisé... mais tout le monde est mobilisé autour de ce probléme.
J’y vois une légere contradiction, surtout en prenant en compte le fait que,
semaine apres semaine, on ne sait toujours pas qui est derriere cette opération.
Cela m’inquiéte et me pose probléme qu’aprés 1’intérét que les médias ont porté a
cette question, on n’ait toujours aucune piste — si j’en crois ce qu’a déclaré la
ministre de 1’écologie — sur les auteurs de cette opération et leurs intentions. Un
communiqué de presse du SGDSN avait envisagé un trouble a la chaine
d’information et au systtme de communication, mais, depuis, nous n’avons plus
d’information sur les motifs de ces opérations. M. Delevacque nous dit qu’il n’y a
aucune difficulté pour identifier les auteurs, mais je note qu’on ne les a pas
identifiés. Comment se fait-il que, dans notre pays, ou nous avons des services de
renseignement et une capacit€¢ a rechercher 1’information, nous laissions cette
situation perdurer aussi longtemps, alors que s’exprime une inquiétude réelle de
nos concitoyens — inquiétude disproportionnée si j’entends les déclarations des
opérateurs d’installations nucléaires ?

Supposons qu’aujourd’hui les auteurs de ces survols soient inoffensifs — ce
dont nous ne sommes d’ailleurs pas assurés —, NOUS Ne Savons pas ce qui pourra en
étre a I’avenir. Nous ne sommes pas rassurés par les capacités actuellement
atteintes par les drones: 10 % d’une masse au décollage de 50 kilogrammes
représente 5 kilogrammes de charge utile, possibilité de vol en essaims... Nous
pouvons imaginer des scénarios opérés par des « mechants » avec qui nous ne



sommes pas forcément en bonnes relations a travers le monde. J’ai noté une
certaine contradiction dans les déclarations des intervenants relatives aux capacités
d’intervention pour les vols programmeés, sans liaison avec les pilotes.

Mais mon interrogation porte surtout sur la protection des installations.
Japprends avec surprise que les batiments de stockage des combustibles des
centrales nucléaires, y compris les piscines de la Hague, résisteraient aux chutes
d’avion. Je me souviens que, quand j’étais rapporteur de la commission d’enquéte
sur les colits du nucléaire, le directeur général de 1’ Institut de radioprotection et de
slreté nucléaire (IRSN) estimait que les réacteurs EPR ne seraient pas
complétement résistants aux chutes d’avions. Je ne suis pas complétement
persuadé que les batiments de stockage des combustibles, non prévus pour cela,
soient résistants aux chutes d’avion.

Si vraiment la sécurité des installations est assurée, je renouvelle la
demande que j’ai formulée a plusieurs reprises, a laquelle faisait allusion le
président Le Déaut en début de séance, qu’on puisse faire, comme apres
Fukushima, des eévaluations complémentaires de securité et de sdreté des
installations nucléaires. Il s’agirait de prendre en compte le risque extérieur, le
risque de piratage informatique et le risque de la chute d’un avion. Si M. Pierre-
Franck Chevet, président de 1’ Autorité de streté nucléaire, dit, dans une interview
au journal Les Echos la semaine passée, que, pour le passage des quarante ans des
installations nucléaires, la question de la « bunkerisation » des piscines se pose, si
cette « bunkerisation » est prévue pour les réacteurs EPR, c’est que cela sert a
quelque chose. Soit M. Chevet n’a pas bien compris ce que lui ont dit les
opérateurs, a savoir qu’il n’y a pas de probléme de sécurité, soit il pense que la
« bunkerisation » des piscines ameliorerait pour le moins la sdrete, voire la
sécurité. Cette question est sur la table.

Par ailleurs, on peut certes comprendre la dissociation entre sireté et
sécurité dans le pilotage au quotidien, ce ne sont pas les mémes metiers, ni les
mémes instances. Je m’interroge néanmoins sur la pertinence qu’il y aurait a ce
que, lorsque I’ASN élabore des référentiels de sireté pour les installations, elle
puisse intégrer les criteres de sécurité. Cela permettrait de prendre en compte les
points les plus vulnérables des installations cités precédemment par le président
Le Déaut. Ce n’est pas la simple chute d’un drone qui est dangereuse pour la
sécurité, c’est son utilisation comme une arme, avec notamment le port
d’explosifs. Peut-on réellement dire aujourd’hui qu’on ne risque absolument rien ?
Si oui, pourquoi tout le monde est-il mobilisé par rapport a ce risque autour de
cette table ?

M. Louis Gautier. — Il me semble qu’il ressort de I’ensemble des
interventions qu’il ne faut pas exagérer les incidents actuels sans les minimiser
toutefois. Ils nous alertent d’une fagon générale sur les risques que font peser les
emplois inadéquats malveillants des drones. C’est pourquoi la mobilisation de
I’administration est forte face a I’évolution possible des risques. Il est toujours tres
difficile d’avoir une pédagogie et de fournir des explications dans ce domaine de



34 —

gestion de la sécurité. Aujourd’hui, le SGDSN publie le plan contre le virus Ebola
et les journalistes m’interrogent : est-ce que cela signifie une aggravation des
risques ? Non, il s’agit au contraire d’'une communication « a froid » qui montre
qu’on planifie et qu’on essaie d’envisager tous les cas possibles. Pour les drones,
c’est aussi ce qui est en train d’étre fait, alors que, peut-étre, du retard a-t-il été
pris sur le diagnostic, I’évolution possible de certaines technologies ou encore
certaines adaptations de notre dispositif. Je remercie M. Delevacque de nous avoir
décrit les offres d’équipements de son entreprise, qui sont en cours d’évaluation.
Nous avons plusieurs équipements en test dont nous faisons 1’évaluation, nous
espérons qu’avec d’autres équipements a venir, ils permettront d’aboutir a des
solutions concluantes. Nous sommes sur une stratégie de communications tres
différente de celle sur la lutte contre le virus Ebola : un certain nombre d’études
ou d’enquétes nécessitent la confidentialité¢ jusqu’a leur aboutissement. Nous
sommes aujourd’hui mobilisés dans cette phase d’instruction.

Mme Anne-Yvonne Le Dain, députée. — Je vous remercie d’avoir orga-
nisé cette audition importante et la mobilisation le prouve. Il est vrai que
I’ambiance générale a ¢été d’entendre que « tout est prévu ». J’ai personnellement
entendu que « beaucoup » a été prévu. Des nouveaux éléments sont apparus avec
les deux dernieres attaques, dont les auteurs restent encore inconnus. Ne pourrait-
on pas envisager des stratégies plus structurées — non de contre-attaque — mais
plus offensives ou de précaution ? Est-ce qu’on a imaginé des essais de choc
(crash test) en grandeur réelle, comme on le fait couramment dans ’armée ? |l
s’agirait d’une expérimentation en temps réel sur la manicre concréte de répondre
a ces questions, en faisant semblant d’envoyer un vrai drone et de voir ce qui se
passe, a quel moment on le repere, etc.

Est-ce qu’on est en capacité de détruire un drone ? J’ai bien entendu vos
limites en matiére d’altitude et de masse des minidrones. Nous serions
probablement en capacité d’interdire la vente de ces drones, si on le voulait. Mais
nous ne pouvons interdire la présence en France de personnes qui utiliseraient
illégalement des minidrones en vente libre partout, avec une activité
d’aéromodélisme en plein essor. Un grand nombre de personnes savent
maintenant programmer. Que la vente des drones soit libre ou non, il y en aura
toujours au-dessus du territoire national. Il y aura toujours des trous dans les
mailles.

Je m’inquiéte, que font les autres pays par rapport a ces questions graves :
Etats-Unis, Allemagne ? Nous vivons dans un monde compliqué et difficile ou la
menace ne vient pas seulement du terrorisme de 1’Etat islamique Daesh.

Enfin, en ce qui concerne la question du nucléaire, avons-nous des
stratégies de « bunkerisation » ? Dans une société trés technologique et qui
maitrise les technologies de trés grande puissance, cela pose des questions
importantes qui ne concernent pas seulement le nucléaire. Avec les drones, vous
étes face a des attaques d’un nouveau genre.



M. Pierre Médevielle, sénateur. — J’ai bien écouté les déclarations de
Mme Choho relatives a 1’épaisseur de béton protégeant les bassins, mais je n’ai
rien entendu sur la durée de vie de ce béton et je rejoindrais la-dessus M. Baupin.
Dans le cadre d’un rapport sur le programme budgétaire 181 « Prévention des
risques », j’ai auditionné M. Chevet et deux autres responsables de ’ASN il y a
une dizaine de jours, ils ne partagent pas votre optimise sur la sécurité de ces
bassins : ils parlent de vulnérabilité sur les points les plus sensibles de la centrale,
avec un risque aggravé en cas d’attaque terroriste. L’ASN préconise de mettre en
place de nouvelles mesures de protection de ces bassins. Ces bassins sont-ils trés
sensibles, sont-ils des sujets de préoccupation ?

Mme Maud Olivier, députée. — Ma question porte sur I’information des
populations. Je suis député de la circonscription de Saclay et conseillere générale
de I’Essonne. La présidence du conseil général anime une commission locale
d’information (CLI) sur les installations nucléaires de Saclay. Cette CLI sera-t-elle
informée ? Y aura-t-il une communication aupres des populations et des groupes
de travail de cette CLI1 ?

Combien de temps ont duré les survols ? Comment fait-on pour les
identifier ? Dans combien de temps saurons-nous qui étaient derriére ces survols ?
De quelle maniere ces informations seront-elles communiquées ? Nos concitoyens
ont beaucoup de questionnements et nous ne pouvons les laisser dans le flou plus
longtemps.

M. Francis Rol Tanguy. — Ce qui a été défini comme menace au travers
de la directive nationale de sécurité (DNS) nous permet de discuter avec les
opérateurs des moyens qu’ils mettent en place, conjointement avec ceux
développés par I’Etat. Les survols de drones intervenus depuis deux mois ne
constituent pas un risque supplémentaire par rapport aux dispositions qui ont déja
¢té prises. Mais le risque zéro n’existe pas, c’est pour cela que nous restons
mobilisés aujourd’hui. La technologie des drones est nouvelle, elle nous impose
de travailler et de réfléchir aux meilleures réponses, méme si, aujourd’hui, nous
considérons que les moyens déployés, les mesures prises et les organisations en
place ne constituent pas une menace différente de celles qui ont déja été prises en
compte.

Dans ces questions de sécurité, il n’y a pas de marche arriere, il n’y a
qu’une marche avant. Dans les centrales de production ou a la Hague, la question
du renforcement de la sécurité des piscines, y compris matérielle (la
« bunkerisation »), est clairement a 1’ordre du jour. C’est ce qu’a dit I’ASN, elle
étudie ces questions-la dans le cadre de ses visites décennales ou pour la
prolongation de la durée de vie des réacteurs. Il y aura dans les prescriptions de
I’ASN des éléments sur ce sujet. Je vous fais remarquer que ces déclarations de
M. Chevet sont antérieures aux survols des centrales nucléaires par les drones.
Celles-ci contribueront a faire baisser le potentiel risque, mais sans jamais le
rendre nul, ce n’est pas possible.
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Effectivement, des exercices réguliers se déroulent dans les centrales
nucléaires, pour simuler tout type d’attaque. Les services de la direction de la
siret¢ et de la sécurité nucléaire de ministeére de I’écologie, en lien avec les
opérateurs, définissent des scénarii et procedent a des exercices réguliers aux
niveaux des centres. Nous procédons a trois exercices annuels, construits a partir
de scénarii étudiés. Nous observons alors comment, concrétement, le systeme
répond. Nous prendrons certainement en compte les drones dans nos prochains
exercices.

Jentends réguliérement qu’il faut interdire la vente des drones ou leur
mettre une plaque d’immatriculation pour pouvoir les retrouver. Dans le systéme
actuel, imaginer qu’on peut contrdler aux frontieres la vente des drones civils
reléve d’une gageure. La plupart des drones dont on parle sont montés par les
propriétaires eux-mémes a partir de piéces qu’on peut acheter librement sur
internet. Je crois d’autant moins a cette interdiction qu’il s’agit d’un secteur sur
lequel la France est trés bien placée en matiere d’innovation technologique. Nous
avons ainsi intérét a faire attention a ne pas porter un coup d’arrét au
développement d’un secteur de ce type. Des propos ont été dits autour de cette
table — ils sont en discussion, en réflexion — sur d’éventuelles mesures
réglementaires ou législatives nouvelles, notamment en matiere d’intrusions. Il
faut tout autant veiller a ne pas, tout d’un coup, sous prétexte de ce que 1’on
constate actuellement, prendre des dispositions qui tueraient dans 1’ceuf une filiére
industrielle et technologique naissante, dans laquelle notre pays occupe une
excellente place.

Sur ’information des populations, il est toujours difficile d’estimer les
choses. Jusqu’a présent, notre souci a été de ne pas convoquer de CLI sur ce seul
sujet. Je pense que dans les réunions réguliéres de ces commissions ou comités, il
faudra saisir I’occasion de faire le point sur ces questions, pour ne pas donner le
sentiment que des informations sont cachées.

M. Jean-Yves Le Déaut, président. — Nous avons-nous-mémes réfléchi
en organisant cette réunion au Parlement. Nous sommes sur le fil du rasoir : si
nous organisons une réunion, on dira qu’il y a une mobilisation trés forte, mais si
nous ne l’organisons pas, on nous dira que nous ne jouons pas notre role de
controle de I’action de ’exécutif. Il s’agit de sujets confidentiels et nous devons
concilier le besoin d’information, d’un co6té, et le souci de conserver la
confidentialité de certaines informations, de 1’autre. Le VII de Darticle 6 ter de
I'ordonnance n° 58-1100 du 17 novembre 1958 relative au fonctionnement des
assemblées parlementaires dispose que : « Les travaux de la délégation sont
confidentiels, sauf décision contraire de sa part. », méme si — et ¢’est une bonne
chose — I’habitude a peu a peu été prise d’ouvrir toutes les réunions de 1’Office, y
compris quand nous auditionnons le président de I’ASN.

Nos concitoyens attendent une communication. L’apparition d’éventuel
dangers supplémentaires reléve moins des drones que d’attaques terroristes ou
militaires, par tout moyen, sur une centrale nucléaire. Mais, comme pour toute



nouvelle technique, les drones apportent de nouvelles menaces. L’informatique a
entrainé ’apparition des cyber-attaques, et ce n’est pas a cause des cyber-attaques
qu’on a interdit ’informatique. Il faudrait prendre garde a ne pas supprimer les
drones au prétexte qu’ils constituent une nouvelle menace. Des régles interdisant
les intrusions existent. Mais il n’existe pas — ou pas encore si j’ai bien entendu nos
débats — d’agrément des écoles de pilotage de drones par la DGAC. Sur un certain
nombre de points, une réunion comme celle d’aujourd’hui présente 1’intérét de
pousser a I’adoption de certaines solutions. Je ne doute pas un seul instant
qu’aprés la réunion d’aujourd’hui, le Haut Comité pour la transparence et
I'information sur la sécurité nucléaire (HCTISN) sera renouvelé rapidement.

Dans nos circonscriptions, nous sommes en contact avec nos concitoyens
et il ne faut pas trainer sur leur information. Dans le Républicain lorrain, un
sondage a montré que seulement 27 % des personnes interrogées considéraient la
centrale nucléaire de Cattenom comme siire apres I’affaire des drones. Le travail
que nous avons accompli, notamment a I’OPECST, pour mettre en place un
systeme plus transparent de sdreté nucléaire et de radioprotection, est reconnu par
tous ; il ne faudrait pas qu’il soit égratigné par une affaire extérieure. Mme Anne-
Yvonne Le Dain a posé des questions auxquelles personne n’a répondu, c’est le
propre d’auditions comme celle-Ci. ESt-ce qu’on a le droit d’attaquer un drone ?
Cela permettrait peut-étre de savoir comment ils sont fabriqués, d’ailleurs vous
avez peut-étre des informations que nous n’avons pas.

M. Jean-Pierre Devaux. — Nous avons déja fait des expérimentations sur
la détection de drones de plusieurs centaines de kilogrammes, nous en menons
actuellement sur des drones beaucoup plus petits, de moins de 50 kilogrammes,
souvent faits avec des matériaux non détectables par des radars habituels. Ces
experimentations couplent a la fois des moyens classiques et des moyens
d’écoutes électromagnétiques (WIFI), d’imagerie active a 1’aide de lasers ou
d’acoustique. Notre objectif est de pouvoir détecter de manicre sire, quel que soit
le lieu. Nous attendons de cet ensemble de moyens de détection un résultat
relativement fiable.

M. Jean-Yves Le Déaut, président. — Les Chinois disent qu’ils ont un
laser, vous y croyez ?

M. Jean-Pierre Devaux. — Il s’agit de lasers de destruction, sur lesquels
nous avons un certain nombre d’idées, comme la destruction des optiques des
drones. La destruction des drones eux-mémes nécessite une certaine puissance et
pose des problémes d’environnement assez sérieux que n’ont peut-étre pas les
Chinois.

Général Denis Mercier. — Avant d’entamer une action de destruction, qui
peut genérer des dommages collatéraux, il faut passer par les phases de détection,
d’identification et de classification — impliquant des régles d’engagement
différenciées pouvant aller jusqu’a 1’ordre de destruction. C’est la méme
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problématique que sur les plus gros avions. Sinon, on risquerait d’abattre un ULM
qui aurait perdu son chemin...

M. Jean-Yves Le Déaut, président. — Des helicopteres ont poursuivi
certains survols de drones, ont-ils pu les voir ?

Général Denis Mercier. — Non, il n’y a pas eu de reconnaissance
physique de drones par I’armée de 1’air.

Général Michel Pattin. — La mission est partagée en fonction des sites, en
ce qui concerne la gendarmerie, plus de quatre-vingts heures de vol d’hélicoptéres
ont ¢été réalisées a la suite d’annonces de détection de drones. Jusqu’a présent,
nous ne nous sommes pas trouveés en situation de concomitance d’un hélicoptere et
d’un drone. Bien que pré-positionnés a proximité de la centrale, ces moyens
aériens n’ont pas ete en capacité de détecter et de chasser un de ces drones.

M. Philippe Sasseigne. — Dés lors que nous avons des survols détecteés,
nous informons systématiquement les commissions locales d’information (CLI),
ce qui a quelques fois entrainé leur réunion. Cela correspond au protocole et a la
communication que ’on doit aux CLI autour de nos sites. Les dispositifs de
sécurit¢ a D’encontre des menaces externes et malveillantes résultent de
dispositions matérielles, organisationnelles et humaines. La « bunkerisation » ou
une autre solution relative aux batiments combustibles n’est pas forcément
optimale. Il faut examiner de facon rationnelle 1’ensemble des dispositions
possibles.

Suite a I’accident de Fukushima, I’ASN nous a déja demandé un grand
nombre d’évolutions techniques sur nos piscines, dispositions que nous avons déja
mises en place pour certaines, que nous sommes en train de réaliser pour d’autres.
Ces dispositions ont pour objectif de, s’il y avait un incident sur une piscine — et
pas forcément lié a un drone —, pouvoir assurer dans la durée le refroidissement de
tout combustible contenu dans ces piscines. Nous avons et sommes donc en train
de renforcer, de facon tres significative, le niveau de sdreté de nos installations,
comme nous le faisons tout au long de la vie de ces installations. Nous en
discutons trés régulicrement avec les équipes de I’ASN.

Mme Anne-Yvonne Le Dain. — Ma question est quelque peu polémique.
Quel est le niveau de coordination pour I’¢laboration d’un plan en la matiere ?

M. Francis Rol Tanguy. — Les choses sont tres claires, la coordination est
assurée par le SGDSN, qui remplit le réle de partage des compétences.

M. Marc Antoine, conseiller pour les relations institutionnelles et la
communication, secrétariat général de la défense et de la sécurité nationale
(SGDSN). — Comme I’a indiqué M. Louis Gautier, le SGDSN, qui est un des
services du Premier ministre, assure la coordination interministérielle, il n’a pas de
role opérationnel. Les trois groupes de travail constitués sur les survols de drones
conduisent a des réunions fréquentes avec les différents services.



Général Michel Pattin — La durée des survols est trés variable. D’apres
les informations recueillies, elle est de quelques secondes a quelques minutes au
maximum, avec parfois des passages répétés a une heure et demie d’intervalle.

M. Jean-Yves Le Deéaut, président. — L’information parue dans L Usine
nouvelle selon laquelle un drone serait resté pendant une heure au-dessus d’une
centrale serait donc fausse.

Général Michel Pattin — Je n’ai pas eu confirmation de cette information.

M. Patrick Espagnol — En matiére de coordination, je rappelle qu’il
existe le Comité de la filiere industrielle de sécurité (COFIS), déja cité. Je suis
moi-méme président du sous-groupe de travail sur I’expression des besoins. Notre
role est de nourrir un dialogue enrichi avec les clients de sécurité et les
fournisseurs. La problématique des drones fait bien sir partie de nos travaux, nous
sommes actuellement en phase d’échanges, pour trouver la solution la plus
adaptée.

D. CONCLUSION

M. Jean-Yves Le Deaut, president. — J’invite tous les intervenants de
cette premiere audition a participer, sur le méme sujet, a la seconde audition,
publique et ouverte a la presse, avec 1I’ensemble des parties prenantes.
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COMPTE RENDU DE L’AUDITION PUBLIQUE
DU LUNDI 24 NOVEMBRE 2014 A 16 H 30

A. PROPOS INTRODUCTIF

M. Jean-Yves Le Déaut, président. Je vous remercie d’étre toutes et tous
présents cet apres-midi a cette audition de I’Office parlementaire d’évaluation des
choix scientifiques et technologiques (OPECST), consacrée a la question du
survol de centrales nucléaires par des drones. Cette audition fait suite a celle des
principaux responsables de la défense et de la sécurité nationale sur le sujet des
drones et de la sécurité des installations nucléaires.

Depuis quelques semaines, une vingtaine de drones au moins ont survolé
les centrales et autres installations nucléaires francaises en violation de la loi. Pour
contribuer a I’analyse de la situation, ’OPECST organise une audition publique
ouverte a la presse, réunissant les principales parties prenantes de la sécurité et de
la streté des installations nucléaires. Il s’agit d’abord de mieux connaitre les
potentialités réelles des drones, ensuite de faire le point sur 1’état d’avancement de
la réglementation qui leur est applicable, enfin d’examiner dans quelle mesure la
situation pourrait justifier une réorganisation des responsabilités en matiere de
sécurité et de sOreté nucléaire.

Le survol des centrales et autres installations nucléaires francaises par des
drones appelle une prise de position publique. Cela a été fait, et nous venons de
réaliser une audition dans une configuration habituelle, c’est-a-dire non ouverte a
la presse, avec notamment la direction générale de la sdreté nationale. Nous
devons, sur ces questions, concilier le respect du secret et la nécessité d’informer,
car nos concitoyens nous demandent la transparence sur ces sujets éminemment
complexes qui traitent de la sécurité et qui pourraient traiter de la sdreté des
installations nucléaires.

L’Office parlementaire a toujours suivi ces questions, et je remercie
notamment M. Pierre-Franck Chevet, président de I’ Autorité de sireté nucleaire
(ASN), ici présent. Il le sait, si nous avons une telle autorité en charge de la sdrete
nucléaire, et si ’on y a regroupé la radioprotection, c’est dii & un travail continu de
I’Office parlementaire pour que notre pays en soit dote.

La parole est libre lors de cette audition ou seront abordés plusieurs
aspects. Pour qu’elle fonctionne dans de bonnes conditions, voici les méthodes
générales employeées lors des auditions : chacun s’exprime cinq minutes, ce qui
permet ensuite, avec des parlementaires présents dans la salle, de lancer un débat.
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Je remercie de leur présence les parlementaires suivants : Mme Catherine
Procaccia, sénateur, vice-président de 1’Office, M. Denis Baupin, député, vice-
président de I’ Assemblée nationale, et Mme Anne-Yvonne Le Dain, députée, vice-
présidente de 1’Office, qui suivent particuliérement cette question a 1’Office. Le
sénateur Pierre Médevielle était 1a tout a I’heure, mais n’a pu rester a cette
deuxieme audition.

B. TABLE RONDE :
LE SURVOL DES INSTALLATIONS NUCLEAIRES PAR LES DRONES :
QUEL CONTROLE POUR QUELLE REGLEMENTATION ?

1. Une premiere intervention: Le besoin d’une prise de recul sur
I’événement

Sans tarder, je voudrais donner la parole a M. Patrick Lagadec, docteur
d’Etat en sciences politiques, analyste. Je vais lui demander de nous faire un
cadrage stratégique, et comment qualifier le probléeme. Dans le contexte de crise et
de risques en émergence, quels sont les pieges et les pistes ? Les nouvelles
technologies entrainent-elles de nouvelles menaces, et si oui, comment peut-on les
concilier avec un besoin d’information de plus en plus important de la
population ?

M. Patrick Lagadec, docteur d’Etat en sciences politiques, analyste.
Merci monsieur le président. Comme le disait Dominique Dormont, la premiere
responsabilité de I’expert est de situer les limites de son expertise. Je ne suis
expert ni des drones, ni du nucléaire, ni du terrorisme. Mon travail est de réfléchir
sur la fagon de prendre en charge ces crises non conventionnelles qui sortent de
nos cadres de référence. Je voudrais examiner le probleme des drones sous cet
angle.

Premicre question : de quoi s’agit-il ? J’apercois 1’exigence de sortir d’un
champ de vision fixe et déterminé. J’ai entendu beaucoup de choses sur I’explosif
et le béton. Il faut élargir, méme si les spécialistes doivent traiter de cette question
trés spécifique. Il y a les réseaux, I’atteinte a la confiance des personnes, ce que
j’appellerais les « soft targets » — les cibles plutét molles de I’humain —, ou la
crédibilité et la confiance peuvent étre atteintes. Et puis il y a une chose a laquelle
on ne songe pas beaucoup mais qui émerge de plus en plus : ’alimentation d’un
certain chaotique. On ne I’aime pas du tout, car on ne sait pas le traiter ni tirer
parti de réactions inappropriées, car nous tendons a appliquer des réponses
valables dans une situation a peu prés stable également a une situation développée
en mode chaotique.

Un dernier ¢lément permet d’élargir le champ de vision, celui de toujours
garder la question ouverte. Et si ¢’était autre chose, seulement un travail pour
saper un développement économique, sans lien avec le nucléaire, mais qui y
prendrait appui pour en faire un levier ? 1l y a plusieurs pistes de réponse a la
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question : de quoi s’agit-il ? Sur ces mouvements compléetement émergents, il est
essentiel de garder la cartographie tout a fait ouverte.

Deuxiéme question : quels sont les pieges ? C’est une question cruciale
des que I’on sort des risques conventionnels. Si I’on agit sans trop réfléchir avec
des paradigmes et des logiques fondamentales, on les appliquera et elles se
réveleront inadaptées a un champ chaotique. Ici, I’erreur serait de ne regarder
qu’une seule famille de risques, de chercher la solution technique définitive ou le
bon schéma d’organisation de structures qui donnerait toutes les réponses.

Evidemment, une communication totalement fermée ne correspondrait
plus aux enjeux d’aujourd’hui, avec les réseaux sociaux et les attentes sociétales
en matiére de communication. Ce sujet extrémement complexe est hybride, avec
ce qui est sensible et ce qui doit étre dit.

Troisieme question : quelles pistes de réponses ? Ce qui est a mettre au
centre, comme dans toutes les crises d’aujourd’hui, qu’il s’agisse d’Ebola ou autre
chose, c’est le pilotage, et non pas le plan. On est loin du déroulé des plans.
L’important dans ce genre de probléme est la capacité a inventer en temps réel, sur
cartographie le plus souvent inconnue, illisible et mutante. On commence par un
bout et on finit par autre chose ; en fonction des développements, il peut y avoir
une mutation du probléme. Cela s’adresse d’abord au plus haut niveau : il doit étre
capable d’inventer en situation non cartographiée, ni stable. Pour 1’aide au
pilotage, il n’y a pas lieu d’avoir un déroulé de réponses, mais plutét une capacité
de questionnement. C’est ce que j’ai essay¢ de plaider avec mon idée de « force de
réflexion rapide », ou des personnes s’interrogent en permanence sur les questions
suivantes : de quoi s’agit-il ? Quels sont les piéges et les acteurs ? Quelles seraient
les une ou deux initiatives qui feraient sens ? Tout cela est tres loin de nos
habitudes ou nous avons déja les réponses, ou nous entrainons les personnes a
répondre rapidement a des questions préprogrammees.

En préparation a ce genre de situation il faut non pas avoir des outils pour
ne jamais étre surpris, mais s’entrainer a étre surpris, ne pas étre défensif mais étre
créatif, avec des exercices, comme disent les américains, de « red teams » : si
j’étais de lautre coté, que ferais-je pour surprendre? En matiere de
communication, le message ne doit pas étre « ne paniquez pas, il n’y a pas de
probleme », mais « nous allons avoir besoin de vous ».

En conclusion, il s’agit de se préparer a piloter un univers mutant, ne pas
étre seulement sur la défensive, mais étre soi-méme capable d’introduire de
I’imprévisibilité, car, en la maticre, la prévisibilité est créatrice de vulnérabilité. 11
s’agit également d’étre capable d’introduire soi-méme des nouvelles donnes, ce
qui suppose des préparations extrémement approfondies avec des pilotes, et pas
seulement la mise en batterie des schémas de structure. Nous sommes tres forts
pour mettre en place ces schémas de réponse et de structure, mais la vraie question
est : comment entraine-t-on les uns et les autres, en situation inattendue et
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inconnue, a réagir collectivement et avec beaucoup de créativité, en gardant le lien
avec la société ?

2. Théme n°1: Les drones: constructeurs, opérateurs, utilisateurs et
reglementation

M. Jean-Yves Le Déaut, président. Je vous remercie pour cette
introduction. Nous allons organiser 1’audition publique en deux parties. La
premiere concernera les drones, constructeurs, opérateurs, utilisateurs et
réglementation. Pour commencer je donne la parole a M. Francis Duruflet, vice-
président, et M. Stéphane Morelli, secrétaire de la Fédération professionnelle du
drone civil. Je souhaite demander aux représentants de votre fédération de décrire
leur profession. Il s’agit d’une filiére industrielle en pleine croissance, ou la
France est bien placée avec une vingtaine de constructeurs et plusieurs centaines
d’opérateurs. Les drones civils sont de plus en plus utilisés pour des missions
d’inspection et de surveillance. Je donnerai successivement la parole aux deux
représentants, I’un parlant sur les constructeurs des drones, et 1’autre sur les
opérateurs.

M. Francis Duruflé, vice-président de la Fédération professionnelle du
drone civil. La Fédération francaise du drone civil (FPDC) est une association
régie par la loi de 1901, créée en juin 2013 au moment du salon du Bourget. Elle
faisait suite a une association déja existante, UV'S France, créée en 2009, qui avait
pour but de rassembler ’ensemble des constructeurs et des opérateurs dans le
domaine du drone civil. C’était un domaine nouveau, ces petits drones étant
principalement utilisés pour des applications civiles.

Depuis juin 2013, cette fédération a trés largement grossi puisqu’elle est
passée d’une dizaine d’adhérents a 300, sachant que le nombre d’opérateurs
déclarés auprés de la DGAC est d’environ 1 000. Cette croissance est donc tres
rapide. La fédération a été créée avec quatre personnes : deux constructeurs et
deux opérateurs de drones, car, dans les schémas du drone civil, il y a d’un coté
les constructeurs, et de 1’autre les opérateurs qui vont réaliser des missions, des
prestations pour des donneurs d’ordre.

Les constructeurs de drones francais sont moins d’une dizaine. Dans cet
ensemble, il y a beaucoup d’assembleurs qui utilisent des sous-ensembles
existants et disponibles pour créer leur propre systéme de drone. Quand un
constructeur développe un systeme de drone, il faut prendre en compte non
seulement le vecteur aérien, mais aussi le segment au sol, qui est une partie tres
importante. Les deux sont reliés par des liaisons de données, c’est un point qui
aura toute son importance dans la suite des discussions. Le drone a un intérét et se
différencie de D’activité de loisir, 1’aéromodélisme, car il a une mission. Cette
mission est exécutée par le capteur embarqué. Chez 80 % des exploitants, ce
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capteur est une caméra ou un appareil photo, car la grande majorité des
applications du drone civil consistent en prises de vues aériennes.

Les constructeurs sont trés concernés par les événements actuels, puisque
le mot drone faisait déja I’objet d’une appréciation assez délicate de la part du
grand public. A la fédération, nous sommes inquiets de cette situation anormale,
car chaque constructeur et utilisateur de drone professionnel agit dans un cadre
bien precis. Nous opérons suivant des regles strictes, en vigueur depuis ’arrété du
11 avril 2012, qui nous donne la possibilité de réaliser des missions dans un cadre
réglementaire bien établi.

Ce type de survol fait apparaitre 1’utilisation de drones classiques « bon
marchés ». Les quelques constructeurs francais dont je vous ai parlé ne
représentent qu’une toute petite partie des drones utilisés en France, car la plupart
sont fabriqués en Chine. Pour prendre I’exemple de I’entit¢ dans laquelle je
travaille, il s’y fabrique environ 15 drones par an. Les chinois en fabriquent
environ 20 000 par mois. Ces produits sont disponibles tres facilement par des
magasins, mais aussi sur des sites internet a des codts défiant toute concurrence.

M. Stéphane Morelli, secrétaire de la Fédération professionnelle du
drone civil. Pour enchainer sur la partie opérationnelle, il convient de rappeler
pourquoi on utilise des drones civils. Ce n’est pas un phénomeéne de mode. Un
drone procure des plus-values en termes de qualité. Nous sommes capables
d’embarquer des capteurs assez importants grace aux progres de la technologie, et
comme le vol est assez bas, la qualit¢ d’image est remarquable. On peut obtenir
une certaine originalité artistique, car les angles des prises de vues par drones sont
appréciés, sans que 1’on sache s’il s’agit d’'un phénomene de mode ou pas. Le
caractere nouveau et aérien de ces prises de vues procure beaucoup de plaisir aux
téléspectateurs et cela a son importance dans 1’arrivée de cet outil dans le monde
audiovisuel notamment.

La plus-value la plus importante se situe sans doute en termes de
productivité. Un drone télépiloté, c’est-a-dire avec quelqu’un lui donnant des
ordres a partir d’une station au sol, est capable de réaliser des services que, avec
des moyens traditionnels, un étre humain cordiste, géometre ou photographe au
sol aurait beaucoup plus de mal a faire dans les temps, et avec un avantage de plus
pour le drone, la securité des opérations.

A partir de ces gains en qualité, productivité et originalité et grace a
I’apparition d’une réglementation sur laquelle la France est en avance, un marché
s’est créé a partir d’avril 2012. 11 s’agit, en amont du marché, de la construction et,
en aval, de la prestation de services au profit de donneurs d’ordre. Ceux-Ci voient
dans les trois avantages décrits précédemment des bénéfices a les utiliser plutot
que les moyens traditionnels. A partir de ce marché, a émergé une nouvelle
profession, que ’on appelle aujourd’hui « droniste » si vous me permettez ce
néologisme, dans la mesure ou des individus, des sociétés, se sont organises pour
faire face a cette demande. Il y a donc environ 1 000 sociétés référencées a la
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DGAC. C’est énorme, car la réglementation en question ne date que d’un peu plus
de deux ans et que I’on a estimé qu’a partir de ces 1 000 sociétés, dont beaucoup
sont des autoentreprises, il y a environ 3 000 emplois directs créeés.

La réglementation a créé le marché des activités autorisées ; beaucoup de
possibilités sont apparues dans le domaine de 1’audio-visuel — 80% du marché
aujourd’hui —, mais aussi dans les milieux industriels et agricoles. Ces 20 %
restant amenent des sociétés — exploitant des réseaux d’autoroute ou de transport
ferroviaire, des sites industriels et de production énergétique —, a se poser la
question de 'utilisation des drones.

Cette profession fait face a la demande. Elle est appuyée par les pouvoirs
publics dans la mesure ou un « conseil pour les drones civils » est en cours de
création. Elle s’interroge maintenant sur sa pérennité a cause d’un phénomeéne
qu’elle n’avait pas détecté. Nous sommes préparés éventuellement a y faire face,
bien que nous soyons trés peu structurés, et nous sommes préts a donner notre aval
et tout notre appui d’expert en matiere de technique et d’usage a toutes les
initiatives visant a contrer ce phénomene.

M. Jean-Yves Le Déaut, président. Je vous remercie. Je vais donner la
parole a M. Laurent Henry, vice-président, et a M. Jean-Paul Perret, membre du
bureau directeur, responsable du comité de pilotage des activités sportives,
Fédération frangaise d’aéromodélisme. Je rappelle que votre fédération regroupe
840 clubs affiliés pour 28000 licenciés en France. Quelle information,
sensibilisation et pédagogie déployez-vous aupres de vos adhérents pour assurer le
respect de la réglementation. Comme cela a été dit tout a I’heure, les drones ou les
modeles réduits d’aéromodélisme ne peuvent pas survoler certains lieux. On peut
fabriquer des engins en commandant sur internet. La réglementation vous parait-
elle suffisante ?

M. Laurent Henry, vice-président de la Fédération francaise
d’aéromodélisme. Je vous remercie de nous donner la parole lors de cette
audition publique. La Fédération francaise d’aéromodélisme (FFAM), depuis
1966, gere un sport-loisir au travers duquel ses licenciés mettent en ceuvre des
modeles réduits d’aéronefs, dits aéromodeles. Dans la réglementation, les aéronefs
correspondent a tous types d’aéronefs télécommandés sans personne a bord,
utilisés a des fins de loisir et de compétition. Nous regroupons, vous I’avez dit,
environ 28 000 licenciés répartis dans 1’ensemble du territoire, 840 associations, et
800 plates-formes d’activité. Nous avons appris a gérer nos licenciés et a les
informer régulierement de leurs droits et de leurs devoirs. On peut constater que
rares ont été les transgressions des régles en matiere d’utilisation de I’espace
aérien, d’image ou de fréquences d’émission. Les aéromod¢les sont de tout type :
avion, hélicoptére, planeur, aérostat, maintenant multi-rotors ou drones de loisirs.
Le besoin d’une aire d’évolution reconnue et autorisée, balisée et sécurisée,
pousse les pratiquants a rejoindre nos structures. Ainsi, nous pouvons faire passer
des messages sur ce qui est permis de faire avec ces aéromodeles.
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Ces dernieres années ont apporté la vulgarisation des multi-rotors, appelés
communément drones, avec leur facilit¢ d’emploi. Du jouet au professionnel,
chaque appareil a bénéfici¢ d’un essor fulgurant de la technologie et d’une mise en
ceuvre simple et rapide. Ainsi, plusieurs centaines de milliers de ces aéromodéles
sont arrivés dans notre espace aérien. Le profil des utilisateurs a évolué, ce ne sont
plus seulement des passionnés de I’aéronautique ou de I’aviation, mais aussi des
adeptes de la technologie, découvrant de nouveaux horizons et considérant le
drone comme un simple vecteur d’exploration a distance en quasi-liberté.

Afin de comprendre cette nouvelle pratique, la FFAM a organisé cette
année des journées portes ouvertes aux non-licenciés, accueillant les aéromodeéles
multi-rotors. Cette action s’est faite en concertation avec les services de la DGAC.
Nous sommes en cours de dépouillement des données collectées lors de ces
journées, en constatant que le vol n’est pas I’élément primordial de la motivation
de ces nouveaux adeptes du vol radiocommandé. De nouvelles formes de
pratiques, comme par exemple la photo, la vidéo ou le vol a vue et automatique,
intéressent ces aéromodélistes qui ne savent pas qu’ils en sont. Dans leur esprit,
point n’est besoin de rejoindre un club ou une plate-forme, méme s’ils
reconnaissent qu’ils ont plaisir & échanger entre eux leur expérience.

La FFAM veut soutenir toutes les formes et pratiques de 1’aéromodélisme,
dans un respect des régles applicables. Elle ne peut en aucun cas s’associer aux
pratiques sauvages qui défraient la chronique ces derniéres semaines. Nous tenons
a ce qu’aucun amalgame ne soit fait entre ces pratiques et celles que nous
défendons au sein de nos clubs. Nous estimons que personne ne peut ignorer
I’interdiction de survoler une centrale nucléaire avec un aéromodéle, mais nous
savons aussi que beaucoup de personnes se procurant du matériel de loisir ne
connaissent pas encore la réglementation ou ne 1’ont pas assimilée. Il conviendrait
d’informer trés directement et de fagon systématique les acheteurs des régles qui
régissent ces pratiques et des limitations inhérentes a leur utilisation. Cette action,
engagée avec la DGAC pour I’écriture d’une notice, pourrait se finaliser par
I’obligation réglementaire de sa diffusion lors de la vente de matériel. Nos
collegues professionnels ont, je le pense, la méme approche, qu’ils soient
commerc¢ants ou utilisateurs. Nous avons la chance, en France, d’avoir une des
réglementations les plus avancées sur ce sujet, garantissant la sécurité des usagers
de I’espace aérien et permettant la pratique de I’aéromodélisme par de plus en plus
d’amateurs, attirés par Dintérét technologique qu’il représente. Le travail
permanent accompli par la FFAM avec les services de la DGAC va vers une
simplification des regles, donc une meilleure compréhension de leur nécessaire
application. Cependant, nous soutiendrons, comme nous 1’avons toujours fait, les
mesures et directives qui assureront une sécurité accrue tant en matiere de
personnes que de biens publics.

M. Jean-Yves Le Déaut, président. Je vous remercie de ces précisions.
M. Patrick Oswald, vous étes directeur commercial France "air et sécurité”
d’Airbus Défence & Space. Vous travaillez dans le domaine des drones militaires.
J’ai eu ’occasion de visiter votre entreprise et de voir ce que vous faites. Quels
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moyens logistiques sont nécessaires pour organiser des survols aussi nombreux, a
votre avis, vous qui connaissez bien cette question ?

M. Patrick Oswald, directeur commercial France « air et sécurité »
d’Airbus Défence & Space. Airbus, c’est un peu plus de trente ans de drones.
Nous faisons partie du méme monde que mes camarades autour de la table,
puisque nous allons tous siéger au sein de ce conseil. Ces menaces et ces risques
préoccupent la communauté, et pas seulement en France. L’administration
fédérale américaine pour I’aviation civile (Federal aviation administration —
FAA) enquéte sur des survols de 1’aéroport JFK par des drones, qui menacent
donc des avions. C’est I’ensemble de la communauté qui doit évaluer ces risques,
tres importants pour nous.

De quels drones parle-t-on? J’ai tendance a dire que le domaine militaire,
domaine ancestral et le gros du marché, a vocation a vendre a des Etats. Nous
commengons a vendre des drones a des opérateurs d’importance vitale (OIV), dont
certains sont autour de la table, et a des grands ministeres, pour la sécurité. Mes
camarades ont parlé de drones pour application civile ou loisirs.

Pour les drones militaires, je vais jouer le r6le de témoin, puisque je suis a
mi-chemin entre la réglementation et 1’utilisation. Ils sont d’'une gamme un peu
différente de ce que I’on a vu jusqu’a maintenant, puisque méme si I’on a des
drones de quelques kilos, nous livrons aujourd’hui, notamment a la France, des
drones de plusieurs tonnes. Certains volent une heure, mais d’autres plus de vingt
heures, et peuvent parcourir des distance de dix a plusieurs milliers de kilométres,
quand ils sont relayés par des satellites. Nous livrons deux drones : le drone
Harfang pour I’armée de I’air et le Tanan pour I’armée de terre.

Ces drones pour I’instant sont surtout militaires et dédiés a de la
surveillance. Trés peu emmenent des charges utiles et les effecteurs dont
géneralement disposent les militaires sont bien plus performants que ceux des
drones. Ces drones sont extrémement controlés. Pour exporter un drone, nous
avons un double verrou. Il faut passer des contrdles sur le pays destinataire et sur
le type de matériel, puisque les drones sont considérés comme un matériel de
guerre, quelle que soit leur taille. Pour les drones de plus grosse importance, nous
devons également respecter la limitation sur les armes de destruction massive : la
France a signé un accord et nous n’avons pas le droit de les exporter.

Avec les événements qui se multiplient — je suis personnellement pilote
privé du dimanche sur un avion —, des personnes m’ont fait peur en affirmant faire
voler des drones a une altitude a laquelle je vole moi-méme, sans étre signalés.
Maintenant, tous les jours, je regarde d’un ceil inquiet ce qui se passe autour de
nous. Pour nous et notre analyse de défense, il y a trés peu de probabilité qu’il
s’agisse de drones militaires. Nous avons plutdt tendance, comme 1’ont évoqué
mes camarades, de privilégier ’hypothése de drones civils hors la loi, ¢’est-a-dire
utilisés hors réglementation.
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Pour utiliser des drones, il suffit d’aller sur internet et de trouver des
appareils pilotés a vue. La limite que nous fixons pour le civil est autour de
10 kilometres. C’est ce que nous arrivons a faire avec des masses de moins d’un
kilogramme et jusqu’a plusieurs dizaines de kilogrammes. Mais avec des
ressources GPS, il est possible de ménager des points d’arrét et, a ce titre,
atteindre des portées que nous estimons a plusieurs dizaines de kilométres sans
aucun probleme.

Nous réfléchissons, Airbus et d’autres sociétés, sur les moyens de contrer
Ces menaces ou ces risques, puisque, a la différence des drones trés durcis, ils sont
relativement sensibles aux perturbations électromagnétiques, a la météo ou a
d’autres turbulences, et donc leur condition d’emploi est relativement délicate.

Pour conclure, dans le domaine militaire, nous sommes a la fois contrdlés
sur la vente et sur ’emploi. La question est : faudra-t-il limiter les drones civils
également sur la vente et sur I’emploi pour minimiser les risques, car certaines
catégories d’appareils risquent d’étre dangereuses et de perturber 1’ensemble de la
communauté ?

M. Jean-Yves Le Déaut, président. Merci monsieur Oswald, peut-étre
tout a ’heure mes collégues auront I’occasion de vous poser des questions. Nous
abordons maintenant le sujet de la reglementation relative aux drones, avant celui
du nucléaire. J’avais invité un représentant de la Commission européenne, car
celle-ci considére les drones civils comme un sujet prioritaire. La Commission
européenne a cependant décliné notre invitation au triple motif que les arbitrages
sur ce projet de réglementation européenne ne sont pas encore rendus, que les
survols en France sont plus un probléme de mise en ceuvre de la réglementation
que de la reglementation elle-méme et qu’elle ne souhaite pas s’immiscer dans un
débat purement national. Si I’Europe faisait cela a chaque fois, elle interviendrait
sur peu de sujets...

Je rappelle que le survol des centrales nucléaires est interdit dans un rayon
de 5 km et sur une altitude de 1000 metres. Monsieur Maxime Coffin, vous étes
chef de mission de I’aviation 1égére générale et des hélicopteres a la DGAC. Vous
avez publié deux arrétés le 11 avril 2012, 1’un sur la conception des aéronefs civils
qui circulent sans aucune personne a bord, les conditions de leur emploi et les
capacités requises des personnes qui les utilisent, 1’autre, relatif a 1’utilisation de
I’espace aérien. Quel bilan peut-on tirer de cette réglementation ? Ou en est son
actualisation qui était prévue dans les dix-huit mois suivant son entrée en
vigueur ? Je viens de I’entendre, cette réglementation ne prévoit ni certification
d’Etat des pilotes, ni agrément d’Etat des écoles de formation. Il n’y a peut-étre
pas d’école de formation en France dans ce domaine, dites-nous si cela fait defaut.

M. Maxime Coffin, chef de mission de ’aviation légére générale et des
helicopteres a la DGAC. Je vais commencer par un rappel de la réglementation.
Les drones sont des aéronefs. 1ls sont donc soumis au code de 1’aviation civile et
aux regles que le ministre de I’aviation civile peut édicter en application de ce



code, avec pour but essentiel de préserver la sécurité des personnes transportées
quand il y en a, des personnes et des biens au sol et des autres aéronefs qui
utilisent le méme espace aérien.

Les drones dans I’espace aérien sont traités par un premier arrété du
11 avril 2012 précité. 11 y a d’abord des regles générales applicables a tous les
aeronefs. Certaines zones sont interdites au survol ; cela concerne, vous venez de
le rappeler monsieur le président, les centrales nucléaires. Elles sont protégées par
une zone interdite de 5 kilométres de rayon et 1 000 métres d’altitude, avec une
variable selon des cas particuliers. Sont également interdits le survol des zones
aéroportuaires, des agglomérations et de tout rassemblement de personnes ou
d’animaux.

La spécificité des drones est qu’ils sont autorisés aujourd’hui, sauf
dérogation, a ne voler qu’a des altitudes faibles, en dessous de 150 métres, ou I’on
ne trouve pas, ou trés’peu d’autres aéronefs. Le survol des agglomérations est
possible avec une autorisation préfectorale. Pour des vols a des altitudes
superieures a 150 metres ou a proximité des aerodromes, il faut une autorisation
émanant des services de I’aviation civile aprés consultation des services de la
défense.

La conception et I’utilisation des drones constituent le sujet du deuxi¢me
volet de P’arrété du 11 avril 2012. Sont distingués les usages de loisir et ceux dits
professionnels. La distinction se fait sur la masse de 1’aéromodele. Pour des
masses inférieures a 25 kilogrammes, et sous reserve de respecter le seuil de
150 métres d’altitude, hors aérodromes, hors agglomérations et hors zones
peuplées, sous réserve d’étre en permanence en vue du pilote, ils sont autorisés
pour le loisir. La pratique se fait essentiellement au sein des clubs. Si la masse est
supérieure a 25 kilogrammes, le télépilote doit faire une démonstration aux
services de 1’aviation civile de sa capacité a maitriser son drone. Il existe donc une
sorte d’épreuve pratique de pilotage avant que I’autorisation ne puisse €tre donnée.

Pour les usages professionnels, nous avons voulu faire une réglementation
évolutive. Nous avons commencé par traiter les cas les plus simples. Nous
demandons a I’opérateur du drone de déposer un manuel de procédure. Il doit
expliquer quels sont les drones et les télépilotes utilisés et comment il s’est assuré
de leur compétence. Dans une utilisation a vue, a une distance inférieure a
100 metres, 1l n’y a pas d’autre contrainte. Puis, nous imposons des conditions de
plus en plus séveres au fur et a mesure que 1’utilisation sera plus compliquée, dans
certains cas tres particuliers de vol a vue ou en agglomération. Des conditions
spécifiques seront notifiées au fur et a mesure, a charge du constructeur de
montrer la conformité a ces définitions techniques.

Les masses restent toujours limitées suivant le type d’utilisation :
2 kilogrammes pour le vol a vue, 4 kilogrammes pour le vol en agglomération et
25 kilogrammes pour le vol dans des zones ou il n’y a personne. Si I’on veut aller
plus loin, nous nous placerons dans un cadre expérimental, et a ce titre seront



définies des conditions techniques appropriées. J’ajoute que les régles concernant
la photo aériennes prévoient une autorisation spécifique.

Enfin, la notification des infractions a ces dispositions est prévue par le
code de I’aviation civile, et peuvent aller de six mois d’emprisonnement et
15000 euros d’amende pour le survol de zones interdites, a un an
d’emprisonnement et 75 000 euros d’amende quand on ne respecte pas les reégles
d’utilisation des drones.

Nous avons des exigences sur la formation des pilotes. Ils doivent
connaitre la reéglementation, ce qui est vérifi¢ par un examen théorique. S’ils
souhaitent s’¢loigner hors de vue, ils doivent de plus posséder un brevet de pilote.
Mais nous réfléchissons aujourd’hui a I’opportunité et a la meilleure maniere
d’agréer les écoles de pilotage et de délivrer d’éventuelles licences.

M. Jean-Yves Le Déaut, président. Je voudrais demander a M. Thierry
Michal, directeur technique général de I’Office national d’études et de recherches
aérospatiales (ONERA), qui dépend du ministere de la défense, et qui est le
premier acteur francais en matiére de recherche aéronautique, spatial et de
défense, ou en sont les techniques de surveillance des drones.

M. Thierry Michal, directeur technique général de 1’Office national
d’études et de recherches aérospatiales (ONERA). Vous avez rappelé les
missions de ’ONERA. Je n’en dirai pas plus si ce n’est qu’elles concernent la
recherche aéronautique et spatiale pour 1’ensemble de D’activité de ce secteur,
civile ou de défense, et qu’a ce titre nous avons une mission de recherche amont,
mais aussi d’expertise au profit de la puissance publique.

L’activit¢ de ’ONERA sur les drones a deux volets. Le premier est, en
lien avec nos collégues industriels, de faire en sorte que les nouvelles technologies
facilitent I’emploi des drones et leur domaine d’emploi, tout en respectant les
réglementations qui assurent la sécurité de I’ensemble.

Les avancées récentes en matiere algorithmiques ou de capteurs, si on
prend la miniaturisation de ces capteurs et le dynamisme de la filiére robotique,
permettent d’envisager a court terme des véhicules petits, dotés de capacités
supérieures a celles actuelles, et surtout d’une large autonomie. Il est donc
important de se poser la question actuelle en matiere de drones, mais surtout de
faire une projection dans I’avenir, a savoir la problématique a laquelle nous aurons
a faire face dans quelques années, car les choses évoluent trés vite. Ces avancées
technologiques mettent en évidence une nécessaire évolution de la reglementation,
en particulier vis-a-vis du risque de prolifération de vehicules dotés de plus
grandes capacités au fil du temps.

Quand il s’agit de petits drones, le premier probléme est celui de leur
détection, car ces aéronefs ont de ce point de vue au moins trois inconvénients. Ils
sont petits, pas forcément métalliques et volent bas et lentement, tous élements
extrémement désagréables en matiere de détection car ils la rendent délicate.



L’ONERA s’est déja penché sur ces problématiques pour de la détection radar
classique ou passif, optique, acoustique. Nous sommes en particulier en mesure de
faire des signatures acoustiques ou radar des différents modeles de drones
existants, de fagcon a donner quelques éléments sur la menace, pour reprendre une
terminologie militaire. Nous avons également la possibilité de faire des mesures
sur le terrain, en mettant en ceuvre des capteurs et leurs capacités a détecter ce type
de véhicules.

La détection indirecte par les liaisons montantes et descendantes, toujours
envisagees, se heurtera dans le futur a la possibilité d’engins de plus en plus
autonomes, pour lesquels la liaison de données sera moins utilisée. Elle se heurte
¢galement au probléme du spectre ¢électromagnétique. Il n’est pas question
d’obérer toute son utilisation, au prétexte de brouiller un drone. De méme, le
brouillage du GPS est trés facile a faire. Pour autant, nous voyons arriver des
centrales inertielles a bas colt ou des systemes capables de recréer leur
environnement de type SLAM (simultaneous localization and mapping), qui se
localisent et recalculent leur environnement et permettent de se passer du GPS.
Cela ne concerne pas le présent mais ce qui sera dans le futur. Il est important de
s’y intéresser dés maintenant.

L’ONERA, par ses compétences techniques en matiere de drones et de
détection, est en mesure de donner un avis sur toutes les solutions techniques
proposées. Nous pourrons aussi étre force de proposition dans différents systemes.
En particulier, nous avons developpe le domaine du radar passif, qui pourrait étre
tout a fait utilisable dans ce genre d’action. Ce role d’expert a déja été souligné,
car lors du survol de ces centrales, TONERA a déja été sollicité par les entités en
charge de leur sécurité. Nous avons donné suite et sommes préts a le refaire dans
le futur.

M. Jean-Yves Le Déaut, président. Je vais donner la parole a
M. Alexandre Garcia, professeur d’acoustique du Laboratoire de mécanique des
structures et de systemes couplés, du Conservatoire national des arts et métiers
(CNAM). Jai ét¢é marqué par votre projet de localisation de drones par des
méthodes audio et vidéo, présenté a I’Agence nationale de recherche (ANR). 1l a
¢té présenté avec I’Institut Saint-Louis (ISL), organisme de recherche franco-
allemand. J’ai lu P’appréciation de I’ANR, elle est excellente. Habituellement,
avec une telle appréciation, le projet est continué, mais il semblerait — vous allez
nous le dire — que la partie allemande ne I’ait pas souhaité. On aurait pu engager
des recherches dans le champ de ce qui nous préoccupe aujourd’hui, mais pour
I’instant elles ne sont pas financées.

M. Alexandre Garcia, professeur d’acoustique du Laboratoire de
mécanique des structures et de systemes couplés, du Conservatoire national
des arts et métiers (CNAM). Je vous remercie de me donner la parole pour me
permettre de présenter ce projet, qui constitue une réponse a un appel d’offre de
protection des infrastructures sensibles. Il a été dénommé « AVALON »,
acronyme de la traduction anglaise de « localisation automatique de drones par



méthodes audio et vidéo ». Le coordinateur était donc I’ISL, un organisme franco-
allemand de recherche 1i¢ a la défense nationale. Le partenaire de ’ANR était le
ministére fédéral de I’éducation et de la recherche allemand. La gendarmerie
nationale, EDF, GDF et Suez constituaient des soutiens institutionnels et des
utilisateurs potentiels, sachant que nous avons mis en exergue la protection des
réseaux interconnectés d’électricité en France et en Allemagne. Du c6té allemand,
se trouvaient le ministére de I’intérieur et la police scientifique.

Les partenaires industriels sont Safran et Sagem pour I’intégration des
systemes. Orelia, est une PME qui développe déja un systeme de détection par la
signature. Ce produit existe, mais il est relativement rudimentaire, avec un seul
capteur. L’idée était d’améliorer la performance au niveau de la détection, de la
localisation et de la poursuite (tracking). Iremos est un consultant en sécurité. Du
coté allemand, Wako fabrique des antennes acoustiques. Les partenaires
académiques étaient, du cété allemand, les Fraunhofer et, pour la France, le
Conservatoire national des arts et métiers (CNAM).

Ce projet a été deposé au mois de mai dernier, date limite de dépbt. Nous
avons pris en compte la démocratisation de ces types d’appareil, qui peuvent se
fabriquer a partir d’éléments. Cela a été dit par ’ONERA, ces appareils sont
silencieux. lls ont une signature acoustique et électromagnétique relativement
faible, sont mobiles et volent a faible altitude. Le probleme est de détecter,
localiser et traquer 1’engin, ¢’est-a-dire determiner ou il se trouve, quel est son cap
et sa vitesse, et ensuite faire de la classification et déclencher les dispositifs de
défense adaptés. Il ne s’agit pas de déclencher n’importe quelle contre-mesure.

L’innovation proposée dans ce projet était une détection multimodale,
vidéo et audio. L’audio est intéressant car il permet une pré-détection
panoramique. Puis il est possible de viser avec la vidéo, pour déterminer dans un
angle plus petit ce a quoi on a affaire. Oreélia, notre partenaire pour la pré-
détection, était a méme de le faire. Il s’agissait ensuite d’utiliser des systémes
distribués, c’est- a-dire capables de mailler une surface relativement importante de
la région, puis de faire la fusion des données. L’idée était d’obtenir un systéme
avec peu de capteurs, a bas codt, robuste aux intempéries, et constitué de sous-
unités de traitement indépendantes. Si I’'un tombe en panne, il ne doit pas mettre
en péril tout le systeme. Cette modularité concerne aussi la maintenance.

Nous avons pris en compte les contraintes de la loi « sécurité et liberté »
pour le traitement des donneées, car tout est écouté et enregistré, pas uniquement le
drone. Il faut prendre en compte cet aspect sociétal. L’évaluation, comme vous
I’avez dit, a été trés positive pour ’ANR. Le projet n’a pas été retenu par le comité
allemand, en fait nous n’avons pas eu de retour. Quoi qu’il en soit, le projet est
toujours realisable avec des partenaires frangais, et 1’on pourrait rajouter
éventuellement des spécialistes des télécom pour le brouillage et I’interception des
commandes du drone. Il serait également intéressant de collaborer avec des
constructeurs de drones. Des financements sont recherchés : ANR, ASTRID,
CSOSG, FUI, fonds régionaux, et, pourquoi pas, en association avec ’ONERA.
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M. Jean-Yves Le Déaut, président. Je passe la parole a M. Peter Van
Blyengurgh, président d’UVS international. UVS est spécialis¢ dans les drones,
actif tant du c6té des constructeurs que des opérateurs. Vous connaissez tres bien
ces questions, non seulement pour la France mais aussi pour plusieurs pays
d’Europe. Pourriez-vous nous présenter votre avis sur la situation et la
réglementation ?

M. Peter Van Blyengurgh, président d’UVS international. D’abord, je
souhaiterais féliciter la France, ou 1’on a créé 1 000 sociétés en tres peu de temps.
C’est plus que dans tous les autres pays en Europe. Mais, en méme temps, un
risque énorme s’est créé. L arrété d’avril 2012 a le mérite d’exister. Mais il a été
fait trés vite, en moins de six mois, et il est loin d’étre parfait. Il est trés permissif,
beaucoup plus que ce qui existe dans les autres pays européens. L’¢laboration de
cet arrété a été faite sous pression politique ; il faudra peut-étre également une
telle pression politique pour corriger le tir.

Une modification de cet arrété doit entrer en vigueur en milieu de 1’année
prochaine. Mais entretemps le nombre de société passer de 1 000 a 1500. Le
probléme réside dans le manque de formation des pilotes et des opérateurs. On
deplore ce manque partout sauf au Japon, ou depuis quinze ans, on y utilise des
drones pour 1’agriculture, en vols de basse altitude, a vue. Vingt-sept academies
détenues par Yamaha y instruisent les pilotes. Ceux-ci doivent avoir un diplome
avant méme qu’ils puissent louer un drone. Cela n’existe nulle part ailleurs.

Nous avons entendu cet aprés-midi, comme si ¢’était totalement normal,
que lon peut assembler les drones. N’importe qui peut acheter des sous-
ensembles, construire un drone dans son garage, et ensuite se déclarer
professionnel. Ce sont des aéronefs, donc ils doivent respecter certaines regles
pour leur utilisation. Apparemment les regles que devraient respecter les
constructeurs n’existent pas. Cela n’est pas normal et doit étre corrigé. Je participe
a des comites européens et internationaux, ce probleme se rencontre aussi dans
d’autres pays. Pour le résoudre, il y faudra créer un certificat obligatoire pour le
constructeur. Cela ne concernera peut-étre pas tout de suite la France, mais vous
serez s d’aller dans ce sens.

Les applications sont multiples et les vols illégaux sont tres hombreux
dans tous les pays, mais certains maitrisent la situation mieux que d’autres. Il est
intéressant de remarquer qu’aux Etats-Unis, aucun professionnel des drones
n’opere, car la FAA ne parvient pas a rédiger sa réglementation. L’Europe, et
singulierement la France, bénéficient donc d’un potentiel énorme pour prendre
une place sur le marché mondial. Mais une approche plus professionnelle
s’imposera. Les aéromodélistes sont mieux organisés que les dronistes
professionnels... La quantité de dronistes professionnels qui ne connaissent pas les
régles de Iair est gigantesque, le grand danger est Ia.



Vous réunissez en France énormément d’atouts pour prendre une position
de leader, vous disposez d’une volonté politique pour le faire. Mais il faut réaliser
cela tous ensemble, le monde des drones professionnels doit apprendre du monde
aeromodéliste et de celui des drones militaires.

M. Jean-Yves Le Déaut, président. Y-a-t-il des questions sur cette
premiere partie ?

Mme Catherine Procaccia, sénateur. Si je résume, la réglementation
existe en France, méme si elle peut n’étre pas suffisante. Les premiers intervenants
nous 1’ont dit, les régles sont connues en général par les utilisateurs de loisir. Les
drones ayant survolé les centrales ne sont pas militaires mais civils, ils sont
fabrigués en Chine. Il est loisible de les acheter sur internet. Cela veut dire que la
réglementation ne sert a rien si I’on peut les acheter ainsi. VVous avez évoqueé ce
risque de prolifération. Des exemples que I’on va aborder tout a I’heure vont peut-
étre donner des idées a d’autres. La question est la suivante : une reglementation,
méme en étant precurseurs, sert-elle a quelque chose puisque les survols se
produisent partout, y compris a 1’aéroport JFK ?

M. Maxime Coffin. La réglementation ne peut réglementer les
comportements. Ce n’est pas parce que I’on met un sens interdit que personne ne
prendra la rue. La reglementation fixe un cadre, permet de surveiller d’éventuelles
infractions et comporte un systéeme punitif pour ces infractions. La question est
d’étre capable d’identifier les infractions, de les relever et d’appliquer un systéme
de sanctions suffisamment dissuasif pour encourager a respecter cette
reglementation. Le deuxieme point, qui ne reglera pas le probleme des
contrevenants volontaires, est I’information. Il faut que 1’acheteur ou 1’utilisateur
de drones soit bien conscient et informé de ce qu’il a le droit ou n’a pas le droit de
faire. Un des intervenants le rappelait tout a I’heure, tout le monde est
parfaitement au courant que le survol des centrales n’est pas autorisé.

Je réponds aussi a M. Van Blyenburgh. Notre réglementation est partie
volontairement des cas simples, et nous la complétons progressivement au fur et a
mesure que I’on autorise des emplois éventuellement plus difficiles, comme de
voler plus loin avec des machines plus lourdes. Et nous avons beaucoup
réglementé sur la qualité intrinséque du drone, pour 1’obliger a rester Iéger de
facon a limiter les risques potentiels pour les autres usagers. Mais une fois de plus,
nous pouvons préciser cette réglementation, mieux en informer 1’ensemble des
pilotes et opérateurs, réfléchir aux questions de formation pour s’assurer qu’elle
est bien connue. Par contre, ce n’est pas cela qui réglementera le comportement
d’un éventuel contrevenant.

M. Stéphane Morelli. La reglementation est fondamentale pour les
professionnels. Elle pose les bases juridiques de la pratique d’un métier nouveau,
qui a bien besoin d’étre borné : orientations claires sur la compeétence a détenir par
un télepilote, capacités, performances et normes a respecter en matiére de sécurité
des systemes pour les constructeurs. On ne peut pas dire que la reglementation ne



sert a rien, on peut dire qu’elle est insuffisante, ou insuffisamment observée, mais,
pour les professionnels, elle reste fondamentale.

3. Theme n°2: La répartition des rbdles pour la sécurité et la slreté
nucléaires

M. Jean-Yves Le Déaut, président. S’il n’y a pas d’autres questions,
nous passons au sujet qui nous préoccupe, a savoir la sécurité et la sOreté des
installations nucléaires. Nous ’avons vu, une industrie du drone se développe.
Tout le monde en a été d’accord, méme si les drones sont quelques fois utilisés de
maniére non légale, leur développement est important pour notre pays. Il faut
arriver a une reglementation, une formation, cela a été dit de maniére trés claire.

Mais nous sommes confrontés a un autre probleme, des drones sont
utilisés dans une zone interdite par la loi, au-dessus de centrales nucléaires, un peu
comme une technique de harcelement. Il y a plusieurs hypothéses. L’une d’entre
elles est que des fabricants de drones voudraient mettre leurs produits en valeur,
mais je n’y crois pas. Une autre est une action terroriste, mais dans ce cas, d’autres
moyens que les drones, par exemple militaires, seraient mieux adaptés si 1’on
voulait s’attaquer a une centrale nucléaire. Nous constatons que les survols
relévent d’une technique de harcélement qui mobilise beaucoup de personnes.

L’Office parlementaire a toujours traité tous les sujets qui rapprochent
politigue et technologie en entendant tous les points de vue, de maniére
contradictoire. Nous allons aborder la répartition des rdles en matiere de sécurité
et de slreté des centrales nucléaires. Nous reviendrons aux nouvelles menaces par
la suite.

Nous avons mis quinze ans, en France, pour arriver a un renforcement de
notre sireté nucléaire, et je crois que 1’Office parlementaire y a contribué. Nous
avons ét¢ a la base de la création de 1’ Autorité de siireté nucléaire (ASN) et avons
ceuvré pour que la radioprotection soit réglée de la méme manicre et que soient
créées des commissions locales d’information et de surveillance. Nous avons
rapproché les probléemes de slreté des nucléaires civil et militaire. Toutes ces
questions ont abouti a I’adoptions de lois, celle de 1999 d’abord, puis celle de
2006, apres que j’eus rendu un rapport au Premier ministre. Mais nous nous
trouvons aujourd’hui sur une autre problématique, posee par ces intrusions de
drones hors la loi, celle de la sécurité.

Nous allons vous demander d’expliquer rapidement comment est
organisée la sécurité de nos centrales et qui en a la responsabilité. Je vais donner la
parole d’abord aux représentants du ministere de 1’écologie, du développement
durable et de 1’énergie, chargé de la coordination de la sireté des installations
nucléaires : M. Francis Rol Tanguy, secretaire géneéral, haut fonctionnaire de
défense et de sécurité, accompagne de M. Christophe Quintin, chef de service de
défense, de sécurité et d’intelligence économique, haut fonctionnaire de défense et
de sécurité adjoint, et du général Christian Riac, responsable du département de la



sécurité nucléaire, service de défense, de sécurité et d’intelligence économique, au
secrétariat général du ministere. Que pensez-vous du systeme actuel ? Est-il bien
adapté ou doit-il évoluer, avec peut-étre une coordination de 1’Autorité de streté
nucléaire ? Jinterrogerai ensuite le général Denis Mercier, chef d’état-major de
I’armée de 1’air, pour le ministére de la défense.

M. Francis Rol Tanguy, secrétaire général du ministére de 1’écologie,
du développement durable et de I’énergie et du ministere du logement, de
I’égalité des territoires et de la ruralité, haut fonctionnaire de defense et de
sécurité (HFDS). Dans les questions nucléaires mises en avant par ces survols de
drones, les termes de sécurité et de slreté, souvent équivalents dans le langage
courant, ont deux acceptions bien différentes. Pour la sireté nucléaire, une loi de
2006 a transformé en autorité indépendante le service qui, depuis les annees
soixante-dix, exercait les controles en matiere de s(reté des centrales et de
radioprotection. Les questions de sécurité sont restées régaliennes au sens propre
du terme ; elles sont exercées aujourd’hui, dans le cadre du partage des fonctions
de défense, par le ministére de 1’écologie et du développement durable et de
I’énergie, et en ’occurrence du haut fonctionnaire de défense de ce ministere, pour
tout ce qui concerne la définition et les propositions d’évolution de la
reglementation et de la législation.

Sur ces questions de sécurité, 1’outil de coordination est le secrétariat
genéral de la défense et de la sécurité nationale (SGDSN), placé auprés du Premier
ministre. Ainsi, c’est lui qui coordonne les moyens engagés pour faire cesser ces
vols de drones au-dessus des installations nucléaires et en découvrir les
responsables. Le haut fonctionnaire de défense que je suis se place dans le cadre
de la directive de siireté nucléaire de 2008. Je rappellerai ce que j’ai dit lors de la
premiére audition, il nous semble que cette directive couvre les risques encourus
aujourd’hui par ces survols. Cela dit, ce n’est pas parce que nOUS avons un premier
sentiment de cet ordre qu’il ne faut pas continuer a réfléchir a une activité et une
technologie naissantes comme celle des drones.

Autant la question de la sOreté est régie de maniere claire et univoque, a
savoir que I’ASN édicte des prescriptions et que les opérateurs sont en charge de
leur respect, autant, en matiere de securité, les éléments sont partagés, certains
relevant des prescriptions que les opérateurs doivent respecter au titre de la
directive de stireté nucléaire, d’autres de moyens dont dispose directement 1’Etat.
Confrontés a ces survols de drones, des plaintes ont été déposees, la justice
conduit des investigations confiées a la gendarmerie. Le processus suit
normalement son cours dans un Etat de droit. De la méme maniére, est réalisé un
travail sous I’égide du SGDSN pour rechercher les responsables. On voit
difficilement comment ce genre d’activités serait confié a une autorité de sireté
nucléaire indépendante, voire aux opérateurs eux-mémes.

Depuis 2009, par un protocole passé entre la gendarmerie et EDF, ces
fonctions de sécurité sont assurées par des pelotons spécialisés de gendarmerie,
positionnés a I’intérieur des installations des centrales nucléaires, dans un



périmetre restreint. Ce sont donc des forces de service public qui, en dernier lieu,
assurent la sécurité de certaines de ces installations. A partir du moment ou I’on se
pose la question du rapprochement sdreté — sécurité, ce qui existe dans d’autres
pays, il faut bien tenir compte de I’importance des forces du service public
positionnées dans les centrales nucléaires, et non pas simplement de sociétés de
sécurité. C’est un ¢élément essentiel si 1’on veut conduire une réflexion sur
I’opportunité de méler les deux fonctions ou au contraire les tenir séparées.

Pour terminer, il est clair que la coordination de ces questions de sécurité
et de streté est essentielle. C’est le travail que nous menons a la fois avec les
opérateurs et 1I’Autorité de siret¢ nucléaire (ASN), car il ne peut y avoir
dissociation des deux sujets, ni de fagon opérationnelle, ni dans les prescriptions
que nous édictons les uns et les autres. La coordination fonctionne aujourd’hui,
méme s’il est toujours possible de progresser. C’est dans ce sens que nous la
renforcerons pour la sreté et la sécurité.

M. Jean-Yves Le Deéaut, président. Je vais parler en témoin de cette
période. Ce qui avait amené au dispositif actuel, séparant sdreté et securité, était la
différenciation de ce qui ressort de I’exploitation nucléaire de tous les jours et de
ce qui reléve du domaine régalien de I’Etat : lui étaient réservées la gestion des
situations de crise, 1’¢laboration des normes, et la prise de décisions sur le
nucléaire. Ces évenements nous font réfléchir sur cette question et vous venez de
nous donner votre avis.

Je vais demander au général Denis Mercier, non pas de parler de la méme
chose, puisque M. Rol Tanguy a parlé pour le Gouvernement, mais de s’exprimer
en tant que spécialiste reconnu des drones. Le Centre d’études stratégiques
aerospatiales, centre de recherche de I’armée de I’air, a publié en 2013 un ouvrage
de référence intitulé Les drones aériens : passe, présent et avenir : approche
globale, ouvrage que vous avez personnellement préfacé. Je souhaiterais que vous
puissiez nous indiquer comment vous percevez la sécurité des installations
nucléaires face a ces intrusions. En tant que chef d’état-major de ’armée de 1’air
vous é&tes chargé de la protection de ’espace aérien: est-ce pour vous une
nouvelle menace ou une menace identique a ce que 1’on rencontre habituellement
dans les centrales nucléaires ?

Général Denis Mercier. Je ne crois pas étre un spécialiste reconnu des
drones, le livre que vous mentionnez était collectif. 1l avait vocation a faire le tour
de la question.

La protection des centrales nucléaires ne releve pas du ministere de la
défense. Comme il s’est agi de pénétration par air dans des zones interdites, je vais
faire un point sur la chaine de défense aérienne et son utilisation pour la protection
des espaces aériens.



La chaine de défense aérienne en France reléve d’une posture permanente
de sdreté (PPS), inscrite dans le cadre juridique rigoureux du code de la défense.
Elle est placée sous la responsabilité directe du Premier ministre. Compte tenu des
caractéristiques de cette chaine, la France a opté pour la mise en place d’une haute
autorité de défense aérienne (HADA), composée d’officiers de ’armée de Dair,
nominativement désignés, placés sous les ordres directs du Premier ministre. Elle
s’appuie sur une unité de 1’armée de I’air implantée a Lyon-Mont Verdun, le
centre national des opérations aériennes (CNOA), dont les moyens permettent la
détection, I’identification, la classification et la possibilité¢ de prendre des mesures,
ou de proposer des mesures au Premier ministre, pouvant aller jusqu’a 1’ordre de
destruction.

Cette haute autorité contribue au respect de la reglementation du code de
I’aviation civile, et donc au respect des zones interdites de survol, centrales
nucléaires ou autres. En cas de survol de ces zones interdites ou auxquelles
s’attache une réglementation de survol en hauteur ou en distance, nous jouons un
role de police du ciel. En effet, dans cette chaine de défense aérienne, nous avons
la possibilité de faire décoller des aéronefs, avions de chasse ou hélicopteres, avec
des équipages assermenteés par le ministere de la justice, pour constater les
infractions et les signaler au CNOA a Lyon. Je précise que ce centre coordonne de
nombreux autres acteurs dans ce domaine : la direction générale de 1’aviation
civile (DGAC) avec les compagnies aeriennes, les fédérations, les aéroclubs, les
douanes et le ministére de I’intérieur. Nous avons des représentants permanents de
ces organismes dans ce centre. Cet organisme est capable de centraliser
I’information et de disposer de tous les moyens nécessaires pour que les décisions
soient prises au bon niveau.

Les drones, comme précise par M. Maxime Coffin tout a I’heure, sont
considérés comme des aéronefs; leur réglementation s’y applique, avec la
difficulté que nos moyens ne sont pas adaptés aux minidrones. Nos moyens radar,
notamment, ne sont pas adaptés a leur détection. Pour autant, nous travaillons
depuis longtemps avec les opérateurs et nous avons un protocole établi avec EDF,
qui permet aux personnels des centrales de signaler les informations relatives au
survol des installations. Nous les fusionnons avec des renseignements de toute
nature, puis nous prenons les mesures appropriées. Ce processus est important, car
nous avons pu voir, dans les détections recentes, que toutes les informations
annoncées de survol de drones n’en étaient pas.

S’il n’appartient pas au ministere de la défense de développer les moyens
affectés a la protection des centrales nucléaires, ces moyens devront étre intégres
dans cette chaine de défense aérienne. J’ai bien entendu notamment M. Alexandre
Garcia tout a I’heure. Les questions de détection, d’identification et de
classification doivent étre intégrées a cette chaine de défense aérienne, qui est
capable de faire une évaluation de la menace et des dommages collatéraux et de
présenter une situation ou toutes les données auront été fusionnées. Dans ce
domaine, la bonne nouvelle est que les moyens de détection eux-mémes ne
seraient pas grand-chose sans cette organisation centralisée. La chaine de défense



aérienne est capable d’agréger tous les acteurs, comme elle le fait pour des
appareils plus gros. Elle est réactive, car armée 7 jours sur 7 et 24 heures sur 24.
Elle collecte des informations qui proviennent de différentes origines, y compris
hors du territoire national, pour les corréler.

Je voudrais revenir sur ce qu’a dit M. Peter Van Blyenburgh. Nous avons
ouvert un Centre d’excellence sur les drones ou nous faisons la formation de nos
opérateurs. Il est accessible a tous ceux qui voudraient travailler avec nous, de
maniere a offrir un espace de coordination dans ce domaine. Bien des acteurs le
savent, et cela permet de travailler ensemble sur ces sujets, y compris sur la sOrete.

M. Jean-Yves Le Déaut, président. Je vais donner la parole a M. Pierre-
Franck Chevet, président de I’Autorit¢ de slreté nucléaire. Nous abordons la
sUreté du nucléaire a travers une question de sécurité, et je vais vous poser juste
une question. Peut-on traiter de la sOreté du nucléaire sans se préoccuper de la
sécurité, et si oui, quels sont les moyens de coordination que vous avez avec le
secrétariat général de la défense nationale, la gendarmerie, 1’aviation, sur la
question spécifique des centrales ?

M. Pierre-Franck Chevet, président de I’Autorité de siireté nucléaire.
Je vais commencer par répondre directement a votre question. Par la loi de 2006,
nous sommes en charge de la slreté. Nous sommes une autorité indépendante,
notamment du Gouvernement. Nous ne sommes pas en charge des aspects de
securite. Au vu des éléments developpes, car il y a des liens a maintenir entre les
deux, nous sommes attachés, comme le haut fonctionnaire de défense et de
sécurité (HSDS) du ministére de 1’écologie, a consolider nos relations. Pour
donner une illustration, nous avons a peu pres deux réunions de haut niveau par
an ; nous nous sommes egalement attachés progressivement a faire un courrier de
prescriptions commun adressé aux exploitants. Nous partageons de I’information.
Une installation peut avoir des fragilités, quel que soit 1’agresseur, volontaire ou
naturel. Ce genre d’analyse doit étre partagé. Nous essayons de développer ces
aspects, et comme le disait M. Francis Rol Tanguy, dans la situation actuelle, on
ne peut qu’imaginer renforcer cette collaboration.

Cette situation fait réagir mes homologues étrangers. Nous avons recu,
pour la deuxieme fois en France, une mission d’inspection de la police que nous
sommes. La police des polices vient nous voir au niveau international, mais je ne
vais pas pousser I’image trop loin. Une trentaine d’inspecteurs homologues de ce
gue nous sommes sont actuellement, pour quinze jours, en train de nous observer.
Comme ils I’avaient vu 1l y a une dizaine d’années lors d’une premicre inspection,
ils reviennent sur ce point, car il sort de ce qui se fait ailleurs. Dans nos rapports
d’activités depuis de nombreuses années, nous sommes attentifs a ce qui se passe
ailleurs, et notamment a la répartition des compétences sur tous les sujets. L’on
s’apergoit que 95 % de nos homologues chargés de la stireté ont aussi en charge la
question de la sécurité. Il faut étre precis.



L’idée d’un grand organisme indépendant chargé de tous les aspects de
sécurité ne marche pas. Ce qui a été souligné par M. Francis Rol Tanguy est vrali,
il y a des sujets clairement du domaine régalien. Prévenir une menace et intervenir
en cas de menace releve du Gouvernement et des services spécialisés. Habiliter
des gens, au sens confidentiel secret défense, n’est pas du ressort d’une autorité
indépendante, qui n’aura jamais les services ad hoc pour faire faire ce genre de
missions. Que ce soit au niveau de la définition de la menace, de 1’habilitation ou
de I’intervention, aucun de mes homologues n’a ce genre de pouvoir, a I’évidence
parce que ce sont des aspects régaliens, incompatibles avec une autorité
indépendante. Le débat existe quand est abordée la question de la diminution de la
vulnérabilité des installations. Techniquement, on traite la de sujets tres voisins.
Les principes sont globalement les mémes. On peut avoir des systemes de sireté
robustes, des tuyaux protégés par des enceintes, des systemes diversifiés,
redondants, tout cela fait partie des grands principes qui en réalité s’appliquent
aux deux domaines, sur les mémes installations. C’est sur ce point qu’a I’étranger,
se trouvent des organisations différentes, ou ce role technique en matiere de
sécurité et de sOreté est assuré de fait par la méme entité.

La question n’est donc pas d’avoir un grand tout indépendant, c’est
impossible. Elle concerne des installations, avec différentes mesures de prévention
qui peuvent toucher a la sécurité ou a la sdreté. Doit-on les mettre sous une méme
responsabilité ? Cette question est posée de maniere récurrente par mes
homologues étrangers.

Pour la sécurité, un sujet, qui n’a pas trouvé de réponse, me semble
préoccupant. Cela n’a rien a voir avec les drones. Il s’agit de la sécurité des
sources radioactives. On les trouve sur n’importe quel chantier industriel pour
faire la radiographie des tuyaux soudés. Il y en a partout, dans toute 1’Europe. Ce
sont des sources assez puissantes, des enjeux de stireté s’attachent a la perte de ces
sources, mais aussi des enjeux en termes de securité et de malveillance. Ce sujet
n’est pas correctement traité¢ dans le systéme actuel. En clair, il est « orphelin », et
il serait urgent qu’il trouve enfin une base législative, et surtout des services pour
s’en occuper sur le terrain.

Un dernier point, et je le dois a ’honnéteté, quelles que soient les réformes
administratives, il faut avoir I’humilit¢ de penser que cela ne résoudra pas
instantanément le probléme de drones que nous rencontrons.

M. Jean-Yves Le Déaut. Je donne maintenant la parole a M. Jacques
Repussard, directeur général, accompagné de M. Michel Briére, directeur général
adjoint en charge des questions de défense et de sécurité, a D’Institut de
radioprotection et de sdreté nucléaire (IRSN). Celui-ci peut compléter notre
information sur un plan technique, en vertu de ses compétences en matiere de
radioprotection, de slreté, et de sécurité nucléaire. Cette instance de recherche
travaille en lien avec I’ Autorité de sireté nucléaire (ASN). Quels sont les ¢léments
ayant présidé au choix du regroupement des activités sur la recherche, alors que ce



n’est pas le cas sur I’Autorité ? Comment voyez-vous a I’IRSN le probléme de
sécurité dans le cas spécifique de survol des drones ?

M. Jacques Repussart, directeur général de DInstitut de
radioprotection et de sOreté nucléaire. L’IRSN est chargé de la partie
scientifique et technique des questions de slreté nucléaire, de radioprotection, et
de sécurité nucléaire. C’¢était probablement plus facile dans le contexte du début
des années 2000, en mettant en ceuvre la réforme que vous avez initiée avec votre
rapport, monsieur le président, de regrouper les aspects scientifiques, car il y avait
moins de sujets politiques et administratifs. Cette initiative a été extrémement
heureuse et nous sommes fiers aujourd’hui de faire partie d’un organisme reconnu
internationalement sur ces sujets, et qui offre & I’Etat et a ses différentes
organisations une excellente capacité d’expertise. Nous sommes ’appui technique
a la fois de I’ASN, de ’ASN défense, et de 1’autorité chargée de la sécurité
nucléaire.

Je voudrais souligner I’importance de ce que dit M. Pierre-Franck Chevet
au sujet des sources. Il y a plusieurs années, ’'IRSN a remis un rapport classé
secret-défense au secrétaire général de la défense et de la sécurité nationale
(SGDSN) pour souligner la dangerosité des sources. Nous avons un « trou dans la
ragquette nationale ». Il n’est pas normal que ce sujet, apres plusieurs années, ne
soit pas traité.

Pour revenir a notre sujet, il s’agit d’intrusions de drones légers dans
I’espace aérien des centrales nucléaires. Nous n’avons pas €té saisis de ce sujet par
I’autorité chargée de la sécurité nucléaire, donc nous n’avons pas d’analyse
detaillee de cette problématique. Mais nos experts participent a des groupes de
travail en place depuis bien longtemps avant les incidents récents et réfléchissent a
ces menaces et aux maniéeres de les contrer. Quels sont les risques associés a ces
survols avec les technologies d’aujourd’hui ? Nous considérons, au vu des images
diffusées a la télévision et sous bénéfices d’inventaire, qu’ils sont faibles.

Une autre préoccupation concerne la vulnérabilité globale du systeme de
production nucléaire, que pourrait révéler la capacité d’acteurs inconnus a
planifier et réaliser, sans é&tre identifiés, des opérations de survol, avec
éventuellement des intentions nuisibles. Ce second sujet se rapproche de ce
qu’indiquait M. Patrick Lagadec tout a I’heure, il mérite a notre avis d’étre pris en
compte.

En ce qui concerne I’organisation nationale, M. Rol Tanguy 1’a expliqué,
elle fait partie de ’organisation globale de la sécurité du pays. Notre 1égislation a
¢été transformée de fond en comble entre 2009 et 2011, pour I’ensemble de la
protection des points vitaux en France, en particulier nucléaires. Ceux-ci ont fait
I’objet d’un article spécifique du code de la défense, pour protéger les
installations, les matiéres et les transports nucléaires. Ce systeme est fonde,
comme la sdreté nucléaire, sur une approche de défense en profondeur, avec une
multiplication de lignes de défense plutdt indépendantes les unes des autres, qui



offrent la flexibilitt maximale. Sa caractérisation, contrairement a la slreté
nucléaire, est qu’une partie de ces lignes de défense releve de 1’autorité de 1’Etat
lui-méme, et ne sont pas de la responsabilité des exploitants.

Ces agressions potentielles, utilisant des drones comme vecteurs,
n’auraient pas nécessairement 1’objectif de créer les conditions propices a un
accident nucléaire. Il peut y avoir d’autres intentions, comme par exemple de
destabiliser le systeme de production énergétique. On peut empécher une centrale
nucléaire de produire de 1’électricité sans créer un accident nucléaire. D’autres
objectifs pourraient étre, par exemple, de préparer le vol de matieres radioactives.
La stireté nucléaire n’est pas la seule cible de la sécurité nucléaire.

En premiére conclusion, les mesures de prévention imposées aux
exploitants ne constituent qu’un des éléments de la politique de I’Etat en matiére
de sécurité nucléaire, et ces mesures ne peuvent étre fondées que sur les seules
préoccupations de sdreté nucléaire.

La nature des mesures imposées aux exploitants ne resulte pas que de leur
bon vouloir. Elles tiennent compte aussi de la coordination liée aux lignes de
défense qui relévent de I’Etat. Par exemple, quand on dimensionne des clbtures
pour le pourtour des installations, le calcul du temps de retard qu’elles imposent
aux agresseur doit tenir compte du temps prévu pour I’intervention de I’Etat, de la
force armée en particulier. Il ne s’agit pas simplement d’un objectif réglementaire,
et d’un opérateur qui fait le maximum. C’est une chaine totale, comme il existe
une chaine de la défense aérienne. La chaine de la sécurité nucléaire est un
ensemble de mesures.

Enfin, cette efficacité d’ensemble de la sécurité ne porte pas seulement sur
le nucléaire. Cet ensemble, qui possede sa propre cohérence, est piloté par le
SGDSN, les hauts fonctionnaires de défense des différents ministeres et les forces
armées. Cet ensemble a été rénové de fond en comble, et nous sommes
actuellement, en appui des services du haut fonctionnaire, en train de regarder
comment les exploitants nucléaires commencent a mettre en ceuvre cette
réglementation rénovée.

Comment pourrait évoluer I’articulation de I’organisation de I’Etat?
Pourrait-on en regrouper certains aspects ? Oui, on peut imaginer de le faire, cela
simplifierait sans doute I’interface de 1’administration avec les opérateurs pour les
applications des deux réglementations combinées en matiére de securité et de
siireté nucléaires. Mais 1l faut aussi considérer que 1I’Autorité de slreté nucléaire
(ASN), indépendante, se verrait imposer des contraintes inhérentes aux questions
de défense et de sécurité, en termes de limitation de la transparence par exemple.
Il 'y aurait également nécessité pour elle de travailler de maniére extrémement
coordonnées avec les services de I’Etat, ce qui n’est pas son habitude car elle jouit
d’une grande indépendance. Cela modifierait la « coloration » de cette autorité.
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L’enjeu n’est donc pas seulement d’optimiser le couplage streté — Sécurité
dans le secteur nucléaire, il faut aussi veiller a ce qu’une éventuelle réorganisation
de I’Etat ne conduise pas a isoler la sphére de la sécurité nucléaire de
I’organisation générique de I’Etat pour la sécurité et la défense nationale, la
cohésion de I’ensemble de ces dispositifs étant un atout essentiel pour son
efficacité, y compris dans le secteur nucléaire.

M. Jean-Yves Le Déaut. La parole est maintenant a Mme Isabelle
Jouette, directrice de communication et porte-parole de la Société francaise
d’énergie nucléaire (SFEN). Pouvez-vous nous donner votre éclairage sur
I’évolution des menaces dues au survol des drones, les moyens d’y faire face, sur
la réglementation de I’utilisation des drones et sur la coordination des acteurs.

Mme lIsabelle Jouette, directrice de communication et porte-parole de
la Société francaise d’énergie nucléaire. La Société frangaise d’énergie nucléaire
(SFEN) est une association régie par la loi de 1901 qui, depuis 1973, est le lieu de
partage des connaissances scientifiques et techniques sur 1’énergie nucléaire, dans
ses applications industrielles, scientifiques et medicales. En préambule, je me
permets de repréciser quelques éléments de vocabulaire, a commencer par ceux
que donne la loi du 13 juin 2006 relative a la transparence et a la sécurité en
matiere nucléaire, dans son article premier, repris dans le code de
I’environnement ;. « La sécurité nucléaire comprend la sOreté nucléaire, la
radioprotection, la prévention et la lutte contre les actes de malveillance ainsi que
les actions de sécurité civile en cas d’accident. La siirete nucléaire est [’ensemble
des dispositions techniques et des mesures d’organisation relatives a la
conception, a la construction, au fonctionnement, a [’arrét et au démantelement
des installations nucléaires de base ainsi qu’au transport des substances
radioactives, prises en vue de prévenir les accidents ou d’en limiter les effets. »

Je souhaiterais rappeler également le préambule du document de référence
de I'IRSN intitulé Approche comparative entre sdreté et sécurité nucléaires,
d’avril 2009 : « Pour les responsables d’une installation ou d’une activité
nucléaire, la maitrise des risques nucléaires ou radiologiques s’inscrit dans deux
démarches complémentaires qui ont leur logique propre : la sOreté et la sécurité.

Concourant a la méme finalité, ces deux approches doivent se renforcer
mutuellement sans se géner. »

Le contréle en matiere de sOreté nucléaire et de radioprotection reléve
actuellement de 1’ Autorité de sireté nucléaire (ASN) ; le contr6le en matiere de
prévention et de lutte contre les actes de malveillance reléve du haut fonctionnaire
de défense et de sécurit¢ (HFDS) du ministére de 1’écologie. Il me semble donc
que la question posée est celle de la fusion possible des responsabilités en matiére
de contréle de la stireté nucléaire, d’un coté, et de prévention et de lutte contre les
actes de malveillance, de I’autre.



A ce propos, il est essentiel de rappeler que ’objectif de la prévention et
de la lutte contre les actes de malveillance, est bien, in fine, d’assurer et de garantir
la sOreté nucléaire de I’installation. L’objectif est bien, quel que soit ’acte de
malveillance, qu’il n’y ait pas de conséquence en matiere de sireté nucléaire, donc
de rejet radioactif supérieur a ceux induits potentiellement par un accident méme
grave.

Les exploitants ont d’ores et déja déployé des actions. Elles visent bien a
se proteger des risques de sOreté nucléaire comme la perte de matériel important,
de moyens de refroidissement, des alimentations électriques, ou autres, qui
seraient engendrées par un ou des actes de malveillance. Il faut souligner qu’en
France, les choses sont faites avec sérieux et rigueur. Si, des la conception, les
installations nucléaires ont prévu des parades face aux risques d’agressions
externes, qu’elles soient naturelles, accidentelles ou d’origine humaine, les
exploitants ont mis en ceuvre, apres les attentats du 11 septembre 2001, des
dispositions complémentaires en lien avec leurs ministéres de tutelle. Ces mesures
ont été instruites, en leur temps, par la direction générale de la sdreté nucléaire et
de la radioprotection et par I’IRSN. Elles ont été validées par un groupe permanent
en 2004 et sont maintenant en place. Outre ces mesures, il est important de
rappeler qu’il est particuliérement difficile d’accéder a un site nucléaire et que les
dispositifs de sécurisation des acces et des points névralgiques des installations,
comme les stations de pompage, la salle de commande ou les batiments diesel,
sont autant d’obstacles a une action malveillante.

Aussi, les gesticulations d’associations antinucléaires particuliérement
organisées, lors d’interventions qui s’apparentent plus a des actions commando
qu’a des débats argumentés, ne démontrent rien. Au final, elles ne font que
perturber la sérénité nécessaire a une exploitation en toute sdreté. Il est
fondamental de dénoncer ces pratiques illégales. Elles sont particulierement
décourageantes et méme, je dirais, frustrantes, pour 1’ensemble des personnes
chargées de la protection des sites, organisés et entrainés pour faire face a des
menaces reelles.

Les associations en question peuvent-elles garantir qu’il n’y aura jamais
dans les personnes qu’elles mobilisent pour de telles actions, de vrais terroristes ?
Auquel cas, sachant que le traitement dont elles feront 1’objet sera toujours a
I’image de la présomption de pacifisme dont elles bénéficient, ces organisations
réalisent-elles la responsabilité qu’elles pourraient porter ?

Il faut également signaler qu’une intrusion sur un site nucléaire,
instrumentée et préparée comme une action militaire, avec les moyens humains et
financiers considérables qu’elle demande, n’est pas plus condamnée qu’un simple
cambriolage a votre domicile, alors que nos concitoyens considérent a juste titre
qu’il est particuliérement inadmissible qu’un site nucléaire puisse étre envahi et
que I’'importance de telles actions est sans commune mesure avec un cambriolage.



Le Gouvernement s’était engagé a faire évoluer la réglementation pour
mettre en adéquation le caractére particuliérement inadmissible d’une intrusion
avec les sanctions pénales encourues. La SFEN profite du temps de parole qui lui
est donné, monsieur le président, pour rappeler cet engagement, et demander que
les intrusions sur les sites nucléaires, quelles qu’elles soient, soient effectivement
passibles de peines proportionnées et dissuasives.

Pour en revenir a la question initiale, puisque la protection contre les actes
de malveillance doit garantir et protéger la sOreté nucléaire, logiguement, le
contrdle devrait en incomber a 1’ Autorité de streté nucléaire (ASN). Mais, dans le
méme temps, cette protection repose sur des actions de robustesse des
installations, et sur des actions de résilience, qui dénotent le niveau de capacité
d’un systéme a tolérance de panne, de pouvoir continuer de fonctionner en mode
dégradé¢, tout en évoluant dans un milieu hostile. Il s’agit principalement de la
vérification de la possibilit¢ d’accés sur les sites et d’action de protection des
points sensibles, par des moyens de type militaire dont on a parlé tout a I’heure.
Ces actions et ces moyens relévent du domaine régalien, donc de 1’Etat. En
I’occurrence, qui mieux que le haut fonctionnaire de défense et de sécurité
(HFDS) et ses services peuvent en apprécier la pertinence ?

Les deux logiques de responsabilité en matiere de controle peuvent
s’entendre, mais 1I’important, comme I’a rappelé¢ récemment I’ Autorité de sireté
nucléaire (ASN) a I’occasion des débats sur la directive européenne de siireté, est
qu’il n’y ait pas deux autorités chargées du contréle, car une telle organisation
nuirait vraisemblablement & son efficacité. Pour un bon controle, il est
fondamental qu’il n’y ait qu’un seul responsable.

M. Jean-Yves Le Deaut. Merci madame de votre position. Je vais
maintenant donner la parole a M. John Large, qui va s’exprimer en anglais. Il est
ingénieur dipldmé dans la recherche et les applications nucléaires. Vous avez été
saisi début novembre par Greenpeace France et avez rendu un rapport rapidement.
Pouvez-vous le résumer en cing minutes ?

M. John Large, Large & Associates, Consulting Engineers. Je tire mes
connaissances, mes compétences et mon expertise dans le domaine du nucléaire de
mon parcours universitaire et professionnel. Pendant de nombreuses années, j’ai
occupé le poste de chargé de recherche senior pour le compte de I’autorité
britannique de I’énergie atomique, tout en étant rattaché a une école universitaire
d’ingénieurs. Aujourd’hui je dirige le cabinet Large & Associates, dont le sicge est
a Londres, en tant qu’ingénieur consultant spécialisé dans les systémes nucléaires,
et en particulier dans la sGreté nucléaire.

Début novembre, Greenpeace France m’a demandé d’évaluer les risques
posés par les survols en série par des drones des centrales nucléaires francaises et
d’autres installations. Je tiens a préciser que je ne suis ni membre de Greenpeace
France, ni d’aucune autre association de protection de I’environnement, et que la



relation entre le cabinet Large & Associates et Greenpeace France est strictement
d’ordre professionnel, entre un client et un consultant.

J’ai remis mon rapport final & Greenpeace France jeudi dernier, le 20
novembre. Il me semble que Greenpeace doit transmettre un exemplaire de ce
rapport hautement sensible au président de ’OPECST. Je vous demande de bien
vouloir préserver son caractére confidentiel.

Mon évaluation s’articule autour de trois points :

Dans un premier temps, j’ai examiné les différents modeles et capacités
des drones actuellement disponibles, tant dans le domaine militaire que dans le
secteur « amateur ».

Les drones de petite taille fonctionnant avec des batteries, initialement
développés par le secteur militaire, sont trés sophistiqués et capables d’effectuer
en toute autonomie des opérations complexes. Ces drones, propulsés par trois,
voire quatre ou huit rotors horizontaux (qu’on appelle tricoptéres, quadricoptéres
et octocoptéres), peuvent se maintenir en position stationnaire et effectuer des
manceuvres étroites. Les capacités de charge sont de 5 a 10 kilogrammes, voire
plus, et leur durée de vol peut étre supérieure a soixante minutes. Caractéristique
héritée de leur conception militaire, ils sont également tres furtifs.

Ce sont des machines intelligentes : ils peuvent fonctionner de maniere
autonome, naviguer a vue, ou encore suivre des données GPS ou des itinéraires
préprogrammeés. 1ls peuvent remplir différentes fonctions : observer (en mode
« perch-and-stare ») a des fins de surveillance, suivre étroitement un autre
appareil (en mode « follow-me ») ou encore devenir les yeux d’un pilote qui le
contrble a distance (en mode « first-person-view »). Enfin, plusieurs drones
peuvent étre programmés pour voler en essaim et opérer en paralléle. 1l est
possible de commander toutes ces fonctions a partir d’un smartphone.

Une grande variété de drones est disponible sur le marché, que ce soit dans
des magasins spécialisés destinés aux « amateurs » ou sur internet. Ces appareils
ne sont pas des jouets, mais des machines capables d’exécuter et de suivre des
ordres, soit de fagon directe, soit de maniére autonome.

Dans un deuxiéme temps, j’ai examiné les vulnérabilités des centrales
nucléaires francaises. Cette tache a priori difficile a été facilitée par le fait que, a
la suite de la catastrophe de Fukushima en 2011, I’ASN a identifié les failles et les
vulnérabilités des centrales nucléaires en exploitation et a rendu ces éléments
publics.

Le besoin, exprimé par I’ASN d’installer un « noyau dur » sur toutes, je
dis bien toutes les centrales en fonctionnement, est particulierement important.
L’absence actuelle de « noyau dur » signifie que les centrales nucléaires francaises
sont privées d’une barriere de protection ultime en cas de perte totale des
alimentations é€lectriques externes et internes, quelle qu’en soit 1’origine. C’est ce



qui s’est produit a Fukushima, entrainant la perte catastrophique de trois unités
nucléaires.

En France, en cas de perte totale de I’alimentation électrique sur une
centrale, I’exploitant serait dans 1’incapacité de maintenir le refroidissement du
combustible hautement radioactif situé dans le réacteur, mais aussi dans la piscine
de désactivation. En I’absence de refroidissement a la suite d’un arrét d’urgence, il
faudrait environ une heure pour que le processus irréversible de fusion du
combustible se trouvant dans le cceur du réacteur, en général entre 80 et
100 tonnes, se déclenche.

Concernant les piscines de désactivation, qui peuvent contenir plusieurs
centaines de tonnes de combustible, I’ébullition de 1’eau pourrait démarrer, dans
certaines circonstances, dans un deélai de six heures, entrainant une réaction
puissante entre les gaines de combustible et la vapeur, 1’accumulation
d’hydrogéne et un risque ¢€levé d’explosion dans un délai d’environ dix a douze
heures.

Il existe plusieurs risques graves liés au confinement et a la sécurité des
batiments de combustible, notamment pour les réacteurs les plus anciens de
900 MWe. Le principal élément problématique réside dans le fait qu’il suffirait a
une personne mal intentionnée de priver les piscines de refroidissement ou de
I’alimentation électrique, ou des deux, pour enclencher un processus qui, sans
intervention ultérieure de sa part, résulte inévitablement dans la destruction brutale
du combustible usé.

A Fukushima, I’hydrogéne qui s’est accumulée dans le réacteur lors de la
fusion du cceur a ensuite détruit totalement les trois réacteurs en fonctionnement.
Aucune mesure ne pouvait étre prise pour empécher cette réaction, ni les rejets
massifs de radioactivité qui ont suivi dans la région avoisinante et dans
I’environnement marin.

Pour pallier les faiblesses et les vulnérabilités identifiées, I’ASN comptait
sur la mise en place d’un « noyau dur » sur toutes les centrales d’ici a 2018. Mais,
d’aprés mes recherches, ce processus rencontre des difficultés en termes de
ressources et de calendrier. Il y a quelques mois, EDF a reconnu qu’il aurait au
minimum quatre ans de retard sur I’échéance prévue au départ.

En raison de l’ouverture dont a fait preuve I’ASN mais aussi de
I’impossibilit¢é pour EDF de tenir ses engagements, les centrales nucléaires
frangaises vont devoir se passer de cette barriere de defense ultime et cruciale pour
au moins une dizaine d’années encore.

L’ASN a conscience des graves faiblesses et vulnérabilités de I’ensemble
des centrales. J’en al conscience, vous en avez conscience, et surtout toute
personne mal intentionnée qui voudrait s’en prendre a une centrale nucléaire
francaise en a aussi conscience.



Ce constat m’amene au troisieme volet de mon évaluation, qui a consisté a
établir un lien entre les capacités des drones et les vulnérabilités des centrales
nucléaires. En tenant compte de la sensibilité de cette question, et en me gardant
bien d’apporter de I’aide a une personne mal intentionnée, j’ai élaboré des
scénarios dans lesquels les drones s’en prendraient aux défenses d’une centrale
nucléaire standard sur la base du design normalisé appelé SNUPPS (pour
Standardized Nuclear Unit Power Plant System), un design semblable sans étre
identique dans les détails a la filiere de réacteur a eau sous pression exploitée en
France.

Dans chacun des quatre scénarios d’attaque que j’ai analysés, a vrai dire,
la centrale démontre une grande vulnérabilité. Si ces scénarios s’étaient déroulés
dans la realité, il y aurait eu un risque de rejet radioactif majeur, en particulier au
niveau du batiment du combustible insuffisamment protégé.

Dans le cadre de ces scénarios, 1’accés flexible et la maniabilité des
drones, aussi bien a I’intérieur qu’a I’extérieur du site nucléaire, leur permettraient
de survoler et de franchir les barriéres physiques « d’ancienne génération » qui ne
peuvent faire face a ce nouveau mode opératoire d’attaque. Les drones pourraient
ainsi exercer une surveillance étroite sur le site, communiquer et agir en temps
opportun, livrer ou localiser avec précision des agents destructeurs (par exemple
un gaz innervant organophosphoré comme le gaz sarin) pour neutraliser
rapidement le personnel chargé du controle et de la surveillance du site. lls
pourraient introduire du matériel et des armes pour les fournir a un complice
interne et/ou déposer a des endroits précis du matériel explosif adapté.

Dans le cadre de ces scénarios, les drones seraient en capacité de depasser
les défenses du site parce que ces défenses sont obsoletes, ayant été pensees et
construites pour faire face a des technologies aujourd’hui dépassées, a une époque
ou I’existence de tels appareils hautement sophistiqués n’était pas concevable.

A ce jour, les forces de sécurité ont éprouvé des difficultés extrémes pour
détecter ces survols, et, le cas échéant, elles sont apparues incapables de les faire
cesser. En d’autres termes, la barriére ultime de défense qui consiste a intercepter
et a détruire les drones aériens n’est actuellement tout simplement pas opérante.

Ces multiples survols des installations nucléaires francgaises, ainsi que
I’existence reconnue de vulnérabilités et des failles des centrales en
fonctionnement, devraient étre une source de préoccupation majeure pour nous
tous. C’est en tout cas ce que montre le rapport qui m’a ét¢é commandé par
Greenpeace France. Je vous remercie.

M. Jean-Yves Le Deéaut. Merci de ces précisions, nous aurons 1’occasion
d’en discuter dans les conclusions tout a I’heure. Je donne la parole aux deux
derniers intervenants, sachant que si vous en étes d’accord, nous prolongerons la
réunion pour permettre un débat. M. Yannick Rousselet, vous étes responsable des
questions nucléaires a Greenpeace France, dont on vient de parler. Vous avez
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assuré que votre organisation n’est pas a l’origine du survol des centrales
nucléaires, et cela des leur début, et vous avez denoncé également leur danger
potentiel. Avez-vous été rassuré par les propos des précédents intervenants ?

M. Yannick Rousselet, responsable des questions nucléaires a
Greenpeace France. Monsieur le président je vous remercie d’avoir organisé
cette réunion, car, a priori, cette affaire dure depuis quelques mois. Malgré
quelques propos I1énifiants de la part de ministres, comme le ministre de I’intérieur
qui, il y a trois semaines, a dit qu’il suffisait de neutraliser ces drones — il en a
donné I’ordre —, finalement les choses continuent.

Je considére donc la réunion d’aujourd’hui avec grand intérét. J’espére
qu’elle aura des suites, car il ne s’agit pas, chacun a notre tour, de tenir des propos
plus ou moins rassurants, mais que cela aboutisse. Je vous rappelle que nous avons
produit notre premier rapport sur les risques aériens sur les centrales apres
I’attentat du 11 septembre 2001. Nous avons nous-mémes organise un survol
illégal en novembre 2011, pour souligner que ces drones peuvent poser un
probléme. Nous avions a 1’époque survolé 1’établissement AREVA de la Hague,
sans que personne ne s’en émeuve. Nous I’avons immédiatement revendiqué en
publiant la vidéo expliquant que c’était nous. Personne n’a entendu. La réalité est
gue maintenant, a nouveau, cette question se pose. J’insiste sur le fait que nous ne
sommes absolument pas responsables de ce qui s’est produit 14, bien que cela
aurait arrangé tout le monde. Ce n’est pas nous, et nous n’avons aucune idée de
qui cela peut étre.

M. Jean-Yves Le Déaut. Certains disent que ce sont de plus radicaux que
vous d’un pays voisin.

M. Yannick Rousselet. Toutes les hypothéses sont possibles. D’autres
disent que ce sont les services secrets francais voulant tester les services internes.
Tout est possible. J’entends parler de petits drones, de drones légers. J’entendais
M. Repussard tout a I’heure citant la télévision. Il est problématique de considérer
que I’IRSN n’aurait que cette source d’information et en déduise que les risques
seraient faibles.

M. Jean-Yves Le Déaut. L’ TRSN fait bien son travail.

M. Yannick Rousselet. Absolument, encore faut-il que I’information lui
soit donnée. Je ne le remets pas en cause. Mais il est important de parler de la
coordination des services et nécessaire que 1’ensemble des personnes soient
informées au méme niveau.

Pour répondre a votre question sur I’'inquiétude, ces nombreuses intrusions
sont concertées, car, le 31 octobre au soir, six sites ont été survolés en méme
temps. Nous avons des témoignages de gendarmes sur le site de Creys-Malville
qui indiquent des survols dans des conditions de vent de 70 kilometres-heure avec
de la pluie. Des hélicopteres a Golfech ont suivi ces drones pendant 9 kilométres
au moins. Un drone a circulé entre Flamanville et 1’établissement AREVA de Le



Hague, sur une distance de 18 kilométres. La these des petits drones, des petits
jouets avec lesquels il faudrait avoir le nez sur la cloture pour les faire voler,
évidemment ne tient pas. Cela doit étre pris avec sérieux. Nous pensons, nous, que
difféerents types de drones ont été utilisés, d’apres les différents témoignages.

M. Jean-Yves Le Déaut. On nous a dit I’inverse tout a I’heure, aucun
hélicopteére n’aurait suivi des drones. On a posé¢ la question. Quelle est la source de
vos informations ?

M. Yannick Rousselet. Dans tout gendarme sommeille un citoyen, qui
peut supposer que I’installation a c6té de chez lui n’est pas forcément au top de la
sécurité et de la sareté. 1l peut, régulierement, nous appeler et nous parler. Il y a
des agents EDF qui font de méme. Certains appellent directement les médias
locaux. Les témoignages que nous avons n’ont que la valeur de témoignages.
Nous avons sirement moins d’informations que les services de I’Etat, qui
pourraient peut-étre vous montrer a vous, parlementaires, les vidéos dont ils
disposent. Vous auriez ainsi plus d’information, plus de transparence. Nous
savons qu’elles existent, et il aurait ét¢ souhaitable que ces documents soient
produits. Nous avons des professionnels des drones et ils auraient peut-étre pu
nous aider sur la capacité de ces objets dont tout le monde parle et que personne
ne veut montrer. A Flamanville, ces drones ont été filmés, photographiés, il
suffirait de les montrer pour avoir plus de transparence.

Jusqu’a présent, 1’Autorité de streté nucléaire (ASN) et ’ensemble des
gens qui travaillent autour de la sdreté ont considéré des scénarios dans lesquels
les initiateurs étaient des menaces de 1’ordre de 1’agression naturelle : séismes,
inondations, etc. Nous avons un vrai probléeme ici, la possibilité d’autres
initiateurs. Si nous prenons I’exemple des piscines a combustibles, jusqu’a présent
I’ASN regarde les ruptures de tubulures, le siphonage, qui nous aménerait a des
dénoyages lents de ces piscines. On envisage 4 centimetres carrés de fuite, et
lorsqu’existe une bache ou une cuve prévues a cet effet, nous sommes dans un
scénario ou nous sommes capables de faire face. Mais si, demain, nous avions une
bréche de plusieurs décimétres carrés dans le flan de la piscine, le scénario serait
completement différent. 11 est pour nous fondamental de ne pas s’occuper
simplement d’une rupture de tuyau, mais de 1’éventualité d’une breche, car, dans
ce cas, la question du dénoyage de la piscine devient tres importante.

Pour nous, les compétences de I’ASN doivent se renforcer, et cela a été
tres clairement expliqué par M. Pierre-Franck Chevet tout a I’heure ; il n’est pas
question pour I’ASN de prendre la compétence de la sécurité et de faire une
enquéte sur le terrorisme. Ce n’est pas son domaine. Par contre, si les gens en
charge de la sécurité définissent des scénarios découlant d’une explosion a tel ou
tel endroit, cela nous semblerait extrémement important que 1’ASN puisse les
agréger a ceux concernant son noyau dur, en y incorporant non seulement des
risques d’inondation ou de séismes, mais aussi des risques génerés par la
pénétration d’un drone dans des endroits interdits et se posant sur les acces a la
source froide ou sur des transmissions d’énergie.



Nous avons demandeé au cabinet de John Large de faire cette étude. Nous
avions initialement prévu qu’elle soit diffusée publiquement, mais quand nous
avons recu ce document, nous nous sommes dit que ce n’était pas possible. Son
niveau de detail est tel que nous ne pouvions pas rendre publique la recette pour
aller poser un drone avec une charge adaptée a chaque endroit de la centrale. C’est
pour cela que nous avons décidé de remettre une copie a chacune des entités de
sécurité et de slreté, et a vous-méme monsieur le président de I’OPEST.

Nous souhaitons que ce rapport soit suivi d’effet. Nous envisageons de
rencontrer I’ Autorité de streté nucléaire (ASN) pour en parler, et nous espérons
que, dans chacun des services, ce rapport soit lu avec attention et qu’on puisse en
tenir compte.

M. Jean-Yves Le Déaut. Merci beaucoup. J’ai une demande de parole du
géneral de brigade Pascal Bonneau, sous-directeur de la défense, de 1’ordre public,
et de la protection civile, a la direction générale de la gendarmerie nationale.

Geéneral de brigade Pascal Bonneau. Monsieur le président, vous avez
fait une remarque, suite aux deéclarations de M. Rousselet, selon laquelle, lors de la
premicre audition, la gendarmerie avait indiqué que ces hélicopteres n’avaient
jamais été en concomitance avec un drone au-dessus d’une centrale. Je le
maintiens. En revanche, M. Rousselet a raison lorsqu’il évoque 1’épisode de
Golfech, ou la gendarmerie a pu suivre un drone. C’était a partir du sol, et non a
partir des airs. Pendant plusieurs kilometres, le PSPG a pu suivre par voiture ce
drone, avant qu’il ne disparaisse.

M. Yannick Rousselet. J’ai été peut-étre un peu vite. Donc, Golfech a
partir du sol, et Flamanville avec un hélicoptére. Cela ne changera pas grand-
chose.

M. Jean-Yves Le Déaut. Je voudrais pour terminer, avant que 1’on
débatte, donner la parole a M. Jean-Claude Zerbib, ingénieur, expert indépendant
en radioprotection et sreté nucléaire. 1l a travaillé dans ce domaine, nous nous
sommes d’ailleurs connus il y a un grand nombre d’années.

M. Jean-Claude Zerbib, ingénieur, expert indépendant en
radioprotection et sOreté nucléaire. Les malveillances comme les actions
terroristes posent a la sOreté nucléaire des problemes aussi difficiles a traiter que
ceux résultant des anomalies qui affectent un dispositif et ses éléments importants
pour la streté. Pour des raisons évidentes de sécurité, 1’étude de ces problémes ne
fait pas I’objet de publications par les organismes chargés de slreté ou de sécurité
nucléaire. Mais, ce qui est frappant, c’est que I’analyse générale des incidents et
accidents survenus montre que des éléments technologiquement simples comme
des vannes, des pompes, des diesels ou des tuyauteries peuvent, s’ils viennent a
étre défaillants, mettre en péril une installation de haute technologie. Il est
important de noter ce contraste. Pour moi, I’accident le plus redouté est celui de la
défaillance malveillante d’un ou plusieurs €léments qui conduiraient a la rupture



d’étanchéité d’une piscine d’entreposage, soulevée par M. Yannick Rousselet. Elle
conduirait a une dégradation significative des assemblages combustibles
nucléaires irradiés. La réduction importante du refroidissement de ces assemblages
entraine toujours une détérioration du combustible.

Dans le cas ou le combustible a été extrait depuis quelques jours, quelques
semaines ou quelques mois, cette défaillance peut étre la fusion du combustible
avec le relachement des iodes. En I’absence de prophylaxie avec des iodes stables,
il peut y avoir des impacts sanitaires importants dans 1’environnement de
I’installation. Aussi la production d’hydrogeéne peut, par explosion ou
inflammation, dés que 1’on dépasse 4 % dans I’air, faire des dommages
importants. Au bout d’une année de refroidissement, la détérioration du
combustible est moindre, la fusion n’est plus possible, mais si la piscine se vide,
I’approche humaine est quasiment impossible ou trés périlleuse.

Pour fixer quantitativement le risque, il y a a peu pres 14 000 tonnes de
combustible déchargé aujourd’hui, 4 000 se trouvant dans les piscines des
réacteurs nucléaires, et 10 000 dans les quatre piscines d’entreposage de la Hague.
Elles sont dans des locaux industriels non blindés. Un orifice d’une dizaine de
centimetres sur une piscine, provoqué par un tir de bazooka par exemple, pourrait
rendre extrémement difficile le renoyage du combustible.

L’utilisation malveillante des drones peut consister en une géolocalisation
des zones sensibles, qui permettraient de guider un tir d’une ou plusieurs
roquettes. Je vous rappelle qu’il y a eu cinq tirs de roquettes sur le réacteur de
Creys-Malville lorsqu’il était en construction en 2003. Cela a été avoue
récemment par le tireur, un ingénieur suisse.

Un deuxiéme probleme se pose : les survols actuels par des drones civils
constituent peut-étre des galops d’essai avant 1’usage de drones militaires.

C. DEBAT
M. Jean-Yves Le Déaut. Je donne la parole a M. Denis Baupin.

M. Denis Baupin, député. Merci monsieur le président d’avoir organisé
ces deux auditions au sujet du survol des installations nucléaires par des drones. Je
dois avouer qu’apreés quatre heures et demie passées en audition, je n’ai pas eu de
réponse a la principale question que je me posais en entrant : qui est derriere cette
opération de survol par des drones? Cela reste pour moi un sujet de
préoccupation. Nous avons bien entendu les différents services de 1’Etat, sans
vouloir étre désobligeant avec qui que ce soit, se renvoyer la balle. Mais a
I’arrivée, nous ne savons toujours pas comment des gens peuvent organiser le
survol d’installations nucléaires pendant des semaines et des semaines en
¢chappant a I’ensemble des services de surveillance du pays. Et nous ne savons
pas qui est derriére cette opération.
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Vous nous avez dit, monsieur le président, que s’il s’agissait de terroristes,
ils utiliseraient des moyens plus militaires. Oui, mais si j’entends ce qu’a dit
M. John Large par exemple, on peut imaginer qu’existent des loups solitaires en
terrorisme, parfois isolés et avec peu de moyens, mais qui peuvent étre sur notre
territoire et vouloir agir de fagon négative. Je n’ai pas de garantie, j’espere me
tromper en évoquant cette hypothése. La mobilisation que I’on a pu constater, je
remercie d’ailleurs tous ceux qui sont venus cet aprés-midi pour évoquer ces
sujets, montre le sérieux de la préoccupation.

La question est de savoir si nos installations nucléaires pourraient étre la
cible demain de gens mal intentionnés. Cette question a été posée au lendemain de
I’attentat du World Trade Center, car des missiles sol-air ont été posés a coté de
I’usine de la Hague : a I’époque, on avait déja identifi¢ que, si des gens mal
intentionnés voulaient frapper notre pays, les installations nucléaires pourraient
étre des cibles idéales. Cette question reste posée aujourd’hui. Le fait que [’on ne
sache pas qui est derriere cette opération, apres tant de temps, aprés tant de
services mobilisés, de mon point de vue est particulierement préoccupant.

Je voulais poser quelques questions a nos intervenants, notamment a
I’ASN et a ’IRSN. M. Jacques Repussard nous dit qu’il n’y avait pas grand-chose
a craindre. J’avais relevé, comme M. Yannick Rousselet, que c’était au vu de
reportages télévisés. On n’a rien vu a la télévision, simplement des images
d’archives. Aucune image actuelle n’a été réellement diffusée.

Quel risque font encourir ces drones pouvant transporter jusqu’a 20 kg
d’explosifs, et utilisés, selon les hypotheses évoquées par M. John Large, en
essaims de drones combinés? Peut-on affirmer aujourd’hui qu’il n’y aurait pas une
grande préoccupation a avoir ?

Ma deuxiéme question concerne la protection des installations, et
notamment des piscines. On I’a entendu dans les interventions — et vous ’avez
évoque, monsieur Chevet, dans une interview récente au journal Les Echos, sur la
prolongation de durée de vie des centrales nucléaires —, que la question de la
bunkerisation des piscines serait sur la table. Elle est d’ailleurs prévue dans le
cadre de I’EPR. On se pose évidemment la question pour la Hague, un équipement
dans lequel il y a I’équivalent d’une centaine de cceurs de réacteurs stockés. Il
s’agit d’un endroit qui pourrait €tre inqui€tant s’il n’était pas suffisamment
protége, et M. Francis Rol Tanguy le disait tout a 1’heure, lors de la premiére
I’audition, faut-il vraiment attendre de prolonger des réacteurs nucléaires au-dela
de quarante ans pour bunkériser les piscines ? Ne peut-on pas décider d’ores et
déja que, face a cette accumulation de risques, ce serait une mesure de sécurité
importante ?

Autre question, vous avez quasiment plaidé pour que la sécurité, non pas
dans le pilotage, mais en termes de réferentiel auquel doivent satisfaire les
installations nucléaires, soit traitée de concert avec la sireté, également en matiere
de contréle. Qu’est-ce qu’il s’y oppose, ou que faut-il faire pour que dorénavant



cette compétence soit transférée ? Faut-il le faire par la loi ? Nous avons un outil
[égislatif en cours, la loi sur la transition énergétique. Est-ce un outil pertinent ou
devons-nous mettre en place cette réforme par d’autres dispositifs ? Nous sommes
des parlementaires : s’il faut un changement de la loi, dites-le nous et nous verrons
comment 1’organiser.

Dernier élément, au lendemain de I’accident de Fukushima, 1’ Autorité de
sOreté nucléaire (ASN) a piloté des évaluations complémentaires de slreté. Elles
ont débouché sur prés de 1000 préconisations, dont on nous dit qu’elles vont
mettre du temps a se mettre en place par rapport au calendrier fixé. Mais certains
enjeux n’ont pas été pris en compte. Ne vous semblerait-il pas pertinent que soient
réalisées des eévaluations complémentaires de sécurité, face aux enjeux
d’agressions extérieures, de piratage informatique, de chute d’avion ? Sur ces trois
sujets non traités par les évaluations complémentaires de sdreté, cela vous
paraitrait-il pertinent qu’un tel travail soit effectué¢ a I’occasion de cette question
des drones, qui vient montrer une vulnérabilité potentielle, et je suis prudent dans
les termes.

Il a fallu dix ans aprés les attentats du World Trade Center pour
commencer a modifier les directives de sécurité sur le nucléaire. Des plans doivent
se mettre en place d’ici 2016, c’est-a-dire avec des délais encore relativement
longs, et nous ne sommes pas certains qu’ils prévoiront la bunkérisation des
piscines, par exemple. J’entendais d’ailleurs tout a ’heure le premier orateur nous
dire que la question des installations n’était pas la seule, car se posait egalement
celle des réseaux. En quelque sorte, une éevaluation supplémentaire de sécurité
vous parait-elle pertinente ?

M. Jean-Yves Le Déaut. Qui souhaite intervenir en réponse ?

M. Francis Duruflé. Une courte réaction puisqu’on a évoqué plusieurs
vecteurs de drones notamment dans la présentation de M. John Large, et dans son
rapport que je serais treés intéressé de pouvoir lire, car pour un drone capable de
transporter 10 kilogrammes pendant soixante minutes en silencieux, ¢’est-a-dire
en mode électrique, il y aurait un marché extraordinaire qui s’ouvrirait... Pour
I’instant je n’en connais pas. Il faut faire trés attention au type de vecteur cité. Je
n’ai peut-étre pas toutes les informations, mais je ne pense pas que ’on ait pu
jusqu’a présent identifier les références, les marques ou les modéles des différents
appareils qui ont survolé des centrales. On peut confondre beaucoup de choses et
nous n’avons pas encore de produits suffisamment matures pour voler
10 kilométres et venir se poser précisément a un endroit dans une centrale, avec
une charge de 10 kilogrammes. Cela requiert encore des moyens bien supérieurs a
ce que I’on peut trouver facilement sur le marché.

M. Jean-Yves Le Déaut. Avant que vous répondiez, monsieur John
Large, je viens d’avoir le texte en francais de votre intervention, ou j’ai vu que
vous parliez de survol de centrales pendant une heure. Or, cette question a été
posée tout a I’heure, et I’on nous a répondu qu’aucune observation n’avait montreé



qu’un drone était resté une heure au-dessus d’une centrale. Nous ne sommes pas
dans la situation d’un drone militaire. Je me pose la méme question que M. Denis
Baupin, nous nous posons tous la méme question : qui organise cela? On a dit
tout de suite que ce harcelement était effectué dans un but de communication. On
a observé des passages du méme ou d’un autre drone une heure apres, mais jamais
en survol de la centrale.

M. Yannick Rousselet. C’est tout de méme en contradiction avec des
témoignages preécis de travailleurs d’EDF, qui affirment avoir pu en observer a
Flamanville trois quarts d’heure d’affilée.

M. Jean-Yves Le Deaut. Ces travailleurs devront venir nous voir. Nous
ne sommes pas une commission d’enquéte, mais nous avons posé la question tout
a I’heure, et nous avons eu cette réponse. A partir du moment ou nous avons eu
des réponses, nous devons en tenir compte pour essayer de faire une hypothese.

Mme lIsabelle Jouette. Monsieur le président, il se trouve que je connais
tres bien Flamanville et la région, et trois quarts d’heure au-dessus de cette
centrale, ce n’est pas vrai.

M. John Large. Dans mon rapport confidentiel, vous verrez qu’il existe
des liens ou I’on signale la capacité des drones. On y voit un lien hypertexte
montrant des drones d’une autonomie de plus de soixante minutes. La BBC
utilisait des drones de 15 000 euros pour un vol de soixante minutes.

Ce sont des drones de type hélicoptére. L’autonomie est inversement
proportionnelle a la capacité de charge. Un de ces drones est capable de soulever
un homme de 60 kilogrammes. Il ne faut pas regarder 1’autonomie, ni la capacité
de charge, mais la possibilité d’attaquer les vulnérabilités des systeémes. Cela peut
étre une question de quelques kilometres, quelgques minutes, quelques
kilogrammes, les installations francaises sont vulnérables a ces attaques précises.

L’effort physique peut étre minime. Il suffit de chatouiller une installation
pour modifier son équilibre et introduire un facteur d’instabilité. C’est ce qui s’est
passe a Fukushima et a Tchernobyl. Une toute petite intrusion peut injecter un
élément de desequilibre et mener a une perte catastrophique

M. Jean-Yves Le Déaut. A vos questions et a celles de M. Denis Baupin,
nous attendons la réponse de I’ASN. Je voudrais compléter : avez-vous attendu
I’affaire des drones pour vous préoccuper de ces questions ?

M. Pierre-Franck Chevet. La réponse est non. Nous sommes
abondamment cités dans le résumé du rapport fourni par M. John Large. Nous
avons un succes de lecture colossal sur notre ceuvre. Nous découvrons ce rapport.
Il n’a pas été diffusé largement, et je remercie le sens des responsabilités des uns
et des autres. En méthode, je proposerai que nous ayons une réunion de travail
aprés lecture, avec ses auteurs, ses commanditaires et nos collegues du haut
fonctionnaire de défense et de la sécurité (HFDS), pour examiner de maniéere plus



détaillée ce qu’il contient. Pour le résumé qui en est fait 1a, effectivement, il y a
des points d’amélioration que nous avons identifiés, juste apres Fukushima, pour
lesquels le travail est en cours. Nous les avons identifiées justement pour pouvoir
mettre en ceuvre des mesures. Méme si toutes les mesures « en dur » ne sont pas
encore installées sur les tranches, des €léments provisoires sont la. C’est 1’angle
relatif a la sQreté qui est utilisé, qui aboutit a des conclusions de nature securitaire.
Les choses sont évidemment liées.

Ce que I’on a mis en place aprés Fukushima, gardant I’idée qu’il faut étre
trés humble sur ce qui peut arriver, comme I’a souligné M. Patrick Lagadec au
début, le «noyau dur » cité par M. John Large, est simple. Que faut-il pour
résoudre le probléme d’un cceur de réacteur ou d’une piscine ? De I’eau, donc des
pompes et de 1’¢lectricit¢ pour les faire fonctionner. C’est assez rustique et
robuste, cela va dans le bon sens en termes de sdreté, et de la méme facon en
matiere de sécurité. Cela ne répond peut-étre pas a toutes les questions et c’est
pour cela qu’il faut nous rencontrer. Mais n’oublions pas qu’ont été mis en ceuvre,
dans toutes les installations, des diesels pour I’alimentation électrique et des
sources d’appoint en eau, méme provisoires, car il peut y avoir des fuites de
piscines, ainsi que des scénarios plus improbables et mal appréciés. La possibilité
de remettre de 1’eau dans une piscine est basique, ce sujet comme d’autres ont été
travaillés. Tout n’est pas forcément déployé dans leurs formes définitives, mais
ces problemes sont traités. Avant que les problémes cités ne se produisent, une des
questions est de savoir si, en quelques heures, des forces venant de 1’extérieur sont
capables de ramener de I’eau. C’est I’'un des objets de la force d’action rapide que
nous avons demandée a EDF.

Je reviens sur I’évaluation complémentaire de sécurité. Apres Fukushima,
I’ensemble des autorités européennes s’est occupé de la partie streté. Je rappelle
que mes homologues sont en charge de la sécurité, et pour étre tout a fait clair, ils
y ont travaillé. Mais ce ne pouvait pas étre traité de la méme maniére. Des regles
de confidentialité existent, méme si tout n’est pas confidentiel. Ce n’est donc pas a
moi de les décrire, et je pense que mes collégues du haut fonctionnaire de défense
et de sécurité (HFDS) pourront aller plus loin.

Sur la question d’une éventuelle réforme, par définition juridique, je vous
rappelle enfin qu’une autorité¢ indépendante ne peut étre investie d’une mission
que par la loi.

M. Denis Baupin. Pensez-vous qu’il faille attendre la prolongation des
centrales pour envisager la bunkérisation des piscines ?

M. Pierre-Franck Chevet. Nous travaillons sur cette question, ce n’est
pas une surprise car nous en avons vu I’enjeu a Fukushima. Le travail est en cours
dans le cadre du débat sur ’extension éventuelle au-dela de quarante ans des
réacteurs nucléaires. La bunkérisation vise explicitement les actes de malveillance,
mais le fond du sujet, c’est d’abord de remettre de 1’eau et de garantir I’inventaire
en eau des piscines. Tant qu’il y a de I’eau, il n’y a pas de probleme, c’est
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différent s’il n’y en a pas. Contrairement a ce qui a €té dit, le systéme permettant
d’apporter de 1I’eau n’est heureusement pas unique. Le travail est donc en cours et
les conclusions seront faites avec celles sur I’extension au-dela de quarante ans.
Peut-étre, par cohérence, des mesures anticipées seront préconisées sur d’autres
réacteurs.

M. Yves Marignac, directeur de WISE-Paris. Je voudrais faire quelques
observations tres rapides et poser trois questions a I’'IRSN et a ’ASN, questions
qui se posent au moins depuis le 11 septembre 2001. Je note avec beaucoup de
satisfaction que I’on progresse dans la maniére d’en discuter, car trop souvent le
secret-défense y est opposé. Nous ne sommes pas dans cette situation, c’est tres
bien.

Sur le plan institutionnel, I’intervention de M. Francis Rol Tanguy a bien
montré que les approches en termes de sécurité et de slreté nucléaires restent trés
séparées. Elles sont coordonnées, selon ses termes, mais la situation actuelle
appelle au contraire a les intégrer en faisant la distinction indiquée par M. Chevet
et par d’autres entre les mesures qui relevent de la sécurité au sens strict, qui doit
rester une mission régalienne organisée comme elle I’est aujourd’hui, et ce qui
releve de la robustesse des dispositifs de slireté aux agressions et aux actes de
malveillance. Cette partie doit étre intégree a la démarche de renforcement et étre
placée sous la responsabilité ou la coordination de I’ASN.

Sur le plan technique, les drones ne sont pas la seule technologie qui
permette a la fois de déjouer les barrieres de sécurité telles qu’elles existent, et
aussi, comme I’a souligné M. John Large, de provoquer des déséquilibres en
attaquant des points de faiblesse pourtant supposés robustes et non attaquables
dans la demonstration de sireté classique.

Sous réserve de plus amples informations, les survols observes
actuellement relévent d’une action visiblement concertée, dont la finalité ne
semble pas étre le simple survol. J’entends M. Jacques Repussard dire que les
risques seraient faibles, sous réserve d’inventaire. Dont acte. Face a cette situation
assez nouvelle, il serait dangereux, présomptueux d’imaginer que nous sommes
capables de prévoir et de penser tous les scénarios possibles. M. Repussard lui-
méme, aprés Fukushima, appelait a penser 1’inimaginable, cela doit s’appliquer ici
aussl.

Cela appelle a renforcer les lignes de défense en profondeur mises en
ceuvre dans le cadre de la stireté pour intégrer cette robustesse. Ce n’est possible
encore une fois que sous la coordination de I’ASN, qui doit avoir la possibilité de
le faire dans les meilleurs délais. Cela veut dire a la fois avoir compétence pour
discuter au moins ce que ’on appelle les menaces de références, et a la fois
formuler des prescriptions de renforcement associées pour les noyaux durs, avec
peut-étre des prescriptions intermédiaires.



Je m’adresse a I’'IRSN : traite-t-il de I’ensemble de ces questions de
maniére intégrée, coordonnées ou séparée ?

Je m’adresse a I’ASN : a-t-elle le sentiment que la robustesse aux actes de
malveillance pourrait étre améliorée ? A ce titre, a-t-elle eu connaissance du test
de résistance (stress-test) sur la sécurité mené par son homologue chargé de la
sécurité a la demande de la Commission européenne ? Quelle est 1’évaluation
spécifique de la robustesse des noyaux durs aux actes de malveillance ? L’étude a
été menée ou va-t-elle étre menée ?

M. Jean-Yves Le Déaut. Le président de 1’Association nationale des
comités et commissions locales d’information (ANCCLI) est dans la salle. Je vous
ai cité dans 1’ouverture de la premiére audition, avec la lettre que vous avez écrite
au ministre, et j’ai rappelé ce que vous disiez en termes d’information. Je vous
donne la parole pour un temps court comme tout le monde, et puis les réponses
pourront étre faites. Enfin j’essaierai de conclure et de dire ce que nous pouvons
faire en suivi de ce délicat dossier.

M. Jean-Claude Delalonde, président de 1I’Association nationale des
comités et commissions locales d’information (ANCCLI). Monsieur le
président, vous ’avez dit en début de séance, le Parlement — et I’Office que vous
présidez y a été pour beaucoup —, a adopté la loi du 13 juin 2006 relative a la
transparence et la sécurité nucléaire. Par cette loi, le Parlement a décidé
d’officialiser I’existence de la société dite civile par des commissions locales
d’information (CLI). Il y en a trente-huit sur le territoire national, aupres de
chaque centrale nucléaire, et j’ai I’honneur de présider la fédération qui les
regroupe.

Cette société civile a des missions fixées par la loi, qui a créé également
un Haut Comité pour la transparence et I’information sur la sécurité nucléaire
(HCTISN). Je vous remercie sincérement de nous avoir invités aujourd’hui. La
société civile, que je représente, regroupe 3 000 personnes sur le territoire, dont
1 500 élus, mais aussi des représentants syndicaux, des experts, des personnes
qualifiées et des associations, qu’elles soient pour ou contre le nucléaire. Ce haut
comité aux missions tres précises, plus précises que celles des CLI, que vous avez
créées par la loi, monsieur le président, ne fonctionne plus depuis dix mois. Il n’a
pas pu étre invité aujourd’hui, et je le regrette.

M. Jean-Yves Le Déaut. Je I’ai largement dit lors de la premicre audition
et I’on peut en témoigner. M. Louis Gautier, secrétaire général de la défense et de
la sécurité nationale, m’a dit qu’il s’en occupait, le relais est donc établi.

M. Jean-Claude Delalonde. L’OPECST a un rdle important comme vous
I’avez dit, y compris dans ce fonctionnement, pour que la loi soit appliquée et
respectée et que le formidable travail de votre ancien colléegue Henri Revol avec la
société civile soit utilisé pour pouvoir, au-dela de cette réunion, faire que les
propositions de M. Patrick Lagadec soient reprises.



Dans le cadre de cette crise non conventionnelle, je m’associe aux
questions de M. Denis Baupin. Nous nous les posons, tous les présidents de CLI
se les posent, je peux en attester, toute la société civile se les pose. Et aujourd’hui,
nous n’avons pas de réponse, mis a part le rapport confidentiel que je ne
divulguerai pas. Je voudrais insister auprés de vous, monsieur le président, pour
que vous reussissiez a faire que cette crise non conventionnelle puisse étre traitée
par la mise en place d’un vrai et d’un bon comité de pilotage, comme 1’a suggéré
M. Patrick Lagadec, qui ait une réelle capacité de questionnement et dans laquelle
la sociéte civile serait vraiment associée.

Cette société civile, dans le secteur du nucléaire, avec ses 3 000 personnes
concernées, dispose vraiment de ce que nous appelons 1’expertise citoyenne. Pour
reprendre votre propos, monsieur le président, vous avez besoin de nous, vous
avez besoin de cette société civile a laquelle vous participez, il est important
qu’elle soit associée.

En conclusion, je suis ravi et vraiment trés heureux que vous nous ayez
invités, et d’avoir entendu tout ce que j’ai entendu. Mais il faut qu’il y ait une
suite. Je ne sais pas comment vous allez 1’organiser, mais si nous avions la
possibilité auprés de toutes les CLI de reprendre le propos de M. Patrick Lagadec
par écrit, je pense qu’il y aurait unanimité de 1’ensemble de la société civile et de
ses 3 000 représentants pour les faire siennes et insister aupres de vous pour qu’il
en soit ainsi.

Des questions se posent, nous nous posons celles de M. Denis Baupin, et
nous n’avons pas de réponse. La crédibilité et la confiance sont entachees, et cela
risque d’entrainer des réactions inappropriées.

M. Pierre-Franck Chevet. Une question précise m’a été posée : ai-je les
études complémentaires de securité ? La réponse est non. Mais ce n’est pas
illogique, car je ne suis pas en charge de la sécurité, d’ou la suggestion au haut
fonctionnaire de défense et de sécurit¢ (HFDS) d’aller plus loin.

M. Francis Rol Tangy. Je remercie Greenpeace, qui a fait cette étude sur
la base de scénarios quant a I’appréciation de la vulnérabilité des centrales
francaises, dont on aura a discuter c’est une évidence, de lui garder ce caractére
confidentiel. Cela montre notre responsabilité collective, quelle que soit la
difficulté que cela représente dans une démocratie comme la notre, d’étre vigilant
sur les informations, les échanges que nous avons, car, en la matiere, la
transparence ne peut pas étre le seul élément qui nous guide. Des menaces
terroristes existent sur notre pays et ce n’est pas aux uns ni aux autres, quelle que
soit leur position pro ou antinucléaire, de mettre des scénarios ou des possibilités
au vu et au su de tout le monde, a I’heure ou I’on sait que I’information circule
facilement de beaucoup de fagons possibles.



Je remercie donc Greenpeace de son initiative, et cela permet a tout a
chacun de comprendre que nous menons des exercices, sur la base de scénarios
d’intrusions malveillantes, aériennes ou au sol. Nous regardons la robustesse des
éléments et des défenses, en conséquence de quoi nous faisons notre débriefing
commun, y compris avec I’ASN, car cela aboutit a des préconisations de sireté
comme de sécurité. Sous cet aspect, les deux définitions se ressemblent.

De la méme maniére, aprés Fukushima, je vais d’une certaine manicre le
dire a I’envers de M. Pierre Franck Chevet, a savoir qu’il y a eu une réflexion et
une mobilisation européenne sur les mesures a prendre. Pour nous, Francais, dans
un ensemble européen ou beaucoup de pays ont une organisation intégrée sur la
sécurité, elles ont été pour une part séparées. Cela ne nous a pas empéché de
travailler de maniére coordonnée.

Y-a-t-il des évolutions nécessaires, qui devront étre législatives ? Je ne me
prononcerai pas sur ce sujet aujourd’hui, mais je voudrais rappeler que la
coordination est compléte entre nos services. Des réunions toutes les deux
semaines se sont tenues sur ces échanges. On pourrait vous faire une liste
détaillant la facon avec laquelle la direction de la sécurité nucléaire du ministere
de I’écologie travaille avec I’ASN. Tout processus peut-étre amélioré, mais cette
coordination existe aujourd’hui. Le débat sur la possibilité d’évolution est ouvert,
je ne me permettrais pas de le fermer ce soir, mais ne tirons pas comme conclusion
qu’aujourd’hui on ne se parle pas ni ne travaille en commun. Nous le faisons, et ce
qui a ete dit au sujet des piscines fait partie de nos échanges.

Je me félicite d’une séance comme celle d’aujourd’hui, qui nous permet
d’échanger — et de mesurer qu’il y a une limite a cet échange dans la situation
actuelle. Nous n’allons mettre sur la place publique ni quand Greenpeace y
travaille, ni quand mes services y travaillent, ni les scénari auxquels on refléchit
en commun avec I’ Autorité de stireté nucléaire (ASN), pour pouvoir faire face a la
menace. Enfin, nous sommes animés du méme souci, finir par savoir qui est
derriere ces intrusions. Il s’agit certainement d’'un mélange de choses. Nous
pensons a un ¢lément organisé, ce qui ne veut pas dire qu’il ne s’y rajoute pas des
candidats a la une des journaux. Tout le monde comprendra que, dans ces
moments d’enquéte, tout ne peut pas €tre public.

D. CONCLUSION

M. Jean-Yves Le Deéaut, président. Je vais essayer de conclure cette
réunion en trois minutes. D’abord en vous remerciant. L. exercice était complique,
car a la fois le président de ’ANCCLI demande de I’information, et il a raison, et
nous sommes sur des sujets qui pour certains sont confidentiels déefense.

Nous avons réussi, en deux réunions, a aborder les sujets au fond. La
menace augmente-t-elle de maniére significative avec les drones ? Cela nous
conduit a n’avoir peut-étre pas les mémes avis. Certains disent devoir interdire les
drones, et on a dit non, car ils sont importants. D’autres disent, ce n’est pas mon



cas, qu’il faut interdire le nucléaire. Vous voyez que les traitements du sujet sont
différents suivant les avis. Il est important d’avoir ce débat ici, public et organisé.
Il montre deux points. Des informations nouvelles peuvent-elles étre apportées par
ces intrusions de drones sur les centrales ? Nous travaillons chague année avec
I’ASN dans des discussions animées — M. Denis Baupin peut le confirmer —: non,
il n’y a pas d’information supplémentaire a attendre avec ce survol des drones. La
quasi-totalité des sujets abordés aujourd’hui, sur la défense en profondeur, et
M. Large a raison de les aborder, ’ont déja été. Nous nous posons déja ces
questions.

Plusieurs scénarios ont été envisagés. Méme si les drones se militarisent,
et j’ai entendu ce qu’a dit M. Zerbib tout a I’heure, nous sommes a des niveaux
d’agression qui ont déja été abordés par I'IRSN et I’ASN sur des chutes
d’aéronefs ou sur d’autres types d’agressions physiques touchant 1’intérieur d’une
centrale. Méme s’il faut rester modeste, on a I’impression qu’il s’agit d’une
opération organisee pour faire de la communication et inciter a réfléchir sur ce
sujet. C’est bien, mais c’est irresponsable. Nous arriverons au dénouement. Il y
avait des tenants du secret, et des tenants pour que le Parlement s’en préoccupe.
Nous avons eu raison d’en parler. Cela pose des questions sur la coordination
technologique, notamment sur la détection de petits engins et de drones. Ce sont
des vraies questions sur lesquelles nous avons des solutions a trouver, sur des
tracages ou des signatures. Il y a peut-étre quelques modifications législatives a
envisager : sur les drones, sur les intrusions dans certains perimetres, sur la
formation des pilotes, sur les liens et sur une meilleure coopération entre sécurité
et sOreté. Nous pouvons sans doute progresser sur ces points. L’Office
parlementaire jouera son réle.

Au sujet de la reconstitution du Haut Comité pour la transparence et
I’information sur la sécurit¢ nucléaire (HCTISN), nous sommes tout a fait
partisans de demander qu’enfin, dix mois apreés la désignation par I’Office de
personnalités incontestables, elles soient nommées. Des associations
environnementalistes, comme Robin des bois, réclament la reconstitution de ce
Haut comité, et j’attends une avancée rapide sur ce sujet aprés notre audition.

Je vous remercie toutes et tous d’avoir été présents et d’avoir joué le jeu,
en respectant les devoirs d’information, de concertation, de dialogue, d’expertise
publique et contradictoire et de confidentialité.



EXTRAIT DE LA REUNION DE L’OPECST DU 26 NOVEMBRE 2014
PRESENTANT LES CONCLUSIONS DE L’AUDITION PUBLIQUE

M. Jean-Yves Le Déaut. L’audition du 24 novembre 2014 sur le survol
des installations nucléaires par des drones a été organisée par I’Office en urgence
un lundi aprés-midi, ce qui n’était pas trés pratique pour nos collégues, mais
I’objectif de rester en phase avec I’actualité commandait de faire au plus vite avec
la disponibilité au Parlement d’une salle équipée pour une audition publique. Je
tiens d’ailleurs a remercier le secrétariat de I’Office qui a réussi a organiser cette
réunion en une quinzaine de jours, tout en lui assurant un excellent niveau. Les
suggestions des participants ont été prises en compte autant que possible,
notamment celles de M. Denis Baupin.

Une partie des échanges impliquant les plus hautes autorites en charge de
la sécurité nationale se sont tenus dans le cadre d’une réunion préalable, organisée
a huis clos comme le permet la loi qui a instituée 1’Office en 1983 ; ils feront
I’objet d’un compte-rendu restreint sous le contréle des participants pour éviter
une diffusion d’informations critiques.

L’exercice était a la fois indispensable et délicat : indispensable, car il
s’agissait de répondre a un besoin d’information du public en général, et des
populations vivant a proximité des installations nucléaires en particulier, dont le
président de 1’Association nationale des comités et commissions locales
d’information (ANCCLI), M. Jean-Claude Delalonde, s’est fait le porte-parole au
cours de I’audition ; délicat, car les autorités publiques devaient étre mises en
mesure de fournir toutes les explications nécessaires sans dévoiler des
informations dont la publicité pouvait géner les procédures d’investigation en
cours, sur des agissements pouvant relever éventuellement du terrorisme.

A cet égard, je tiens a faire une mise au point sur le statut du texte
distribué en cours de réunion par Greenpeace en appui a l’intervention de son
prestataire d’étude, M. John Large, car certains de nos collégues qui [’ont
découvert a posteriori se sont inquiétés de constater que ce document mentionnait
le nom de ’OPECST. 1l était convenu que Greenpeace prenait en charge le
support de traduction simultanée de I’intervention de M. Large, et le document en
question était uniquement le moyen de suivre, phrase par phrase, 1’exposé
liminaire tenu en anglais par M. Large ; ¢’était un support pratique de traduction
simultanée, permettant de faire I’économie de temps d’une traduction consécutive.
L’en-téte rappelait les circonstances de la présentation, mais les propos de
M. Large n’engageaient ¢évidemment que lui-méme et son cabinet d’études.

La ligne générale de cette présentation était d’ailleurs en rupture avec
I’enseignement principal qui est ressorti des échanges de 1’aprés-midi, a savoir que
ces survols ne sont pas constitutifs par eux-mémes d’une menace supplémentaire.
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Le directeur général de I’Institut de radioprotection et de stireté nucléaire (IRSN),
M. Jacques Repussart, confirmant en cela les analyses formulées au cours de
I’audition confidentielle, a expliqué clairement que les types de risques associés
aux drones étaient déja identifies dans les scénarii de sécurité en vigueur. En
revanche, il se confirme qu’il existe aujourd’hui une difficulté de détection des
drones civils, en raison de ce qu’ils sont petits, lents, qu’ils volent bas et
comportent peu de pieces métalliques. Cette circonstance rend d’autant plus
¢tonnant 1’échec du soutien public & un projet de recherche de détection, dénommé
AVALON @ et soutenu par I’Institut franco-allemand de recherches Saint-Louis,
a cause du rejet de ce projet par la partie allemande alors que, du cété francais, il
bénéficiait de I’appui tres favorable de I’ Agence nationale de la recherche (ANR).

De mon point de vue, les échanges ont clairement invalidé la thése d’une
action terroriste, puisque, avec des appareils restant manifestement dans la gamme
des drones civils, tout a été fait néanmoins pour que les survols attirent I’attention,
notamment grace aux lumiéres intentionnellement diffusees par les drones,
éteintes seulement au moment de fuir les hélicoptéres de 1’armée de 1’air. Il
semble ainsi trés probable que I’opération a ét¢é montée par des militants anti-
nucléaires voulant provoquer 1’émotion publique a propos de la sécurité des
installations nucléaires.

C’est en ce sens, en tout cas, qu’ont convergé les analyses du cabinet
Large, dont la contribution pose le probléeme des conditions requises pour une
expertise réellement indépendante. En effet, comment ne pas exprimer des doutes
sur la profondeur d’une étude commandée par Greenpeace début novembre, et
donc réalisée au mieux en trois semaines, ce qui a tout juste laissé le temps d’une
compilation de travaux déja publiés, notamment par 1’ Autorité de stireté nucléaire
et 'IRSN ? En réalité, la présentation du rapport Large semble faire partie d’une
opération de communication sciemment organisée, dont un autre aspect serait
cette entretien donné par John Large au journal Le Figaro la veille de I’audition
publique, de maniére qu’elle puisse capter 1’attention publique le jour méme de
’audition.

Ainsi, ’OPECST, en contribuant a la transparence par l’invitation a
I’audition publique des représentants de Greenpeace, a offert, & son corps
défendant, un relais médiatique démultiplié aux analyses orientées de John Large
au détriment de celles des experts des autorités publiques, notamment celles de
I’Autorité de sreté nucléaire et de I’'IRSN, dont la valeur n’est contestée par
personne, et qui auraient mérité une publicité au moins équivalente. On ne peut
que le regretter pour la bonne information du public.

Quant aux enseignements tirés de ces échanges pour d’éventuels besoins
d’évolutions législatives, outre une discussion sur la maniere d’améliorer encore la
coopération entre 1’ Autorité de slreté nucléaire et les autorités responsables de la
gestion de la sécurité nucléaire, — sans qu’il soit évidemment question de remettre

(1) Voir la note de bas de page p. 19.



en cause les prérogatives régaliennes de 1’Etat, il est apparu nécessaire, d’une part,
de définir un délit spécifique pour les tentatives d’intrusion sur les sites
nucléaires @, et, plus généralement, sur les sites industriels présentant un enjeu de
streté, et, d’autre part, de mettre en place une formation pour les pilotes des
drones civils. Par ailleurs, les échanges ont souligné le besoin de reconstituer sans
nouveau délai le Haut comité pour la transparence et I’information sur la sécurité
nucléaire (HCTISN), instance de dialogue qui aurait eu pleinement vocation, si
elle avait ét¢é en mesure d’étre saisie, de définir les conditions de la
communication publique relativement a cette affaire ; le président de I’ANCCLI a
particulierement regretté la disparition de facto du Haut comité depuis presque
huit mois. Pour ma part, je considere ce délai de reconstitution comme un déni de
la volonté du Parlement, qui a fortement soutenu la création de cette instance de
dialogue dans le cadre de la loi du 13 juin 2006.

Sur le fond, ces survols doivent étre considérés comme un acte grave,
d’abord parce qu’ils révélent une capacité de mobiliser des moyens importants,
c’est a dire des drones d’assez grande taille, et une logistique rendant possible
plusieurs survols simultanés, ensuite parce qu’ils visent manifestement a
décredibiliser la sécurité et la streté des installations nucléaires telles qu’elles ont
¢té organisées par le Parlement, suite aux travaux de I’OPECST, notamment dans
le cadre de la loi du 13 juin 2006. Ce n’est pas la gravité du risque qui est en jeu,
car il existe évidemment d’autres techniques de mise a 1’épreuve de la sécurité
nucleaire, utilisant de veéritables armes, qui seraient beaucoup plus dangereuses,
mais cette opération est particulierement répréhensible par sa dimension de
harcélement, et aussi par I’absence de revendication.

M. Denis Baupin. D’abord je voudrais me féliciter de cette initiative de
I’OPECST d’avoir permis ce débat et cette expression publique des acteurs ; elle a
permis d’associer les parlementaires a la réflexion sur cette affaire, ce qui n’était
pas le cas jusque-1a, et la population a pu suivre la partie publigue de nos échanges
avec les acteurs concernés. Je remercie d’avoir associé les intervenants que j’avais
suggerés.

Quant a la communication de M. John Large, elle était prévue pour le
jeudi précédent, et j’avais suggéré que sa présentation a la presse soit décalée de
quatre jours pour intervenir au cours de I’audition publique de ’OPECST.

M. Jean-Yves Le Déaut. Cette premiere date aurait été sans doute plus
favorable a la publicité des travaux de ’OPECST

M. Denis Baupin. Greenpeace a préféré renoncer a la presentation de ce
rapport au public pour éviter d’en dévoiler intégralement le contenu, ce qui a été
salué comme un geste de responsabilité aussi bien par le Haut fonctionnaire de

(1) Voir I’examen en commission et en séance publique de la proposition de loi (n° 1365) visant a renforcer les
conditions d'acces aux installations nucléaires de base (INB) déposée le 18 septembre 2013 par M. Claude
de Ganay et plusieurs de ses collégues.

http://www.assemblee-nationale.fr/14/dossiers/acces_installations nucleaires base.asp.
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défense du ministere du développement durable que par les représentants de
I’Autorité de stret¢ nucléaire et de I’'Institut de radioprotection et de sireté
nucléaire. Ce texte n’a été transmis qu’a un certain nombre de personnalités, dont
le président de I’OPECST, pour que les hautes autorités en aient connaissance
sans qu’il soit mis sur la place publique. Selon moi, I’audition publique a bénéficié
d’une attention médiatique plus intense du fait de la révélation de ce rapport.

Sur le fond, je pense que ’on se rassure & bon compte en imaginant que
les survols de drones sont le fait de groupements écologistes radicaux ayant
seulement pour but de décrédibiliser D’exploitation de [’énergie nucléaire.
L’opération est montée par des personnes qui disposent manifestement de moyens
conséquents, qui font preuve d’une compétence technique certaine, et qui sont
parvenus a tromper la vigilance de I’ensemble des services de sécurité du
pays pendant plusieurs semaines ; cette opération a commencé bien avant de venir
a la connaissance de la presse, ce qui invalide la these d’une campagne de
communication. Sans avoir de certitude, il me semble hatif d’écarter d’emblée
I’hypothése d’une démarche terroriste, option que vous avez pourtant soutenue au
cours de I’audition publique, Monsieur le président, mais sans recevoir 1’appui
d’aucun des participants. L’absence d’acte belliqueux ne constitue en rien une
signature, puisque l’effet recherché pourrait étre, par exemple, de créer un
sentiment de panique.

Lorsque le directeur général de I’'IRSN a indiqué que ces survols de drones
ne créaient pas de menaces supplémentaires, j’ai compris que cela signifiait que
les menaces correspondantes étaient déja identifiées, mais cela n’assurait en rien
qu’elles étaient déja traitées. Du reste, les auditions confidentielles que j’ai
conduites sur la sécurité dans le cadre de la commission d’enquéte sur les coiits de
la filiere nucléaire, ont montré qu’il existait des marges de progression. Par
exemple, un des scénarios mentionnés par M. John Large dans le document public
résumant son rapport évoque 1’utilisation d’un drone pour apporter une arme a une
personne ayant franchi par ailleurs les limites de sécurité externes ; cela montre a
tout le moins que la protection par grillage doit étre reactualisée, et pas seulement
pour entraver les tentatives d’intrusion de Greenpeace.

Jindique d’ailleurs, comme je 1’ai déja déclaré publiquement au cours de
la commission d’enquéte, que ces actions de Greenpeace risquent de nuire a la
sécurité car elles pourraient un jour ouvrir la voie a de réels terroristes se faisant
passer pour des membres de I’ONG.

Pour revenir sur la motivation des survols, I’absence d’armes n’empéche
pas des attentats destructeurs comme I’a prouvé I’attaque du World Trade Center
en 2001, qui a reposé sur I'utilisation détournée d’appareils civils. C’est la raison
pour laquelle il faut prendre au sérieux toutes les menaces a la securité, et que je
trouve tout a fait opportune cette audition publique de ’OPECST.



Quels que soient les avis des uns et des autres sur 1’énergie nucléaire,
comme les installations qui D’exploitent sont la pour longtemps, y compris
lorsqu’elles passent in fine en phase de démantelement, nous sommes tous
unanimement d’accord pour leur garantir le maximum de stireté et de sécurité.

Je retiens deux choses au terme de ces auditions : d’abord, derriére les
discours convenus des services de I’Etat, qui se défendent chacun de remplir
correctement leur mission, il apparait manifestement qu’il manque un chef de file
pour traiter la question ; deuxiémement, la dissociation institutionnelle entre la
gestion de la stireté d’un c6té, et de la sécurité de 1’autre, a montré pour I’occasion
ses limites, et I’ASN comme I’IRSN plaident en faveur d’un nouveau dispositif
plus intégré, comme cela se pratique a 1’étranger, sans qu’il soit bien str question
de remettre en cause les prérogatives régaliennes de I’Etat. Il s’agirait notamment
de prendre en compte la sécurité dans la définition des référentiels de sOreté et de
I’inclure dans le champ du controle.

L’audition publique a donc constitué un apport réel, puisqu’elle a permis
de progresser dans la réflexion sur des ameéliorations du dispositif.

M. Bruno Sido, senateur, premier vice-président de POPECST. Je n’ai
pas pu assister a ces deux auditions qui devaient étre passionnantes, mais il est
évident que c’était une excellente idée de les organiser, car les survols des
installations nucléaires, par des drones comme d’ailleurs, en d’autres occasions,
par des parapentes, envoient un trés mauvais signal. J’observe néanmoins que les
services de sécurité disposent de marges de manceuvre réduites pour réagir en
temps de paix ; en situation de guerre, ils auraient été autorises a abattre les
drones. J’aimerais bien savoir qui organise ces survols, et ce n’est pas parce qu’on
ne 1’a pas dit qu’on ne le sait pas. En tout état de cause, il est urgent de rétablir la
situation, et le ministre en charge des activités nucléaires devrait y travailler de
tout son poids. Mais, encore une fois, ces auditions étaient une excellente
initiative, méme si elles ont buté sur 1’écueil de la langue de bois.

M. Marie-Christine Blandin. J’observe que 1’objet de ces auditions
rejoint des réflexions plus génerales sur les problemes que va poser la
multiplication des drones pour divers aspects de la vie en société, comme celui du
respect de la vie privée.

M. Jean-Yves Le Déaut. L’intervention liminaire de M. Patrick Lagadec
a insisté sur le changement de paradigme pour la sécurité qu’induit la diffusion
des drones dans de multiples aspects de la vie sociale. Quant a la langue de bois,
elle cache manifestement un embarras ; elle s’est fait sans doute moins entendre
au cours de l’audition confidentielle a laquelle participait M. Louis Gautier,
secretaire genéral de la défense et de la sécurité nationale, en charge de la bonne
coordination des services de I’Etat.



La gendarmerie assure la protection au sol, et a pu suivre un drone sur
plusieurs kilometres preés de Goldfech. C’est I'armée de 1'air qui a la
responsabilité des interceptions en vol, mais est mal équipée pour gérer des
drones, et tout tir a partir d’hélicoptére risquerait de provoquer des dommages
collatéraux.

M. Frangois Commeinhes, sénateur. Cette difficulté a mettre fin aux
survols ne fait pas sérieux. D’autant qu’il est facile aujourd’hui d’acheter un
drone, et que les intrusions illicites vont a 1’évidence se multiplier, y compris au-
dessus des palais de la République. Il serait urgent que les services de I’Etat
entrent en contact avec les industriels concernés pour mettre au point des
contremesures. A Séte, il existe une zone sous contrdle militaire a proximité de
laquelle chacun peut mesurer concrétement, au détriment de ses propres appareils
¢lectroniques, I’efficacité des systémes de brouillage.

M. Denis Baupin. La prise de contréle d’un drone a distance n’est pas
possible s’il fonctionne totalement en mode automatique sur un parcours
programme, sans pilotage par onde.

M. Jean-Yves Le Déaut. Comme je I’ai évoqué précédemment, 1’audition
a mis en valeur un projet de recherche appelé AVALON, porté notamment par des
chercheurs du Conservatoire national des arts et métiers (CNAM), qui propose de
combiner les ondes sonores et électromagnétiques pour détecter les drones.

M. Denis Baupin. Le laser serait apparemment le moyen le plus efficace
pour les abattre, mais, en ce cas, se pose la question des dégats causes par la chute.

M. Bruno Sido. Cette crainte des effets collatéraux rend la lutte inégale
pour les services de I’Etat, et encourage toutes les audaces de la part des
instigateurs des survols. Des lors que les circonstances ou les technologies
permettraient de s’affranchir de cette question délicate, le phénomeéne serait tres
vite éradiqué.

Mme Anne-Yvonne Le Dain. Il m’a semblé manifeste que les services de
I’Etat, quoique tous performants dans leur domaine, manquaient un peu de
coordination dans cette affaire. On peut s’étonner que des exercices simulant des
survols par des drones n’aient pas été organisés dans le cadre des procédures de
mise en alerte des dispositifs de sécurite.

M. Jean-Yves Le Déaut. En conclusion, j’observe que nous sommes tous
d’accord sur 1'utilit¢é des deux auditions ; elles vont certainement contribuer a
renforcer la mobilisation pour la mise au point de solutions permettant une
meilleure maitrise des drones, en vue d’assurer non seulement la sécurité des
installations nucléaires, mais au-dela, plus généralement, la sécurité des biens et
méme des personnes.



